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5. Analiza przeplywow finansowych

W niniejszym rozdziale przyblizono zasady rzadzace procederem prania pieniedzy>. Na-
stepnie przedstawiono typologie cech Iub okolicznoSci, ktére powinny by¢ brane pod uwage
w procesie dokonywania typowania transakcji podejrzanych i postgpowania analitycznego.
Wskazano réwniez podstawowe funkcjonalno$ci, jakimi powinien charakteryzowac sig sys-
tem informatyczny wspomagajacy prace analityka. Na koncu rozdziatu przedstawiono proto-
typowa realizacje systemu wspomagajacego prace analityka policyjnego w zakresie analizy
przeptywéw finansowych. Opisywany system zostal zaimplementowany jako wtyczka (ang.
plugin) platformy LINK (rozdz. 2).

5.1. Podstawy analizy przeplywoéw finansowych

Nie ma jednej, powszechnie przyjetej w nauce definicji procederu prania pienigdzy (por.
[7,s.12-13] [1, s. 21 i nast.] [9, s. 95-104]). Tak samo, jak nie ma takiej zgodno§¢ w odnie-
sieniu regulacji krajowych, czy migdzynarodowych. Jednakze mozna w sposob ogdlny opisaé
ten proceder, chociazby na potrzeby niniejszego rozdziatu. Polega on na nadawaniu pozoréw
legalnosci wartosciom majatkowym pochodzacym z czynéw zabronionych. Odbywa si¢ to
poprzez dokonywanie szeregu transakcji, ktore sa realizowane zaréwno za posrednictwem
legalnego lub oficjalnego systemu finansowego, jak i nielegalnego lub nieoficjalnego obiegu
warto$ci majatkowych.

Wazna okolicznos$cia jest fakt, iz proceder ten stara si¢ symulowaé legalny, normalny
obrét, podszywa si¢ pod niego. Transakcje zwykle sa ukrywane w ogromnej ilosci opera-
¢ji na oficjalnym rynku finansowym. Ponadto, w taki proceder zaangazowanych jest wiele
podmiotéw. Zaleznie od sprawy moze to by¢ od kilku do kilkuset os6b lub podmiotéw pro-
wadzacych dziatalno$¢ gospodarcza. Kazdy z nich ma zwykle wigcej niz jeden rachunek
bankowy. Powyzsze fakty utrudniaja dokonywanie analizy w sposéb tradycyjny, przy uzyciu
prostych instrumentéw takich jak np. arkusze kalkulacyjne (zob. [8, s. 71]).

I Katedra Informatyki, Wydziat EAIiE, Akademia Gérniczo-Hutnicza w Krakowie. 2 Katedra Prawa Karnego,
Wydziat Prawa, Uniwersytet w Biatymstoku. 3 W gtéwnej mierze ponizsza analiza opiera sig na dostepnej litera-
turze oraz do§wiadczeniu zawodowym wspétautora — Wojciecha Filipkowskiego, zdobytego w trakcie prowadzenia
badan kryminologicznych nad tym zjawiskiem oraz wystgpowania w sprawach karnych w roli eksperta.
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5.1.1. Metody prania pieniedzy

W literaturze podaje si¢ takze przyktadowe schematy, metody prania pieniedzy. Powstaty
one na podstawie spraw karnych, postgpowari analitycznych prowadzonych przez jednostki
wywiadu finansowego [14, s. 249 i nast.], a takze analizy ryzyka wykorzystania konkretnych
instrumentéw lub instytucji finansowych w tym procederze (por. [2, s. 61 i nast.] oraz [14,
s. 241 i nast.]). Najczeséciej w powiazaniu z bankami i operacjami wykonywanymi przez tego
typu podmioty wskazuje si¢ nastgpujace metody (por. [7, s. 67 i nast.] [1, s. 47-56] [12,
s. 201 i nast.] [9, s. 127 i nast.] [13, s. 94, 101-106]):

— blending: mieszanie dochodéw legalnych podmiotu gospodarczego z nielegalnymi
pochodzacymi z popelniania przestgpstw. Wybiera si¢ podmioty operujace przede
wszystkim gotéwka, Swiadczace ustugi dla ludnosci, o przychodach cechujacych sig
duza zmiennoscig, sezonowoscia, prowadzacych ksiggowos¢ na uproszczonych zasa-
dach, rozliczajacych si¢ ryczattowo (np. solaria, budki z kebabem, restauracjg, kawiar-
nie, wypozyczalnie filméw lub sprzgtu sportowego, itd.). Dochody nielegalne sa przy-
noszone do podmiotu i razem z utargiem dziennym wptacane do banku na rachunek
podmiotu przez pracownika, trezor nocny, firmg¢ ochroniarska. Mieszaé mozna do-
chody pochodzace z ré6znych Zrédet takze na rachunkach oséb fizycznych;

— kolekcjonowanie rachunkéw: bezrobotni, studenci, nielegalni imigranci lub gastar-
beiterzy zaktadajq rachunki, ktére nastepnie oddaja do dyspozycji grupie przestgpcze;.
Podmioty-krzaki zaktadaja wiele rachunkéw w réznych instytucjach finansowych, de-
pozytowych czy inwestycyjnych. Nie znajduje to uzasadnienia w regutach prowadze-
nia dziatalnoSci gospodarczej w sposéb racjonalnys;

— ceny transferowe (ang. transfer pricing): zanizanie lub zawyzanie cen towaréw lub
ustug w stosunku do ich wartosci rynkowej, celem transferu dodatkowej iloSci pienig-
dzy pomig¢dzy podmiotami;

— ,,rachunek na 1 raz”: rachunek bankowy otwarty zwykle ,,na stupa”, celem przepro-
wadzenia kilku operacji (np. przyjecie przelewu, wptat i dokonanie wyptat lub dalszych
przelew6ow). Potem rachunek ulega ,,uspieniu” lub jest zamykany;

— rachunek us$piony: od momentu jego otwarcia nie s rejestrowane na nim zadne ru-
chy lub jest to ruch o niewielkiej wartoSci, minimalny (np. obciazenia za prowadzenie
rachunku). Po tym okresie czasu zostaje on zasilony sporym wplywem. Fakt ten powo-
duje zwigkszenie ruchu na rachunku — wyptaty i przelewy, ewentualnie nowe przelewy
przychodzace. Zauwazono, zZe ,,elementem budzacym” moze by¢ otwarcie dostgpu do
niego poprzez nowy kanat dystrybucji instrumentéw finansowych np. Internet, WAP,
sms. Zwykle sa to rachunki otwierane, aby przygotowac realizacje procederu prania,
na kilka miesigcy przed przelewami;

— skrzynka rozdzielcza: rachunek, z ktérego sa przelewane zgromadzone wczesniej
pieniadze w réznych kierunkach, do réznych podmiotéw, pod réznymi tytutami praw-
nymi. Rachunek taki moze petni¢ przez pewien okres czasu funkcje skrzynki zbior-
czej, a potem rozdzielczej. Moze by¢ wykorzystywany na etapie umiejscowienia lub
warstwowania. Zdarza sig, ze ustawione jest state zlecenie dokonania przelewu, gdy
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zgromadzone §rodki przekroczg okreslong przez posiadacza rachunku kwotg jest ona
przelewana na wskazany rachunek w innej instytucji np. zagranicznej;

— skrzynka zbiorcza: przesylanie brudnych pienigdzy z réznych miejsc, rachunkéw
bankowych na jeden zbiorczy rachunek. Moze by¢ wykorzystywany na etapie war-
stwowania lub integracji;

— smurfing, slupy: osoby wykorzystywane w charakterze pomocnikéw przy realiza-
cji procederu. Pierwsza grupa to osoby, ktére za wynagrodzeniem dokonuja czgstych
i licznych wptat gotéwkowych na wskazane rachunki bankowe (nawet kilkadziesiat
w ciagu jednego dnia). Druga grupa — to osoby, ktére ,,sprzedaja” swoje dokumenty,
tozsamos$¢, aby zatozy¢ rachunek w banku, figurowaé jako posiadacz rachunku, by¢
cztonkiem zarzadu spétki, prezesem spétki. De facto nie maja one zadnego wplywu na
operacje dokonywane na rachunku lub dziatalno§¢ podmiotu;

— strukturyzacja: (rozproszenie, structuring) — brudne pieniadze sg rozbijane na wiele
mniejszych sum ponizej kwoty uruchamiajacej procedurg rejestracyjna w instytucji fi-
nansowej oraz celem zmniejszenia ryzyka wykrycia i zajecia ich przez Generalnego
Inspektora, organy $cigania lub inne uprawnione do tego podmioty paiistwowe. Tran-
sakcje sktadajace si¢ na ta metodg nazywa si¢ ,,podprogowymi”. Zwalczaniu tej me-
tody stuzy typowanie przez instytucj¢ finansowa tzw. transakcji powiazanych;

— szybka wplata i wyplata: metoda polega na nastgpujacej sekwencji czynnos$ci: wplata
lub przelew jednego dnia na rachunek bankowy i natychmiastowej wyptacie Srodkéw
w bankomatach, okienkach kasowych lub przelewie do innego banku. Jezeli nie tego
samego, to w nastgpnym dniu roboczym. OpdZnienia moga si¢ wiazaé z spdznie-
niem si¢ na sesj¢ ELIKSIR-u (elektronicznego systemu rozliczefi migdzybankowych),
dniami wolnymi od pracy, awariami systemu teleinformatycznego. Wyptacane lub
przelewane kwoty sa zwykle mniejsze od uzyskanych (strukturyzacja). Jezeli ope-
racja jest dokonywana na rachunku ,.typu okazyjnego”, nalezy odliczy¢ prowizje dla
posiadacza rachunku, ktéry go udostepnit;

— zamknigcie rachunku bankowego: otwieranie i zamykanie rachunkéw jest zwiazane
z faktem, iz banki archiwizuja histori¢ rachunkéw przez okres 5 lat od korica roku ka-
lendarzowego, w ktérym zamknigto rachunek. Po tym okresie historia jest usuwana
z archiwum i trudno jest odtworzy¢ przeptywy finansowe. A wtasnie na to licza ,,pra-
cze”;

— zwrot nadplaconego podatku: pracze nadptacaja nalezny za dana czynno$¢ prawna
podatek. Urzad Skarbowy informuje ich o tym fakcie i prosi o odebranie naleznosci.
Pracze wskazuja numer rachunku bankowego, na ktéry urzad ma przelaé pieniadze.
Nie musi to by¢ rachunek podmiotu, ktéry uiScit podatek. Pracze licza, iz nikt nie
bedzie kwestionowat pochodzenia pienigdzy przelanych przez Urzad Skarbowy.

5.1.2. Cele analizy przeplywoéw finansowych

W toku czynnoSci operacyjnych, a takze postgpowania przygotowawczego, jak péZniej-
szego — sadowego, analiza kryminalna przeptywéw finansowych okazuje si¢ niezwykle po-
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mocna ze wzglgdu na mozliwos$¢ objecia badaniem ogromnych ilosci danych pochodzacych
z réznych instytucji finansowych [8, s. 68]. Jej gtéwnymi celami sa:

— odtworzenie §ladu ksiggowego, zwlaszcza przerwanego w wyniku obrotu bezgotoéwko-
wego (np. instrumentami finansowymi na okaziciela [14, s. 242]);

— okreslenie tozsamosci i roli 0s6b fizycznych oraz os6b prawnych podczas trwania ca-
tego procederu lub w pewnym okresie czasu;

— ustalenie wysokoSci wartoSci majatkowych pochodzacych z czynéw zabronionych;

— ustalenie miejsca aktualnego ich umieszczenia celem zajgcia, zabezpieczenia, orzecze-
nia przepadku i egzekucji przez upowaznione do tego organy panstwowe.

Prawidtowo przeprowadzona analiza kryminalna ma w postgpowaniu karnym walor eks-
pertyzy, a osoba ja dokonujaca moze w nim wystgpowaé jako biegty sadowy lub osoba po-
siadajaca wiedzg specjalistyczna [13, s. 374 i nast.]. Aby jednak stanowila ona wartosciowy
dowdd w sprawie, powinna ona zostaé¢ przeprowadzona na podstawie przygotowanej wcze-
$niej metodologii postgpowania, a dokonywane w jej trakcie pojedyncze czynno$ci, doku-
mentowane w taki sposéb, aby mozna bylto przeanalizowa¢ ich kolejno$¢ oraz znaczenie dla
jej wynikow.

Niezalezenie od powyzszych zastosowan na potrzeby organéw panistwowych i postepo-
wania karnego, mozna wskazaé tez inne, komercyjne obszary implementacji.

Jednym z nich jest wsparcie informatyczne instytucji obowiazanych w procesie typowa-
nia transakcji podejrzanych. Na podstawie ustawy z dnia 16 listopada 2000 r. o przeciwdzia-
faniu wprowadzaniu warto$ci majatkowych pochodzacych z nielegalnych lub nieujawnio-
nych 7rédet oraz o przeciwdziataniu finansowaniu terroryzmu*. Na wymienione w art. 2 pkt
1 ustawy instytucje obowigzane natozony jest obowiazek analizy przepltywdéw finansowych
pod katem ich zwiazkéw z procederem prania pienigdzy. Wynikajace z nich wnioski moga
prowadzi¢ do zglaszania Generalnemu Inspektorowi Informacji Finansowej tzw. transakcji
podejrzanych.

Ponadto, analiza przeptywdéw finansowych moze by¢ uzyte jako narzedzie wykrywania
innych rodzajow przestepstw, zwlaszcza tych na szkodg instytucji finansowej lub jej klientow.
Chodzi tutaj o réznego rodzaju oszustwa, wytudzenia kredytéw lub pozyczek, itp.

5.2. Elementy historii rachunku podlegajace analizie

Dokonujac analizy przeptywéw na podstawie historii rachunkéw w instytucji finansowe;j
nalezy zwrdci¢ uwage na kilka elementéw i ich cech. Do tej grupy naleza [13, s. 261 i nast.]:

strony transakcji i inne osoby biorace w niej udzial,

cechy pojedynczej transakcji lub ich zbioréw,

okolicznosci transakcji,

sposOb wykorzystania rachunku.

4 Dz. U.z2003 r., Nr 153, poz. 1505 ze zm.
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5.2.1. Podmioty (strony) transakcji
Posiadacz rachunku - osoba fizyczna lub prawna

Jest to osoba, z ktérg bank (spétdzielcza kasa oszczgdnoSciowo-kredytowa, dom makler-
ski, posrednik funduszu inwestycyjnego) zawarl umowe na §wiadczenie ustug finansowych
(np. rachunku w skok-u, rachunek pienigzny w domu maklerskim, zakup jednostek uczest-
nictwa w funduszu inwestycyjnym). Jej dane sa zawarte w stosownej umowie i zwykle or-
gany Scigania oprdcz historii rachunkéw zadaja takze i tych umoéw, jak réwniez i innych do-
kumentéw ztozonych w momencie zawierania umowy (np. kserokopia dowodu osobistego,
paszportu, wyciag z Krajowego Rejestru Sadowego, pelnomocnictwa).

Czgsto nie osoba posiadacza, a petnomocnik do rachunku jest wazniejszy z punktu wi-
dzenia organéw Scigania. Wynika to z faktu, iz rachunki te moga by¢ zaktadane na osoby
podstawione (tzw. stupy), przy pomocy falszywych danych, celem dokonania jednej lub
kilku transakcji. Natomiast ustanowiony pelnomocnik do rachunku zleca wigkszos$¢, jezeli
nie wszystkie transakcje (co tez moze by¢ okoliczno$cia podejrzana w przypadku rachunkéw
0s6b fizycznych).

Analizujac przeptywy finansowe, nalezy w pierwszej kolejnosci skupi¢ si¢ nad osobami
fizycznymi, ktérym mozna przypisa¢ odpowiedzialno$¢ karna. Drugorzedne znaczenie maja
osoby prawne. Ich odpowiedzialno$¢ za udziat w np. praniu pienigdzy ma charakter wtérny
wzgledem odpowiedzialnosci os6b fizycznych’.

Inna osoba uprawniona do dysponowania Srodkami zgromadzonymi na rachunku - np.
pelnomocnik, prokurent, czlonek zarzadu

Stosowne uprawnienie wynika z odpowiedniego dokumentu umocowujacego, ktory za-
wiera dane identyfikujace strony. Zwykle oczekuje si¢ od niego formy przewidzianej pra-
wem. Ewentualnie moze to by¢ wyciag z Krajowego Rejestru Sadowego.

Jest to osoba, ktéra w imieniu mocodawcy (osoby fizycznej, prawnej lub jednostki niema-
jacego osobowosci prawnej) zleca dokonanie transakcji pracownikom instytucji finansowe;.

Inne osoby postronne

Sa to osoby wykonujace czynnos$ci techniczne zwiazane z obstuga rachunku, np. wptacaja
pieniadze na rachunek w okienku bankowym; wyptacaja pieniadze, pracownicy dokonujacy
wplat na rachunek podmiotu (pracodawcy lub zleceniodawcy) utargu dziennego (np. poprzez
trezor nocny); osoby podstawione; osoby legitymujace si¢ falszywymi dokumentami.

Instytucje finansowe (posrednicy finansowi).

W przypadku niektérych instrumentéw lub ustug finansowych, w historii rachunku poja-
wiaja si¢ dane podmiotéw, dziatajace w imieniu swoich klientéw. Jednoczes$nie nie zdradzaja
one danych tych ostatnich.

5 Zasady tej odpowiedzialnosci okresla ustawa z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw
zbiorowych za czyny zabronione pod grozba kary (Dz. U. z 2002 r., Nr 197, poz. 1661).
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5.2.2. Charakterystyka rél podmiotéw i ich rachunkéw

Tres$¢ niniejszego podrozdziatu zostata oparta na [5, s. 54 i nast.].

,»Sprawca okazyjny”
(podmiot i jego rachunek sporadycznie wystepujacy w transakcjach)

Jest to taka osoba fizyczna lub prawna, ktéra obok swojej normalnej, legalnej dziatalnosci
gospodarczej lub prywatnych operacji na rachunku dopuszcza si¢ prania pienigdzy. Wyko-
rzystywany na etapie wprowadzania (np. blending) lub warstwowania. Zwykle jest to po-
mocnik gtéwnego organizatora procederu. W zamian za wynagrodzenie, prowizj¢ okazyjnie
wykonuje zlecone zadania.

Do zadati tych zaliczy¢ mozna:

— zatozenie rachunku celem dokonania pojedynczej (lub kilku) operacji,

— zalozenie rachunku bankowego przy uzyciu wlasnych danych osobowych i dokumen-
téw, a nastgpnie udostgpnienie go organizatorowi (np. przekazanie ksigzeczki czeko-
wej z podpisanymi blankietami, przekazanie hasetl i login-u umozliwiajacych dostep
do rachunku on-line),

— dokonywanie operacji na wtasnym rachunku prywatnym, biezacym, np. przyjecie prze-
lewu, a nastgpnie wyplacenie pienigdzy w bankomacie lub rzadziej okienku, po potra-
ceniu prowizji.

W takim przypadku nalezy szukaé operacji odbiegajacych od normy (czyli typowych,
rutynowych, pozostatych transakcji), np.:

inny tytut prawny przelewu od pozostatych (najbardziej podejrzane sa ustugi niemate-
rialne — doradztwo, marketing, ustugi prawnicze) lub brak go w ogéle,

przelewy do i od podmiotéw (oséb) innych niz zwykle,

transakcje w czasie innym niz rutynowe transakcje, np. poza sezonem,

wielkos¢ transakcji odbiegajaca od pozostatych.

,,Podmiot-krzak”
(rachunki czesto lub stale wystepujace w powtarzajacych si¢ schematach transakcji)

Jest to podmiot prawa — najczgsciej spotka z ograniczona odpowiedzialnoscia lub osoba
fizyczna prowadzaca jednoosobowo dzialalno$¢ gospodarcza. Celem jego funkcjonowania
jest dokonywanie jedynie transakcji zwiazanych z praniem pienigdzy. Wykorzystywany na
etapie wprowadzania (np. blending) lub warstwowania. W tym przypadku kazda transakcja
moze by¢ podejrzana. Zdarza sig, ze sp6iki tego typu maja podobny, zblizony, albo ten sam
adres siedziby.

Rachunki te charakteryzuja sie duzymi obrotami, czestymi i szybkimi transakcjami. Srodki
finansowe nie sg akumulowane, raczej sprawiaja wrazenie kapitatu spekulacyjnego. Zwykle
tez transakcje sa dokonywane tylko w ramach grupy rachunkéw wybranych spétek (podmio-
téw), ktore to sa w dyspozycji grupy przestepcze;.
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,,Gatekeeper” (rachunki ostateczne, docelowe)

Podmiot (osoba fizyczna lub prawna), ktéry znajduje si¢ na koricu procederu prania pie-
nigdzy. Ich zadaniem jest gromadzenie i inwestowanie wypranych juz wartosci majatkowych.
Prowadza je osoby zaufane lub sa to sprawcy zajmujace wysoka pozycje w hierarchii grupy.
Mozna tez zaryzykowad teze, ze kazdy ze sprawcéw ma jakis$ podmiot, rachunek, na ktérym
gromadzi swoja czg$¢ legalizowanych pienigdzy.

Rachunki tego typu charakteryzujg si¢ tym, iz otrzymuja przelewy (najczesciej od os6b
prawnych pod bardzo wiarygodnym tytutem prawnym). Przelewy lub inne obcigzenia ra-
chunku maja charakter transakcji na prywatne potrzeby lub stuza inwestowaniu zgromadzo-
nych $rodkéw, np. zakup ubezpieczen na zycie, inwestowania gtéwnie Srednio- i dtugotermi-
nowe (lokaty dlugoterminowe, zakup obligacji). Jest to charakterystyczne dla fazy integracji,
a zgromadzone $rodki sg wykorzystywane do finansowania juz catkowicie legalnej dziatal-
no$ci gospodarczej.

Jezeli pieniadze sa przelewane na rachunek nalezacy do czlonka rodziny, innej osoby
najblizszej lub zaufanej, to moze to §wiadczy¢ o tym, ze mamy do czynienia z etapem in-
tegracji. W ten spos6b sprawca zapewnia sobie dalsza kontrole nad §rodkami, pomimo ich
faktycznego lub prawnego przeniesienia na inng osobeg, celem utrudniania zajgcia, zabez-
pieczenia, i orzeczenia przepadku tych srodkéw w przysztosci. Ponadto, sprawcy nie chca
naraza¢ cztonkéw rodziny na odpowiedzialno$¢ karna, ktéra jest bardziej prawdopodobna na
pierwszych dwdch etapach prania, niz na etapie integracji.

Majac powyzsze na uwadze, projektowany system informatyczny powinien posiada¢ funk-
cjonalnosci takie jak:

— automatyczne inwentaryzowanie wszystkich os6b fizycznych i prawnych wystepuja-
cych w historiach rachunkéw,

— przypisanie im odpowiednich rachunkéw oraz rdl, jako posiadacz, inna osoba upraw-
niona lub osoba postronna,

— okreSlanie profilu klienta, rachunku — jakie transakcje sa typowe? jakie sa ich cechy?

— analiza transakcji tylko pomigdzy wybranymi podmiotami, rachunkami, z udzialem
wskazanych os6b (mozliwo$¢ usuwania z analizy oséb i rachunkéw przypadkowych),

— ustalenie kierunku przekazywania pienigdzy lub innych wartosci majatkowych.

5.2.3. Tytul prawny transakcji

Rodzaj tytutu prawnego jest zapisywany w historii rachunku. Stanowi on podstawe do
dokonania transakcji. Moze on wynika¢ z decyzji posiadacza (lub pelnomocnika), umowy
lub decyzji stosownego organu pafistwowego.

W trakcie analizy transakcji (typowania ich jako podejrzane) zwykle szuka si¢ nastepuja-
cych sytuacji:

— tytuléw pojawiajacych si¢ sporadycznie (atypowych), albo najczgSciej pojawiajacych
si¢ (w przypadku spétek-krzakow),
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tytutléw dziwnych, enigmatycznych (np. numer faktury VAT),

tytuléw niezgodnych z profilem dzialalnosci gospodarczej posiadacza rachunku lub
przeznaczeniem danego rachunku (oszczgdnos$ciowe, biezace, do obstugi kredytu, itd.)
[14, s. 264-265],

duzy obrét gotéwkowy podmiotu gospodarczego w jego rozliczeniach z innymi pod-
miotami gospodarczymi (obrét profesjonalny),

nieuzasadnione tytuty przelewéw pomigedzy rachunkami oséb prawych i oséb fizycz-
nych — np. niemajace pokrycia w profilu dziatalnosci gospodarczej;

przyjmowanie pienigdzy naleznych osobie prawnej na rachunek pracownika, petno-
mocnika, czlonka zarzadu pienigdzy, osoba prawna udziela pozyczek innym podmio-
tom na podstawie prawa cywilnego, itp.

szczegllne miejsce zajmuja wplaty i wyplaty gotéwkowe — gdyz nie jest znane fak-
tyczne zrédto pochodzenia lub przeznaczenia gotéwki — pozwala to na przerwanie
$ladu ksiggowego transakcji (podobnie jest w przypadku realizacji czeku na okaziciela,
wyptat w bankomatach),

transakcje, gdzie po obu stronach wystepuje ta sama osoba, ale w réznych rolach np.
cztonek zarzadu spdétki i osoba fizyczna,

pomigedzy dwoma podmiotami wystepuje szereg transakcji, za kazdym razem o innym
tytule prawnym.

Jednoczesnie mozna wskazaé grupe transakcji, ktére nie maja znaczenia dla dalszej ana-
lizy. Naleza do niej:

przelewy do ZUS;

ptacenie podatkéw lub optat sadowych (urzgdowych) — o ile nie nastapi zwrot nadpta-
conego podatku lub optaty;

naliczanie odsetek od zgromadzonego kapitalu Iub odsetek od zalegtych zobowiazan
wobec banku — np. debet, niesplacona w terminie karta ptatnicza do rachunku (wysta-
wiona przez ten sam bank);

pobieranie prowizji za prowadzenie rachunku, za dokonanie transakcji, za wydanie
karty bankomatowej do konta oraz za posiadanie karty bankomatowe;j;

przelew na lokate terminowa w ramach jednego rachunku bankowego tego samego
posiadacza i powr6t pieniedzy z lokaty na rachunek biezacy.

Dlatego tez projektowany system powinien posiadac¢ funkcjonalnosci takie jak:

inwentaryzacja tytutéw prawnych w poszczegdlnych historiach rachunkéw bankowych
— podzial na tytuty wystepujace czgsto lub wyjatkowo, albo zgodne lub nie z profilem
dziatalnosci gospodarczej podmiotu, itp;
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— usuwanie z analizy ,,transakcji bezpiecznych” — takich, ktére nie moga by¢ wykorzy-
stane w procederze prania pienigdzy, o bardzo niskim ryzyku wykorzystania w proce-
derze lub nieistotnych.

5.2.4. Wartos¢ transakcji

Z punktu widzenia analizy najwazniejsze jest wykrywania transakcji ponizej progu row-
nowarto$¢ 15.000 € (wg Sredniego kursu NBP dnia transakcji), ktdre to sa wykorzystywane
przez przestgpcow do omijania obowiazku rejestracji transakcji i 0s6b przez banki (i inne in-
stytucje obowiazane) — metoda strukturyzacji. Sa to tzw. transakcje powiazane i podejrzane.
Kwotg rownowartosci 15.000 € mozna uznaé za pewien punkt odniesienia.

Biorac pod uwagg ta ceche, w analizie przeplywow podejmuje si¢ poszukiwania nastgpu-
jacych transakcji:

— warto$¢ transakcji jest niewiele nizsza niz prég 15.000 € — tzw. transakcje podprogowe,

— wigksze przelewy lub wyptaty gotéwkowe w poréwnaniu z warto$ciami innych tran-
sakcji (zwyktych, Srednich, najczgsciej wystepujacych w historii),

— wielko$¢ i czgstotliwo$¢ transakcji moze wskazywaé na najwazniejsze podmioty bio-
race udzial w procederze.

Biorac pod uwage wielkos¢ transakcji, system powinien posiadaé nastgpujace funkcjo-
nalnosci:

— filtrowanie transakcji powyzej/ponizej wybranej wielkosci, pod katem beneficjenta tran-
sakcji, typowoSci/atypowosci,

— $ledzenie przepltywéw finansowych transakcji o wartosci z zadanego przedziatu,

— zgodnos$¢ wielkosci transakcji z tytutem prawnym, np. czy wczesniejsze, podobne tran-
sakcje miaty mniejsza/wigksza wartos¢; towary lub ustugi, ktérych cena odbiega od tej
rynkowej (metoda transfer pricing).

5.2.5. Czas i miejsce transakcji

Kwestie zwiazane z czasem sa jednymi z najwazniejszych elementéw podlegajacych ana-
lizie (réwniez z punktu widzenia postgpowania karnego). Historie rachunkéw bankowych
zawieraja zwykle dwie daty: ztozenia zlecenia i ksiggowania. Pierwsza z nich opisuje zacho-
wanie osoby; druga —- aktywno$¢ banku oraz warunkuje mozliwo$¢ dokonywania dalszych
transakcji na rachunku.

Nalezy wzia¢ pod uwagg:

— moment zawarcia umowy na prowadzenie rachunku oraz czas zakoriczenia jej trwania
i zwigzane z nim operacje zamknigcia rachunku (zwlaszcza dyspozycje przelewéw
pozostatych §rodkéw na inny rachunek);
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momenty te moga pozostawaé w zwiazku z innymi wydarzeniami, np. zatrzymaniem
sprawcow, etapem realizacji procederu, dziataniami organéw Scigania, blokadami ra-
chunku lub wstrzymaniami transakcji przez Generalnego Inspektora Informacji Finan-
sowej;

czestotliwo$¢ dokonywanych transakcji pomigdzy podmiotami (i ich rachunkami) —
powtarzalno$é w poszczegélnych przedziatach czasu, cykliczno$é®; powinien byé to
wazny punkt odniesienia w przeprowadzanej analizie; okresowy (sezonowy) wzrost
ilodci i wielkosci transakcji powiazany z profilem dziatalno$ci gospodarczej podmiotu;

kolejnos¢ dokonywanych transakcji na réznych rachunkach albo ten sam czas (data)
ich dokonywania — §ledzenie przeptywow finansowych.

Biorac pod uwage kwesti¢ czasu, system powinien cechowacé si¢ nastgpujacymi funkcjo-
nalno$ciami:

analizowanie transakcji w wybranych okresach czasu: miesigcznych, kwartalnych, pét-
rocznych, rocznych, ,,od wydarzenia (daty) ... do wydarzenia (daty)”;

analiza czgstotliwo$ci wykonywanych transakcji przez podmioty, pomigdzy wybra-
nymi podmiotami;

analiza czasu transakcji w powiazaniu z innymi zdarzeniami (cato$ciowa analiza kry-
minalna);

czas pozwala na pokazanie zachodzacych zmian, kolejnosci zdarzen (element dyna-
miczny analizy); mozna pokaza¢ to w formie animacji przeplywéw finansowych.

Z punktu widzenia analizy samej historii rachunkéw bankowych miejsce dokonania tran-
sakcji ma znaczenie drugorzedne, gdyz dane te moga by¢ ograniczone lub moze ich nie by¢
w ogole.

Pewnym minimum jest ustalenie adresu, kraju podmiotéw wystepujacych w historii ra-
chunku, jako posiadacze rachunkéw lub beneficjenci transakcji.

Nalezy zwréci¢ uwage na wszystkie transakcje wychodzace poza terytorium Polski lub
przychodzace na nie. Podejrzenia powinny by¢ wiazane z krajami i terytoriami:

bedacymi rajami podatkowymi [14, s. 244-245],
kojarzacymi si¢ z dziatalnos$cia przestepcza, np. produkcja narkotykéw, korupcja,
panstwa upadle” — tzw. fallen states,

objete wojami, operacjami pokojowymi, humanitarnymi, konfliktami narodowoscio-
wymi, narodowowyzwoleficzymi,

niewspotpracujace w zakresie walki z praniem pienigdzy — Non-Cooperative Countries
and Territories (NCCT) — termin uzywany przez Financial Action Task Force on Money
Laundering (FATF),

krajami wystgpujacymi w prowadzonej sprawie.

6 Jezeli odstgp pomigdzy transakcjami wynosi do 6 miesigcy wiacznie, to mozna bra¢ pod uwage zastosowanie
instytucji ciagu przestepstw lub czynu ciaglego, co ma znaczenie dla kwalifikacji prawnej czynu i grozacej sankcji.
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5.2.6. Inne kwestie
Lokalizacja osob oraz miejsc

Analiza historii rachunkéw bankowych daje szans¢ na wskazanie miejsca przebywania
0s6b zlecajacych transakcje. Moze to uzupetniaé modut analizy kryminalnej zajmujacy sig¢
Sledzeniem os6b. Warunkiem jest zlozenie zlecenia ,,w okienku” banku, przez telefon lub
uzycie bankomatu do wptaty lub wyplaty gotéwki. Podobnie jest z analiza historii operacji
karta kredytowa lub inng karta platnicza.

Weryfikacja wynikow ekspertyzy

Informacje zawarte w historii rachunkéw bankowych moga stuzy¢ weryfikacji informacji
pochodzacych z innych Zrédet, np. dokumentéw, zeznan oséb, wyjasnien oskarzonego. Moze
okaza¢ sig, ze nie ma uméw kupna-sprzedazy, aktow notarialnych, faktur, ktére byly tytulem
prawnym do dokonania przelewu — co sugeruje ich fikcyjny charakter. Weryfikacja moze
wskaza¢ kierunki ujawniania nowych dowodéw, przeprowadzania dalszych analiz.

Analiza historii rachunkéw bankowych i roli oséb bioracych udzial w operacjach finan-
sowych moze wpltyna¢ na analizy dokonywane na innych obszarach i vice versa, np. analiza
sieci spotecznych. Wyniki moga je potwierdzaé, uzupetniaé (np. wyjasnia lub rozstrzygaé
watpliwosci), wskazywaé nowe osoby zaangazowane w proceder lub popetnianie przestepstw
bazowych, cztonkéw grup przestepczych.

Aby ekspertyza sporzadzona przy pomocy systemu mogta mie¢ warto§¢ dowodowa, po-
winno si¢ zapisywac kolejnos¢ czynnosci wykonanych przez osobg ja sporzadzajaca (rodzaj
pliku historii, logu). Chodzi o drogg, jaka ,,przeszta” od surowych danych do wnioskow;
o dowdd, skad pochodzi uzyskany wynik oraz mozliwos$¢ odtworzenia tych czynnosci, a tym
samym ich weryfikacje. Jednym z celéw takiej ekspertyzy jest jej wykorzystanie w postepo-
waniu karnym (chociaz nie jest to cel pierwszoplanowy).

5.3. Prototyp systemu do analizy przeplywoéw finansowych

W tej czgsci rozdziatu zostanie przedstawiona prototypowa realizacja systemu wspoma-
gajacego prace analityka policyjnego w zakresie analizy przeptywdéw finansowych. Opisy-
wany system zostal zaimplementowany jako wtyczka systemu LINK (rozdz. 2).

Celem systemu jest automatyczna analiza przeplywéw finansowych pod katem prania
brudnych pienigdzy. System umozliwia:

— wyszukiwanie transakcji, czyli zbioru elementéw ztozonych z przelewé6w bankowych
spetniajacych okreSlone kryteria, takie jak: warunek przeptywu, zbieganie sig kwot do
Jjednego konta, minimalny rozmiar zbioru. Sktadowe transakcji analityk moze trakto-
wac jako operacje potencjalnie wykorzystywane w praniu pienigdzy,

— wyszukiwanie zbioréw i sekwencji czgstych w znalezionych transakcjach. Ta funkcjo-
nalnos$¢ jest pomocna przy identyfikacji rél oséb bioracych udziat w procederze prania.
Moze stanowi¢ dodatkowy dowdd na to, Ze osoby wystepujace w przelewach z tran-
sakcji sa rzeczywiscie zamieszane w dziatalnos¢ przestepcza,
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— wizualizacje znalezionych transakcji 1 wzorcéw czgstych w widokach oraz na diagra-
mach schematycznych i czasowych. Pozwala na przegladanie i interpretacj¢ otrzyma-
nych wynikéw analizy. Wizualizacja ulatwia analitykowi eksploracj¢ dostarczonych
danych w celu znalezienia przeptyw6w sktadajacych si¢ na dziatalno$¢ przestepcza.

Ponizej przedstawiono kolejno zaimplementowane algorytmy do analizy przeptywéw fi-
nansowych, zastosowana wizualizacj¢ wynikow, oraz architekturg systemu.

5.3.1. Najwazniejsze algorytmy

Tutaj zostang oméwione zaimplementowane algorytmy stuzace do analizowania przepty-
woOw pienigznych. Naleza do nich: algorytm do wyodrgbniania transakcji oraz algorytmy do
znajdowania zbioréw i sekwencji czestych.

Wyodre¢bnianie transakcji

Przy wyodrebnianiu transakcji poszukiwane sa przeptywy, w ktérych jedna osoba wptaca
na konto pewng kwote, a nastepnie kwota ta rozchodzi si¢ na inne konta, skad na kolejne itd.
Przelewy sa powigzane ze soba numerami rachunkéw. Transakcje posiadaja strukturg grafu.

Przy akceptacji zbudowanego grafu uwzgledniane sa trzy warunki: warunek przeptywu,
zbieganie sig kwot do jednego konta i minimalny rozmiar transakcji. Warunek przeptywu
pozwala na odcigcie z grafu wezidw, ktére tego warunku nie spetniaja. Uwzglednia on moz-
liwo$¢ pobierania prowizji przez podmioty biorace udzial w praniu. Zbieganie si¢ kwot do
Jjednego konta pozwala na wykrywanie gatekeeper’ow, czyli rachunkéw ostatecznych, doce-
lowych. Warunek przeptywu jest tak zaimplementowany, aby pozostawic transfer pienigdzy
w grafie, jezeli istnieje tylko taka mozliwos¢.

Wyszukiwanie wzorcow czestych

Do wyszukiwania zbioréw czgstych moga by¢ stosowane trzy algorytmy: FP-Growth,
FPClose i FPMax.

Algorytm FP-Growth [6] stuzy do wyszukiwania wszystkich mozliwych zbioréw czg-
stych. Jest szybki, poniewaz nie generuje i nie testuje zbioréw kandydujacych tak jak algo-
rytm Apriori. Algorytm wykorzystuje metodologi¢ dziel i rzqdZ, dzielac zadania na mniejsze.
Wykorzystuje FP-drzewo, ktére jest struktura przechowujaca baz¢ danych w formie skompre-
sowanej, dzigki czemu zmniejsza si¢ zuzycie pamigci. Ponadto, dzigki FP-drzewu, zmniejsza
si¢ 110$¢ skanowan bazy w procesie wydobywania zbioréw czgstych.

Algorytm FPClose [3] bazuje na algorytmie FP-Growth i stuzy do wyszukiwania zbio-
row czestych, zamknigtych (zbidr czesty, zamkniety to taki, dla ktérego nie istnieje nadzbidr
czesty o takim samym wsparciu).

Poniewaz algorytm FPClose wykorzystuje strategi¢ dziel i rzqdZ oraz przeszukuje prze-
strzen rozwiazan wglab, w celu sprawdzenia, czy dany zbiér jest zamknigty, czy nie spraw-
dzane jest jedynie, czy nowy zbidr jest podzbiorem dla zbioru weze$niej znalezionego o takim
samym wsparciu [11].

Algorytm FPMax [4] réwniez bazuje na algorytmie FP-Growth i stuzy do wyszukiwa-
nia zbioréw czestych, maksymalnych (zbidr czesty jest maksymalny, jezeli nie istnieje dla
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niego zaden nadzbidr czesty). W celu okreslenia, czy dany zbidr czesty jest maksymalny,
sprawdzane jest, czy nie zostat dla niego wcze$niej znaleziony nadzbidr.

Do wyszukiwania sekwencji czgstych zaimplementowano 3 algorytmy: Sequence Miner,
BIDE i BIDEMax.

Algorytm Sequence Miner stuzy do wyszukiwania wszystkich sekwencji czestych. Nie
wystepuje tu zadna metoda ograniczajaca przestrzen poszukiwan. Aby przyspieszy¢ liczenie
wsparcia dla znalezionych sekwencji, wykonywana jest pseudo projekcja transakcji wejscio-
wych. W odréznieniu od projekcji fizycznej, przechowywane sa tutaj tylko referencje tran-
sakcji wraz z pozycja ostatniego elementu dla pierwszej instancji dotychczas znalezionego
prefiksu [10].

Ogdlna idea algorytmu polega na badaniu jedynie prefikséw sekwencji. Prefiks rozrasta
si¢ przez eksplorowanie jedynie lokalnie czgstych elementéw.

Algorytm 1: Schemat algorytmu SequenceMiner [10]

1 SequenceMiner(SD B, min_sup, F'S)
Data: SDB - baza danych z sekwencjami, min_sup — minimalne wsparcie
Result: zbior wszystkich sekwencji czgstych, F'.S

2 FS=¢;

3 FrequentSequences(SDB, ¢, min_sup, F'S);

4 return F'S;

5 FrequentSequences(S,_S DB, Sy, min_sup, F'S)

Data: S;,_S DB - baza danych z sekwencjami po projekcji, Sp, — prefiks dla sekwencji, minimalne wsparcie
Result: biezacy zbiér sekwencji czestych, F'S

6 if Sy, nie jest pusty then

7 | FS=FSUSp:

8 end

9 LF_S) =lokalnie czgste elementy(S,_SDB, Sp, min_sup);
10 if LF_S), jest pusty then

11 | return;

12 end

13 foreach lokalnie czesty element i do

14 Sh=5,Ui;

15 SI’;_SDB = pseudo projekpja bazy dgnych(S;, Sp_SDB);
16 FrequentSequences(S;_SDB, S}, min_sup, I'S);

17 end

Algorytm 1 przedstawia schemat algorytmu Sequence Miner. Procedura FrequentSequen-
ces jest wywotywana rekurencyjnie. Niepusty prefiks jest dodawany do zbioru wynikowego
(linia 7). Raz skanuje projektowana baze danych S,_SD B, aby znalez¢ lokalnie czgste ele-
menty (linia 9). Prefiks S, rozrasta si¢ o lokalnie czesty element ¢ (linia 14), aby utworzy¢
nowy prefiks S]’;. Sp_SDB jest kolejny raz skanowana, aby zbudowa¢ nowa projektowana
baze danych dla kazdego nowego prefiksu S; (linia 15). Jak mozna zauwazy¢ kolejnos¢ od-
najdowania sekwencji czestych jest zgodna z metoda przeszukiwania przestrzeni rozwigzan
w glab.

Algorytm BIDE [10] pozwala na wyszukiwanie sekwencji czgstych, zamknigtych bez
uzycia specjalnego kolektora — jak to miato miejsce przy algorytmie FP-Growth. Jest rozsze-
rzeniem algorytmu Sequence Miner m.in. o sprawdzanie, czy dana sekwencja ma rozszerze-
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nie w przéd i wstecz. Jezeli dana sekwencja zadnego takiego rozszerzenia nie ma, to znaczy,
ze jest zamknigta.

Algorytm ten unika paradygmatu generuj kandydatow i testuj. Nie wymaga zapamigty-
wania wczesniej znalezionych sekwencji czestych, dlatego dobrze skaluje sig, gdy jest bardzo
duzo rezultatéw. BIDE przeszukuje przestrzen wglab i moze zwracac sekwencje zamknigte
online.

Algorytm BIDEMax jest modyfikacja algorytmu BIDE i pozwala na wydobywanie se-
kwencji czestych, maksymalnych. Najwazniejsza modyfikacja tego algorytmu polega na nie-
braniu pod uwagg wsparcia przy testowaniu rozszerzen.

5.3.2. Przyklady uzycia

Celem przetestowania zaimplementowanych algorytméw, a réwnoczesnie stworzenia moz-
liwosci oceny przyjetego sposobu wizualizacji otrzymywanych rezultatéw analizy przele-
woOw bankowych, przeprowadzono eksperymenty, wykorzystujac dane wygenerowane zaim-
plementowanym specjalnie do tego celu generatorem wyciagéw bankowych.

Do wizualizacji uzywane sa dwa widoki: widok z transakcjami i widok ze wzorcami
czgstymi. Oprécz tego znalezione transakcje oraz wzorce czgste mozna przegladaé na dia-
gramach czasowych i schematycznych.

Rysunek 5.1 przedstawia widok z transakcjami, gdzie kazda transakcja jest grafem. W wi-
doku przedstawiona ona jest jako lista weztow grafu. Wezet moze posiada¢ potomkow.

Drzewo z weztami obrazuje, pomiedzy jakimi kontami pieniadze przeptywaly. Oprécz
tego analityk ma mozliwos¢ szybkiego wgladu w szczegétowe dane dotyczace kazdego prze-
lewu, ktére sa prezentowane w kolumnach znajdujacych si¢ po prawej stronie drzewa.

Na rysunku 5.1 wida¢ transakcje o nazwie Transakcja nr 1. Rozwinigty jest pierwszy
wezel, ktéry ma trzech potomkéw. Kazda transakcje mozna pokazaé na diagramie schema-
tycznym i czasowym.

3]
252 Transakeje dia przepywiw b | S| 2 PR E N N
Ostatnio dodany zbidr transakcji ma naskepujacy date ukworzenia: 2009-09-14 13:21:38, |
Transakcje Data Tkt |
= t°:° Transakcja nr 1 (elementdw: 99
=l Przelew pieniezny 2002-01-13 05:30:12 GUSEL
=l Potomkowie wezta grafu
+l-37 Przelew pienigzny 2002-01-13 19:00:12 DoTC
+l-37 Przelew pienigzny 2002-01-14 04:00:12 ZMLKE
+l-37 Przelew pienigzny 2002-01-15 02:30:12 OOCP-
H . Konto Zrddtowe nr 2Z707493639040430073199142
+ . Konto docelowe nr 656 1955329559851 980459665
+- 4L Madawca praephyw (FSMELIPTMM, TOSOO)
+- £ Eeneficjent (CMNLIH, LFVEM)
+3 Przelew pieniezny 2002-01-13 10:00:12 WPRGR
) +3 Przelew pieniezny 2009-01-13 1430012 IGPTE| ™|
£ ¥

Rys. 5.1. Widok ze znalezionymi transakcjami
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Rysunek 5.2 przedstawia transakcj¢ o nazwie Transakcja nr I na diagramie schematycz-
nym, za$ rysunek 5.3 przedstawia ta sama transakcje¢ na diagramie czasowym. Z rysunku
5.2 widaé, z ktdérego konta, do ktérego wysytane byly przelewy. Dodatkowo liczby na po-
wiazaniach pokazuja, ile bylo przelewéw pomig¢dzy danymi kontami. Takie diagramy sche-
matyczne maja za zadanie obrazowac strukturg przeptywéw, a w szczegdlnosci zaleznoSci
pomiedzy rachunkami. Natomiast diagramy czasowe dla transakcji (np. taki, jaki jest na
rys 5.3) koncentruja si¢ na przedstawieniu kolejnoSci wykonywania przelewow. Poniewaz
znalezione transakcje zawieraja od razu podejrzane i potaczone ze soba ciagi przeplywow,
wigc diagramy z takimi transakcjami moga by¢ traktowane przez analityka jako podejrzane
grupy operacji.

% Transakcjanr 1 E3

Weorzec nr 1

m W kKonko bankowe

2707493630040430075199142

9799937545775132201816263\ / /
1
1

¢ 1
/d_,,q—/" 0837387706402957027003046

i —*
m — 6561955329559551 950439665 /
+3226753501967 2925488341 \ 1

N

m BE099E291974 1072285763102

9547548086646031 110503966

Rys. 5.2. Diagram schematyczny przyktadowej transakcji

Rysunek 5.4 przedstawia widok ze wzorcami czgstymi. Wida¢ na nim zbiér o nazwie
Zbior czesty nr 1 z dwoma elementami w postaci kont Zrédlowych. Elementy te reprezentuja
rachunki, z ktérych czgsto wysylano przelewy. Zbiory czgste sa pogrupowane w kolekcje
o tym samym rozmiarze. Dla kazdego wzorca czgstego podane jest jego wsparcie. Znalezione
elementy czgste mozna podSwietla¢ na obecnie otwartym diagramie.

Wydobyte i poddane wizualizacji transakcje oraz wzorce czeste moga by¢ uzyte do znaj-
dowania podejrzanych ciagdéw przelewéw, jak i do identyfikacji (tak na diagramach schema-
tycznych, jak i czasowych) rdl poszczegdlnych oséb bioracych udzial w procederze prania
pienigdzy. Szczegélne znaczenie ma tutaj wyszukiwanie wzorcéw czestych wsréd kont Zré-
diowych i docelowych, poniewaz pozwala ono na identyfikacj¢ odpowiednio skrzynek roz-
dzielczych i skrzynek zbiorczych. Tak wigc, pod§wietlone elementy analityk moze traktowac
jako rachunki podejrzane, z ktérych mogly by¢ przelewane zgromadzone wcze$niej pieniadze
w réznych kierunkach, do r6znych podmiotow.
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=5 Transakojanr 1 52

] I T ] T ] I T 1
‘ 1231=|32... 1231|83... 1231?5... 1231|86... 1231?0... 1231‘|31... 1231?3... 1231‘?8... 1232E

41922E7E3E0186..
Tumunuz
ry C r 08:30:12

BER 19553295598,
oLaniz

SE4FEARERRESRD,

0531z 07001z
02:30:12 ¥ 02:30:12 —

BEO9529197410, .,

b
1oz

2707436390404, n2zmiz

023FIRTFOR4029, .,

[ T o T & T 6 B O T &

9FII9ETRARTICL..,

Rys. 5.3. Diagram czasowy przyktadowej transakcji

[

=5 Waorce czeste dia preephywdn 53 x4 L 4ap 5
Ostaknio dodany rezultat ma nastepuiacq date ubworzenia: 2009-09-14 13:21:39,
Znalezione wzorce czeste Kontao zrodbowe

|
£
+

= =% {Znalezione zhiory {ubworzone: 2009-09-14 13:21:39, zhiordw: )

=l Zbiory czeste o rozmiarze 2 (elementdw: 1)

=% Zhidr czesty nr 1 {wsparcie: 5)

4§ Konto Erodbowe nr 0887 38770640298702 7003046
4§ Konto Zrodbowe nr 6561955329559551 980459665
Zhiory czeste o rozmiarze 3 (elementdw: 2)
Zhiory czeste o rozmiarze 4 (elementdw: 3)
Zhiory czeste o rozmiarze S (elementdw: 3)

of Rt

To| [To] To

71

Rys. 5.4. Widok ze znalezionymi wzorcami czgstymi
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5.3.3. Architektura systemu

Rysunek 5.5 przedstawia diagram z architekturg systemu. System umozliwia analiz¢ da-
nych pochodzacych z wyciagéw bankowych. Pierwszym etapem analizy jest wyodrgbnianie
transakcji. Z wyodrebnionych transakcji wydobywane sa wzorce czeste. Otrzymane wyniki
analizy mozna podglada¢ w widokach systemu oraz na diagramach. Dane poddane wizuali-
zacji sa prezentowane analitykowi policyjnemu.

Algorytmy do
wyszukiwania
transakcji

Dane z
wyciagoéw
bankowych

Algorytmy do
wydobywania
wzorcow
czestych

Wzorce czeste

Wizuglizacja transakc;ji

Wizualizacja wzorcow

J!____I

=== ! T —
I"‘J Wzorce czeste dla przeptywdw 22 1 I 22 Transakcje dia przephywow 52 1
|Pstatnigdodanyrezuitat ma nastgpuiacadats] — — - Ostatrjodadany zhidebransakrimanageny] — — -
1 Znélej\ I Tran’ @
EE L : ER: 2707:
1 =l 1 . p ! Fooos7ses7rs132z01516263 "
1 I 7 q | 1 — I
1 I e561955320550851 90480665 1 e
1 |

1 1 I 1 1 I
&

I | 0

T — 1 I = —— d #5A1 assazacsal

Przegladanie wzorcéw czestycl

Przegladanie transakcji

Analityk

Rys. 5.5. Pogladowa architektura systemu do analizy przeplywéw

Rysunek 5.6 przedstawia diagram z najwazniejszymi pakietami zrealizowanego systemu
z punktu widzenia zaimplementowanych algorytmdéw do analizy przelew6éw. Sa to:

— money2.frequent.set — zawiera implementacje algorytméw do wyszukiwania zbioréw
czestych;
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— money2.frequent.sequence — obejmuje algorytmy do wyszukiwania sekwencji czestych;

— money2.frequent.transaction — zawiera model danych dla algorytméw do wyszukiwa-
nia wzorcéw czestych. Algorytmy te na wejsciu oczekuja transakcji, czyli kolekcji
elementéw w postaci zbioréw lub sekwencji. Pakiet ten zawiera ogélne klasy wyko-
rzystywane do utworzenia wymaganych danych wejsSciowych;

— money2.transaction — zawiera klasy przeznaczone do tworzenia wyspecjalizowanych
transakcji wejSciowych dla algorytméw wyszukujacych wzorce czgste. Tworzone tran-
sakcje sa przeznaczone do przechowywania danych dla przelewéw bankowych;

— money2.model — stanowi model przelewéw bankowych. Wystepuja tu m.in. takie klasy
jak: BankStatement — wyciag bankowy, MoneyTransfer — przelew bankowy, BankAc-
count — konto bankowe, Holder — witasciciel konta bankowego.

model transaction
< - - -

]
I
I
I
I

frequent \',/

) A
I I
I I

sequence set

Rys. 5.6. Diagram z najwazniejszymi pakietami systemu

Pakiety money2.frequent.set i money2.frequent.sequence stanowia implementacje algo-
rytméw do wyszukiwania odpowiednio: zbioréw i sekwencji czgstych. Uzywajaq one mo-
delu danych z pakietu money?2.frequent.transaction. Pakiet money?2.frequent.transaction nic
nie wie o modelu przelewéw z pakietu money2.model. Pakiet money2.transaction imple-
mentuje klasy opakowujace obiekty modelu (money2.model). Wykorzystujac klasy z pa-
kietu money?2.frequent.transaction, dostarcza on opakowane obiekty do algorytméw analizu-
jacych.
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5.4. Podsumowanie

W rozdziale oméwiono zagadnienia zwiazane z analiza przeplywéw finansowych, sta-
nowiace punkt wyjscia do skonstruowania prototypowej realizacji systemu wspomagajacego
prace analityka policyjnego w zakresie analizy proceséw prania pieniedzy.

W przedstawionym systemie zaimplementowano algorytm do znajdowania transakcji,
ktoéry jest podstawa do dalszej analizy przelewéw bankowych. Znajdowane transakcje maja
strukture grafu. Uwzgledniany jest warunek przeptywu, warunek zbierania sie kwot do jed-
nego konta oraz mozliwo$¢ pobierania prowizji przez osoby biorace udzial w procederze
prania pienigdzy. Zaimplementowano rowniez szeS¢ istotnych algorytméw do znajdowania
zbioréw i sekwencji czestych. Algorytmy te moga wyszukiwaé wszystkie wzorce czeste,
wzorce zamknigte lub maksymalne.

Algorytm do wyszukiwania transakcji w typowej konfiguracji (przy rozmiarze sterty
64MB) potrafi przetworzy¢ do okoto 22100 przelewéw. Algorytmy do wydobywania zbio-
row czgstych, przy tym samym rozmiarze sterty, przetwarzaja do okoto 2100 transakcji (zto-
zonych z elementéw w liczbie od 10 do 20), natomiast algorytmy do wydobywania sekwencji
potrafia przetworzy¢ do okoto 2200 transakcji (o podobnych rozmiarach).

System pozwala na budowanie graféw odzwierciedlajacych skad oraz dokad pieniadze
byty przesylane. Znajdowanie graféw, w ktorych istnieje co najmniej jedno konto z duza
iloScig przelewow przychodzacych, umozliwia znajdowanie transakcji z gatekeeper’ami. Al-
gorytmy do znajdowania wzorcOw czestych pozwalaja na znajdowanie podmiotow krzakow.
W przypadku sprawcow okazjonalnych system moze wyszukiwaé grafy przeptywu pienig-
dzy, odliczajac okreSlony procent przelewanej kwoty na prowizje, ktéra tego rodzaju pracze
pobieraja.

Ponadto, w czasie wyszukiwania transakcji, system pozwala na uwzglgdnianie jedynie
przelewow, ktérych kwota jest z okreSlonego przedziatu. Mozna okresli¢ kwotg minimalna
lub/i maksymalna. Tak wigc istnieje réwniez mozliwos¢ uwzgledniania jedynie przelewow,
ktérych kwota nie przekracza 15 000 €.

Wykonywana jest tez analiza czasu realizacji przelewu. Przy tworzeniu transakcji, prze-
lewy sktadowe sg uporzadkowane wedlug daty ich ksiggowania, a czas trwania transakcji nie
jest wigkszy niz okreSlony rozmiar okna czasowego. Miejsce dokonywania przelewu nie jest
uwzgledniane, poniewaz nie jest ono podawane na wyciagach bankowych.

W systemie istnieje mozliwo$¢ wizualizacji znalezionych danych w przeznaczonych do
tego widokach oraz na diagramach czasowych i schematycznych.

Zaimplementowany system moze by¢ z powodzeniem uzyty do wykrywania procederu
prania pieniedzy, gdy przestepcy postuguja si¢ nastgpujacymi metodami:

— Skrzynka rozdzielcza — przy uzyciu algorytméw do wyszukiwania zbioréw czgstych
mozna znajdowac konta, czgsto powtarzajace si¢ w transakcjach.

— Skrzynka zbiorcza — podobnie jak w przypadku skrzynki rozdzielczej mozna uzy¢ al-
gorytméw do wyszukiwania kont czgsto wystepujacych w transakcjach.

— Strukturyzacja — odpowiednio nastawiajac przedziat dla kwoty przelewéw uwzglednia-
nych przy wyszukiwaniu transakcji, przelewy z matymi kwotami moga by¢ uwzgled-
niane.
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— Szybka wptata lub wyptata — nastawiajac odpowiednio rozpigto§¢ okna czasowego
szybkie wptaty i wyplaty moga by¢ odnalezione. Przy wykrywaniu prania tego typu
metoda pomocne moze by¢ znajdowanie przelewéw, powodujacych ,,wyzerowanie”
rachunku Zrédtowego.

Przedstawiony prototyp systemu wspomagajacego prace analityka policyjnego w zakre-
sie analizy procesOw prania pienigdzy jest w pelni zintegrowany z platforma LINK (rozdz.
2). Zrealizowane rozwigzanie posiada charakter rozwojowy i moze by¢ wyposazone w do-
datkowe funkcjonalnosci (odpowiednio do sugestii uzytkownikéw), wydaje si¢ jednak, ze juz
w obecnej wersji moze stanowic istotna pomoc przy prowadzeniu spraw zwiazanych z pro-
cederem prania pienigdzy.
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