Temat: Zarzadzanie uzytkownikami i logowaniem w systemach Linux

1. Zakres laboratorium:

Celem laboratorium jest zapoznanie studenta z podstawami zarzagdzania uzytkownikami w systemach
rodziny Linux, takimi jak: tworzenie uzytkownikéw, automatyczne generowanie losowych haset,
przypisywanie uzytkownika do grupy, umozliwienie zdalnego logowania.

W trakcie zaje¢ student zapozna sie z podstawowymi poleceniami umozliwiajgcymi konfiguracje
systemu, a takze dobrymi praktykami zwigzanymi z pracg administratora.

Umiejetnosci nabyte przez studenta nalezg do zestawu elementarnych umiejetnosci, ktére powinni
posiadac zaréwno administratorzy IT (ang. DevOps), ale réwniez programisci pracujgcy w sSrodowisku
Linux. Zdobyta wiedza moze by¢ wykorzystana zaréwno w konfiguracji nowego jak i utrzymaniu
istniejgcego serwera firmowego, ktory jest uzywany przez wielu uzytkownikéw o réznych
uprawnianiach.

2. Wymagane oprogramowanie:

e program VirtualBox

e maszyna wirtualna z systemem CentOS 8 w wersji Minimal
e program putty

e program puttygen

3. Instalacja dodatkowego oprogramowania

Domyslnie systemy operacyjne nie majg zainstalowanego zadnego edytora tekstu, wiec w celu
instalacji swojego ulubionego edytora nalezy wykorzysta¢ menadzer pakietéw yum:

e VIM:yum install vim
e NANO:yum install nano

Jesli bedziesz potrzebowat dodatkowego oprogramowania mozesz
4. Przebieg laboratorium:

1. Uruchom maszyne wirtualng przy pomocy programu VirtualBox

2. Zaloguj sie jako root (pass: root)

3. [root] utwérz dwdch uzytkownikéw. Nazwy uzytkownikéw powinny by¢ kombinacjg Twojego
imienia i nazwiska. Przyktady dla Jana Kowalskiego: jankowalski, jkowalski, jank, jako. Dla
obydwdch uzytkownikéw ustal komentarz.

adduser -c komentarz nazwa_uzytkownika

4. [root] wygeneruj silne losowe hasta (co najmniej 16 znakdéw) dla obydwdch uzytkownikéw
przy pomocy jednej z wybranych metod:
e date +%s | md5sum | head -c Lliczba_znakow
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e date +%s | sha256 | base64 | head -c Liczba_znakow
e < /dev/urandom tr -dc _A-Z-a-z-8-9 | head -c Lliczba_znakow
e tr -cd '[:alnum:]' < /dev/urandom | fold -w Liczba znakow | head -nil
e openssl rand -base64 Liczba znakow
[root] zapisz wygenerowane hasta a nastepnie przypisz je uzytkownikom

passwd nazwa_uzytkownika

[root] wyswietl i zapisz wpisy w plikach /etc/passwd oraz /etc/shadow zwigzane ze
stworzonymi uzytkownikami

grep nazwa_uzytkownika /etc/passwd

grep nazwa_uzytkownika /etc/shadow

[root] sprawdz status ustugi sshd:

systemctl status sshd

Jesli ustuga sshd jest nieaktywna, uruchom jg poleceniem:
systemctl start sshd

Sprawdz stan interfejsu ethernetowego (enp0s...) oraz zapisz IP interfejsu (w CentOS
ifconfig jest deprecated, zamiast tego uzywa sie polecenia ip)

ip addr
Jesli interfejs nie ma przypisanego adresu IP, nalezy uruchomié klient DHCP
dhclient nazwa_interfejsu

[user] wykorzystujgc putty zaloguj sie jako jeden ze stworzonych uzytkownikéw (wykonaj
zrzut przedstawiajgcy pomysine zalogowanie)

[user] wykorzystujgc puttygen wygeneruj pare kluczy (typ: SSH-2 RSA, liczba bitow: >1024,
powinna to by¢ potega 2)

Zapisz liczbe bitéw wykorzystang do stworzenia klucza

Po wygenerowaniu kluczy, skopiuj klucz publiczny do notatnika, natomiast prywatny zapisz
na dysku

[putty user] stwdrz w katalogu domowym plik .ssh/authorized_keys

Wklej do pliku wczesniej zapisany klucz publiczny (zapisz zrzut przedstawiajgcy zawartosc
pliku authorized_keys)

[putty user] sprawdz i ewentualnie ustal uprawnienia dla katalogu .ssh i pliku
authorized_keys

e dla.ssh/authorized_keys: -rw-r-r-
Wykonaj zrzut ekranu przedstawiajacy prawa dostepu do .ssh i authorized_keys
[root] zmien konfiguracje ustugi sshd tak, aby niemozliwe byto logowanie sie jako root. W
tym celu nalezy otworzy¢ plik /etc/ssh/sshd_config, a nastepnie ustawic opcje
PermitRootLogin no). Wykonaj zrzut ekranu przedstawiajgcy zmienione fragmenty
konfiguracji. Zrestartuj ustuge sshd.

systemctl restart sshd



20. Przy uzyciu putty sprawdz, czy jest mozliwe zalogowanie sie jako root. Wykonaj zrzut ekranu
przedstawiajacy prébe zalogowania.

21. [root] zmien konfiguracje ustugi sshd tak, aby niemozliwe byto logowanie przy pomocy hasta.
W tym celu w pliku /etc/ssh/sshd_config ustaw opcja PasswordAuthentication no.
Zrestartuj ustuge sshd.

22. Przy uzyciu putty sprébuj sie zalogowad jako uzytkownik. Wykonaj zrzut ekranu
przedstawiajacy prébe zalogowania.

23. Przy uzyciu putty sprébuj zalogowac sie jako uzytkownik wykorzystujgc wczesniej
wygenerowany prywatny klucz. Aby dodaé klucz wybierz Connection -> SSH -> Auth -> Private
key file for authentication -> wskaz potozenie klucza. Wykonaj zrzut ekranu przedstawiajacy
probe zalogowania.

24. Zablokuj jednego z utworzonych uzytkownikdw wykorzystujgc polecenie chage. Ustaw date
na dzien przed terminem zajec¢ (format: YYYY-MM-DD):

chage -E data nazwa_uzytkownika
25. Ustaw komentarz dla zablokowanego konta opisujacy powdd zablokowania konta.
usermod -c komentarz nazwa_uzytkownika

26. Wykonaj zrzut ekranu przedstawiajgcy zawartosc pliku /etc/passwd

27. Sprobuj zalogowac sie jako uzytkownik, ktérego konto zostato zablokowane. Wykonaj zrzut
ekranu przedstawiajacy prébe zalogowania.

28. Wykonaj zrzut przedstawiajgcy zawartosc logdéw ustugi ssh (/var/log/secure). Nastepnie
wypisz godziny zalogowania i wylogowania poszczegdlnych uzytkownikow wraz z
komentarzem jaka metoda autentykacji zostata wykorzystana (hasto, klucz).

5. Punktacja:

e stworzenie uzytkownikéw + wygenerowanie haset: 0,25pkt

e jw. +wygenerowanie kluczy: 0,5pkt

e jw. + pomyslne zalogowanie przy pomocy kluczy: 0,75pkt

e jw. + zablokowanie dostepu dla uzytkownika + logi z ustugi ssh: 1pkt

6. Notatki z ¢wiczenia:

Data Grupa

Imie i nazwisko

1.

2.

Nazwy uzytkownikow:
a.
b.

Polecenie wykorzystane do wygenerowania hasta:
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Wygenerowane hasta dla obydwéch uzytkownikow:

Wopisy w pliku /etc/passwd dla stworzonych uzytkownikdw (zrzut ekranu):

Whpisy w pliku /etc/shadow dla stworzonych uzytkownikéw (zrzut ekranu):

Status ustugi sshd (zrzut ekranu):

Status interfejséw sieciowych (zrzut ekranu):

Pomysine zalogowanie sie do systemu przy pomocy putty (zrzut ekranu):

Wygenerowany klucz prywatny:

Wygenerowany klucz publiczny:

Uprawnienia katalogu .ssh i pliku authorized_keys (zrzut ekranu):

Zmieniona konfiguracja sshd_config (zrzut ekranu przedstawiajgcy zmienione fragmenty):

Nieudana préba zalogowania sie jako root przy pomocy putty (zrzut ekranu):

Nieudana prdba zalogowania sie jako uzytkownik przy pomocy putty wykorzystujac hasto (zrzut
ekranu):

Préba zalogowania sie jako uzytkownik przez putty wykorzystujac klucz (zrzut ekranu):

Zrzut ekranu przedstawiajacy plik /etc/passwd po zablokowaniu dostepu dla uzytkownika
(zrzut ekranu):

Logi ustugi ssh wraz z komentarzem:



