Temat: Zarzadzanie ustugami i logami w systemach Linux

1. Zakres laboratorium:

Celem laboratorium jest zapoznanie studenta z podstawowymi mechanizmami bezpieczenstwa
systemach rodziny Linux. W ramach éwiczenia student ma za zadanie skonfigurowac firewall, tak aby
blokowat przychodzace pakiety ICMP. Kolejnym etapem jest zmiana domysinego portu ustugi SSH.

Umiejetnosci nabyte przez studenta nalezg do zestawu elementarnych umiejetnosci, ktére powinni
posiadac zaréwno administratorzy IT (ang. DevOps), ale rowniez programisci pracujgcy w Srodowisku
Linux.

2. Schemat dziatania polecenia ping

192.168.1.1 192.168.1.2
ICMP Echo Request

ICMP Echo Reply
cmd > ping 192.168.1.2

3. Wymagane oprogramowanie:

e program VirtualBox

e maszyna wirtualna z systemem CentOS 8 w wersji Minimal
e program Putty

e program Wireshark

4. Konfiguracja VirtualBox

Na potrzeby tego zadania nalezy zmienic tryb pracy karty sieciowej na: , Karta sieci izolowanej”
Karta 1 Karta 2 Karta 3 Karta 4
Wiacz karte sieciows
Podfgczona do: | Karta sied izolowane] (host-only) -

Mazwa:  VirtualBox Host-Only Ethernet Adapter -

[ Zaawansowane

Uwaga! W tym trybie powstaje osoba podsie¢ miedzy systemem hosta a maszyng wirtualna.
Domyslnie adres tej podsieci to 192.168.56.0/24. Niestety w tym trybie Twoja maszyna wirtualna nie
ma dostepu do sieci zewnetrzne;.



Aby mieé dostep do sieci zewnetrznej nalezy doda¢ drugg karte sieciowgq i ustawié jej tryb pracy na
L NAT”.

5. Instalacja dodatkowego oprogramowania

Domyslnie systemy operacyjne nie maja zainstalowanego zadnego edytora tekstu, wiec w celu
instalacji swojego ulubionego edytora nalezy wykorzysta¢ menadzer pakietéw yum:

e VIM:yum install vim
e NANO:yum install nano

Dodatkowo w tym zadaniu

UWAGA! Instalacja dodatkowego oprogramowania jest mozliwa dopiero po uzyskaniu dostepu do
sieci internetowej, np. poprzez uruchomienie klienta DHCP.

6. Przebieg laboratorium:

1. Uruchom maszyne wirtualng przy pomocy programu VirtualBox

2. Zaloguj sie jako root (pass: root)

3. Stwoérz konto uzytkownika wykorzystujgc swoje imie i nazwisko (np. pierwsza litera imienia i
nazwisko), jako komentarz podaj swoje petne imie i nazwisko

4. Na potrzeby tego ¢wiczenia mozesz przypisac uzytkownikowi proste, stownikowe hasto

5. Dodaj uzytkownika do grupy wheel, dzieki czemu bedzie mdgt korzystaé z sudo:

usermod -G wheel nazwa_uzytkownika

6. Wyswietl zawartos¢ pliku /etc/passwd (zrzut ekranu dodaj do notatek)
7. Uruchom klienta DHCP dla interfejsu ethernet (enp...):

dhclient nazwa_interfejsu

8. Wyswietl stan interfejséw. Wykonaj zrzut ekranu i dodaj go do notatek. Podaj jaki adres IP
zostat przydzielony do maszyny wirtualne;j.

9. Zaloguj sie przy pomocy Putty na maszyne wirtualng wykorzystujgc wczesniej przygotowane
konto uzytkownika. Od tej pory wszystkie polecenia wykonuj przy uzyciu Putty. Dodaj do
notatek zrzut ekranu przedstawiajacy pomysine zalogowanie przez Putty.

10. Wykonaj ping z systemu hosta (np. z terminala w systemie Windows) do maszyny wirtualnej
(zréb zrzut przedstawiajgcy wynik polecenia)

11. W kolejnych krokach bedziesz wykorzystywat polecenie firewall-cmd, aby wyswietli¢
instrukcje tego polecenia wpisz man firewall-cmd.

12. Znajdz opcje polecenia firewall-cmd, ktéra wyswietla stan ustugi firewalld, a nastepnie
wywotaj jg (zapisz w notatkach uzyte polecenie oraz zrzut ekranu przedstawiajgcy wynik

polecenia).
13. Pierwszym zadaniem bedzie zablokowanie pakietéw ICMP Echo Request wysytanych przez

polecenie ping do maszyny wirtualnej.
14. Sprawdz, ktére wersje protokotu IP sg obstugiwane przez typ ICMP Echo Request.

firewall-cmd --info-icmptype=echo-request
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Sprawdz, czy pakiety ICMP Echo Request sg blokowane przez firewall:
firewall-cmd --query-icmp-block=echo-request

Jesli ten typ pakietow nie jest blokowany, nalezy go zablokowa¢:
firewall-cmd --add-icmp-block=echo-request

Wyswietl stan strefy domysinej (zapisz zrzut ekranu przedstawiajgcy wynik polecenia):

firewall-cmd --1list-all

Uruchom Wireshark, wybierz interfejs VirtualBox Host-Only Network, a nastepnie z systemu
hosta wykonaj ping do wirtualnej maszyny (wykonaj zrzut ekranu przedstawiajgcy wynik
polecenia ping). Nie wytgczaj Wiresharka do konca ¢wiczenia!

Wykonaj zrzut ekranu programu Wireshak przedstawiajgcy wystane i odebrane pakiety ICMP.
Wytgcz wezesniej ustalong blokade:

firewall-cmd --remove-icmp-block=echo-request

Zmien tryb pracy firewalla:

firewall-cmd --permanent --set-target=DROP

Ustal blokade wszystkich typéw wiadomosci ICMP:

firewall-cmd --add-icmp-block-inversion

Przetaduj reguty firewalla:

firewall-cmd --reload

Wyswietl stan strefy domysinej (zapisz zrzut ekranu przedstawiajgcy wynik polecenia):
firewall-cmd --list-all

Ponownie wykonaj ping do wirtualnej maszyny (wykonaj zrzut ekranu przedstawiajgcy wynik
polecenia ping)

Wykonaj zrzut ekranu programu Wireshark przedstawiajacy pakiety ICMP powigzane z
wykonaniem polecenia ping w poprzednim punkcie.

Kolejny etapem jest zmiana domyslnego portu ustugi SSH. W tym celu nalezy zainstalowac
program semanage:

yum install -y policycoreutils-python-utils

Otwérz w dowolny edytorze plik /etc/ssh/sshd_config a nastepnie odkomentu;j linijke
zawierajgcg Port 22. Zamiast 22 wpisz dowolny numer portu. Uwaga! Nie moze to by¢
,dobrze znany” port, dlatego najlepiej wybrac liczbe wiekszg od 1024.

Wykonaj zrzut ekranu przedstawiajacy wykonang zmiane a nastepnie zapisz plik.

Przy pomocy menadzera SELinux, nalezy zezwoli¢ na prace ustugi ssh na innym porcie:

semanage port -a -t ssh_port t -p tcp nowy_ port

Sprawdz, czy zmiany zostaty wprowadzone (zapisz zrzut ekranu):

semanage port -1 | grep ssh

Dodaj nowy port ustugi ssh do regut, a nastepnie przetadu;j firewalla:



firewall-cmd --add-port=nowy_port/tcp --permanent
firewall-cmd --reload

33. Sprawdz reguty ustug w firewall, jesli ssh jest dodane do regut usung jg (zapisz zrzut ekranu):

firewall-cmd --list-services
firewall-cmd --remove-service=ssh --permanent
firewall-cmd --reload

34. Zrestartuj ustuge ssh, nastepnie sprawdz status (zapisz zrzut ekranu):

systemctl restart sshd
systemctl status sshd

35. Przy pomocy putty sprobuj zalogowac sie na wirtualng maszyne. Za pierwszym razem

wykorzystaj domysiny port 22. Za drugim razem wykorzystaj do potgczenia nowo ustalony
port. Zapisz zrzuty ekranu obydwéch prob.

36. Odpowiedz na pytania:

7.

e Na podstawie informacji z Wiresharka napisz, jaka jest réznica miedzy pierwszg a
drugg metodg blokowania pakietéw ICMP Echo Request?

e Ktdra z tych metod jest lepsza pod katem bezpieczeristwa i dlaczego?

e Jaki jest cel zmiany domysinych portéw ustug?

Notatki z ¢wiczenia:

Data

Grupa

Imie i nazwisko

Nazwa uzytkownika: ...
Adres IP wykorzystywanej maszyny wirtualnej:
Wykonane zrzuty ekranu wraz z opisem:

Odpowiedz na pytania z punktu 35.
a. odpowiedz
b. odpowiedz
c. odpowiedz




