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7 cech opisujacych parametry ludzi - A. K. Jain
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pisania na e unikalnos¢ - okresdla jak dobrze badana wartos¢

klawiaturze

i sposobu odréznia osobe od pozostatych ludzi.

ek o trwato$¢ - okresla jak bardzo parametr odporny jest na
starzenie.

@ pobieralnos¢ - okresla fatwos¢ pobrania badanej
wartosci.

e wystepowanie - natezenie, predkos¢ i odpornosé na
zaktécenia.

e akceptowalno$¢ - stopien akceptowalnosci technologii.

@ podstepnos¢ - tatwos¢ uzycia substytutéw.




Keystroke dynamics na tle innych cech - A. K. Jain
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Cel

Zasadniczym celem pracy magisterskiej byto stworzenie

programu pracujacego w tle i ropoznajacego uzytkownika

po sposobie pisania na klawiaturze oraz gestach myszki.

Powyzszy cel postawit do rozwigzania kilka probleméw.
e Stworzenie bazy danych do zbierania prébek,

e Zbieranie probek,

Zaprojektowanie wzorca oraz algorytmu
rozpoznawania,

Zaprojektowanie, uczenie i testowanie sieci neuronowe;j,

Normalizacja danych wejsciowych.



Zbieranie danych z klawiatury i myszki
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Baza danych
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Algorytm. Elementy sktadowe.
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Sie¢ neuronowa - poziom 1
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Sie¢ neuronowa - poziom 2
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Rozwiazania

Skad pobrano stowa?

e Stownik frekwencyjny jezyka polskiego stworzony przez
zesp6t prof. Lubaczewskiego, udostepniony przez
dr inz. Marka Gajeckiego.

e Stowa jednoliterowe zostaty usuniete.

703536 w
442062 i
375809 z
361857 na
333707 sie
251165 do
222939 nie
165345 ze
141932 o
128234 to
124290 jest
91950 a
77189 od
71798 po
71498 przez
70461 za
60445 dla



Normalizacja
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operovani e kazdy pisze z inng predkoscia o réznej porze dnia,
= e szybkos$¢ napisania stowa powinna by¢ (i jest) jednym
z parametréw sieci (neuron RBF),

@ zapewnia ona badanie stosunkéw czaséw, a nie samych
czaséw.
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Krétki przeglad pracy

Przebadano 3 algorytmy.

@ Badanie czaséw wcisnie¢ i czaséw pomiedzy wcisnieciami
klawiszy - prosta analiza matematyczna,

@ Zastosowanie sieci neuronowej do analizy czaséw wcisniec i
czaséw pomiedzy wcisnieciami klawiszy,

@ Zastosowanie sieci neuronowej do analizy stéw.
Ostatecznie zastosowano

@ sie¢ neuronowa do analizy stéw.
W przysztosci mozna jeszcze

@ przeprowadzi¢ badanie dtuzszych przerw czasowych miedzy
wprowadzanymi wyrazami,

@ przeprowadzi¢ badanie zatrzyman w trakcie wyrazéw,
@ przeprowadzi¢ badanie niekontrolowanych gestéw myszki,

@ poprawi¢ szybko$¢ wczytywania sieci neuronowe;j.
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Tabela: Wartosci btednej akceptacji i btednego odrzucenia dla
poszczegdtnych uzytkownikéw

] | test 1 \ test 2
Osoba poziom poziom
btednej akceptacji btednej akceptacji
Mateusz 4,76% 0%
Michat 2,33% 0%
Réza 12,5% 0%
Srednio 5% 0%
poziom poziom
btednego odrzucenia | btednego odrzucenia
[ Tomek || 0.01% \ 92,59% |




Wyniki
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ooy o Wskaznik bfednej akceptacji (False Acceptance Rate -
i FAR) na poziomie 5%,
Tyedta o Wskaznik btednego odrzucenia (False Rejection Rate -
! FRR) na poziomie 0.01%,
e Optymalizacja sieci pod wzgledem zajmowanej pamieci
RAM,

e Powolne uczenie i wczytywanie sieci neuronowe;.




Filmiki przedstawiajace dziatanie programu
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o test_Tomek.avi
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Zakonczenie

Dziekuje za

uwage.
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