Akademia Gorniczo-Hutnicza
im. Stanistawa Staszica w Krakowie

Wydziat Elektrotechniki, Automatyki, Informatyki i Elektroniki

|

AGH

PRACA MAGISTERSKA
ToMASZ PALOSZ

SYSTEM AUTOMATYCZNEGO ROZPOZNAWANIA
UZYTKOWNIKA KOMPUTERA NA PODSTAWIE
SPOSOBU PISANIA NA KLAWIATURZE I SPOSOBU

OPEROWANIA MYSZKA

PROMOTOR:
dr Adrian Horzyk

Krakow 2009



OSWIADCZENIE AUTORA PRACY

OSWIADCZAM, SWIADOMY ODPOWIEDZIALNOSCI KARNEJ ZA POSWIAD-
CZENIE NIEPRAWDY, ZE NINIEJSZA PRACE DYPLOMOWA WYKONALEM
OSOBISCIE 1 SAMODZIELNIE, 1 NIE KORZYSTALEM ZE ZRODEL INNYCH
NIZ WYMIENIONE W PRACY.

PODPIS



AGH
University of Science and Technology in Krakow

Faculty of Electrical Engineering, Automatics, Computer Science and Electronics

AGH

MASTER OF SCIENCE THESIS

TOMASZ PALOSZ

AUTOMATIC SYSTEM USER AUTHENTICATION BASED
ON KEYSTROKE DYNAMICS AND MOUSE GESTURES

SUPERVISOR:
Adrian Horzyk Ph.D

Krakow 2009



Serdecznie dzigkuje promotorowi

dr Adrianowi Horzykow1

za pracg 1 czas posSwigcony na dyskusje
nad algorytmem oraz za mozliwos¢
realizacji ciekawego tematu.

Dzigkuje rowniez Aleksandrze, Bar-
barze, Ro6zy, Jackowi, Lukaszowi,
Mateuszowi, Michalowi za czas po-
Swigcony na testy.



Spis tresci

Lo WPEOWAAZENHE ........oooeviiiiiiiciiie ettt et e e et e e e tte e e sntaeesbaeeesbeeeassaeessaaesssseeenssaeenns 7
1.1. Postawieni€ ProbIEmUL..........ccceciiiiiiiiiiiiiiiiiicietcstee ettt 8
| €5 (04 1) <) LSS PSR 8

2. IStniejace FOZWIAZAMIA .............ceeviiiiiiieiiiiie ettt e te et e et e e saaeeteessbeeseeenseesnseenneas 9
2.1. Biometric Authentication Tool for User Identification Based on Keystroke Dynamics [3]... 9

2.1.1. Biometryka PISANIA .....cceerieuiriiriieiieienieteeeeeeete ettt ettt 9
2.1.2. OPIS PIOJEKLU . c..cuiiiieiiieiiiriteteetere ettt ettt ettt et b et st e 9
2.1.3. Charakterystyka warto$ci mierzonych przez program...........cecceeveveerveeecveeseeeseennenns 11
2.1.4. Projekt algorytmu aUteNtYKACIT ....eecveeereereieeiiieeieerieeieeeieesee e sreeeesreesseeeseesnneens 11
2.1.5. WyYglad SYSTEIMU c..eeiuiiiiiieiieeieeite ettt ettt ettt sttt e sabe e b e sabeenaaeens 11
2.1.6. EfektywnoS$¢ dynamiki PiSAnIa ........cecereeruiriierieniirienieiieeesieeee et 13
2170 WIHOSKI coetetteiteteetee ettt sttt st sttt sttt e 13
2.2. Password Secured Sites - Stepping Forward With Keystroke Dynamics [2]........c.cccccevuvnee. 13
2.2.1. Dynamika pisania - WCZeSNIEJSZA PIACA.......ceeerveerrrerreerreerrrersreesseesseesseesseesseessseens 13
2.2.2. SZYbKI AlGOTYHM c..eiiiiiiiiiiieiieeite ettt ettt sttt st sbe e et e s eas 14
2.2.3. WSsKazZnik WydaJnoSCl ....eeveeruirriiniiiiiiiritcieetenccteee sttt 15
2.2.4. Nowy algorytm zapamigtujacy CZasy WCISNIEC.....ccuerrueerrirrrreeireenieeieeeieesireeneeesneeens 15
N TR © 167<) 1 21 o) 74111 1L RSP RTPRRPI 16
2.2.6. WIHOSKI 1.ttt ettt ettt et s h et e a e s he et eatesb e e bt e atesbe et e eatesbeebe et e e 18
2.3. Keystroke dynamics based authentication [11] .......ccccoviriiniiininiiniiniiincneeeceeeeeeene 18
2.3.1. Przewidywanie zachOWan [TUAZi .........cceevieriiiiriiiniieiieeieee e 18
2.3.2. Aplikacje dynamiki pisania uzywajace czaséw pomigdzy wcisnigciami klawiszy ... 19
2.3.3. Wprowadzanie danyChi ............ccccueeiiiiiiiniiiieiiieicceesee e 21
2304 UCZEMIC....ceoueieiiieiieeit ettt ettt ettt ettt ettt et e st e bt e st e sat e e bt e sab e e bt e sabeesbbeebeesabeen 22
2.3.5. KIASYHIKACTA..cutieiiieiieiie ettt ettt ettt et sttt et st e st e e teesateen 22
2.3.6. Normalizacja, Wykonanie, WIaCZanie ...........ccccceerirriirnciiirieeieeeie e 22
2.3.7. Aplikacja dynamiki pisania uzywajaca czaséw wcisnigcia jako podstawa analizy... 23
2.3.8. WIHOSKI 1.ttt ettt ettt s h et e a e s he et it e sbe et e atesheebeeatesbe et eaeeee 24

3. POAStaWy t@OTELYCZIE ............occveiievieiieeiieiieeite et e ste et eeteestte e beessbeesseeesseessseesseessseesseesnseessseensens 29
3.1 RYS RISTOTYCZNY ..ottt e e e 29
3.2, PIBIWOWZOT Z NALUTY ...eeuviiiiiieiiettetteiteettett ettt sttt ettt esbe et sbe e bt e et saeesbeemsesaeesaeeanesaeenne 30
3.3. Sieci neuronowe RBEIN .......ociiiiiiiiiiieteeeteeete et 31
34, ZASTOSOWAIIA. ¢..veueeeieniieitentiete ettt ettt et e e et s bt et s bt e s bt e bt sbeesb e et e ebeesb e et e e bt e sbe e bt sbeesbeebesbae e 32
3.5 WY 1 ZAIELY «.eeeeiiieiieiee ettt et sttt st e st sb e st nbaeeneees 32
3.0, BIOMMEIIIA .oueeiiiieiiieiie ettt ettt et e st e bt et eshb e e bt e st e e bt e et e e saaeenbeas 33

B o (1) [« ARSI 35



SPIS TRESCI 6

4.1, WYMAZANIA «.eeeitiiiiiieiieiteeieee ettt ettt sttt et e bt st e st e bt eaeesae et saeesbe e bt eaeesaeeneeaeens 35
4.2, ProjeKt TOZWIQZANIA. ... ccoueiruiiiiieiiteeiteeteeeite ettt ettt e st e bee st e sate e bt e sabeesbbeeabeesabeenbeesneeenee 36
4.2.1. Zbieranie i przechowywanie danyCh..........ccccccvevvireiierciierieeieeie e 36

4.2.2. Wrylaczenia systemu i wylogowanie UZytKOWNiKa .........cccceeeeeerveenieniieenieeieenieenen, 37

4.2.3. ProjeKt SIECI NEUTONOWE] .....ceueruriruieiiriinieeteetenieenteetesieesteetesieesseesesseesseeanesmeenseennes 38

424, APHKACIA - MV C ..ottt ettt et sttt st 42

5. ReEANIIZACHA .......oooeiiiiiieiieciee ettt e e e e b e e be e et e e taeebeenrae e tteenaeennreenneas 43
T B 6511 0) 1S3 10 311 2T - USSR 43
5.2. Testowanie aplikacji i dOKUMENTACI...cc.eeruerruirrieriiriinienieeiertenteete ettt ene e 49
5.2.1. Testy statyczne - przeglad KOdU ..........cccoceevuiriiniiniiniiniiinieneceeeenecceeeseere e 49

5.2.2. Testy dynamiczne - testy JedNOStKOWE........cccvierrieriieriireiierieetee e eee e e seeeereeseneens 49

5.2.3. Testy fUnKCIONAINE ......ccueeeiviiiiieiieeieeite ettt ettt sbe e s eebeesnaeens 49

5.2.4. Sprawdzanie dOKUMENTACE «...cccuerueerrirreirieiieieneeteete ettt ettt 49

5.3, Testowanie alOTYLIMU ......ccouiiiuiiiiiiieeieeeite ettt ettt ettt st sbee st e sbb e e bt e sateenbeeeaeeeeee 50
5.3.1. Test JedNeZO STOWA .....cocuiieiieiiieiie ettt ettt e et sbe e e e beestaeereesnneen 50

5.3.2. TSt WYTAZENMIA...ccuveeeuieeeieetieeieeieeeteeteeeteestteeteesnteeseesnseesseesseessseesseessseesseesnseesnsenns 52

5.3.3. TESt WYTAZENIA 2...eeeiiieiiieiieeiie ettt ettt et e st e bt e seteesate s bt e sateebeesabeesaeesnbeesaeeens 59

5.3.4. Test w Srodowisku WINAOWS........ccocuiiiiiiiiiiiiiiiiiiieee ettt 61

5.4, MOZIIWOSCE TOZSZEIZEN ....eenveenienieieeie ettt ettt ettt sttt ettt e bt et e bt et st e sbe et satesbeebesaeens 61
5.5 WIHOSKI c.eetiteeeetee ettt ettt st sttt e sb ettt e bt 61

6. ZAKONCZEIIE ........c.ooueiiuiieiniiiiieieiiete ettt ettt ettt ettt ettt be e st et et e st e st ebesse st ebennens 63
A. Dodatek B: ZawartoS¢ plyty CD-ROM ...........ccccoooiiiiiiiiieieieteeteeee e 66

T. Patosz  System automatycznego rozpoznawania uzytkownika komputera



1. Wprowadzenie

Bedac na I roku studiéw rozpoczalem dziatalno$§¢ w kole naukowym. Zainteresowatem si¢ wtedy,
tematem rozpoznawania uzytkownikéw po sposobie pisania. Pod koniec I roku rozpoczalem pisanie
aplikacji zbierajacej dane. Byla to prosta aplikacja napisana w jezyku C, uruchamiana spod konsoli na
linuxie. Analizowata ona tylko czasy pomigedzy wcisSnigciami kolejnych przyciskéw. Baza byta matych
rozmiaréw, a mimo to wyniki rozpoznania byly nienajgorsze.

Gdy poznalem bazy danych i trochg¢ wigcej technologii chciatbym teraz napisa¢ bardziej rozbudo-
wany system rozpoznawania uzytkownikéw po sposobie pisania na klawiaturze. Obecnie moge wyko-
rzysta¢ bazy danych, wigksze §rodowiska programistyczne, a takze jezyki wyzszych pozioméw niz C.

Zatem jednym z pierwszych powodéw wyboru takiego tematu pracy magisterskiej byty wtasne do-
Swiadczenia na obszarze dynamiki pisania oraz systeméw bezpieczefistwa. Kolejnym z powodéw wy-
boru tego tematu jest wysoka skutecznos¢ rozpoznawania ludzi podczas badania wiasnie tej cechy beha-
wioralnej. Miejsce dynamiki pisania (keystroke) na tle innych sposobéw rozpoznawania ludzi przedsta-
wia rysunek 1.1 (rysunek zaczerpnigty z [1]).

A

Less Usable

] s
Facial: FAR=1.6%, FRR=8.1%

varies according

to compression,
distance, illumination,
media, pose, resolution.

False Rejection Rate

stroke:
FAR=0.01%, FRR=3.0%

More Usable

‘gerprint:
FAR=0.0%, FRR=1.0%

More Secure Less Secure
False Acceptance Rate

Rysunek 1.1: Efektywno$¢ rozpoznawania po sposobie pisania na klawiaturze na tle innych metod
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1.1. Postawienie Problemu

Pierwszym z probleméw jest zbieranie danych do bazy. W jaki sposob zbiera¢ dane, aby byty jak
najmniej zakt6cone? W szczegdlnosci, aby czas wcisnigcia klawisza oraz czas pomigdzy kolejnymi wci-
$nigciami byt jak najmniej zakt6cony.

Kolejnym problemem jest wybdr algorytmu analizy danych. Mozna zastosowac prosta analizg staty-
styczna, liczac odchylenie standardowe. Mozna takze zastosowaé bardziej ztozone algorytmy wykorzy-
stujac metody sztucznej inteligencji, np. metode Support Vector Machine z 26 wymiarami. Najbardziej
zaawansowanym rozwigzaniem jest stworzenie sztucznej sieci neuronowe;j. Takie podejscie jest obecnie
stosowane przez wigkszo$¢ zespotéw zajmujacych sig¢ tym problemem i takie podejicie zastosuje w tej
pracy.

W przypadku rozpoznawania po zalogowaniu, wiemy jaki jest uzytkownik i problem sprowadza sig¢
do potwierdzenia tozsamosci tego uzytkownika - okresleniu progu, powyzej ktérego stwierdzamy au-
tentyczno$¢ uzytkownika. W przypadku braku informacji o uzytkowniku algorytm wymaga znalezienia
osoby z bazy danych, dla ktérej prawdopodobienistwo poprawnosci jest najwigksze.

1.2. Giéwny Cel

Gtéwnym celem pracy magisterskiej jest napisanie aplikacji, ktéra stuzytaby do autentykacji uzyt-
kownikéw podczas codziennej pracy na komputerze. Dodatkowo podczas uzywania klawiatury przez
uzytkownika program zbieralby dane do bazy i uczylby sie¢ neuronowa tymi danymi.

Kolejnym celem jest uzyskanie mozliwie jak najnizszego wskaZnika btednego odrzucenia (FRR).
Btad akceptacji jest mniej istotny i moze wynosi¢ do 30%. Tak niski btad odrzucenia zapewni duza
uzyteczno$¢ programu. W ten sposéb interakcja z uzytkownikiem zostanie zminimalizowana.

Wazna cecha jest prostota dziatania algorytmu. Dopuszczalne bgda drobne zmiany w istniejacych
algorytmach. Stuzace przede wszystkim sprawdzeniu, czy nie zwigkszaja one skutecznosci algorytmu.

T. Patosz  System automatycznego rozpoznawania uzytkownika komputera



2. Istniejace rozwiazania

Idea rozpoznawania ludzi po sposobie pisania zrodzita si¢ podczas II wojny §wiatowej. Potwierdzaja
sig stowa, ze motorem rozwoju jest wojna. Wtedy to telegrafisci rozpoznawali si¢ po sposobie nadawania
wiadomosci, dtugosci kropek i kresek w alfabecie morsa.

W obecnej chwili istnieje kilka patentéw rozpoznawania. Numery patentow to, np. 4621344,
5557686, 4805222, 4962530, 4998279 i 5056141. Udato mi si¢ dotrze¢ do kilku rozwigzan. W kolej-
nych rozdziatach zamieszczam tlumaczenia konspektéw z poszczegdlnych rozwiazahh wraz z autorami.
Na konicu zamieszczam, dodatkowo, tytuly oraz autor6w prac, z ktérych korzystatem, a ktérych opis
pochlonatby spora czgs¢ pracy magisterskie;j.

2.1. Biometric Authentication Tool for User Identification Based on
Keystroke Dynamics [3]

2.1.1. Biometryka pisania

Rozpoznanie dynamiki pisania na klawiaturze jest rozwigzaniem wytacznie programowym. Obej-
muje 2 procesy:

1. Proces rejestracji: Proces ten dodaje uzytkownika i generuje jego wzor. Uzytkownik musi podaé
login i hasto.

2. Proces weryfikacji: Proces ten bedzie weryfikowal uzytkownika. Bedzie dopasowywat wprowa-
dzona prébke do wczedniej ustalonych wzorcow.

Badania skupiaja si¢ na wypracowaniu tanich i nieuciazliwych metod do biometrycznego rozpozna-
wania na podstawie dynamiki pisania w celu autentykacji uzytkownikéw. Motywacja do uzycia tej tech-
nologii byto catkowicie programowe rozwigzanie do zbudowania systemu autentykacji. System posiada
nastgpujace cechy:

1. Nie jest wymagany dodatkowy sprzet, mozna uzy¢ posiadang klawiature,

2. Nie jest wymagane dodatkowe szkolenie dla uzytkownikéw,

3. Latwy w uzyciu, szybka konfiguracja. Uzycie w systemie operacyjnym lub w sieci,

4. Dane sa przechowywane w formie wzorcow.

2.1.2. Opis projektu

System pyta uzytkownika o 3 wyrazenia login, hasto i zadana fraza. Zadana fraza jest stata, dodana
w celu wzmocnienia bezpieczenistwa, jest sprawdzana w przypadku kazdego uzytkownika. Ekran logo-
wania jest zaprezentowany na rysunku ponizej. W przypadku nowego uzytkownika, rozpoczynany jest
proces rejestracji i system prosi o podanie loginu, hasta i oczywiscie frazy. Te informacje sa przechowy-
wane w pliku konfiguracyjnym. W celu wejscia do systemu uzytkownik jest proszony o podanie kilka
razy tych samych danych. Forma logowania widoczna jest ponizej.

Proces logowania jest réwnocze$nie procesem weryfikacji, podczas ktérego dynamika pisania uzyt-
kownika jest poréwnywana z przechowywanym wzorcem. Jesli uzytkownik zostanie rozpoznany wtedy
zostaje poinformowany o poprawnym zalogowaniu. Poszczeg6lne kroki sg zaprezentowane na schemacie
blokowym.
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Rysunek 2.1: Ekran startowy - wejscie do systemu

User Name:

Rysunek 2.2: Ekran logowania

T. Patosz ~ System automatycznego rozpoznawania uzytkownika komputera
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l Enter password and

CONStruct measurement
data

Extract features

Reference data Apply classificatior
techniques

Yes ne

User is permitted } [ User is rejected ]

Rysunek 2.3: Schemat blokowy rozpoznawania po sposobie pisania na klawiaturze

2.1.3. Charakterystyka wartosci mierzonych przez program

1. Laczna szybkos¢ pisania,

2. Czas pomigdzy wcisnigciami klawiszy,

3. Czas wecisnigcia klawiszy,

4. Czestotliwos¢ uzycia poszczeg6lnych klawiszy takich jak numery lub klawisze funkcyjne

5. Indywidualne sekwencje (przyzwyczajenia), np. czy shift zwalniany jest przed zwolnieniem na-
stepnego klawisza czy po.

Powyzsze wartosci tworza statystyke profilu, a nastgpnie brane sa do utworzenia wzorca uzytkow-
nika. Wzorzec przechowuje réwniez login i hasto.

2.1.4. Projekt algorytmu autentykacji

Algorytm wykorzystuje kazdy z 3 wprowadzonych przez uzytkownika faicuch znakéw. Algorytm
uzywa dwoéch zmiennych, “test* oznaczona jako T, zawierajaca dane zbierane podczas logowania oraz
zmienna “mean‘ oznaczona jako M, gdzie M = Mysernames Mpassword> Mphrase- Weryfikacja polega
na poréwnaniu sygnatur T i M oraz na okreSleniu r6znicy pomigdzy nimi. Dane M = m1, m2, ..., mn i
T =tl, t2, ..., tn, gdzie n to ilo$¢ czaséw w probce. Algorytm wylicza réznicg i pozytywne rozpoznanie
nastepuje, gdy jest wigksze niz zadany prég. Prég ten wynosi 80%.

2.1.5. Wyglad systemu

Graficzny interfejs uzytkownika jest zaprojektowany do autentykacji. Sktada si¢ z modutu logowania
oraz modutu weryfikacji. Dla nowych uzytkownikéw modut logowania wywotuje modut rejestracji. Sys-
tem stworzono uzywajac Microsoft Developer z Visual Studio .Net. Dla uzytkownika proces weryfikacji
i logowania wyglada identycznie. Ponizsze rysunki przedstawiaja forme logowania oraz komunikat po
poprawnym logowaniu. Weryfikacja moze nastapi¢ po kilkukrotnym zalogowaniu.

T. Patosz  System automatycznego rozpoznawania uzytkownika komputera



2.1. Biometric Authentication Tool for User Identification Based on Keystroke Dynamics [3]
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User Name:

John Smith

Password:

Ill—“"l—l-‘-“

Phrase: Catch me if you can

| Catch me if you can

Rysunek 2.4: Przyktadowe logowanie uzytkownika Johna Smitha

User Name:

|.iu‘.u'. Smith

Phrase: Catch me if you can

Rysunek 2.5: Poprawna weryfikacja uzytkownika Johna Smitha

T. Patosz ~ System automatycznego rozpoznawania uzytkownika komputera
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Pierwszym etapem w procesie weryfikacji jest poréwnanie czaséw wcisnig¢ i zwolniefi kazdego
przycisku. Nastepnie wyliczane jest standardowe odchylenie dla kazdej akcji. Dla zgodnosci loginu wy-
starczy 50-procentowa zgodnos¢.

2.1.6. Efektywnos¢ dynamiki pisania

Bledne zaakceptowanie (False Acceptance Rate - FAR) okreSla, jak czgsto nieupowazniona osoba
moze zosta¢ uwierzytelniona. Mniejsza warto$¢ oznacza wigksze bezpieczefistwo.

Bledne odrzucenie (False Rejection Rate - FRR) okreSla, jak czgsto upowazniona osoba nie zostanie
zweryfikowana poprawnie. Wysoka warto$¢ zmniejsza uzyteczno$¢ (zmusza do ponownego logowania).

Przecigcie btgdéw (cross-over error rate - CER) to punkt, w ktérym FAR oraz FRR s3 réwne. Naj-
lepsze technologie maja najmniejszy punkt przecigcia FAR oraz FRR.

2.1.7. Wnioski

Dynamika pisania jest ekonomiczng i dobra metoda do biometrycznej identyfikacji oséb. Sposéb
rozpoznawania jest prosty i efektywny. W tej implementacji istniat problem z blgdnym odrzuceniem
(FRR) podczas testéw. Btedna akceptacja wynosita 0%, co oznacza, ze zaden intruz nie uzyskat dostgpu
do danych. Podsumowujac, projekt odniést sukces pokazujac, ze w oparciu o dynamike pisania mozna
stworzy¢ system autentykacji uzytkownikéw.

2.2. Password Secured Sites - Stepping Forward With Keystroke Dyna-
mics [2]

2.2.1. Dynamika pisania - wcze$niejsza praca

Jak w wielu problemach tak i tutaj pojawily si¢ 2 podejscia do rozwiazania problemu znalezienia al-
gorytmu, ktéry minimalizowalby CER (cross-over error rate - przecigcie btedéw FAR i FRR): algorytmy
sztucznej inteligencji oraz deterministyczne algorytmy.

Jako przyktad rozwigzania stosujacego algorytm sztucznej inteligencji mozemy znaleZ¢é prace pre-
zentowang przez Chena, ktory osiagnat przecigcie btedéw (CER) mniejsze niz 1% i 0% btednego zaak-
ceptowania (FAR). ORD i Furnell takze testowali ta technologi¢ na 14 osobowej grupie w celu zbadania
jej przydatnos$ci do zastosowania podczas podawania PIN6w wpisywanych na klawiaturze numeryczne;j.
Niestety rezultaty sugeruja, ze zastosowanie technologii dla wigkszej grupy ludzi jest niemozliwe.

Algorytmy deterministyczne byty stosowane od péZnych lat 70. W 1980 roku Gaines zaprezento-
wal swdj raport z pracy badajacej wzorce pisania siedmiu os6b profesjonalnie piszacych na klawiaturze.
Mata liczba chetnych oraz fakt, ze algorytm zostat wymyslony na podstawie zebranych danych i nie
testowany pdéZniej na innych osobach Swiadcza o malej wiarygodnos$ci. Mimo to metody uzyte do spo-
rzadzenia wzorcéw byty przetomem: badanie czasu poswigconego na przepisanie dwa razy tego samego
tekstu. Od tego czasu zostalo zaprezentowanych wiele algorytméw bazujacych na algebrze, probabili-
styce oraz statystyce. W 1990 roku Joyce Gupta zaprezentowat algorytm, ktéry wyliczat ré6znicg migdzy
czasami w zebranej prébce, a czasami przechowywanymi z wczesniejszych prob. W 1997 Monrose i Ru-
bin uzyli odlegtosci euklidesowej i probabilistyki przyjmujac, ze czasy maja rozktad normalny. W 2000
roku zaprezentowali oni algorytm identyfikacji oparty o model podobiefistwa Bayesa, a w 2001 roku
zaprezentowali algorytm, ktéry uzywa wielomiandw oraz przestrzeni wektorowych do wygenerowania
grupy haset dla pojedynczej osoby. Uzyli przy tym wzorcOw pisania.

Przytoczone algorytmy sa niewielkim przykladem z bogactwa dostgpnych posiadajacych przyzwoity
wskaznik przecigcia btedéw (CER). Inne algorytmy posiadaja r6zna liczbe mozliwych uzytkownikow
(zazwyczaj z okreslonym maksymalnym limitem), r6zna dtugos$¢ prébki potrzebnej przy dodawaniu
uzytkownika, r6zng ilo§¢ powtérzen wpisywanej frazy testowej. Taka réznorodnos¢ sprawia, ze poréw-
nywanie algorytméw migdzy sobg jest trudne. Nie jest okreslona jednoznacznie prébka danych. Te same
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algorytmy osiagaja rézne wyniki na tej samej grupie os6b. Jedynym rozwiazaniem poréwnywania al-
gorytmow jest testowanie ich na tej samej grupie osob. Przewidujac szerokie zastosowanie aplikacji do
rozpoznawania uzytkownikéw, np. aplikacje internetowe musza bra¢ pod uwage duza liczbg uzytkowni-
kéw. W takiej sytuacji jednym z najwazniejszych czynnikéw jest szybko$¢ wykonywanych operacji.

Pomimo to, zgodnie z Peacockiem, okreslili blgedne zaakceptowanie (FAR) od 0% do 50%, btgdne
odrzucenie (FRR) od powyzej 25% do mniej niz 1%, przy czym ilo$¢ uzytkownikéw wahata si¢ migdzy
10, a 100.

2.2.2. Szybki algorytm

Algorytm zaprezentowany w [2] jest szybki w przypadku dodawani oraz autentykacji uzytkownika.
Proces dodawania uzytkownika, wykonywany raz podczas pierwszego uzycia, sktada si¢ z wpisania hasta
(frazy sktadajacej si¢ na hasto) 12 razy. Dane sa przechowywane, wyliczana jest Srednia, mediana oraz
odchylenie standardowe dla kazdych dwéch znakdw, ktora takze jest przechowywana. Przechowywana
jest takze Srednia, mediana oraz odchylenie standardowe dla czasu wpisania catego hasta.

Proces autentykacji z punktu widzenia uzytkownika to wprowadzenie hasta. Dla kazdego wciSnigcia
klawisza algorytm zmierzy czas oczekiwania, zdefiniowany jako TLP, i poréwna go z przechowywanym
czasem oczekiwania. Poréwnanie bedzie trafne, jesli Minsrednia, mediana * (0.95 - odchylenie/Srednia)
<= TLP oraz TLP <= Maxsrednia, mediana * (1.05 + odchylenie/Srednia).

Te same obliczenia sa wykonywane dla kazdego hasta i wyniki przechowywane sa w tablicy zero-
jedynkowe;j.

Nastepnie liczona jest suma A. WartoSci nietrafione nie sa brane do sumy. Warto$¢ 1 jest dodawana
jesli poprzednia warto$¢ byla nietrafiona (lub jesli jest to pierwsza warto$¢) lub wartos¢ 1,5 jest dodawana
jesli poprzednia warto$¢ byla trafiona. Ostatecznie warto$¢ sumy A decyduje czy proces autentykacji si¢
powiedzie, zgodnie z progiem ustalonym przez administratora. Dla przyktadu jesli prég wynosi 70%
wtedy autentykacja si¢ powiedzie, tylko wtedy gdy suma A w stosunku do najwigkszej mozliwej warto-
Sci ( (liczba znakéw - 1)*1.5+1 ) bedzie wigksza od 70%. Jesli prébka zostanie zaakceptowana, to stare
wartosci czaséw zostaja zastapione nowymi. Ta procedura umozliwia ewolucje (zmiennos¢) przechowy-
wanych danych.

Doktadnosé systeméw biometrycznych mierzona jest za pomoca btedu akceptacji (FAR), ktéry mie-
rzy procentowa ilo$¢ blednych zalogowan do ilosci poprawnych zalogowan; oraz za pomoca btgdu od-
rzucenia (FRR), ktéry mierzy procentowa ilo§¢ odrzuconych zalogowain. Przecigcie btedéw (CER) wy-
znacza nam punkt, w ktérym FAR oraz FRR sa réwne. Im mniejsze FAR w tym punkcie tym lepszy jest
algorytm.

o,
(1}

CER

I

FRR FAR

.
ThreShold

Rysunek 2.6: Btedy - FRR, FAR oraz CER

Przedstawiony algorytm osiagnal CER na poziomie 5,58% oraz potrafi osiagnaé, na najmniejszym
progu akceptacji, wartos¢ FRR bliska 0%, co zapewnia maksymalny komfort uzytkowania. Przy naj-
wyzszym progu akceptacji algorytm osiagam warto$¢ FAR bliska 0%, maksymalizujac w ten sposéb
bezpieczenstwo. Wyniki przedstawione sa na rysunku ponize;j.
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Rysunek 2.7: Bledy uzyskane z pomiaréw

2.2.3. Wskaznik wydajnosci

Revett i Khan [11] stwierdzili, ze podzial klawiatury na obszary zmniejsza btedy akceptacji (FAR).
Zgodnie z wynikami, jesli litery zawarte w przepisywanym tekscie pochodza z kazdego fragmentu kla-
wiatury (innymi stowy tekst jest rozsypany po calej klawiaturze), to trafnos$¢ okre§lenia poprawnej osoby
jest najwigksza. Ponadto wptyw ma takze szybkoS¢ pisania. Zgodnie z wynikami, najlepsze rezultaty
osiaga sig, gdy uzytkownik nie pisze z maksymalng predkoscia.

Qlfwl e r v [ u

| A D|F H| J §
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Rysunek 2.8: Strefy aktywnosci na klawiaturze zaproponowane przez Revetta i Khana

Naktadanie haset lub okres§lanie szybkosci pisania na uzytkownika zmniejsza komfort i powoduje
strate 1% uzytkownikow w przypadku aplikacji internetowych. W niektérych przypadkach 1% moze
oznaczaC tysigce. Czynnik ten zwigksza range utrzymania takich systeméw bardziej komfortowymi,
mniej narazonymi na ataki i przede wszystkim z mniejszym biedem odrzucenia (FRR). W zwiazku z
tym algorytmy dynamiki pisania powinny znaleZ¢ rozwigzania zapewniajace zmiang WzZorcOw wraz z
przyzwyczajeniami uzytkownikéw.

2.2.4. Nowy algorytm zapamietujacy czasy wcisnieé

Potrzeba dodania do procesu decyzyjnego okreslenia wskaznika wydajnosci uzytkownika (taki sam
wskazZnika dla kazdego, ale o innej wartoSci) zrodzita potrzebg zapamigtywania czaséw wcisnig¢ kla-
wiszy. Proponujemy wzbogaci¢ wielowymiarowy wektor wyliczajacy sumg¢ A o kilka zmiennych, ktére
beda musialy by¢ okreSlone dla kazdego uzytkownika. Niestety nie mozemy przyjac, ze uzytkownicy in-
ternetowi wiedza jak sa rozpoznawani, zatem musimy zréznicowac zmienne i znaleZ¢ ich stale wartosci
(k), ktére beda maksymalizowaly "internetowy'punkt przecigcia btedéw (CER) ("internetowy- uwzgled-
niajacy czasy komunikacji). Zatem teraz

A = suma; = 1"(k1ka...ky f(ty)), gdzie n jest iloScia zebranych czaséw oczekiwania, p jest iloscia
przyjetych wskaznikéw wydajnosci, f(t,) jest rezultatem zastosowania wczesniej opisanego algorytmu
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dla n-tego czasu oczekiwania. Praca zaprezentowana w Enhancing login security using keystroke harde-
ning and keyboard gridding"[11] sugeruje, ze dobrym wskaZnikiem jakosci jest Srednia szybko$¢ pisania
(zebrane dane sugeruja, ze wynosi ona 2). Intuicja podpowiada nam, ze praworgczni beda pisali syste-
matyczniej tekst, gdy litery beda si¢ zmieniaty z lewej strony do prawe;j. Cytujac prace [11] uzytkownik
pisze regularniej, gdy litery pochodza z jednego obszaru na klawiaturze. Zatem zdecydowali§my dodac
okreslong warto$¢ do czaséw, podczas zmiany liter z lewej czgéci klawiatury na prawa. Takze, w tym
przypadku najlepsza wartoScia jest 2. Rezultatem tych zabiegdw jest zmniejszenie punktu przecigcia
btedéw (CER).

2.2.5. Ocena algorytmu

OkreSlenie iloSci bledéw technologii biometrycznej jest naszym gléwnym celem. PrébowaliSmy
znormalizowa¢ sposéb oceny, mimo ze nasze rezultaty sa silnie zorientowane na wyniki pomiaru i sil-
nie zalezne od iloSci uzytkownikéw systemu i przede wszystkim od ich cech. Oznacza to, ze nawet z
duza iloScia danych, rezultaty moga by¢ rézne jesli zmienimy grupg badanych uzytkownikéw. Trudno$é
polega na okreSleniu reprezentatywnej grupy uzytkownikdéw, takiej ktéra pokazywataby nam przekrdj
populacji [2]. Dane byly zbierane przez aplet javy, zainstalowanym na serwerze na laptopie. W warun-
kach rzeczywistych przewidujemy rézne warunki wpisywania danych oraz r6zng kondycj¢ uzytkownika.
W rzeczywistoSci kazda proba logowania jest inna, zatem FAR i FRR powinny by¢ wyliczane zgodnie
z liczba prob, a nie iloScig uzytkownikéw. W kazdym razie, podczas logowania przez internet nie wia-
domo czy obie préby pochodza od jednego uzytkownika czy od dwéch. Zebrane dane sa wynikiem 170
391 préb, 143 to bledna akceptacja (FAR), 251 to biedne odrzucenie (FRR). W obu algorytmach, zapre-
zentowanym w artykule [2] i obecnym, zostata okreSlona ilo$¢ btedéw. Rezultaty pokazuja, ze mozna
osiagna¢ btad akceptacji (FAR) bliski zeru, definiujac wysoki prég akceptacji. Podobnie definiujac ni-
ski prég akceptacji mozna osiagnac¢ btad odrzucenia (FRR) bliski zeru. Poréwnujac oba algorytmy punkt
przecigcia (CER) zostat zmniejszony z 5,58% do mniej niz 5%. Mozemy stwierdzi¢ takze r6zne wartosci
btedéw (FRR i FAR) dla r6znych progéw akceptacji. Jak w przypadku innych algorytméw, balansujac
progiem akceptacji administrator moze osiagnaé btad akceptacji (FAR) bliski 0% lub btad odrzucenia
(FRR) bliski 0% lub moze wybra¢ kompromis pomigdzy tymi wartoSciami, zgodnie z potrzebami.

FAR
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20,00% A
15,00% A
10,00% A
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0.00% -
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Rysunek 2.9: Bledy akceptacji przy réznych progach, osiagnigte za pomoca nowego algorytmu
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Rysunek 2.10: Bledy odrzucenia przy r6znych prograch osiagnigte za pomoca nowego algorytmu
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Rysunek 2.11: Btad przecigcia osiagnigty za pomocg nowego algorytmu
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Rysunek 2.12: Btad przecigcia osiagnigty za pomoca poprzedniego algorytmu

2.2.6. Wnioski

Osiagnigte rezultaty sugeruja, ze dynamika pisania moze staé si¢ efektywnym narzedziem zwigk-
szajacym bezpieczenistwo logowania. Nasz system, bazujacy na dynamice pisania, nie jest ucigzliwy dla
uzytkownika, jest bardzo optacalny i przede wszystkim efektywny. Udato nam sig¢ osiagnaé niskie wskaz-
niki btgdéw (FAR/FRR - bliskie 0%) oraz punktu przecigcia btedéw (CER - mniej niz 5%). Dodatkowo,
rozpoczeliSmy badania nad ulepszeniem dynamiki pisania, np. podziat klawiatury. Podziat wprowadzi
dodatkowa warstwe bezpieczenstwa, ale ograniczy mozliwo§¢ wprowadzanych haset i loginéw. Jesli
bezpieczenstwo jest wazniejsze dla organizacji - prowadzacych strony internetowe - to jest to mata cena.
Jeden udany atak potrafi sprawi¢, ze firma zbankrutuje. Planujemy rozszerzy¢ nasz algorytm o metody
oparte o dlugos¢ hasta oraz szybkos¢ pisania w celu zwigkszenia bezpieczenistwa systemu. Ostatecznie
proponujemy system, ktéry automatycznie zmienia przechowywane wzorce w czasie, wraz ze zmiang
sposobu pisania uzytkownika.

2.3. Keystroke dynamics based authentication [11]

2.3.1. Przewidywanie zachowan ludzi

Na poczatku 20 wieku psychologowie i matematycy rozpoczeli eksperymentowac z ludzkimi zacho-
waniami. Psychologowie dowiedli, ze zachowania ludzi sa przewidywalne obszarach powtarzajacych sig¢
czynno$ci. W 1895 roku obserwacje telegrafistéw pokazaty, ze kazdy operator posiada wzorzec pisa-
nia. Ponadto operatorzy czgsto rozpoznawali kto nadaje wiadomos¢, okreSlajac rytm kropek i kresek.
Od wiekow ludzie byli w stanie rozpoznaé kto wchodzi do pomieszczenia po dZwigku krokdw. Ogdlnie
rzecz biorac kazdy posiada unikalny sposéb chodzenia.
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Dzisiaj, mamy do czynienia z klawiaturami i myszkami, ktére zastepuja telegraf. Utarlo sig, ze cha-
rakterystyka pisania na klawiaturze jest bogata pod wzgledem poznawczym. Kazdy kto siedziat obok
osoby piszacej byt w stanie rozpoznad ja po sposobie pisania na klawiaturze.

Ludzka natura dyktuje nam tempo pisania. Nikt nie siedzi przed komputerem i pisze bez przerwy
z ta sama szybkoscia. Ludzie pisza przez chwile, zatrzymuja si¢ w celu zebrania mysli, zatrzymuje si¢
ponownie zeby odpoczaé, kontynuuje pisanie i tak w kétko. W projektowaniu systemu nalezy wziac¢ pod
uwage, ktore klawisze sg charakterystyczne dla danej osoby, a ktére nie. Psychologowie przebadali spo-
s6b komunikowania si¢ ludzi z komputerem i zaproponowali kilka modeli opisujacych zachowanie ludzi.
Jeden z popularnych modeli jest model "keystroke-levelZaproponowany przez Carda. Jego model opisuje
interakcje czlowiek-maszyna podczas sesji terminalowej. Model "keystroke-levelSumuje sesje termina-
lowe wedlug wzoru: T; = Ty + T¢, gdzie T; reprezentuje dtugos¢ sesji terminalowej; T, reprezentuje
czas potrzebny do oceny zadan, zbudowania reprezentacji przygotowanych funkcji i wybraniu metod do
rozwigzania problemu; 7, reprezentuje czas potrzebny do wykonaniu wszystkich funkcji sktadajacych
si¢ na zadanie.

Trzeba wzia¢ pod uwagg, ze T, zalezy od zadania, do§wiadczenia uzytkownika i zrozumienia przy-
gotowanych funkcji. Warto$¢ ta jest niemozliwa do kwalifikacji. T, nie moze okresla¢ cech osoby. Z
drugiej strony, 7, opisuje mechaniczne akcje, ktére moga by¢ wyrazone za pomoca: T, = Ty + 1}y,
gdzie T}, jest czasem zebrania informacji 1 77, jest czasem potrzebnym do mentalnego przygotowania.
Kiedy robimy co$§ w programie, uzytkownik nie dzieli swojego czasu w ten sposéb.

Shaffer pokazal, ze kiedy osoba piszaca przepisuje dane, to mézg dziala jak bufor, ktéry przetwarza
tekst na klawisze. Srednia wielko$¢ bufora wynosi wtedy 6-8 znakéw. Z powodu tych limitéw, osoby
piszace grupuja symbole w mniejsze poznawcze jednostki i zatrzymuja si¢ pomigdzy tymi jednostkami.
Cooper ustalit, ze typowe przerwy sa pomigdzy stowami tak czgsto jak wewnatrz stéw, ktére sg dtuzsze
niz 6-8 znakow.

2.3.2. Aplikacje dynamiki pisania uzywajace czasow pomiedzy wcisnigciami klawiszy

Pisanie odrgczne jak i na klawiaturze sa manualnymi umieje¢tnoSciami, oba posiadaja mierzalne cha-
rakterystyki, ktére sa unikalne dla osoby, ktéra wykonuje zadanie. Umphress i Williams przeprowadzili
eksperyment charakterystyk pisania. Uzyli dwéch parametrow wejsciowych do identyfikacji, profilu re-
ferencyjnego i profilu testowego. Kazde wcisnigcie klawisza byto pobierane z doktadnoscia do setnych
czedci sekundy i zapisywane na dyskietce. Inny program byt uzywany do analizy danych i tworzenia
bazy danych dla kazdego uzytkownika. Trzeci program byl uzywany do poréwnywania danych z pro-
filu testowego z profilem referencyjnym. 17 os6b brato udziat w eksperymencie. Kazda osoba wykonata
dwa testy pisania. Testy te byty wykonane w odstepie kilku dni. W pierwszym tedcie, chetni przepisali
1400 znakéw prozy. W drugim tescie, profilu testowym, przepisali 300 znakéw prozy. Odkryto wtedy, ze
wysoki stopiefi korelacji moze by¢ osiagnigty jesli ta sama osoba stworzy referencyjny i testowy profil.
Zostato wyznaczonych kilka pozioméw pewnosci w przypadku gdy profile piszacych réznity sig.

Obaidat opisal metodg¢ identyfikacji uzytkownikéw bazujaca na technice pisania. Zmierzone czasy
migdzy wcisnigciami klawiszy danego uzytkownika znanej sekwencji znakéw zostaty poddane tradycyj-
nej analizie wzorca w celu zaklasyfikowania uzytkownika uzyskaty dobre rezultaty weryfikacji. Lepsze
wyniki zostaty osiagnigte przez dwukrotne wpisanie sekwencji znakéw oraz uzycie najmniejszych moz-
liwych jednostek pomiarowych, niz w przypadku jednokrotnego wpisania tekstu. Klasyfikator najmniej-
szego dystansu osiagnat najlepsze wyniki klasyfikacji. W celu osiagnigcia lepszej klasyfikacji, analiza
klasyfikatora doprowadzita do redukcji wymiaru oraz liczby klas w systemie identyfikacji. Wektor po-
miaréw jest otrzymywany przez pobieranie czaséw pomigdzy wprowadzonymi znakami hasta. Ponizszy
rysunek pokazuje wykaz przeptywu danych przez wszystkie kroki systemu rozpoznawania.

Obaidat i Macchiarolo uzyli tradycyjnej sieci neuronowej wraz z klasyczng technika rozpoznawania
wzorcOw w celu klasyfikacji/identyfikacji uzytkownika, uzyli czaséw pomigdzy wciSnigciami klawiszy.
Brali pod uwage 6 uzytkownikéw. Prébka danych uzyta do rozpoznania uzytkownika to czasy pomig-
dzy poprawnie wprowadzonymi literami zebrane podczas pisania znanej sekwencji znakéw. Ochotnicy
eksperymentu byli proszeni o wprowadzenie tej samej frazy, ktéra byta niewidoczna podczas pisania;
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Rysunek 2.13: Przeptyw danych przez wszystkie kroki systemu rozpoznawania
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ponadto, wazne jest wySwietlenie komunikatu na monitorze po wprowadzeniu jej. Fraza byla wprowa-
dzana ponownie podczas, gdy ochotnik wprowadzit ja btgdnie. Czas pomigdzy wcisnigciami klawiszy
byt zbierany przy uzyciu bazodanowego systemu akwizycji, ktéry uzywat jezykéw programowania For-
tran oraz asembler. Przy pomocy asemblera obstugiwane byty przerwania klawiatury i zaopatrywano
gtéwny program w czasy pomiedzy wcisnieciami klawiszy. Na przyktad, jesli hasto OBAIDATZostato
wprowadzone to program asemblerowy przetwarzal czasy pomigdzy poszczegélnymi literami - parami
(O, B), (B, A), (A, D, , D), (D, A) oraz (A, T). Ochotnikom dawany by}l dowolny czas na skonczenie
eksperymentu. To pomagato wyliczy¢ warto$¢ Srednia efektu nieskorelowanych Zrédet dzwigku, ktére
mogly by¢ spowodowane przez instrumenty oraz ochotnikéw. Fraza, sktadajaca si¢ z 30 komponentéw
wektorowych byta uzyta jako pierwsza; jak réwniez, tylko 15 pierwszych komponentéw wektorowych
bylo uzytych pézniej do czasu nie wplywania na rezultaty. Dane byty zbierane od 6 r6znych uzytkow-
nikéw przez okres 6 tygodni. Catkowita liczba wektoréw pomiarowych jednego uzytkownika wynosita
40. Surowe dane byly organizowane wedtug ponizszych zasad:

e kazdy wzorzec skladajacy si¢ z 15 wartosci, ktére byly czasami w milisekundach pomigedzy po-
prawnie wprowadzonymi wci$nigciami klawiszy znanej sekwencji znakow;

e byto 40 prébek kazdego uzytkownika (klas)(600 wartodci w klasie) i

e byto 6 zdefiniowanych klas (3600 wartosci w sumie).

Do celéw treningu, surowe dane byly dzielone na dwie czgdci: wszystkie nieparzy$cie ponumero-
wane wzorce kazdej klasy oraz wszystkie parzysScie ponumerowane wzorce. W kazdej symulacji tylko
potowa danych byta uzywana do sformutowania treningu. Po kazdym treningu sie¢ byta trenowana, cate
ustawienia wzorca (24 szablony) byty prezentowane do sieci w celu klasyfikacji.

Kilka wersji danych treningowych bylo stworzonych raczej do przeprowadzenie dochodzenia zdol-
nosci generalizacji sieci niz do zapamigtania ustawien treningowych. Réznice w ustawieniach szablonu
treningowego to: (a) jesli wzorce sa z nieparzystej lub parzystej potéwki surowych danych i (b) roz-
drobnienie ustawien treningowych, ktére sa definiowane przez ilo§¢ surowych szablonéw usredniona w
celu stworzenia kazdego wzorca treningowego. Na przyktad, jesli wszystkie surowe wzorce w klasie sa
usrednione w celu sformutowania pojedynczego wzorca treningowego, wtedy rozdrobnienie jest mate.
Z drugiej strony, jesli nie zostalo uzyte usrednienie tzn. wszystkie wzorce sa uzyte w treningu, wtedy
rozdrobnienie jest duze. Intuicyjnie jesli duze rozdrobnienie zostato uzyte do treningu to powinni$my
osiagnac lepsze rezultaty klasyfikacji. Tabela 1 pokazuje przyktad danych uzytych do treningu.

Podczas badania fraz, zostaly stworzone r6zne kombinacje wzorcéw do testowania zdolno$ci uczenia
trzech réznych paradygmatéw sieci neuronowe;j. Po eksperymentach zostata wybrana najlepsza architek-
tura sieci neuronowej dla przysztej aplikacji, sie¢ zostata wcielona do systemu online, tak ze system mogt
zbiera¢ czasy pomiedzy wciskanymi klawiszami w czasie rzeczywistym i dokonywa¢ od razu klasyfika-
cji. Symulatory zostaty napisany w jezyku C. Niektére krytyczne czasowo fragmenty zostaty napisane w
asemblerze. System bezpieczenistwa sktadat si¢ z dalej wymienionych zadan.

2.3.3. Wprowadzanie danych

Funkcje czasowe uzywaty timera 8253, ktéry znajduje si¢ we wszystkich komputerach klasy IBM-
PC, do mierzenia czaséw pomigdzy wcisnigciami klawiszy. W przypadku komputera z PC-AT byta uzy-
wana funkcja BIOS’u (BIOS microsecond timing) zamiast wyj$¢ timera 8253, gdy byly niedostgpne.
Podobne schematy moga by¢ uzyte dla innych platform. Na wszystkich platformach, kalibracja proce-
dur zostata wywotana przed pomiarami. Proces kalibracji w pierwszej kolejnosci ustawia, ktéra metoda
pobierania czasu bedzie uzywana (dokonywane to jest na podstawie typu komputera) nastgpnie kalibruje
czas uzywajac zegara systemowego (time-of-the day clock). Podczas aktualnego pobierania czasu kla-
wiszy, procedura pobiera kazdy klawisz, zapamigtuje go i potem rozpoczyna pomiar dalej czekajac na
kolejny klawisz. Kiedy pojawi si¢ nastgpny klawisz, zostaje zapamigtany czas pomigdzy wcisnigciami i
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wcisnigty klawisz. Proces ten jest powtarzany i druga prébka pomiaréw zostaje zapamigtana. To poka-
zuje, ze pobieranie jak najmniejszych wartoSci kazdej przerwy, bazujac na dwéch wartosciach, poprawia
trafnos$¢ klasyfikacji.

2.3.4. Uczenie

Zeby nauczy¢ sie¢ neuronowa potrzebny jest zbiér wektoréw pomiarowych dla kazdej klasy uzyt-
kownikow. Wektory te sg zbierane i zapisywane dla kazdego uzytkownika. Kiedy zostanie zebrana wy-
magana ilo§¢ wektoréw, moge one zosta¢ uSrednione i znormalizowane, w celu stworzenia wzorca,
ktéry zostanie uzyty do uczenia sieci. Liczba wektoréw wzorcow jest zdefiniowana przez uzytkownika
programu. Uzytkownik moze opisaé konfiguracje sieci w programie, pamigc€ jest alokowana dla jedno-
stek przetwarzajacych (neuronéw), wzorzec treningowy oraz wagi wektora sa zapamigtywane. Uczenie
sktada si¢ z zaaplikowania wektora wzorcéw na wejscie, pordwnanie uzyskanego wyjscia z przewidzia-
nym wyjScie oraz skorygowaniu wag wedtug algorytmu uczacego. Kiedy biad wektora uczacego zostanie
zredukowany do zdefiniowanej wcze$niej wartosci, ktdra jest catkowita suma kwadratéw, btad mniejszy
Iub réwny 0.01 w naszej pracy, uczenie jest przerywane i cala sie¢ jest zapisywana na dysku.

2.3.5. Klasyfikacja

W celu uruchomienia programu jako klasyfikator/identyfikator online, sie¢ jest przywotywana z pliku
zapisanego po treningu. Alokowana jest potrzebna pamig¢ oraz wezytywane sa wagi wektorow. Uzyt-
kownik jest powiadamiany, ze moze wprowadzi¢ kluczowa fraze. Przerwy miedzy wprowadzanymi kla-
wiszami sg pobierane, normalizowane przy uzyciu wybranej przez uzytkownika funkcji normalizujacej
(procentowa warto$¢ najwigkszej wartoSci, wektor jednostkowy lub bez normalizacji) i podawane na
wejScie sieci neuronowej. Wartosci wejSciowe sa propagowane w sieci, ktora posiada tyle wyjsc ile jest
zdefiniowanych klas uzytkownikéw. Jednostka wyjsciowa, ktora jest aktywna (powyzej granicy zdefi-
niowanej przez uzytkownika) przedstawia klasyfikacje wektora wejsciowego pomiaréw.

2.3.6. Normalizacja, Wykonanie, Wlaczanie

W tescie, szeSciu uzytkownikéw pisato 15-znakowa fraze 20 razy, kazdy przez okres 6 tygodni. Do
stworzenia grupy szablonéw zostaly uzyte surowe dane w celu uczenia sieci. Dwa typy normalizacji da-
nych to: jednostkowa dtugos¢ wektora i czg$¢ elementu najwigkszego. Normalizacja jednostkowa dtugo-
Scig wektora jest obliczana przez podzielenie kazdego elementu z wektora pomiarowego przez catkowita
dlugos¢ wektora (pierwiastek z sumy kwadratéw wszystkich wartosci). Zabieg ten jest niewystarczajacy
dla r6znych uzytkownikéw, ktérzy wygeneruja wektory o podobnych parametrach i wtedy sie¢ moze nie
zauwazy¢ réznicy pomigdzy nimi podczas uczenia. Przy podzieleniu kazdego elementu przez najwigksza
warto$¢ uzyskujemy wartosSci z zakresu 0 do 1. Wartosci takie sa wygodne jako wejscia dla sieci neuro-
nowej, zachowujac relatywne réznice w elementach. W celu stworzenia wzorca uczacego, usredniane sa
dwa znormalizowane wektory.

Czas uczenia sieci jest moze by¢ uzalezniony od dopasowanego poziomu uczenia oraz wartoSci pa-
rametrow. SzybkoS¢ uczenia jest czgScia btedéw, ktdra jest uzywana do wyliczenia ostatecznych wag.
Wartos$¢ parametrow jest czgScia poprzedniego dopasowania, ktéra jest dodawana do aktualnego dopa-
sowania. Po skoficzeniu uczenia, kazdy uzytkownik testuje sie¢. Catkowita doktadnos¢ byta 97.8

System moze by¢ tatwo wcielony do komputerowego systemu bezpieczenstwa. Poczatkowo, kazdy
uzytkownik, ktéry posiada dostgp, moze zosta¢ poproszony o wprowadzenie przyktadowej probki zna-
nej frazy. Prébki te sa zbierane w czasie uzywania danych wejs$ciowych modutu i zachowywane przez
administratora. Administrator generuje zbidr uczacy i konfiguruje sie¢ przy uzyciu modutu uczacego.
Sie¢ posiada ilo$¢ wejsé réwna ilodci pomiaréw w kazdym wektorze, liczbeg ukrytych jednostek i liczbg
wyjs¢ réwna ilosci uzytkownikow. Wartosci wag sa okreslone podczas uczenia, ktére moze by¢ przepro-
wadzone offline lub jako proces w tle. Po treningu, wagi sa przechowywane i moga by¢ szybko przy-
wotane do klasyfikacji w trybie on-line. W razie potrzeby usunigcia uzytkownika lub dodaniu do listy
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autoryzowanych, nalezy wygenerowac¢ ponownie dane uczace, jak réwniez, modut uczacy moze auto-
matycznie wygenerowaé zbidr uczacy na podstawie istniejacego lub na podstawie nowej prébki danych.
Dodajac uzytkownika moze by¢ wymagane dodanie nowej jednostki wyjsSciowej do sieci oraz dodanie
wag okreslanych podczas uczenia.

W praktyce uzytkownik moze zidentyfikowaé siebie przez uzycie numeru przypisanego do jego
probki klasyfikujacej. Nastgpnie moze zosta¢ poproszony o wpisanie kluczowej frazy. Jego czas pomig-
dzy wcisnigtymi klawiszami moze by¢ zebrane oraz zaklasyfikowane. Jesli numer uzytkownika zgadza
si¢ z przypisang klasa, wtedy uzytkownikowi zostaja przyznane prawa dostgpu. Jesli klasyfikacje nie
powiedzie sig, kilka rzeczy moze sig¢ stac:

1. Zostanie odméwiony dostgp uzytkownika do danych. Jest to najwyzszy poziom bezpieczenstwa.

2. Dostgp do danych zostanie przyznany po wprowadzeniu hasta wysokopoziomowego.

3. Dostep do danych zostanie przyznany z ograniczeniami.

4. Dostep do danych zostanie przyznany, ale zostanie wystane powiadomienie do administratora i
akcje uzytkownika beda zebrane do p6zniejszej analizy. To jest najnizszy poziom bezpieczernistwa.

Istnieja plusy i minusy, nad ktérymi nalezy si¢ zastanowié, w przypadku takich systeméw; ryzyko
naruszenia rownowagi pomigdzy bezpieczenstwem, a wygoda uzytkowania.

Bleha i Obaidat eksperymentowali z algorytmami perceptonowymi jako klasyfikatorami do weryfika-
cji uzytkownikéw. Podczas wykonywania w czasie rzeczywistym pomiaréw czaséw pomigdzy wprowa-
dzonymi klawiszami podczas wprowadzania hasta uzytkownika, dane zostaty zebrane z 10 poprawnych
uzytkownikéw i 14 niepoprawnych uzytkownikéw przez okres 8 tygodni. Hastem bylo imi¢ uzytkow-
nika. Funkcje decyzyjne zostaly zr6znicowane uzywajac potowy z danych (danych treningowych) do wy-
liczenia wektoréw wagowych. Funkcje decyzyjne zostaly uzyte do pozostatej potowy danych (danych
testowych) w celu weryfikacji uzytkownika. Otrzymano nastgpujace wyniki: blad odrzucenia popraw-
nych uzytkownikéw na poziomie 9%, btad akceptacji niepoprawnych uzytkownikéw na poziomie 8%.
Algorytm perceptrony zostal uznany za odporny pod wzgledem wyboru poczatkowego wektora wag.

Obaidat ocenit wykonanie 5 algorytméw rozpoznawania wzorcéw wykorzystanych do identyfikacji
uzytkownikéw komputera uzywajac czaséw pomigdzy poprawnie wprowadzonymi przyciskami wyge-
nerowanych podczas pisania znanej sekwencji znakow. Sa to algorytmy: funkcja potencjatu, klasyfikator
Bayes’a, minimalna odlegto$¢ i pomiar kosinusa. 100% zgodno$¢ zostata osiagnigta kiedy uzyto funkcji
potencjatu. Najstabsza funkcja okazat si¢ pomiar kosinusa. Obaidat i Sadoun poréwnali wykonanie nowo
wymysSlonych schematéw sieci neuronowych, zwanych Hybrid-Sum-Of-Products (HSOP) do weryfika-
cji uzytkownikéw i innych probleméw klasyfikacji. Poréwnali wykonanie HSOP z Sum-Of-Products i z
sieciag neuronowa z propagacja wstecz. Odkryli oni, ze HSOP dziata lepiej niz dwa pozostale paradyg-
maty. W swojej pracy uzyli czaséw pomigdzy wcisnigciami klawiszy podczas pisania znanej frazy.

2.3.7. Aplikacja dynamiki pisania uzywajaca czaséw wcisnigcia jako podstawa analizy

Obaidat i Sadoun weryfikowali uzytkownikéw komputera uzywajac czaséw wcisnie¢ klawiszy jako
podstawe do autentykacji. Ochotnicy eksperymentu zostali poproszeni o wprowadzanie loginu przez
okres oSmiu tygodni. Program zbierat czas wcisnigcia i czas zwolnienia klawisza na komputerze klasy
PC z doktadnoscia do 0.1 ms. Program zostat zaimplementowany jako program rezydentny w DOSie.
Standardowy wskaZnik do przerwarn klawiatury zostat zastapiony takim, ktéry byt w stanie wykry¢ przy-
chodzace kody skanéw klawiatury i zapisaé jest wraz z czasem przyjScia. Program mierzyt czasu pomig-
dzy wcisnigciem i zwolnieniem klawisza. Taka procedura byta wykorzystywana dla kazdej litery i dla
kazdego ochotnika. Kod skanu jest generowany dla wcisnigcia i zwolnienia klawisza.

Procedura logowania zostata zmodyfikowana w taki sposéb, ze podczas tworzenia kazdej préobki lo-
gowania byl tworzony wektor czaséw wcisnigé do analizy. Taka procedura zwigkszata wymiarowos$¢é
probki z N znakowej do (2N-1). Taka duza wymiarowo$¢ moze zapewni¢ lepszy podzial nawet jesli
liczba znakéw jest niewielka. Wyniki monitorowania logowania byty zbierane dla 15 uzytkownikdéw,
ktérym byt przyznany dowolny okres czasu prowadzenia eksperymentu. Takie podejScie wyelimino-
walo efekt zmeczenia oraz stresu jak réwniez nieskorelowane Zrédta dzwigku. Fatszywe prébki 15 ID
byly zbierane dla kazdego z 15 niepoprawnie zalogowanych uzytkownikéw, ktérzy popetnili btad 15
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razy. Wszystkie fatszywe proby byty zbierane w jednej sesji dla kazdego btednego uzytkownika. Ochot-
nicy uzywali interaktywnie systemu i ich wyniki byty zapisywane. Czasy pomig¢dzy wcisnigciami byly
zbierane przy uzyciu przerwan. Numer identyfikacji uzytkownika mial 7 znakéw. Zebrane dane zostaly
podzielone na dwie czesci: czgs$¢ uczaca i czg$é testowa. Do klasyfikacji procesu zostal uzyty Wzorzec
rozpoznawania i sie¢ neuronowa. Odkryto, ze czasy wcisnigc sa bardziej efektywne niz czasy pomigdzy
wecisnigciami klawiszy oraz najlepszy wynik identyfikacji osiagnigto uzywajac obu metod pomiaru. Traf-
nos¢ identyfikacji 100% (zero blednych akceptacji i zero btednych odrzucen) zostata osiagnigta kiedy
zaréwno czasy wcisnigé jak i czasy pomiedzy wciSnigciami byty rozwazane przy uzyciu metod fuzzy
ARTMAP, sie¢ o radialnych funkcjach podstawowych (RBFN) i sieci neuronowej LVQ. Inne sieci neu-
ronowe i klasyczne algorytmy rozpoznawania wzorcow takie jak wsteczna propagacja z sigmoidalng
funkcja wyjscia (PR, Sig), hybrid-sum-of-products (HSOP), sum-of-products (SOP), funkcja potencjatu
i decyzyjne reguly Bayesa takze daty dobre rezultaty.

Sukces podejicia byl mierzony gtéwnie przy uzyciu ilodci btgdnych odrzucen (btad typu I) i iloSci
btednych akceptacji (btad typu II), koszt systemu rozpoznawania i czasu potrzebnego do weryfikacji.
Za dwa najwazniejsze pomiary sa uwazane ilosci btedéw typu I i II. Ilo$¢ btednych odrzucen (btedéw
typu I) weryfikacji wskazuje jak czgsto osoba autoryzowana zostanie btgdnie rozpoznana. Bledy typu
II okreslaja jak czesto nieautoryzowana osoba zostanie blednie rozpoznana i dopuszczona do systemu.
Jest to najlepiej oceniajaca warto$¢ mechanizmu. Spowodowane jest to faktem opisywania stopnia, w
jakim osoba nieporzadana moze dosta¢ si¢ do systemu. Blad typu I jest wazny gdyz opisuje stopien
frustracji uzytkownika. Wyniki naszych badan pokazaly, ze najlepsza technika rozpoznawania wzorca
jest funkcja potencjalna wspomagana regutami Bayesa. Najgorszy okazat si¢ algorytm pomiaru kosinusa.
Czasy wciSnig¢ dawaly lepsza zgodno$¢ niz czasy pomigdzy wcisSnigciami klawiszy. Przy uzywaniu
paradygmatéw sieci neuronowej podczas procesu klasyfikacji odkryto, ze czasy wcisnigé sa podstawa
dla czaséw migdzy wcisnigciami. Ponadto rozwiazanie bedace kombinacja czaséw wcisnigé i czasow
migdzy wcisnigciami zmniejsza btgdna klasyfikacje. Najlepszymi sieciami neuronowymi okazaty sig:
LVQ, RBFN i Fuzzy ARTMAP. Uzyskaty one zerowa liczbe biednych klasyfikacji (btedow klasy I i II).

Srednia dhugo$é taficucha znakéw wynosita 7. W naszej poprzedniej pracy, uzyskaliSmy mniejsza
traftno$¢ klasyfikacji z hastami 15 znakowymi. We wszystkich eksperymentach stwierdzaliSmy przewage
czas6w wcisnigé nad czasami pomigdzy wcisnigciami klawiszy. Takie rezultaty sugeruja, zZe czasy wci-
$nig¢ moga prowadzié do lepszej charakteryzacji zdolnoSci pisania niz czasy pomigdzy wcisnigciami
klawiszy. OdkryliSmy takze, ze lepsze efekty sieci neuronowej prowadza do lepszej trafnosci autentyka-
cji/weryfikacji niz najlepsze klasyczne schematy rozpoznawania wzorcow.

Ostatnia podobna praca prowadzona przez Robinsona potwierdza powyzsze stwierdzenia. W pracy
tej autorzy uzywali czaséw wcisnig¢ do okreslenia stylu pisania. Wykorzystali takze tradycyjne sche-
maty rozpoznawania wzorcOw do procedury klasyfikacji. Uzyli czaséw wciSnig¢ i czaséw pomigdzy
wecisnigciami. Najlepsze wyniki osiagneli uzywajac indukcyjnej metody uczenia.

2.3.8. Wnioski

Podsumowujac, dynamika pisania jest bogata pod wzgledem sposobéw i cech oraz moze by¢ uzyta
do autentykacji/weryfikacji dostgpu do systemu komputerowego lub zasobu sieciowego. Dynamika pi-
sania dla logowania uzytkownika komputera prowadzi do okreslenia wzorcéw, ktére moga by¢ uzyte do
weryfikacji osoby piszacej. Dynamika pisania razem z innymi metodami bezpieczenistwa moze prowa-
dzi¢ do silnego i efektywnego systemu autentykacji i weryfikacji. Ani nasza praca ani inne nie pora-
dzily sobie z podstawowymi btedami. Wymagane sa dalsze badania w celu stworzenia metod, na kto-
rych mozna bedzie polegaé, ktére nie beda irytujace dla uzytkownika oraz szeroko akceptowalne przez
komputery oraz systemy komunikacji internetowej. Ostatecznie, zostato stwierdzone, ze paradygmaty
sztucznej sieci neuronowej sa efektywniejsze niz klasyczne algorytmy rozpoznawania wzorcow.
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Training Set
File Name Patrerns per Raw Paitems per Odd/Even Half
Class Average Pattern
Odd20 | 20 Odd
Even2( l 20 Even
Odd5 4 3 Odd
Even5 4 3 Even
Odd? 10 2 Odd
EVE“Z 10 2 Even
Rysunek 2.14: Przyktad uzytych danych uczacych
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Rysunek 2.15: Wyniki rozpoznawania przy uzyciu czaséw pomiedzy wcisnigciami i klasycznych metod

rozpoznawania

T. Patosz

System automatycznego rozpoznawania uzytkownika komputera



2.3. Keystroke dynamics based authentication [11] 26

B Type | Error
25 O Type Il Error

15 -

% Misclassification Error

K_Means  Cosing Measure Min, Distance Bayes' Rule Pot. Func
Paradigm

Rysunek 2.16: Wyniki rozpoznawania przy uzyciu czaséw wcisnieé oraz klasycznych metod rozpozna-
wania
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Rysunek 2.17: Wyniki rozpoznawania przy uzyciu czaséw pomigdzy wcisnigciami oraz czasOw wcisnigé
oraz klasycznych metod rozpoznawania
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Rysunek 2.18: Wyniki rozpoznawania przy uzyciu czaséw pomigedzy wcisnigciami oraz sieci neuronowe;j
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Rysunek 2.19: Wyniki rozpoznawania przy uzyciu czaséw wcisnig¢ oraz sieci neuronowej
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Rysunek 2.20: Wyniki rozpoznawania przy uzyciu czaséw pomigdzy wcisnigciami i czaséw wcisnigé
oraz sieci neuronowe;j
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3. Podstawy teoretyczne

Rozdziat ten zawiera podstawowe informacj¢ o sztucznych sieciach neuronowych. Przedstawia bu-
dowe biologicznych struktur, na ktérych sa one wzorowane. Pokazuje zastosowania, wady oraz zalety
sztucznych sieci neuronowych. W szczeg6lnosci zawiera informacje o sieciach typu RBFN - Radial Ba-
sis Function Network.

3.1. Rys historyczny

Prace opublikowana przez Warrena McCullocha i Waltera Pittsa w roku 1943 mozna uzna¢ za przy-
czynek rozwoju sieci neuronowych. Przedstawili oni matematyczny opis modelu komoérki nerwowej oraz
powiazania go z problemami przetwarzania danych. Kilka lat péZniej Donald Hebb zaproponowat me-
tode uczenia sztucznych sieci neuronowych, polegajaca na zmianie wag potaczen migdzy neuronami,
zwana metoda Hebba.

Lata 50 to rozwdj nie tylko sieci neuronowych, ale ogdlnie sztucznej inteligencji. Powstaja wtedy
pierwsze laboratoria Al na Uniwersytecie Carnegie Mellon (zalozone przez Allena Newella i Herberta
Simon) oraz w Massachusetts Institute of Technology (zatozone przez Johna McCarthy’ego). W roku
1957 powstaje pierwszy perceptron za sprawa Franka Rosenblatta i Charlesa Wightmana.

Kolejny krok to stworzenie sieci Madaline (ang. Many Adaline), sktadajacej si¢ z elementéw Adaline
(ang. Adaptive linear element). Autorami tej sieci sa Bernard Wildrow i Marcian Hoff. Od perceptronu
Rosenblatta neuron typu Adaline r6znit si¢ funkcja aktywacji. Uzyto funkcje liniowa zamiast progowe;.
Do uczenia tej sieci zastosowali nowa autorska metode LMS (ang. Least Mean Square), czyli metoda
najmniejszych kwadratéw, znana pod nazwa reguta delty.

Lata 70 oznaczaly zahamowanie rozwoju sieci neuronowych, gtéwnie za sprawa waskiego zakresu
zastosowan sieci z liniowa funkcja wyjScia. Nowe mozliwosci przyniosty nieliniowe sieci wielowar-
stwowe, z gar§ciag metod uczacych. W tym okresie powstata sie¢ Avalanche na uniwersytecie w Bostonie
za sprawa Stephena Grossberga oraz sie¢ Cerebellatron na MIT skonstruowana przez Davida Mara, Ja-
mesa Albusa oraz Andresa Pollioneze. Obie stuzyty od sterowania ramieniem robota. W 1977 James
Anderson z Uniwesytetu Browna zbudowat sie¢ Brain State in a Box. Byt prekursorem w budowie pa-
migci asocjacyjne;j.

Kolejny przetom to rok 1982, w ktérym to John Hopfield opisat sie¢ ze sprzezeniem zwrotnym.
Zapoczatkowal klasg sieci zwana sieciami Hopfielda. Stworzyt réwniez teori¢ pamigci asocjacyjnej -
podstawe dzialania sieci rekurencyjnych bazujacych na mechanizmach statystycznych.

Rok 1986, za sprawa Rumelharta, Hintona i Williamsa, przynist nam metodg¢ uczenia zwana metoda
wstecznej propagacji bledéw. Od tego roku wzrasta liczba zastosowan sztucznych sieci neuronowych.

W Polsce sieciami neuronowymi zajmuja si¢ Gawroniski (1970), Kulikowski (1972), Brodziak
(1974), Tadeusiewicz (1992), Korbicz, Obuchowicz, Ucifiski (1994), Kacprzak, Slota (1995).

Rys historyczny stworzony na podstawie z pracy magisterskiej [10]
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3.2. Pierwowzor z natury

Wzorem sztucznych sieci neuronowych jest mézg ludzki. Masa mézgu ludzkiego wynosi u mezczy-
zny okoto 1,375 kg, u kobiety 1,225 kg, podczas gdy masa mézgu niemowlgcia to zwykle okoto 0,35
kg.

Modzg sktada si¢ z komdrek nerwowych (neuronéw). Komoérki nerwowe przyjmuja impulsy o czgsto-
tliwos$ci 1-100 Hz oraz wysyltaja impulsy o napigciu okoto 100mV przez czas 1-2 ms. Impulsy rozchodza
sie z szybkoscia 1-100 m/s. Szybkos¢ pracy mézgu szacuje sie na okoto 10'8 operacji na sekunde. Neu-
rony sktadaja si¢ z ciata komoérki, jadra komérkowego oraz neurytéw: dendrytéw i aksonu, za pomoca
ktérych potaczone sa z innymi neuronami. Potaczenie migdzy komérkami nerwowymi zwane jest sy-
napsa.

Dendryty

} Jadro neuronu
Ciato komdrki

#)
A PrzewezZenie Ranviera
W Y
/- 7 N Komdrka Schwanna

_/,'\/ .\ Otoczka myelinowa
y v Akson
A

7 Ve

Zakonczenia aksonow

Rysunek 3.1: Neuron

Neuron przetwarza sygnaty wejsSciowe, dostarczane przez dendryty i wytwarza impuls wyjSciowy,
za pomocg aksonu. Oczywiscie przetwarzanie jest nieliniowe, nie tak jak w uproszczonych neuronach.
Sygnat wyjsciowy emitowany jest po osiagnigciu okres§lonego progu.

Sztuczne sieci neuronowe sa daleko za tymi biologicznymi. Sa jednak na tyle zbadane, ze stuza jako
potezne narzedzie do rozwiazywania probleméw inzynierskich.

Informacje zaczerpnigte z [7].
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3.3. Sieci neuronowe RBFN

Sieci neuronowe typu RBF sa szczegdlnym przypadkiem sieci neuronowych. Zaliczane sa tez do
struktur neuropodobnych. W ich sktad wchodza klasyczne elementy sieci, tj. sztuczne neurony. Rysunek
ponizej przedstawia sztuczny neuron McCullocha-Pittsa zaczerpniety z [8].

wyjscie

suma  funkcja
wazona aktywaci

Xn

wejscia

wagi

Rysunek 3.2: Sztuczny neuron. Model McCullocha-Pittsa.

Sieci RBF maja budoweg typu:

d wejs¢ -> U warstw ukrytych -> k wyjs¢é

Sieci typu RBF czgsto nie posiadaja warstwy wejSciowej, posiadaja warstwe ukryta oraz warstwe
wyjSciowa. Informacj¢ sa propagowane do przodu. Nie ma zapgtleii ani wymiany informacji migdzy
neuronami tej samej warstwy. Przyktad sieci typu RBFN przedstawiony jest na rysunku ponize;j.

O«
Input Hidden Output

Rysunek 3.3: Przyktad sieci typu RBFN

Warstwa wejSciowa. Do warstwy wejsciowej dane podawane sa w postaci macierzy o wymiarach
N x d: Xnxg = |2t .. 2", ..., xN]T. Kolejne wiersze tablicy interpretowane sa jako punkty z" =
(21", ...,24"]T € R.

Warstwa ukryta zawiera U neuronéw. Kazdy neuron posiada centrum ¢, € R?. Warto$é centrum
inicjowana jest podczas tworzenia sieci, a p6Zniej dostosowywana podczas uczenia.

Warstwa wyjsciowa. W warstwie wyjsciowej kazdy z k neuronéw jest klasycznym neuronem, z
wektorem wag wy, = [wg1, ..., wgy]? przypisanych do niego oraz z funkcja wyjscia.
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3.4. Zastosowania

Mimo,iz sieci neuronowe sg narz¢dziem stosunkowo nowym, to maja one liczne i réznorodne zasto-
sowania. Jako najwazniejsze z nich mozna wymienic:

- Predykcja. Jednym z zastosowan sieci neuronowych jest przewidywanie danych wyjsciowych na
podstawie pewnych danych wejSciowych. Wazna zaleta jest to, Ze sie¢ moze nauczy¢ si¢ przewidywania
sygnatéw wyjsciowych bez jawnego definiowania zwiazku migdzy danymi wejSciowymi, a wyjscio-
wymi. Przyktadami tego typu zastosowan moga by¢: prognozy ekonomiczne rozwoju przedsigbiorstw,
prognozy zmian rynku, automatyczne sterowanie urzadzefi i przewidywania ich zachowania w odpowie-
dzi na bodZce sterujace.

- Klasyfikacja i rozpoznawanie. Zadanie polega na przypisaniu wzorca wejsciowego do jednej z wielu
zapamigtanych (wczesniej nauczonych) klas. Przykladem moze by¢é wykorzystanie do rozpoznawania
pisma, mowy, stawianie diagnozy na podstawie kardiogramu, rozpoznawanie zakazonych komorek, a
takze przewidywanie na podstawie danych bilingowych sytuacji ekonomicznej przedsigbiorstwa.

- Kojarzenie danych. Sieci neuronowe, dzigki zdolno$ci uczenia sig, adaptacji i uogélniania do§wiad-
czen, pozwalaja zautomatyzowacd procesy wnioskowania i pomagaja wykrywac istotne powiazania po-
migdzy danymi.

- Analiza danych. Zadanie polega na znalezieniu zwiazkéw pomigdzy danymi. Sie¢ znajduje po-
dobiefistwa pomigdzy danymi wejSciowymi i klasyfikuje odpowiednie dane w jednej klasie. Realizacja
tego zadania przez sieci neuronowe daje nowe mozliwosci, np. w zakresie prowadzenia analiz ekono-
micznych i pozwala na wykrycie rzeczywistych intencji firm. Analiza danych moze réwniez poméc w
ustaleniu przyczyn niepowodzen.

- Filtracja sygnatéw. Technika ta polega na uzyciu sieci neuronowych do analizy danych, ktére sa
zaszumione, celem usunigcia z nich zaktdcen o charakterze losowym. Wtasnos¢ ta znajduje zastosowanie
w technice, a takze ekonomii.

- Optymalizacja. Celem optymalizacji jest znalezienie rozwiazania spetniajacego narzucone warunki,
w szczegdlnosci maksymalizujace lub minimalizujace dana funkcjg. Dzigki uzyciu sieci neuronowych
mozna uzyskac przyblizone rozwiazania zagadnieni trudnych obliczeniowo. Typowym przyktadem jest
problem komiwojazera.

- Pamig¢ asocjacyjna. Dzigki wykorzystaniu sieci neuronowych mozna stworzy¢ pamigé, ktérej za-
warto$¢ jest dostgpna na podstawie czgSciowej informacji o przechowywanym obiekcie lub w przypadku,
gdy ta informacja jest zakltécona. Wyjatkowe wtasnosci takich sieci wykorzystuje si¢ m.in. przy budowa-
niu multimedialnych baz danych (umozliwiajacych na przyktad znalezienie utworu muzycznego w bazie
na podstawie jego fragmentu).

Zastosowania zaczerpnigto z pracy magisterskiej [10].

3.5. Wady i zalety

Sztuczne sieci neuronowe sg skutecznym narzedziem do rozwigzywania wielu ztozonych probleméw
m. in. problemu komiwojazera. Radza sobie z problemami, dla ktérych klasyczne algorytmy zawodza. W
trakcie rozwigzywania zadania rola programisty to stworzenie sieci neuronowej i nauczenie jej. Problem
stworzenia algorytmu jest zastgpowany problemem stworzenia sieci neuronowej i wyboru algorytmu
uczacego. Zapewnia to wigksza elastycznos$¢. Kolejna zaleta jest odpornosé na szumy oraz btedy poje-
dynczych neuronéw.

Sztuczne sieci neuronowe posiadaja takze wady. Przede wszystkim daja wyniki przyblizone. W
przypadku wigkszych sieci trudne jest okreslenie wptywu poszczegdlnych czynnikéw wejscia na wy-
nik. Spory problem stanowi takze powolno§¢ metod uczacych mimo sporej iloSci udoskonalefi. Znaczna
ilo$¢ rodzajéw sieci powoduje problem podczas wyboru tej wlasciwej do danego zastosowania.

T. Patosz  System automatycznego rozpoznawania uzytkownika komputera



3.6. Biometria 33

3.6. Biometria

Zgodnie z [14] “biometria jest elementem wydobywajacym porzadek z chaosu, czynnikiem pozwa-
lajacym przezwycigzy¢ podstawowa sprzeczno$é, jaka istnieje pomigdzy natura zindywidualizowanych
osobniczo obserwacji biologicznych i wywodzacymi si¢ z ideatéw nauk Scistych tendencji do formuto-
wania saqdéw og6lnych i uniwersalnych.”

Wedlug [4] biometri¢ dzielimy na:

o fizjologiczna - powiazana z ksztaltem ciata, np. odciska palca, rozpoznawanie twarzy, geometrii
rak lub dtoni oraz rozpoznawanie tgczéwki.

e behawioralng - powiazana z zachowaniem, np. weryfikacja podpisu, rytm pisania, sposéb cho-
dzenia i glos.

Podziat przedstawia ponizszy rysunek zaczerpnigty z [4].

) Teczowka ’
DNA Eg

Rysunek 3.4: Podzial biometrii
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Miejsce dynamiki pisania na tle innych sposobdéw rozpoznawania oséb przedstawia tabelka poréw-
nawcza stworzona przez A. K. Jain. Zrédto [4]. Poréwnane zostaty nastepujace parametry:

e uniwersalno$¢ - kazda osoba powinna posiadaé badang charakterystyke.

e unikalno$¢ - okresla jak dobrze badana warto$¢ odréznia osobg od pozostatych ludzi.
o trwaltos¢ - okresla jak bardzo parametr odporny jest na starzenie.

e pobieralnosc¢ - okresla tatwo$¢ pobrania badanej wartosci.

e wystepowanie - natgzenie, predkos¢ i odpornosé na zaktdcenia.

e akceptowalno$¢ - stopien akceptowalnosci technologii.

e podstepnos¢ - fatwos¢ uzycia substytutow.
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Tablica 3.1: Poréwnanie cech biometrycznych; H - wysoka, M - §rednia, L - niska
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4. Projekt

4.1. Wymagania

Aplikacja musi posiada¢ 2 tryby uruchomienia.
e tryb uczenia,
e tryb rozpoznania.

W trybie uczenia zbierane sa dane i sieci neuronowe sga uczone. W trybie rozpoznania na podstawie
zebranych danych tworzona jest probka i sieci sa testowane (nastgpuje rozpoznanie uzytkownika). W
przypadku bigdnego rozpoznania podejmowana jest akcja zapobiegajaca nieuprawniony dostgp. W przy-
padku poprawnego rozpoznania probka stuzy jako zbidr uczacy.

Program powinien mie¢ niewiele opcji i prosty interfejs dla uzytkownika. Powinien dziata¢ w tle
(chowad si¢ do paska stanu) i w jak najmniejszym stopniu zakiécac codzienna prace.

' Start I

4
tryb uczeniafanalizy?
analiza
y
T N
uczenie | rozpoznano?
h 2
brak dostepu
T wywotano akde M
dziatania?
T N

koniec?

L

h

' Koniec l

Rysunek 4.1: Schemat blokowy aplikacji
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4.2. Projekt rozwigzania

4.2.1. Zbieranie i przechowywanie danych

Pierwszym etapem jest zbieranie danych potrzebnych do analizy. Do tego celu zostaly uzyte tzw.
haki (hooks). Haki to kolejkowy mechanizm, przez ktéry przechodzi kazdy komunikat w systemie. W
tym takze komunikaty pochodzace od klawiatury (WH_KEYBOARD) oraz od myszki (WH_MOUSE).
Dane znajdujace si¢ w kolejce moga by¢ odczytywane oraz zmieniane. Haki klawiatury oraz myszki
moga by¢ wlaczone w trybie globalny lub dla pojedynczego watku. Zostat uzyty tryb globalny. W celu
uruchomienia hakéw nalezy uzy¢ specjalnej funkcji windowsowe;j:

HHOOK SetWindowsHookEXx (

int idHook, // typ hook’a do zaltozenia
HOOKPROC 1lpfn, // adres funkcji obstugi hook’a
HINSTANCE hMod, // hInstance aplikacji / biblioteki dl1.

DWORD dwThreadId // identyfikator watku hook?a
)i

hMod - Identyfikuje DLL zawierajacy procedurg hook’a, na ktéra wskazuje parametr Ipfn. Parametr
hMod musi by¢ ustawiony na NULL jezeli dwThreadld okresla watek utworzony przez biezacy proces i
jezeli procedura hook’a zaimplementowana jest w kodzie powiazanym z biezacym procesem.
dwThreadld - musi mie¢ warto§¢ NULL jesli chcemy by nasz hook byt globalny.
W skonstruowanej aplikacji wywotanie wyglada nastgpujaco:

g_hLogHook = SetWindowsHookEx (WH_KEYBOARD_LL, (HOOKPROC)KeyboardProc,
HInstance, 0);

Haki usunigto za pomoca funkcji windowsowej:

BOOL UnhookWindowsHookEx (
HHOOK hhk // Uchwyt do naszego wczesniej utworzonego hook’a );

Nastepnie trzeba napisaé funkcje obstugujaca nasz hak (hooka), czyli funkcje KeyboardProc. W
ogolnej postaci moze ona wygladac tak:

LRESULT CALLBACK KeyboardProc
(int nCode, WPARAM wParam, LPARAM lParam)

char tab[255];
if (nCode < 0)

return CallNextHookEx (hhookKeyb, nCode, wParam, 1lParam);
if ((lParam & 0x80000000) == 0)

return CallNextHookEx (hhookKeyb, nCode, wParam, 1lParam);
wsprintf (tab, "%x %c", wParam, wParam);
MessageBox (NULL, tab, "Wirtualny kod wcisnietego klawisza",

MB_OK) ;

return CallNextHookEx (hhookKeyb, nCode, wParam, lParam);

Wyrazenie i f(nCode < 0) sprawdza czy zostal wezytany poprawny kod klawisza. W przypadku
bledu nalezy przekazaé dalej obstuge hakéw (hooks) za pomoca funkcji CallNextHookEx. Wyrazenie
if (({Paramé&0280000000) == 0) stuzy do rozréznienia wcisnigcia klawisza od zwolnienia klawisza.
Zmienna wParam przechowuje wirtualny kod klawisza. Zmienna 1Param przechowuje takie informacje
jak: kod klawisza, czas, rodzaj i akcj¢ klawisza (np. systemowy), ilo§¢ powtdrzen.

Informacj¢ zaczerpnigte ze strony firmy Microsoft [6].
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TIMES FEOPLE MOUSE _GESTURES
PK |ID PK |LOGIN PK |DATE_TIME
FK1 |LOGIN [P PASSWORD 44— rk1 |LOGIN

KEY SURNAME X

TIME NAME Y

DATE RECOGNITION_THRESHOLD ACTION

ACTION T

RECOGNIZES

PK |ID
DATE_TIME

FK1 |LOGIN
RECOGNIZE

Rysunek 4.2: Schemat ERD bazy danych do zbierania danych

Kolejnym etapem jest zmagazynowanie danych. W tym celu zaprojektowana zostata baza o struktu-
rze widocznej na rysunku 4.2.

Tabela PEOPLE zawiera informacje o uzytkowniku oraz jego prég rozpoznania. Tabela RECOGNI-
ZES zawiera rozpoznania wykonane o okre$lonej porze. Tabele TIMES oraz MOUSE_GESTURES za-
wieraja czasy wcisnigé klawiszy oraz gestow myszki.

4.2.2. Wylaczenia systemu i wylogowanie uzytkownika

Jednym z zatozeni aplikacji jest uniemozliwienie dalszego dziatania intruzowi lub utrudnienie dzia-
tania. Do tego celu wykorzystano mozliwosci jakie oferuje funkcja

BOOL WINAPI ExitWindowsEx (
_ in UINT uFlags,
__in DWORD dwReason

)i

zawarta w API Windowsdéw. Zgodnie z [5] dostgpne sa nastgpujace dziatania

EWX_LOGOFF - Konczy wszystkie uruchomione procesy uzytkownika, a nastgpnie wylogowuje go.
EWX_POWEROFF - Wytacza system.

EWX_REBOOT - Restartuje system.

EWX_RESTARTAPPS - Restartuje system, zamykajac kazda aplikacj¢ zarejestrowang do restartu za
pomoca funkcji RegisterApplicationRestart.

EWX_SHUTDOWN - Wylacza system do punktéw, w ktérym komputer moze zostaé bezpiecznie wy-
taczony.
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4.2.3. Projekt sieci neuronowej

W oparciu o wiedz¢ zdobyta podczas analizy dotychczasowych rozwigzan (rozdzial 2) oraz wie-
dze przekazana przez promotora zostata opracowana sie¢ neuronowa stuzaca do rozpoznawania oséb.
Gléwne zalozenie sieci wprowadza podzial na podsieci wedlug stéw (pomyst promotora dr Adriana
Horzyka). Pokazane jest to na rysunku ponizej. Wynik z kazdej podsieci stanowi wejsScie neuronu wy-
liczajacego rozpoznanie osoby. Wagi tego neuronu wyliczane s3 na podstawie czgstotliwosci uzywania
stow przez uzytkownika.
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—
% % Neurop z arE
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2 =  neuronowa slowa rozpoznarnie)
: dla stowa
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EE—
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. neurcnowa ————
: dla stowa ...
—

Rysunek 4.3: Schemat sieci neuronowej - poziom 1
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Siggajac w glab podsieci dla danego stowa zobaczy¢ mozna neurony typu RBF (opisane w 3.3) oraz
neuron obliczajacy warto$¢ rozpoznania dla tego stowa. W neuronach wejsciowych (RBF) centra (u)
ustalane s3 na podstawie algorytmu. Algorytm wylicza Srednig warto$¢ czasu dla danej akcji (wcisnig-
cia, zwolnienia przycisku). Tutaj zostata wprowadzona modyfikacja neuronéw RBF - zostalty dodane
warto$ci promieni w obu kierunkach osi tzw. promienie (p), wyliczane na podstawie maksymalnych i
minimalnych odchyleni od centrum. Wagi w neuronie wyjSciowym obliczane sa podczas procesu ucze-
nia z nauczycielem. Wartos$cia oczekiwang jest oczywiscie warto§¢ 1 (rozumiana jako 100%). Warto-
$ci wejSciowe stanowig dane przepropagowane przez warstwe neurondéw typu RBF. Ponizszy schemat
przedstawia opisana strukture.
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| ol litery's’
— ™ heuron typu
I RBF dla
: zwolnienia | T
| litery's
Meuran z
2 wagami dla
g3 " kazdej akgji
— ™ Neuron typu =
0% ] ik dtlilp (weisnigcia Dane
= i p| lUD Zwolnienia Fei i
: wcisniecia klawisza) wyjsciowe
—. litery T’
™ Neuron typu
™ RBF dla
: zwolnienia
L e litery e
| S

Rysunek 4.4: Schemat sieci neuronowej - poziom 2

Uczenie nieliniowych neuronéw wyjsciowych w podsieciach dla poszczegélnych stow.
Zgodnie z [12] proces uczenia opieramy na regule minimalizacji funkcjonatu btedu Sredniokwadra-
towego:

NJ\H

edzie y) = f(XN, wal?),
2\9) - warto$¢ oczekiwana na wyjsciu,
w - wagi,
x - warto$ci na wejsciu sieci.
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Funkcjonal btgdu mozemy roztozy¢ na elementy sktadowe

Q=>_ Q)

gdzie
N
Q) = 2_(=0) —y(h))*

Jj=1

Przy takich zalozeniach zmiana wag wynosi:

Q)

wi(j+1) —wi(j) = Aw;(j) = _nTwi

0QG) Q) oy Q) ayY dev)

ow; 8y§j) ow; 8y§j) 9eli) dw;

gdzie mozna obliczy¢:

9QU) _ _(,6) _ )y
ay,”
9e(j) _ ()
8wi —
natomiast )
oy of(e)
de(j)  0eli)
ostatecznie

G _ )i 2f@) o
Aw;” = =2 —y) 2 i

W pracy magisterskiej zostata zastosowana powszechnie uzywana funkcja

y = f(e) =1/(1+ exp(—Pe))

ktérej pochodna

zatem ostatecznie
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Sie¢ neuronowa tworzona jest tylko dla stéw najczesciej wystepujacych w jezyku polskim. Zostata
stworzona w oparciu o [13].

Cala sie¢ neuronowa oraz stownik przechowywana jest w oddzielnej bazie danych. Centrum catej
struktury jest stownik tj. tabela DICTIONARY. Kolumny:

WORD - przechowuje stowo,

FREQ - przechowuje warto$¢ okreslajaca czestotliwos$¢é wystgpowania w jezyku polskim.
Tabela NN zawiera przekr6j przez sie¢ neuronowa. Kolumny:

NO - index,

WORD - stowo,

LETTER - litera, akcja i poprzednik,

MI - centrum neuronu RBF,

RO_L - odchylenie w lewo od centrum,

RO_R - odchylenie w prawo od centrum,

ITER -ilo$¢ przeprowadzonych uczen danego stowa/litery,

WEIGHTS - waga dla danego stowa.

Tabela LAST_ATTEMPTS zawiera n ostatnich prébek, ktérymi byta uczona sie¢ neuronowa. Ko-
lumny:

ATTEMPT - index prébki,

TIME_ID - index czasu/litery,

WORD - stowo,

LETTER - litera,

LETTER_PREV - litera poprzedzajaca,

TIME - czas (znormalizowany dla danego stowa),
ACTION - akcja (wci$nigcie lub zwolnienie),

ACTION_PREV - akcja poprzedniej litery (wcisnigcie lub zwolnienie).
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NN DICTIONARY LAST ATTEMPTS

PK |NO ____p/PK [WORD |g—|PK |ATTEMPT
PK |TIME_ID

FK1 | WORD FREQ

LETTER FK1 | WORD

MI LETTER

RO L LETTER_FPREV

RO R TIME

ITER ACTION

WEIGHTS ACTION_PREV

Rysunek 4.5: Diadram ERD bazy danych sieci neuronowej

4.2.4. Aplikacja - MVC

Aplikacja stworzona jest w oparciu o klasyczny model MVC - Model Widok Kontroler. Model sta-
nowia dwie bazy danych. Baza przechowujaca akcje uzytkownika tj. wcisSnigcia/zwolnienia klawiszy,
gesty myszki. Baza przechowujaca sie¢ neuronowa. Widok stanowi forma zawierajaca opcje konfigura-
cji, formy przedstawiajace proces uczenia/testowania (progress bary) oraz inne formy pomocnicze. Do
kontrolera nalezy cata sie¢ neuronowa wraz z operacjami na niej, funkcje odpowiedzialne za zbieranie
danych z klawiatury i myszki.

Widok
Ekrany, Szablony

A

Model Kontroler
Baza danych Akrja

Rysunek 4.6: Model Widok Kontroler
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5. Realizacja

5.1. Implementacja

Implementacja zostata wykonana w jezyku C/C++ w Srodowisku Borland C++ Builder 5.0. Uzyta
baza danych to baza Firebird oraz program IBExpert do zarzadzania baza danych. Do programu Borland
C++ Builder 5.0 zostaty doinstalowane komponenty umozliwiajace obstuge bazy danych tj. taczenie,
wykonywanie zapytan SQL’owych. Wigcej informacji o Firebirdzie dostgpnych jest na stronie [9].

Ponizej zamieszczam diagram klas obrazujacy wszystkie klasy w systemie wraz z atrybutami.

adatatypes wdatatypes Mouse_gestures Times People
e Tl Siing ate_fime : TDateTima | id - long login © Stiing
Lx - int ~login : Siring +password : String
by - int key : unsigned long | Fname ; String
action © int Hime : lang [surname ; String
-login © String -date : TlgahaTlma Frecognition_treshaold : double
Laction : String
2olty - klasy modelu " i i
¥
Zislony - klasy widoku Atsmgt
' Word_times 1 1 |person : People
Eimaike  donbe =0 :-ﬁnﬁs:‘r‘m
o g:—sﬁgd:; . Fmouse_gestures - Mouse_gestures
nigbieski - klasy kontrolera Loy e n by _word_times : Ward_times
laction : int=0
Faction_prev : int=0 s #,
Fword : String = 0 : :
TNormalization|) | o
| |
Meuron_in * | |
Cweight - double 1 ' :
Hmi : double : I
kro_| @ double . netwark
Fro_r : double 1 wom',mm' : IL 2ot
Liter : long —————<pword © Siring | F
Hetters © String wintetiacan
Liayer1 : Neuron_in '
. 1 mrﬂ L | Database_interface
Meuran_out Hiast_word_times : Word_times I I
1204 L -
Cveights - double >fehanged - bool | |
Hoeta : double | |
: } !
|
nn_table s : 1 :
_“. ot prEmmmnm -I\ ] . S
gl Neural_network 1 _ 1 [iniedacen
ro_r:doublea 0 | ———= [y word_nn - Ward_neural_network ——— 4 Form_main
-iter ; long
“wird © String T
-latter @ String IJ
+operator=() : nn_table I Form_about | F help

Form_progress | Form_tests

Rysunek 5.1: Diagram klas z podziatlem na funkcje modelu MVC
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Jak widaé na rysunku 5.1 istnieje tylko jedna klasa odpowiedzialna za komunikacje z baza danych.
Jest to klasa database_interface. Zawiera ona szereg funkcji pogrupowanych wedtug tabel, do ktérych
odnoszg si¢ zapytania. Znajduja si¢ tam funkcje:

e ustanawiania potaczenia z baza - set_database,
e obslugi uzytkownikéw - check_user, check_login, add_person...
e obslugi progu rozpoznania - get_persons_recognition_threshold,

e obsluga prébek (czaséw wcisnigé klawiszy) - add_time.

class Database_interface

(

public:
static int set_database(String path, String uri, String user, String password);
static int set_database_NN(String path, String uri, String user, String password);

static int check_user(String login, String password);
static int check_login(String login);

static int add_person(People person);

static int update_person(People person);

static String get_first_person();

static String * Database_interface :: get_people(int* size);

static double get_persons_recognition_threshold (String login);
static int add_recognize(String login, float recognize);
static double * get_last_n_recognizes(String login, int n);

static int insert_word_recognition(String login, String word, double recognition);
static double get_word_threshold(String login, String word);

static int add_time(Times czasl);

static vector<Times> * get_times(String login, long key);

static vector<Times> * get_times(String login, TDateTime date_from, TDateTime date_to);
static vector< vector<Times > > * get_all_times(String login, int duration);

static int add_times_between (Times_between czas2);
static vector<Times_between> get_times_between(String login, char keyl, char key2):

static int add_mouse_gestures(Mouse_gestures mouse_gestures);
static vector<Mouse_gestures> Database_interface :: get_mouse_gestures (
TDateTime date_time , String login, int x, int y, int action);

static int insert_NN(long cx, long cy, float mi, float ro_1, float ro_r,
long iter , float weights);
static int update_NN(long cx, long cy, float mi, float ro_l1, float ro_r,

long iter, float weights);
static int select_NN(long cx, long cy);
static vector<NN_table> x select_all();

static int insert_NN(String word, String letter , double mi, double ro_l, double ro_r,
long iter , double weights, long no);
static int update_NN(String word, char letter , double mi, double ro_l, double ro_r,

long iter , double weights);
static int delete_NN();
static int delete_NN(String word);

static int count_fully_tought_words ();
static int count_tought_words();

static long count_words();

static String get_word(long i);
static int load_from_file(String filename);
static int exist_word(String word);

static int count_last_attempts(String word);
static int count_last_attempts_letters(String word, int attempt);

static double get_attempt(String word, int attempt, int index);
static int get_attempt(String word, int attempt, int index,
doublex rtime, intx rkey, intx rkey_prev,
shortx raction , shortx raction_prev);

static double get_attempt_time(String word, int attempt, int index);
static int get_attempt_key(String word, int attempt, int index);

static int get_attempt_key_prev(String word, int attempt, int index);
static short get_attempt_action(String word, int attempt, int index);
static short get_attempt_action_prev(String word, int attempt, int index);

static int insert_last_word_times(Word_times & word_times, int attempt_index);
static int delete_last_word_times () ;
static int delete_last_word_times(String word);
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Grupe odrebnych klas stanowia formy odpowiedzialne za prezentacje danych. Formy te naleza do
Widoku w modelu MVC. Sj to:

e Form_main - gtéwna forma panelu ustawien (rys. 5.1),

e Form_about - forma wys§wietlajaca informacj¢ o programie,

Form_help - forma zawierajaca pomoc do programu,
e Form_progress - ogélna forma postgpu czynnosci, np. uczenie, testowanie,
e Form_tests - dodatkowa forma do testow sieci neuronowe;j.

Pozostate formy przedstawione sa na rysunku zbiorczym 5.1.

(X Panel ustawien naw; naw; o ]
Pl  Pomoc Pl Pomoc
Tryb _ Tryb
" uczenia
" uczenia i analizy
Zbieranie danych Zbieranie danych
D=cha lTDmEk D=oba lTDmEI-c
Poziom nauczenia sieci: 19/ 104 Poziom nauczenia sieci: 19/ 104
[T Mie wyswietlaj paskdw postepu [T Mie wyswistlaj paskdw postepu

¥ Wyswietl okno informacii rozpoznania

Reakcia po nierozpoznaniu

zgtoszenie alarmu vI

Os=tatnie rozpoznanie: O

Ostatni prog: 0

Rysunek 5.2: Gtéwna forma - panel ustawieni programu.
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Tworzenie sieci neuronowej

=10l x|

Pomoc do panelu ustawien rozpoznawania oséb po sposobie pisania na klawiaturze i

gestach myszki

1. Urucharniamy program.
2. Minimalizujerny program do paska zadan.

oK Anuluj

Gidy sied oziggnie poziom nauczenia povwyse] 70% mozemy przetaczpd program w teb uczenia i analizy.

[l 0 programie

N xX

‘ Kepstroke - version 1.0

Program do mzpoznawania uzptkownikom
z po sposobie pizania na klawiaturze
oraz spoznbie operowania myszka.

Autar:
Tamasz Patosz

1 U [

| Test unikalnosci I Test unikalnofci 2 I

Oscba uezgea IKEYSTHDKE‘I.FDB

% wiubierz baze keystioke |
Ji ‘Wbierz baze NN |

% wiubierz baze keystioke |
Ji ‘Wbierz baze NN |

|NN1.FDB

Ozaba testowana IKEYST ROKE2FDE

|NN1.FDB

Odstepy pomiedzy prébkami: |1 0000

Test 1 stowa polega na nauczeniu zieci prabkami z bazy ozoby 1, a naztepnie
przetestowanie sieci probkami 2 bazy osoby 2,

Rozpocznij test |

Rysunek 5.3: Formy wedlug kolejnosci: Form_progress, Form_help, Form_about, Form_tests

Najwigksza grupe stanowia klasy Kontrolera. Sktadaja si¢ na nig klasy sieci neuronowej w pelni
zaimplementowanej od postaw oraz klasy zbierania probek (Attempt). Budowa sieci neuronowej opisana

jest w rozdziale 4.2.3.
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o Attempt - klasa odpowiada za przechowywanie probek. Zawiera klasy:

People - klasa mapujaca osoby z bazy danych. Osoba rozpoznana lub osoba potencjalnie

uwazana za osobg piszaca.

stowa.

Times - klasa mapujaca czasy wcisnigé klawiszy.
Mouse_gestures - klasa mapujaca gesty myszki.

Word_times - klasa przechowujaca przetworzong probke z klawiatury tj. czasy wcisnigé dla

e Neural_network - klasa bedaca odwzorowaniem calej sieci neuronowej, realizujaca funkcjonal-
no$¢ poziomu 1 w schemacie sieci neuronowej (rysunek 4.3). Klasa wykorzystuje klasg nn_table
do szybszego odczytu sieci neuronowej z bazy danych.

¢ Word_neural_network - klasa bedaca odwzorowaniem podsieci neuronowej dla pojedynczego
stowa, realizujaca funkcjonalno$¢ poziomu 2 w schemacie sieci neuronowej (rysunek 4.4). Klasa

zawiera nastgpujace klasy:

— Neuron_in - klasa odpowiedzialna za funkcjonalno$¢ warstwy neuronéw typu RBFN.

— Neuron_out - klasa odpowiedzialna za funkcjonalno$¢ neuronu wyjsciowego z podsieci dla

pojedynczego stowa.

— Word_times - klasa przechowujaca przetworzona prébke z klawiatury tj. czasy wcisnig¢ dla
stowa. W tej klasie wykorzystywana do tymczasowego przechowywania danych potrzebnych
do uczenia w kolejnych epokach.

W ramach implementacji zostata opracowana dodatkowa klasa Parameters. Jej celem jest przecho-
wywanie parametrow, od ktérych zalezy funkcjonowanie sieci neuronowej oraz programu. Takie zesta-
wienie ulatwia dopracowanie dziatania algorytmu. Klasa posiada konstruktor, wpisujacy wartosci do-
mySlne parametrow. Zestawienie parametrow, opis oraz wartosci domyslne parametréw znajduja si¢ po-

nizej.

class Parameters

{
public:
int timer_watchdog;

int last_teach;

int teach_amount;

int min_recreate;

double epsilon;

int max_iter;

double ni;

double const_ro;

e

/[ *

/x

/[ *

[ *

/[ *

/%

/[ *

/%

dopuszczalny czas bezczynno$ci po ktéorym
uruchamiane jest uczenie lub test sieci
neuronowej x/

ilos¢ probek zapamigetywanych wstecz dla kazdego
stowa x/

——+dodatkowo last_teach_const w pliku
word_neural_network .hx*/

ilo§¢ uczen danym stowem, zwana liczba epokx/

gry ilo§¢é uczen wykonanych na wartwie wejSciowej
(neuron_in) jest mniejsza od tej wartoSci

i prébka wymusza stworzenie sieci od nowa to
ponowne stworzenie sieci nastapi */

minimalna poczatkowa wartoS§¢ xx*/

maksymalna ilo§é uczenia sieci zewngtrznej
(neuron_out) x/

wspotczynnik szybkoS§ci uczenia sieci x/

wspotczynnik poszerzenia przedziatu
dopuszczalnych wartos§ci x*/
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double epsilonn; /%
double access; /*x

int last_threshold; /x

double minus_threshold;

double min_good_nn; /x

int max_iter_value; /x

int min_words; /%

public:
Parameters () ;

}s

warunek stopu okreslajacy minimalng wartos¢
réznicy wyjsScia neuronu x/
prég poprawnego rozpoznania x/

ilosc ostatnich
do wyznaczenia progu x/

/+ wartosc odejmowana od minimalnej wartosci
progu */

minimalny wspétczynnik okreslajacy poziom
nauczenia sieci x/

iter w sieci
ilosc wartosci

maksymalna wartosc zmiennej
neuron_in zmienna odpowiada za
skladajacych sie na centrum x*/
minimalna ilo§¢ stéw w prébce */

sprawdzanych rozpoznan sluzacych

Parameters :: Parameters ()

{

timer_watchdog =

last_teach = 5;

teach_amount 3;

min_recreate = 40;

epsilon = 0.001;

max_iter = 10000;
ni = 0.8;
const_ro = 0.0;

epsilonn 0.001;

access = 0.7;
last_threshold = 5;
minus_threshold =
min_good_nn = 0.7;
1000;

max_iter_value =

min_words = 5;

10000;

0.001;
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5.2. Testowanie aplikacji i dokumentacji

Testowanie jest jednym z kluczowych elementéw powstawania aplikacji. W modelu spiralnym two-
rzenia aplikacji po etapie zakonczenia testow mozliwe jest udostgpnienie aplikacji do uzytku lub czgsci
funkcjonalnosci, ktéra byla testowana.

5.2.1. Testy statyczne - przeglad kodu

Analiza kodu zostata wykonana po zakoriczeniu implementacji. W etapie tym zostaly uporzadko-
wane niektére fragmenty kodu, zwiazane z etapami przej$cia migdzy badaniami. Wypetnione zostaty
takze funkcje petniace rolg opcjonalna, a nie uzywane przeze mnie.

Poszukiwanie typowych biledéw, np. underflow dla typéw double, bylo wykonywane kilkukrotnie.
Gtéwnie po znalezieniu btedéw podczas testéw funkcjonalnych lub dynamicznych (5.2.3 oraz 5.2.2).

5.2.2. Testy dynamiczne - testy jednostkowe

Testy dynamiczne wykonywane byly recznie tj. nie zostalo uzyte zadne oprogramowanie wspiera-
jace. Tworzone byly scenariusze testowe, wykonywane rgcznie i wynik oczekiwany poréwnywany byt
z wynikiem oczekiwanym. W ten sposéb testowane byly gléwnie elementy nie zwiazane z samg sie-
cig neuronowa. Za testowanie algorytmu rozpoznawania odpowiadaty dodatkowo przeprowadzane testy
(5.3).

5.2.3. Testy funkcjonalne

Testy funkcjonalne byty przeprowadzane przez kilka oséb. Polegaty na rozestaniu aplikacji do oséb,
oraz wpisywanie okre§lonego wyrazenia. W ten sposéb zostat znalezionych jeden z podstawowych bie-
déw tj. underflow. Dalsze btedy underflow zostaly wyeliminowane dzigki analizie kodu (5.2.1).

Do testéw funkcjonalnych nalezato takze uruchamianie aplikacji podczas wykonywania codzien-
nych czynnosci, np. rozmowy za pomoca komunikatoréw (gadu-gadu, tlen), pisanie pracy magisterskiej,
programowanie. W ten sposob sprawdzana byta odporno$¢ programu na zaktdcenia oraz opdZnienia wy-
stepujace w kolejce komunikatéw pochodzacych z klawiatury. Dziatanie programu wystawiane bylo na
dziatanie takich programéw jak: Borland C++ Builder, Visual Studio 2008, Winamp, tlen, skype, odtwa-
rzacz filméw - subedit, allplayer, ... Badanie miato na celu ogélnego ocenienia dzialania aplikacji, a nie
stwierdzenie poziomu wptywu tychze aplikacji.

5.2.4. Sprawdzanie dokumentacji

Dokumentacja réwniez zostala poddana sprawdzeniu. Czytaty ja osoby z kierunkéw humanistycz-
nych. Zostaty wytapane drobne bledy merytoryczne, stylistyczne oraz jezykowe, ktére nie zostaty po-
prawione przez stownik. Btedy takie sa trudno zauwazalne przez samego autora.

Po takim dokladnym przeczytaniu dokumentacji przez osoby trzecie, powstawata lista btedéw w
postaci:

str.7. wtedy to zainteresowalem sie, takze - przecinek przed takze,
str.7. po zalogowaniu, wiemy (przecinek)

str.10. Ekran lagowania —-> Ekran logowania,

str.14. Przeciecie bieddw jest okresla — bez "jest".

str.31. zbadane wiec —-> zbadane wiec

str.33. réznorodne (razem)
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5.3. Testowanie algorytmu

W testach uczestniczylo kilka oséb. Dobér oséb opierat si¢ na zachowaniu wyraznych réznic pod
wzgledem opisywanych cech. Wedlug mnie istotny moze by¢ profil danego uzytkownika, jako informa-
cja dajaca obraz co mozna poprawi¢ w algorytmie w przysztosci.

1. Tomek - autor pracy, osoba piszaca bardzo szybko, wszystkimi palcami réwnomiernie, uzywajaca
komputera na codziefi, login: Tomek

2. Mateusz - kolega ze studiéw, osoba piszaca szybko, uzywajaca do 3 palcéw z kazdej dtoni, uzy-
wajaca komputera na codzien, login: mati

3. Michat - brat uzytkownika Tomek, osoba piszaca szybko, uzywajaca do 4 palcéw z kazdej dtoni,
uzywajaca komputera na codzien (gracz gier typu Counter Strike), login: michal

4. Barbara - osoba piszaca bardzo wolno, uzywajaca 1 palca z kazdej dioni, uzywajaca komputera
sporadycznie,

5. Réza - osoba piszaca szybko, uzywajaca do 3 palcéw z kazdej dioni, uzywajaca komputera na
codzien w pracy, login ppp

5.3.1. Test jednego stowa

Pierwszym testem sieci neuronowej byto sprawdzenie dziatania dla jednego stowa, czyli przebadanie
podsieci (4.2.3). Wybranym stowem byto stowo dobrze.

Test polegal na nauczeniu sieci neuronowej duza iloscia wpiséw badanego stowa. Podczas tego te-
stu zostal ustalony parametr prég ponownego tworzenia podsieci - min_recreate (5.1). Ilos¢ wejs¢ do
podsieci zalezy od dtugosci slowa, co przektada si¢ na ilo§¢ akcji (wcisnigé lub zwolnieri klawiszy).
Istnieja przypadki, w ktérym ta iloS¢ nie jest réwna 2 razy ilo$¢ klawiszy (w tym Alt’6w, Shift’ow).
Przypadek ten wystgpuje m.in. wtedy, gdy dana osoba wcisnie spacj¢ po zakoriczeniu stowa, wczesniej
niz zwolni ostatni klawisz. Wtedy akcja zwolnienia tego klawisza jest tracona. Parametr min_recreate
stuzy do okreslenia minimalnej ilosci wprowadzeni stowa (o tej samej iloSci akcji), wymaganej uznania
podsieci za stabilna.

Etapy uczenia sieci zostaly przedstawione na rysunku 5.4. Czas okreslony jest jako dzien + numer
rozpoznania. Uczenie zostalo wykonane miedzy 3, a 23 marca 2009 roku. Na rysunku wida¢ charakte-
rystyczne dla kazdego uczenia dochodzenie do okreslonej wartoSci.

5 T R R T T e P T ST O TR R T I e b ]
0,71

rozpoznanie

Dlm-.. e e e e e e e e e e e

t t T t t
04.03.20039 22.03.2009 26.03.2003 28.03.20039

Rysunek 5.4: Postegp uczenia sieci neuronowej stowem “dobrze” dla osoby o loginie “Tomek”
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Etap testowania sieci wykonany zostat dla kilku os6b. Gdy byta to osoba, dla ktérej zostata stworzona
sie¢ nastgpowato dalsze douczanie sieci. W przypadku pozostatych oséb douczanie nie nastgpowato.
Wyniki rozpoznania oraz progi rozpoznania zostaty zebrane w tabeli ponize;j.

Tablica 5.1: Test jednego stowa dla uzytkownika “Tomek”

Osoba H stowo ‘ rozpoznanie prog rozp. 0-1
Tomek || dobrze | 0,700147794511562 | 0,680700211601176 | 1
Tomek || dobrze | 0,703857945909181 | 0,680700211601176 | 1
Tomek || dobrze | 0,709192783562767 | 0,680700211601176 | 1
Tomek || dobrze | 0,719685986011492 | 0,680700211601176 | 1
Tomek || dobrze | 0,725294551540492 | 0,680700211601176 | 1
Tomek || dobrze | 0,699806048031234 | 0,680700211601176 | 1
Tomek || dobrze | 0,706240686577346 | 0,680700211601176 | 1
Tomek || dobrze | 0,687032243106731 | 0,680700211601176 | 1
Tomek || dobrze | 0,701110625001857 | 0,680700211601176 | 1
Tomek || dobrze | 0,702721987705237 | 0,680700211601176 | 1
Tomek || dobrze | 0,710161257955418 | 0,680700211601176 | 1
Tomek || dobrze | 0,720862238111913 | 0,680700211601176 | 1
Tomek || dobrze | 0,700638732967303 | 0,680700211601176 | 1
Tomek || dobrze | 0,70933095850863 | 0,680700211601176 | 1
Tomek || dobrze | 0,687438847988748 | 0,680700211601176 | 1
Tomek || dobrze | 0,698076324780188 | 0,669668712526206 | 1
Tomek || dobrze | 0,705010523143408 | 0,671291209714838 | 1
mati dobrze | 0,669795497897217 | 0,680700211601176 | O
Barbara || dobrze | 0,658966954301156 | 0,688753385670819 | 0
Barbara || dobrze | 0,654652997880535 | 0,688753385670819 | 0
Barbara || dobrze | 0,662764782624701 | 0,688753385670819 | 0
Michat || dobrze | 0,590557966074828 | 0,688753385670819 | 0
Michat || dobrze | 0,705676538830014 | 0,688753385670819 | 1
Michat || dobrze | 0,696796776357132 | 0,688753385670819 | 1
Michat || dobrze | 0,689763275635892 | 0,688753385670819 | 1
Michat || dobrze | 0,709060705005531 | 0,688753385670819 | 1

Z tabeli widaé, ze bledna akceptacja nie ma miejsca. Wszystkie probki dla uzytkownika Tomek

zostaly poprawnie rozpoznane. Algorytm spisat si¢ rowniez w przypadku uzytkownikéw Mateusz i Bar-
bara. Niestety uzytkownik Michat zostat rozpoznany poprawnie w przypadku 80% prébek. Fakt ten
mozna wytlumaczy¢ analiza tylko 1 stowa oraz tym, ze uzytkownicy Tomek oraz Michat sg bra¢mi.
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5.3.2. Test wyrazenia

Testy wyrazenia polegal na uczeniu i testowaniu sieci za pomoca okreslonego wyrazenia. Wyrazenie
zostalo zaczerpnigte z powiesci “Qvo Vadis” Henryka Sienkiewicza:

“Petroniusz obudzit si¢ zaledwie koto potudnia i jak zwykle, zmgczony bardzo. Poprzed-
niego dnia byl na uczcie u Nerona, ktéra przeciagneta si¢ do péZzna w noc. Od pewnego
czasu zdrowie jego zaczelo si¢ psué. Sam mowit, ze rankami budzi si¢ jakby zdretwiaty i
bez moznosci zebrania mysli.”

Wyniki rozpoznania zostaly zebrane z tabeli ponize;j.

Tablica 5.2: Test wyrazenia dla uzytkownika “Tomek”, testowana Réza

’ Osoba H stowa rozpoznanie prog rozp. 0-1
pPPP zwykle 0,681575511234455 | 0,683971823046051 | O
PPP bardzo 0,666593576164478 | 0,671216634120907 | O
PPP do 0,674795457581491 | 0,643704200376147 | 1
PPP jakby 0,65701919288151 | 0,681876519737353 | O
PPP bez 0,536775059291739 | 0,653217752143136 | O
PPP jak 0,641764162768517 | 0,677165183321002 | O
PPP do 0,69415200700499 | 0,674795457581491 | 1
pPP jak, zwykle | 0,64546900079993 | 0,680191751907232 | 0
PPP do 0,698107337265308 | 0,674795457581491 | 1
PPP jak, zwykle | 0,697527242122138 | 0,680191751907232 | 1
PPP do 0,592528364314161 | 0,674795457581491 | O

Uzytkownik ppp to osoba o imieniu Réza (5.3). Bigdna akceptacja miata miejsce 4 razy na 11 moz-

liwych. Co daje wskaZnik rowny 36,36%.
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Tablica 5.3: Test wyrazenia dla uzytkownika “Tomek”, testowany Mateusz

’ Osoba H stowa rozpoznanie prog rozp. 0-1
mati jak, zwykle | 0,642998452529469 | 0,680191751907232 | O
mati bardzo 0,650850586324403 | 0,671216634120907 | O
mati do 0,631785830568695 | 0,674795457581491 | O
mati czasu, jego | 0,638015539218089 | 0,655960197944712 | O
mati jakby 0,672413083563011 | 0,681876519737353 | O
mati jak, zwykle | 0,678394791212021 | 0,680191751907232 | O
mati do 0,731056228970242 | 0,674795457581491 | 1
mati czasu, jego | 0,685200522710073 | 0,655960197944712 | 1
mati jakby 0,663560395591826 | 0,681876519737353 | 0
mati ci 0,672132331430161 | 0,668691787789757 | 1
mati jak, zwykle | 0,664998711609274 | 0,680191751907232 | O
mati bardzo 0,646375009607431 | 0,671216634120907 | O
mati do 0,724772100993518 | 0,674795457581491 | 1
mati czasu, jego | 0,675475937083523 | 0,655960197944712 | 1
mati jakby 0,660025817129808 | 0,681876519737353 | 0
mati ci 0,71022432226886 | 0,668691787789757 | 1
mati jak, zwykle | 0,650850586324403 | 0,680191751907232 | O
mati bardzo 0,629855272898158 | 0,671216634120907 | 0
mati do 0,594358895833971 | 0,674795457581491 | O
mati czasu, jego | 0,674562343890503 | 0,655960197944712 | 1
mati jakby 0,64892772889309 | 0,681876519737353 | O
mati ci 0,583509668145917 | 0,668691787789757 | O
mati jak, zwykle | 0,64100529518558 | 0,680191751907232 | O
mati bardzo 0,696188532984125 | 0,671216634120907 | 1
mati do 0,611080327827585 | 0,674795457581491 | 0
mati jakby 0,658095905417359 | 0,681876519737353 | 0
mati ci 0,691678529590762 | 0,668691787789757 | 1
mati jak, zwykle | 0,669944076894775 | 0,680191751907232 | O
mati do 0,605936092529079 | 0,674795457581491 | O
mati czasu, jego | 0,692276068342757 | 0,655960197944712 | 1
mati jakby 0,655122090939399 | 0,681876519737353 | O
mati ci 0,600277318999578 | 0,668691787789757 | O
mati jak, zwykle | 0,694042622105814 | 0,680191751907232 | 1
mati bardzo 0,643791230022094 | 0,671216634120907 | 0
mati do 0,689403960676676 | 0,674795457581491 | 1
mati czasu, jego | 0,648370757304899 | 0,655960197944712 | O
mati ci 0,694793495748865 | 0,668691787789757 | 1

Dla uzytkownika “Mateusz* (login mati) bledna akceptacja miata miejsce 13 razy na 36 mozliwych
prébek. Daje to wartosé tego wskaznika na poziomie 36,11%. Oczywiscie przy zachowaniu btednego
odrzucenia na poziomie 0%.
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Tablica 5.4: Test wyrazenia dla uzytkownika “Tomek”, testowany Michat

’ Osoba H stowa rozpoznanie prog rozp. 0-1
michal || jak, zwykle 0,671018414877954 | 0,680191751907232 | O
michal || bardzo 0,673176415561541 | 0,671216634120907 | 1
michal || do 0,666360043751978 | 0,674795457581491 | O
michal || pewnego, czasu, jego 0,614839333806527 | 0,669438774499521 | 0
michal || jakby 0,653149114472294 | 0,681876519737353 | 0
michal || ci 0,71717525461996 | 0,668691787789757 | 1
michal || jak, zwykle 0,672378337397577 | 0,680191751907232 | 0
michal || do 0,684168516055106 | 0,674795457581491 | 1
michal || czasu, jego 0,698763395767224 | 0,655960197944712 | 1
michal || jakby 0,659006951771393 | 0,681876519737353 | O
michal || ci 0,672014994553323 | 0,668691787789757 | 1
michal || jak, zwykle 0,651411868468487 | 0,680191751907232 | O
michal || bardzo, dnia 0,648552256398094 | 0,671216634120907 | O
michal || do 0,69240072076381 | 0,674795457581491 | 1
michal || zdrowie, jego 0,673523297949005 | 0,655960197944712 | 1
michal || jakby 0,647325509225035 | 0,681876519737353 | 0
michal || jak, zwykle 0,673605009578375 | 0,680191751907232 | 0
michal || bardzo 0,670396432273142 | 0,671216634120907 | O
michal || do 0,730134862287422 | 0,674795457581491 | 1
michal || czasu, jego 0,60827387829854 | 0,669438774499521 | O
michal || jakby 0,674612176658215 | 0,681876519737353 | O
michal || jak, zwykle 0,686588738238349 | 0,680191751907232 | 1
michal || bardzo, dnia 0,665630072812301 | 0,671216634120907 | O
michal || do 0,688633703462158 | 0,674795457581491 | 1
michal || jakby 0,623661832376293 | 0,681876519737353 | 0
michal || ci 0,678676177125106 | 0,668691787789757 | 1
michal || jak, zwykle 0,669377726490317 | 0,680191751907232 | O
michal || bardzo, dnia 0,659925371291294 | 0,671216634120907 | O
michal || do 0,672233394609733 | 0,674795457581491 | O
michal || pewnego, czasu, zdrowie, jego | 0,676035081853127 | 0,655960197944712 | 1
michal || jakby 0,686271153061426 | 0,681876519737353 | 1
michal || jak, zwykle, bardzo, dnia 0,647692594063673 | 0,677200045978457 | 0
michal || do 0,658048313702432 | 0,674795457581491 | 0
michal || pewnego, czasu, zdrowie 0,626998814413155 | 0,669438774499521 | O
michal || jakby 0,645025153595846 | 0,681876519737353 | O
michal || ci 0,702422298834432 | 0,668691787789757 | 1
michal || jak, zwykle 0,638779713822092 | 0,680191751907232 | 0
michal || bardzo 0,670393093830569 | 0,671216634120907 | O
michal || do 0,708729603881942 | 0,674795457581491 | 1
michal || pewnego, czasu, zdrowie, jego | 0,616561468173224 | 0,655960197944712 | O
michal || jakby 0,712498968967272 | 0,681876519737353 | 1
michal || jak, zwykle 0,693172806577351 | 0,680191751907232 | 1
michal || bardzo, dnia 0,667739893144823 | 0,671216634120907 | 0
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Tablica 5.5: Test wyrazenia dla uzytkownika “Tomek”, testowany Michat c.d.

’ Osoba H stowa rozpoznanie prég rozp. 0-1
michal || do 0,623104869682814 | 0,674795457581491 | 0
michal || pewnego, czasu, zdrowie, jego | 0,598403620479458 | 0,655960197944712 | O
michal || jakby 0,673363639707276 | 0,681876519737353 | 0
michal || ci 0,697162527238399 | 0,668691787789757 | 1
michal || zwykle 0,679043873626341 | 0,683971823046051 | 0
michal || na 0,683829808917797 | 0,650268496724177 | 1
michal || do 0,677245344126277 | 0,674795457581491 | 1
michal || na 0,709444823874547 | 0,650268496724177 | 1
michal || pewnego, czasu, zdrowie 0,648458344835157 | 0,669438774499521 | O
michal || jakby 0,6531236622889 0,681876519737353 | 0
michal || ci 0,67453380845341 | 0,668691787789757 | 1
michal || jak 0,702969283853562 | 0,677165183321002 | 1
michal || bardzo 0,676468459742784 | 0,671216634120907 | 1
michal || do 0,713724102529542 | 0,674795457581491 | 1
michal || pewnego, czasu, zdrowie, jego | 0,628051756345063 | 0,655960197944712 | O
michal || jakby 0,64021029895032 | 0,681876519737353 | 0
michal || ci 0,697162527238399 | 0,668691787789757 | 1
michal || ja, zwykle 0,686428778032796 | 0,683971823046051 | 1
michal || bardzo 0,663497057775626 | 0,671216634120907 | 0
michal || do 0,699322093247473 | 0,674795457581491 | 1
michal || jakby 0,651402185967087 | 0,681876519737353 | 0
michal || ci 0,720291485160942 | 0,668691787789757 | 1
michal || jak, zwykle 0,667443365468076 | 0,680191751907232 | 0
michal || bardzo 0,663777647660506 | 0,671216634120907 | 0
michal || do 0,694396047564244 | 0,674795457581491 | 1
michal | pewnego, czasu, zdrowie, jego | 0,594386092973969 | 0,655960197944712 | O

Login michal odpowiada uzytkownikowi Michal. Btedne rozpoznanie wystapito 30 razy na 79 moz-
liwych. Daje to dosy¢ wysoki wskaznik 37,97%. Jest to zarazem najwyzszy z uzyskanych wskaznikéw
btednego rozpoznania.

Z obserwacji widac, ze prog jest tak wyliczany, aby zapewni¢ bledne odrzucenie na poziomie 0%.
Jak pokazuja przeprowadzone testy zapewnia to warto$¢ btednej akceptacji na poziomie 30-40% dla
badanego wyrazenia. Sa to jednak przypadki, dla ktérych probki testowe byly maksymalnie 4 wyrazowe.
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Pelny test wyrazenia powinien zawiera¢ w prébce stowa wystgpujace w badanym wyrazeniu i w
stowniku najczesciej uzywanych stéw. Sa to nastgpujace stowa: *koto’, *potudnia’, ’jak’, *zwykle’, bar-
dzo’, ’bytl’, 'na’, ’do’, 'noc’, *’pewnego’, ’czasu’, *zdrowie’, ’jego’, 'méwil’, ’ze’, *budzi’, ’jakby’, "bez’,
’zebrania’, "mysli’.

Pelne testy dla poszczegéinych oséb sa przedstawione w tabelach ponizej. Przyjmujac pewna mini-
malna ilo$¢é stéw w prébce mozna zwigkszy¢ skuteczno$é algorytmu. Taki prég zostat przyjety i wynosi
5.

Tablica 5.6: Pelny test wyrazenia uzytkownika “Mateusz”

’ Osoba H stowa rozpoznanie prég rozp. 0-1
mati Petroniusz... | 0,670012585035118 | 0,695007205034227 | O
mati Petroniusz... | 0,677645942344947 | 0,694419311448014 | O
mati Petroniusz... | 0,675059089721863 | 0,695703739776509 | O
mati Petroniusz... | 0,671340711488431 | 0,696003905410513 | O
mati Petroniusz... | 0,665120072455324 | 0,6956583550133 0
mati Petroniusz... | 0,664394300435682 | 0,695477558000813 | O
mati Petroniusz... | 0,679179054334261 | 0,695785761271105 | O
mati Petroniusz... | 0,662372614024271 | 0,692001443168056 | O
mati Petroniusz... | 0,659786770477517 | 0,691064617991576 | O
mati Petroniusz... | 0,666631773418179 | 0,691064617991576 | O
mati Petroniusz... | 0,665691725085666 | 0,691907854957518 | O
mati Petroniusz... | 0,662318514082772 | 0,692488749689671 | O
mati Petroniusz... | 0,667917258505982 | 0,69149511297204 | O
mati Petroniusz... | 0,68221808932796 | 0,692414167726784 | 0
mati Petroniusz... | 0,67125823128083 | 0,679412375221532 | 0
mati Petroniusz... | 0,680643045900868 | 0,679737183805998 | 1
mati Petroniusz... | 0,680756984305064 | 0,681728098972192 | 0
mati Petroniusz... | 0,673856735835254 | 0,684173593129482 | 0
mati Petroniusz... | 0,670186351209159 | 0,680425351979802 | O
mati Petroniusz... | 0,666572712103677 | 0,684922054509238 | O
mati Petroniusz... | 0,680946049405259 | 0,686779503170452 | O
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Tablica 5.7: Pelny test wyrazenia uzytkownika “Michat”

’ Osoba H stowa rozpoznanie prég rozp. 0-1
michal || Petroniusz... | 0,678063352400129 | 0,693060584276181 | O
michal || Petroniusz... | 0,676456391973032 | 0,69214954307227 | O
michal || Petroniusz... | 0,666047542641455 | 0,691907854957518 | O
michal || Petroniusz... | 0,67653194808846 | 0,691979670684282 | 0
michal || Petroniusz... | 0,662831424962182 | 0,68873081657235 | O
michal || Petroniusz... | 0,664972357912963 | 0,693163136558354 | O
michal || Petroniusz... | 0,665198924428522 | 0,691979670684282 | 0
michal || Petroniusz... | 0,669196531186842 | 0,691907854957518 | O
michal || Petroniusz... | 0,667545009705093 | 0,691907854957518 | O
michal || Petroniusz... | 0,674887441057946 | 0,69796488524157 | O
michal || Petroniusz... | 0,658646416390226 | 0,691907854957518 | O
michal || Petroniusz... | 0,663569504151782 | 0,695444252590613 | O
michal || Petroniusz... | 0,675145966050459 | 0,692488749689671 | O
michal || Petroniusz... | 0,66445708323084 | 0,691907854957518 | O
michal || Petroniusz... | 0,681738393051631 | 0,693446905701537 | O
michal || Petroniusz... | 0,678063352400129 | 0,702113839046099 | O
michal || Petroniusz... | 0,676456391973032 | 0,6932724118674 0
michal || Petroniusz... | 0,666047542641455 | 0,6957037397765090 | O
michal || Petroniusz... | 0,67653194808846 | 0,696365788357978 | O
michal || Petroniusz... | 0,662831424962182 | 0,693101511891357 | O
michal || Petroniusz... | 0,664972357912963 | 0,696689117313059 | O
michal || Petroniusz... | 0,665198924428522 | 0,696365788357978 | 0
michal || Petroniusz... | 0,669196531186842 | 0,695703739776509 | O
michal || Petroniusz... | 0,667545009705093 | 0,695703739776509 | O
michal || Petroniusz... | 0,674887441057946 | 0,698630909988351 | O
michal || Petroniusz... | 0,658646416390226 | 0,695703739776509 | O
michal || Petroniusz... | 0,663569504151782 | 0,696052096891462 | O
michal || Petroniusz... | 0,675145966050459 | 0,695743332796207 | O
michal || Petroniusz... | 0,66445708323084 | 0,695703739776509 | O
michal || Petroniusz... | 0,652049240604845 | 0,696457842901558 | O
michal || Petroniusz... | 0,668629921571171 | 0,695785761271105 | O
michal || Petroniusz... | 0,671399981795519 | 0,695565294606928 | 0
michal || Petroniusz... | 0,666196003340571 | 0,695703739776509 | O
michal || Petroniusz... | 0,678499823343428 | 0,695703739776509 | 0
michal || Petroniusz... | 0,672886442903181 | 0,680299796338522 | O
michal || Petroniusz... | 0,676241865568573 | 0,688827357251194 | O
michal || Petroniusz... | 0,671142602435266 | 0,682697365575958 | O
michal || Petroniusz... | 0,668752315391191 | 0,681728098972192 | 0
michal || Petroniusz... | 0,680217826023317 | 0,680184318515373 | 1
michal || Petroniusz... | 0,66603327354525 | 0,682101375810111 | O
michal || Petroniusz... | 0,659833602565502 | 0,68350553058831 | O
michal || Petroniusz... | 0,667316396445448 | 0,680184318515373 | O
michal || Petroniusz... | 0,670164161967183 | 0,681728098972192 | O
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Tablica 5.8: Pelny test wyrazenia uzytkownika “Michat”

’ Osoba H stowa rozpoznanie prog rozp. 0-1
michal || Petroniusz... | 0,671650400217161 | 0,681728098972192 | O
michal || Petroniusz... | 0,674151637168826 | 0,681608808291121 | 0
michal || Petroniusz... | 0,65781547629148 | 0,681728098972192 | 0
michal || Petroniusz... | 0,665192341847773 | 0,680834849771217 | O
michal || Petroniusz... | 0,677134193336287 | 0,681715026237822 | 0
michal || Petroniusz... | 0,66441034354028 | 0,681728098972192 | O
michal || Petroniusz... | 0,652099126040167 | 0,681519057802629 | 0
michal || Petroniusz... | 0,670637711945473 | 0,686779503170452 | O
michal || Petroniusz... | 0,679064654133392 | 0,678355256236444 | 1
michal || Petroniusz... | 0,667676870535958 | 0,681728098972192 | 0
michal || Petroniusz... | 0,679720012744014 | 0,681728098972192 | 0

Tablica 5.9: Pelny test wyrazenia uzytkownika “Réza”

’ Osoba H stowa rozpoznanie prég rozp. 0-1
pPPP Petroniusz... | 0,677694644938481 | 0,691907854957518 | O
pPPP Petroniusz... | 0,67317893417421 | 0,691650183433102 | O
pPPP Petroniusz... | 0,661625574870613 | 0,693134930699063 | 0
pPPP Petroniusz... | 0,690648808382312 | 0,69273528968859 | 0
PPP Petroniusz... | 0,660760446044988 | 0,685250897041216 | O
1999) Petroniusz... | 0,670559527502605 | 0,696083752271669 | 0
pPPP Petroniusz... | 0,680708229201878 | 0,695513526838439 | 0
pPPP Petroniusz... | 0,678421086492602 | 0,695878899104933 | 0
pPPP Petroniusz... | 0,674543341896506 | 0,695951497832195 | 0
PPP Petroniusz... | 0,695959884700716 | 0,695951497832195 | 1
pPPP Petroniusz... | 0,660760446044988 | 0,685250897041216 | 0
pPPP Petroniusz... | 0,670180769481134 | 0,682355908697161 | 0
pPPP Petroniusz... | 0,683733891011747 | 0,681534049535166 | 1
PPP Petroniusz... | 0,681738811513159 | 0,682220030658108 | 0
pPPP Petroniusz... | 0,6769475078889 0,681659791073698 | 0
pPPP Petroniusz... | 0,698254944757399 | 0,682816027147458 | 0

Po przeprowadzeniu bada wyniki zostaly zliczone. Dla kazdego uzytkownika zostata okreSlona
wartos$¢ btednej akceptacji, czyli uznanie go za uzytkownika “Tomek”.

Tablica 5.10: WartoSci blednej akceptacji dla poszczegdinych uzytkownikéw

] Osoba H poziom btednej akceptacji ‘
’ Mateusz H 4,76% ‘
| Michat | 2,33% |
| Réza | 12,5% \
| Srednio || 5% |
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Bledne odrzucenie praktycznie nie wystgpowato podczas badari (domyS$lnie okre§lone jest jako
0.01%). Zwiazane jest to z automatycznym doborem progu. Aczkolwiek jest mozliwa sytuacja, w ktorej
nastapi btedne odrzucenie. Jest to, np. sytuacja drastycznej zmiany sposobu pisania wywotana zmiang
nastroju.

5.3.3. Test wyrazenia 2

Zostat przeprowadzony dodatkowy test wyrazenia. Jego modyfikacja w stosunku do testu 5.3.2 pole-
gata na zmianie algorytmu doboru progu rozpoznania. Prég liczony jest jako Srednia warto$¢ n ostatnich
rozpoznain dla danego stowa. Sa to warunki w przyblizeniu zapewniajace minimalna warto$¢ btgednej ak-
ceptacji. Idealne warunki minimalnej wartosci btgdnej akceptacji wymagatyby uczenia prébkami ozna-
czonymi jako niewlasciwe tj. prébkami os6b obcych z wartos$cia wyjscia rowna 0.

Kilka przyktadowych warto$ci rozpoznania i progu obrazuje ponizsza tabelka.

Tablica 5.11: Pelny test wyrazenia nr. 2

’ Osoba H stowa rozpoznanie prog rozp. 0-1
mati Petroniusz... | 0,67125823128083 0,702568144205707 | O
mati Petroniusz... | 0,680643045900868 | 0,70252469147505 | O
mati Petroniusz... | 0,680756984305064 | 0,701742735646825 | 0
mati Petroniusz... | 0,673856735835254 | 0,702784825084765 | 0
mati Petroniusz... | 0,670186351209159 | 0,701897746788951 | O
mati Petroniusz... | 0,666572712103677 | 0,702248181249811 | O
mati Petroniusz... | 0,680946049405259 | 0,703574322953134 | O
michal || Petroniusz... | 0,672886442903181 | 0,702885276632546 | O
michal || Petroniusz... | 0,676241865568573 | 0,703247241453078 | O
michal || Petroniusz... | 0,671142602435266 | 0,702391158796817 | O
michal || Petroniusz... | 0,668752315391191 | 0,701742735646825 | 0
michal || Petroniusz... | 0,680217826023317 | 0,70129326873756 | O
michal || Petroniusz... | 0,66603327354525 | 0,703196434909277 | O
michal || Petroniusz... | 0,659833602565502 | 0,702917989506277 | O
michal || Petroniusz... | 0,667316396445448 | 0,70129326873756 | O
michal || Petroniusz... | 0,670164161967183 | 0,701742735646825 | O
michal || Petroniusz... | 0,671650400217161 | 0,701742735646825 | O
michal || Petroniusz... | 0,674151637168826 | 0,702558078690708 | O
michal || Petroniusz... | 0,65781547629148 0,701742735646825 | 0
michal || Petroniusz... | 0,665192341847773 | 0,701168872285956 | 0
michal || Petroniusz... | 0,677134193336287 | 0,701708500385076 | O
PPP Petroniusz... | 0,660760446044988 | 0,707173986927804 | 0
PPP Petroniusz... | 0,670180769481134 | 0,702256256482638 | 0
pPPP Petroniusz... | 0,683733891011747 | 0,701434842983145 | O
PPP Petroniusz... | 0,681738811513159 | 0,701886376585932 | 0
pPPP Petroniusz... | 0,6769475078889 0,701732259231524 | 0
pPPP Petroniusz... | 0,698254944757399 | 0,702477688747465 | 0

Jak wida¢ wszystkie wartosci sa réwne 0. Zatem warto$¢ btednej akceptacji wynosi 0% (w domysle

0.01%).
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Nastgpnie zostaly przeprowadzone testy na wtascicielu sieci neuronowe;.

Tablica 5.12: Pelny test wyrazenia nr.2 dla uzytkowniak “Tomek”™

Osoba H stowa rozpoznanie prég rozp. 0-1
Tomek || Petroniusz... | 0,717992355790392 | 0,720146710977834 | O
Tomek || Petroniusz... | 0,672239221727601 | 0,701268844854864 | 0
Tomek || Petroniusz... | 0,618042149017387 | 0,706541980340142 | O
Tomek || Petroniusz... | 0,695962846710586 | 0,709630402992796 | 0O
Tomek || Petroniusz... | 0,660346849859847 | 0,704088661450933 | 0
Tomek || Petroniusz... | 0,706952701729606 | 0,705439211009904 | 1
Tomek || Petroniusz... | 0,728881299217639 | 0,702812742908933 | 1
Tomek || Petroniusz... | 0,708575564815814 | 0,697394645076035 | 1
Tomek || Petroniusz... | 0,693322735105034 | 0,706898865633259 | 0
Tomek || Petroniusz... | 0,676018134295856 | 0,702722073567923 | O
Tomek || Petroniusz... | 0,704365246646977 | 0,706304078375979 | 0
Tomek || Petroniusz... | 0,704651236550655 | 0,71559003280648 | O
Tomek || Petroniusz... | 0,687161638963135 | 0,713621649609322 | 0
Tomek || Petroniusz... | 0,682356608600338 | 0,691104751115926 | O
Tomek || Petroniusz... | 0,680611950043194 | 0,713587703489848 | 0
Tomek || Petroniusz... | 0,672886442903181 | 0,702885276632546 | 0
Tomek || Petroniusz... | 0,676241865568573 | 0,703247241453078 | O
Tomek || Petroniusz... | 0,671142602435266 | 0,702391158796817 | O
Tomek || Petroniusz... | 0,668752315391191 | 0,701742735646825 | 0
Tomek || Petroniusz... | 0,680217826023317 | 0,70129326873756 | O
Tomek || Petroniusz... | 0,66603327354525 | 0,703196434909277 | 0
Tomek || Petroniusz... | 0,659833602565502 | 0,702917989506277 | O
Tomek || Petroniusz... | 0,667316396445448 | 0,70129326873756 0
Tomek || Petroniusz... | 0,670164161967183 | 0,701742735646825 | O
Tomek || Petroniusz... | 0,671650400217161 | 0,701742735646825 | O
Tomek || Petroniusz... | 0,675395475508336 | 0,701863581013111 | O
Tomek || Petroniusz... | 0,65781547629148 | 0,701742735646825 | 0
Tomek || Petroniusz... | 0,665192341847773 | 0,701168872285956 | 0
Tomek || Petroniusz... | 0,677134193336287 | 0,701708500385076 | O
Tomek || Petroniusz... | 0,66441034354028 | 0,701742735646825 | 0
Tomek || Petroniusz... | 0,680168046237656 | 0,705623824462654 | 0
Tomek || Petroniusz... | 0,701898596155263 | 0,70389088425284 | 0
Tomek || Petroniusz... | 0,672886442903181 | 0,702885276632546 | 0
Tomek || Petroniusz... | 0,676241865568573 | 0,703247241453078 | O
Tomek || Petroniusz... | 0,671142602435266 | 0,702391158796817 | O
Tomek || Petroniusz... | 0,668752315391191 | 0,701742735646825 | O
Tomek || Petroniusz... | 0,680217826023317 | 0,70129326873756 | O
Tomek || Petroniusz... | 0,66603327354525 | 0,703196434909277 | O
Tomek || Petroniusz... | 0,659833602565502 | 0,702917989506277 | 0O
Tomek || Petroniusz... | 0,667316396445448 | 0,70129326873756 0
Tomek || Petroniusz... | 0,670164161967183 | 0,701742735646825 | 0
Tomek || Petroniusz... | 0,671650400217161 | 0,701742735646825 | O
Tomek || Petroniusz... | 0,674151637168826 | 0,702558078690708 | O
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Tablica 5.13: Pelny test wyrazenia nr.2 dla uzytkowniak “Tomek”

Osoba H stowa rozpoznanie prog rozp. 0-1
Tomek || Petroniusz... | 0,637594323342378 | 0,696083209481737 | O
Tomek || Petroniusz... | 0,663454879039698 | 0,703321100020475 | 0
Tomek || Petroniusz... | 0,665192341847773 | 0,701168872285956 | 0
Tomek || Petroniusz... | 0,677134193336287 | 0,701708500385076 | O
Tomek || Petroniusz... | 0,66441034354028 | 0,701742735646825 | 0
Tomek || Petroniusz... | 0,672886442903181 | 0,702885276632546 | 0
Tomek || Petroniusz... | 0,719967934894213 | 0,713852126218535 | 1
Tomek || Petroniusz... | 0,671142602435266 | 0,702391158796817 | 0
Tomek || Petroniusz... | 0,668752315391191 | 0,701742735646825 | O
Tomek || Petroniusz... | 0,680217826023317 | 0,70129326873756 | O
Tomek || Petroniusz... | 0,66603327354525 | 0,713852126218535 | 0

Niestety ustawienie progu zbyt wysoko powoduje bardzo niska efektywnos¢ algorytmu. Co pokazuje
powyzsza tabelka. Wartos$¢ blednego odrzucenia wynosi 92,59%. Co jest wynikiem nieakceptowalnym.

5.3.4. Test w Srodowisku Windows

Test w §rodowisku Windows polegal na uruchamianiu aplikacji w tle podczas codziennej pracy na
komputerze. Podczas takiej pracy zostala zebrana baza danych z dobrze nauczong siecia neuronowa. Tak
nauczong sie¢ mozna wykorzystywa¢ w pracy na komputerze w celu zapewnienia sobie dodatkowego
bezpieczenstwa komputera.

5.4. MozliwosSci rozszerzen

badanie dtuzszych przerw migdzy wprowadzanymi wyrazami,
e badanie przerw w trakcie wprowadzania wyrazu, czyli zatrzymar,
e badanie gwaltownych dziatan myszki zaraz po dluzszej bezczynnosci,

e stworzenie wersji dzialajacej pod systemem operacyjnych Windows oraz Linux z wykorzystaniem,
np. biblioteki QT do interfejsu,

e alternatywne rozwigzanie: stworzenie wersji dzialajacej przez Internet,

e dopracowanie parametréw z pliku parameters.h (5.1).

5.5. Wnioski

Na podstawie przeprowadzonych badan oraz obserwacji dokonanych podczas tworzenia aplikacji
mozna wysunaé kilka wnioskéw. Zaprezentowany algorytm z wykorzystaniem sieci neuronowych dziata
poprawnie. Mozna stworzy¢ aplikacje zwigkszajacq bezpieczenstwo systemu komputerowego. Podczas
tworzenia takiej aplikacji warto pamigtaé o istotnym wyborze pomigdzy wygoda, a poziomem bezpie-
czenstwa (btedna akceptacja intruzéw). Wybor ten przektada si¢ bezposrednio na polityke doboru progu
rozpoznania oraz minimalnej ilodci stéw w prébcee.

Podczas tworzenia takiej aplikacji nalezy pamigtac o niskiej unikalnosci i odpornosci na zakiécenia
prébek zebranych podczas pisania na klawiaturze oraz operowania myszka (tabela 3.1). W zwiazku z tym
nie nalezy oczekiwaé duzych réznic pomigdzy niektérymi osobami, szczegdlnie pomigdzy rodzenstwem.
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Praca doprowadzita takze do utwierdzenia faktu, iz sieci neuronowe sg efektywniejsze niz wektorowa
analiza matematyczna. W szczeg6lnosci sieci neuronowe typu RBFN sa jednymi z prostszych sprawdza-
jacych si¢ w problemach rozpoznawania biometrycznego.

Kolejnym atutem jest prostota dziatania oraz tatwy sposdb zbierania prébek. Panel sterowania za-
wiera kilka opcji. Pozostate parametry sa dostgpne z poziomu kodu, dla zaawansowanych uzytkowni-
kéw. Zbieranie probek nie stwarza problemu, nie jest wymagany dodatkowy sprzet. Cato$¢ badain mozna
przeprowadzi¢ na jednym komputerze (laptopie).
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6. Zakonczenie

“Ludzie ucza si¢ w 25 procentach od mistrza, w 25 procentach stuchajac samych siebie,
w 25 procentach od przyjacidt, a w 25 procentach uczy ich czas.”
[Paulo Coelho - Czarownica z Portobello]

Praca magisterska pokazuje praktyczne wykorzystanie sztucznych sieci neuronowych do rozwiaza-
nia problemu rozpoznawania oséb. Najwazniejszym osiagnigciem jest uzyskanie biedu akceptacji (False
Acceptance Rate - FAR) na poziomie 5%. Bledne odrzucenie (False Rejection Rate - FRR) praktycz-
nie nie wystegpowato, gdy sie¢ juz byla dobrze nauczona. Wynik jest poréwnywalny z innymi pracami
wykorzystujacymi sztuczne sieci neuronowe.

Aplikacja nie dziata nadzwyczaj szybko. Nie jest jednak wymagany rzeczywisty czas obliczen. Na-
uka sieci neuronowe;j jest najwolniejszym etapem. W przypadku duzych prébek moze trwaé nawet po6t
minuty. Rozpoznanie, ktére jest przepropagowaniem sygnatu przez sie¢ neuronowa, trwa nie dtuzej niz
sekunde. Co w systemach tego typu jest wynikiem przyzwoitym.

Zastosowana sie¢ neuronowa zostata napisana od podstaw. Co pozwala, w przysztosci, na dowolng
jej modyfikacje. Najwazniejszym jej elementem jest optymalizacja pod wzglgdem zajmowanego miejsca
w pamigeci RAM. W pamigci zaalokowane sa tylko te podsieci, ktére sa uzywane tzn. podsieci dla stéw,
ktére sg testowane lub uczone.

Opracowany algorytm pokazuje przydatnos¢ sieci neuronowych do rozwigzywania ztozonych pro-
bleméw. Stosowanie dodatkowych urozmaicen, np. podsieci zbudowanych ze stéw (zastosowanych w
tej pracy magisterskiej), zwigksza skutecznos$¢ algorytmu. Niektére modyfikacje algorytmu moga pro-
wadzi¢ do btednego dziatania. Wyniki zachecaja jednak do podejmowania takich préb i tym samym do
stopniowego rozwoju systemdéw bezpieczenstwa.

Praca przedstawia kolejne podejscie do problemu autentykacji uzytkownikéw. Biometria jest rozwi-
jajaca si¢ dziedzinag jednak dynamika pisania wydaje si¢ by¢ zamknigtym zbiorem rozwiazan. Zauwa-
zalna jest tendencja do patentowania rozwiazan tego problemu. Swiadczy to o sporej wartosci takich
elementéw systeméw bezpieczenstwa.

Rozwdj biometrii zapewnia nam coraz wigksze bezpieczenstwo. Ale czy nie powoduje zarazem coraz
wigkszego utrudnienia? Tworcy dzi§ powstajacych systeméw staraja si¢ jak najbardziej je ukryé. Tak,
aby uzytkownik nie wiedzial o ich istnieniu. Tak, aby nie musial podejmowaé dodatkowych dziatai
zapewniajacych bezpieczeiistwo, np. podanie hasta, przytozenie dioni do czytnika. Mysle, ze rozwdj
systemow pdjdzie w tym kierunku i doprowadzi sztuke kamuflazu do perfekcji. Program, ktéry powstat
w wyniku tej pracy magisterskiej stara si¢ podazaé za tymi trendami. Skromny interfejs, minimalna ilo$¢
opcji dostgpnych dla uzytkownika, mozliwo$¢ schowania do paska stanu oraz mozliwo$¢ wytaczenia
paskéw postepu uczenia zapewniaja mata widocznos$¢ dla uzytkownika.

Podsumowujac, zatozenia postawione na wstegpie pracy zostaty zrealizowane. Algorytm jest na tyle
skuteczny, aby wykorzystywaé go w codziennej pracy przy komputerze. Istnieje spora ilos¢ algorytméw
stuzacych do rozpoznawania oséb. Najstarsze z nich, np. odcisk palca, rozpoznawanie twarzy, zaczynaja
by¢ widoczne w zyciu codziennym, szczeg6lnie w notebookach. Badane sa coraz bardziej wyszukane ce-
chy biometryczne, np. zapach, temperatura twarzy lub kanalki uszne. Sadzg, iz w przysztosci bedziemy
otoczeni przez réznego rodzaju systemy wykorzystujace po kilka algorytméw réwnoczesnie. Tego ro-
dzaju symbioza pomigdzy metodami rozpoznawania zapewni najwyzszy poziom bezpieczernistwa.
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A.Dodatek B: Zawarto$¢ ptyty CD-ROM

Dotaczona do pracy ptyta CD-ROM zawiera nastgpujace katalogi:

e Praca magisterska - LaTeX — katalog zawierajacy tekst pracy magisterskiej w formacie LATEX

— images — wykorzystane w pracy obrazy.

Praca magisterska - PDF — katalog zawierajacy tekst pracy magisterskiej w formacie PDF

Zrealizowany projekt — katalog zawierajacy stworzona aplikacje

— Aplikacja — katalog zawierajacy skompilowana wersjg projektu wraz ze wszystkimi koniecz-
nymi do uruchomienia plikami,

— Zrédta - kod zrédtowy w postaci projektu dla Borland C++ Builder,

Materiaty - instalki,

— Firebird-1.5.3.4870-0-Win32.exe - server bazy danych firebird,
— ibep_2006.1.29.1_full.exe - program IBExpert do zarzadzania baza danych firebird,

— ibxbcb504upd.exe - dodatek do programu Borland C++ Builder, zawierajacy klasy TIBQu-
ery, TIBTransaction, TIBDatabase...

Materiaty - PDF,

— firebird - pdfy dotyczace bazy danych firebird,

— inne prace - pdfy z innymi pracami na temat dynamiki pisania.
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