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Uprzedzony o odpowiedzialnosci karnej na podstawie art. 115 ust. 1 i 2 ustawy z dnia 4 lu-
tego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2006 r. Nr 90, poz. 631
z p6Zn. zm.): ,,Kto przywlaszcza sobie autorstwo albo wprowadza w btad co do autorstwa ca-
tosci lub czgsci cudzego utworu albo artystycznego wykonania, podlega grzywnie, karze ogra-
niczenia wolnosSci albo pozbawienia wolnosci do lat 3. Tej samej karze podlega, kto rozpo-
wszechnia bez podania nazwiska lub pseudonimu twoércy cudzy utwor w wersji oryginalnej
albo w postaci opracowania, artystycznego wykonania albo publicznie znieksztalca taki utwor,
artystyczne wykonanie, fonogram, wideogram lub nadanie.”, a takze uprzedzony o odpowie-
dzialno$ci dyscyplinarnej na podstawie art. 211 ust. 1 ustawy z dnia 27 lipca 2005 r. Prawo
o szkolnictwie wyzszym (t.j. Dz. U. z 2012 r. poz. 572, z p6Zn. zm.): ,,Za naruszenie przepisoOw
obowiazujacych w uczelni oraz za czyny uchybiajace godnosci studenta student ponosi odpo-
wiedzialnos$¢ dyscyplinarnag przed komisja dyscyplinarng albo przed sadem kolezeniskim samo-
rzadu studenckiego, zwanym dalej «sadem kolezeniskim».”, oSwiadczam, ze niniejsza prace dy-
plomowa wykonalem(-am) osobisScie i samodzielnie i ze nie korzystatem(-am) ze Zrédet innych

niz wymienione w pracy.
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Wprowadzenie

AVR to rodzina mikroprocesoréw opracowana i rozwijana przez firm¢ Atmel. Oparta o nig jest mig-
dzy innymi platforma Arduino, ktéra — jak przedstawiono na rysunku 1 — z roku na rok zyskuje po-
pularno$¢. Platforma Arduino zaprojektowana zostata z mysla o projektach tworzonych nie tylko przez
inzynieréw, lecz takze artystow i projektantéw [1]. Jest ona tez czgsto uzywana do prototypowania urza-

dzen wpisujacych si¢ w koncepcje Internetu Rzeczy (ang. Internet of Things, 1oT).

Zainteresowanie w ujeciu czasowym Google Trends
® Arduino
Caly swiat. Ostatnie 5 lat.

Rys. 1. Relatywna liczba wyszukiwan frazy ,,Arduino” w ostatnich pieciu latach. Zré-

dto: Google Trends

Systemy wbudowane podlaczone do Internetu sa szczegdlnie narazone na ataki. W 2016 roku
podatne urzadzenia wbudowane zostaly wykorzystane do przeprowadzenia groZnych atakéw typu
DDoS [2]. Zagrozone s3 tez rozwiazania oparte o komunikacj¢ bezprzewodowa jak Wi-Fi oraz Blu-
etooth. Istotne jest wigc dostarczenie narzedzi, ktére pozwalaja nie tylko na szybkie prototypowanie,
ale takze na zachowanie bezpieczefistwa takich rozwiazan jak bezprzewodowe tokeny, czujniki, sprze-
towe menadzery haset czy instalacje inteligentnych doméw.

W niniejszej pracy przedstawiono protokét bezpiecznej komunikacji oraz biblioteke programistyczng
zaprojektowane z mysla o prostocie integracji. Wybrane zostaly zestawy algorytmdw, ktére zapewniaja

bezpieczenstwo komunikacji. Ztozonos$¢ implementacji zostata ukryta za interfejsem programistycznym,
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ktéry ogranicza mozliwo$¢ wprowadzenia bledéw zmniejszajacych bezpieczefistwo. Zaproponowane
rozwiazanie zapewnia poufno$¢, autentycznos¢ oraz integralno$¢ przesytanych danych.

W rozdziale 1 przedstawione zostaly r6zne metody uwierzytelniania i uzasadniony zostat wybér kon-
kretnych algorytméw. Implementacja zostala szczegétowo opisana w rozdziale 2. Catos$¢ zostata zwery-
fikowana poprzez strzorzenie przyktadowego oprogramowania oraz poréwnanie z implementacja na inna
platforme, co opisano w rozdziale 3. W podsumowaniu przedstawiono cale rozwigzanie oraz jego ogra-
niczenia i stabe strony.

Kod Zrédtowy biblioteki jest dostepny na licencji MIT w serwisie GitHub'.

nttps:// github.com/kacperzuk/seconn
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1 Metody uwierzytelniania

W zaleznoSci od potrzeb i ograniczeni stosuje si¢ rézne metody uwierzytelniania podmiotéw w komu-
nikacji. Wyr6zni¢ nalezy uwierzytelnianie przy pomocy kryptografii asymetrycznej, w ktérej uzywana
jest para matematycznie zwigzanych ze soba kluczy, oraz uwierzytelnianie przy pomocy kryptografii
symetrycznej, w ktérej uzywany jest jeden, wspétdzielony, tajny klucz.

Klucze w przypadku kryptografii asymetrycznej musza posiadaé¢ konkretne wtasciwosci. W przy-
padku algorytmu RSA bezpieczeristwo polega na trudnosci w faktoryzowaniu duzych liczb, co wymaga
stosowania kluczy co najmniej 2048 bitowych [3]. Klucze w przypadku kryptografii symetrycznej nie
musza mie¢ konkretnych wtasciwosSci poza ich nieprzewidywalno$cia i zapewniaja poréwnywalne bez-
pieczenistwo przy krétszych kluczach. Kluczowi RSA o dlugosci 2048 bitéw odpowiada klucz 112 bi-
towy dla szyfréw symetrycznych.

Wazna réznica jest tez wydajnosC. Kryptografia asymetryczna jest duzo bardziej ztozona oblicze-
niowo od symetrycznej [4]. Jest to szczegdlnie istotne na ograniczonych sprzgtowo systemach wbudo-
wanych. Przewaga kryptografii asymetrycznej jest jednak brak koniecznos$ci ustalenia wspdlnego klucza
przed rozpoczg¢ciem komunikacji, jak ma to miejsce w przypadku kryptografii symetryczne;j.

Zalecanym rozwiazaniem jest najpierw ustalenie wspdlnego, tajnego klucza przy uzyciu kryptografii

asymetrycznej, a nastgpnie uzycie tego klucza do kryptografii symetrycznej [4].

1.1. Kryptografia asymetryczna

Przy wyborze algorytmu uzywanego do ustalania klucza dla potrzeb pracy istotne byty:

— jakos$¢ implementacji algorytméw dostgpnych na mikroprocesory AVR,
— ztozonos$¢ obliczeniowa,

— dtugos¢ klucza wymagana do zapewnienia bezpieczefistwa na co najmniej 5 lat.

Biblioteka AVR-Crypto-Lib dostarcza implementacje algorytméw RSA oraz DSA!. Biblioteka Em-

2

sign dostarcza implementacj¢ RSA, lecz tylko z 64 bitowym kluczem~, co nie jest wystarczajace dla

Lhttps://trac.cryptolib.org/ avr-crypto-lib/browser
http://www.emsign.nl/
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zapewnienia bezpieczefistwa. Komercyjna biblioteka LightCrypt-AVRS-ECC oraz biblioteka micro-ecc
dostarczaja implementacje kryptografii opartej o krzywe eliptyczne®. Brak jest na rynku implementacji
innych algorytméw klucza publicznego. Dostgpno$¢ implementacji ogranicza wybdr algorytmu do RSA,
DSA oraz krzywych eliptycznych.

Nastgpnym kryterium jest ztozono$¢ obliczeniowa. W analizie przeprowadzonej przez pracownikow
Sun Microsystems Laboratories wykazano, ze na mikroprocesorach AVR algorytmy oparte o krzywe
eliptyczne sa o rzad wielko$ci szybsze od algorytmu RSA [5].

Krzywe eliptyczne wymagaja najkrétszych kluczy. Rekomendacje NIST [3] (National Institute of
Standards and Technology) podaja, ze 256-bitowy klucz ECC (ang. Elliptic Curve Cryptography) za-
pewnia bezpieczenstwo poréwnywalne do 3072-bitowego klucza RSA lub DSA i ze taki klucz wystarczy
do 2030 roku.

W zwiazku z przewaga krzywych eliptycznych przy zadanych zatozeniach do ustalenia wspdlnego
klucza wybrano algorytm ECDH (ang. Elliptic Curve Diffie—Hellman). Wada tego rozwiazania jest nie-
zmienno$¢ klucza ustalanego ta metoda. Powoduje to brak utajnienia przekazywania (ang. forward se-

crecy).

1.2. Kryptografia symetryczna
Przy wyborze algorytmu dla potrzeb pracy istotne byly:

— jakos$¢ implementacji dostgpnych na mikroprocesory AVR,

— mozliwos¢ szyfrowania i uwierzytelniania danych.

Powszechnie dostgpne sg jedynie implementacje samych blokowych algorytméw szyfrowania takich
jak AES oraz DES lub funkcji skrétu takich jak SHA-256. By uzyskaé uwierzytelnianie wiadomosci
o zmiennej dlugosci nalezy algorytmy blokowe zastosowaé w odpowiedni sposéb. Przyktadem jest tryb
CBC-MAC (ang. Cipher Block Chaining - Message Authentication Code). Pozwala on na wygenero-
wanie kodu uwierzytelniajacego dana wiadomos$é, poprzez zaszyfrowanie jej w trybie CBC i uzycie
ostatniego bloku szyfrogramu jako kodu.

W trybie CBC z kazdego 16 bajtowego bloku danych oraz szyfrogramu bloku poprzedzajacego li-
czona jest suma modulo 2, co przedstawiono na rysunku 1.1. Wektor inicjalizacyjny jest stosowany,
by dwie wiadomosci o identycznym pierwszym 16 bajtowym bloku po zaszyfrowaniu nie miaty iden-
tycznego pierwszego bloku szyfrogramu. By wektor inicjalizacyjny poprawnie petnit taka rolg, musi byé
losowy i przesytany do odbiorcy. Nie musi by¢ on tajny. W przypadku trybu CBC-MAC uzywany jest
jedynie ostatni blok szyfrogramu, a wigc wektor inicjalizacyjny nie jest potrzebny. Zwyczajowo korzysta

si¢ wigc z wektora inicjalizacyjnego wypetnionego zerami.

3http://industrial.crypto.cmmsigma.ew/lightcrypt_avr8/lc_avr8_ecc.pl.html

K.Zuk Opracowanie biblioteki programistycznej do bezpiecznego uwierzytelniania urzqdzeri AVR
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Pierwszy 16 bajtowy Drugi 16 bajtowy Ostatni 16 bajtowy
blok danych blok danych blok danych
h ¥ ¥
s "y - " s ™y
Welktor inicjalizacyjny »  Suma modulo 2 —»  Suma modulo 2 »  Suma modulo 2
e ) ., v e vy
h ¥ ¥
i ™y r ™y i ™y
AES AES AES
e ) ., v e vy
h 4 ) 4 ¥
Pierwszy blok Drugi blok Ostatni blok
szyfrogramu szyfrogramu szyfrogramu

Rys. 1.1. Schemat dziatania trybu CBC.

Tryb CBC-MAC - przy nieprawidtowej implementacji — moze wprowadzié¢ podatnosci:

— uzycie zmiennego wektora inicjalizacyjnego i przesylanie go wraz z uwierzytelniang wiadomoscia
pozwala na dowolng modyfikacje¢ pierwszego bloku (16 bajtéw) wiadomosci bez zmiany kodu

uwierzytelniajacego,

— uzycie tego samego klucza do szyfrowania w trybie CBC oraz uwierzytelniania w trybie CBC-

MAC pozwala na obliczenie uzytego klucza bez jego wczesniejszej znajomosci,

— atakujacy znajacy dwie wiadomosci m oraz m’ oraz ich kody uwierzytelniajace moze poli-
czy¢ klucz uwierzytelniajacy wiadomosci bedacej specyficznym potaczeniem wiadomosci m

oraz m’.

Wszystkim tym podatnosciom da si¢ zapobiec poprzez uzycie niezmiennego wektora inicjalizacyj-
nego oraz zaszyfrowanie ostatniego bloku innym kluczem (tryb ECBC-MAC, ang. Encrypt-last-block
CBC-MACQ).

Alternatywa jest takze zastosowanie HMAC (ang. keyed-hash message authentication code). Ko-
dem uwierzytelniajacym jest wtedy wynik funkcji skrétu policzony z potaczenia wspétdzielonego klucza
oraz uwierzytelnianej wiadomosci [6].

W pracy do uwierzytelniania wybrano AES w trybie ECBC-MAC. Zaleta tego rozwiazania jest moz-
liwos¢ uzycia tej samej implementacji trybu CBC zaréwno do szyfrowania jak i jako element trybu
ECBC-MAC.

W implementacji szyfrowania w trybie CBC nalezato rozwiazaé problemy wymienione ponizej.

K.Zuk Opracowanie biblioteki programistycznej do bezpiecznego uwierzytelniania urzqdzeri AVR
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1. Uzycie przewidywalnych wektoréw inicjalizacyjnych pozwala atakujacemu na zgadywanie tresci
wiadomodci, a nastgpnie — poprzez odpowiednie spreparowanie nowej wiadomosci — weryfikacje,

czy wiadomo§$¢ si¢ zgadza. Wektory inicjalizacyjne musza by¢ nieprzewidywalne.

2. CBC operuje na blokach danych, a wigc dla wiadomosci o dtugosci niebgdacej wielokrotnoscia
dlugosci bloku wymagane jest dopetnienie. Oznacza to ze do szyfrowanej wiadomosci nalezy

dofaczad jej dlugos¢ lub uzyé dopetnienia, ktdre jest jednoznaczne.

Szyfrowanie z uwierzytelnianiem jest potaczone wedle zasady Encrypt-then-MAC. Oznacza to
ze wiadomos$¢ najpierw jest szyfrowana, a nastgpnie uwierzytelniany jest szyfrogram, a nie bezposrednio
wiadomos¢. Jest to rozwiazanie zapewniajace najwyzsze bezpieczernistwo, zapobiegajace miedzy innymi

atakom typu padding oracle [7]. Cato$¢ procesu zostata przedstawiona na rysunku 1.2.

Tekst jawny

—

Szyfrowanie
Klucz do szyfrowania AES-128, CBC,

dc-pefmeme PKCS#7

Klucz do Obliczenie MAC
uwierzytelniania AES-128, ECBC-MAC

— !

MAC Szyfrogram

h

Rys. 1.2. Proces szyfrowania i uwierzytelniania danych

K.Zuk Opracowanie biblioteki programistycznej do bezpiecznego uwierzytelniania urzqdzeri AVR



2 Implementacja protokotu komunikacji

Protoké6t komunikacji migdzy dwoma weztami zaprojektowano i zaimplementowano z nastepuja-

cymi zatozeniami:

— petna funkcjonalnos$¢ przy jak najmniejszych wymaganiach sprzgtowych, w szczegélnosci przy

dostegpnej matej iloSci pamigci operacyjne;j,
— czedciowa niezalezno$¢ od warstwy sieciowej,

— zapewnienie uwierzytelniania i szyfrowania wiadomosci.

2.1. Charakterystyka platformy sprzetowej

Mikropocesory Atmel AVR sa w wigkszosci 8-bitowe i na takich skupia si¢ praca. Rodzina AVR
jest szeroka, kilka wybranych modeli przedstawiono w tabeli 2.1. W pracy wykorzystany zostal model
ATmega32u4 z 2,5 kilobajta SRAM [8].

Tabela 2.1. Wybrane modele AVR wraz z ich parametrami

Nazwa SRAM! | Wymagane napigcie | Taktowanie procesora | Liczba linii I/O
ATtiny4 [9] 32 B 1.8-55V do 12 MHz 4

ATmega32u4 [8] 2,5 KB 27-55V do 16 MHz 26
ATxmega384C3 [10] | 32 KB 1.6-36V do 32 MHz 50

SRAM jest gtéwnym ograniczeniem w implementacji uwierzytelniania, poniewaz 32 bajty nie sa wy-
staczajace do przeprowadzania operacji kryptograficznych, przy ktérych sam klucz zajmuje 16 lub 32
bajty. Nalezy tez pamigtaé, ze obstuga bezpiecznego potaczenia nie moze zajmowaé catoSci pamigci.
Czg$¢ pamigci nalezy przeznaczy¢ na obstuge peryferiow oraz wlasciwa logike programu.

Istotnym elementem jest tez wielko§¢ domySInych buforéw. Arduino w modutach Serial oraz So-
ftwareSerial domysSlnie uzywa 16- lub 64-bajtowego (w zaleznosSci od ilosci dostgpnej pamigci) buforu
na przychodzace dane?. Przy wiadomosciach dtuzszych niz 32 bajty oznacza to, ze zbyt dtugie przetwa-

rzanie jednej wiadomosci spowoduje bledne odebranie nastgpnej, jezeli zostanie ona za szybko wystana.

'ang. Static Random Access Memory
Zhttps://github.com/arduino/Arduino/blob/master/hardware/arduino/avr/cores/arduino/HardwareSerial.h
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2.2. Podstawowe struktury protokotu

2.2. Podstawowe struktury protokotu

Podstawowa jednostka protokotu sa wiadomos$ci zbudowane wedtug schematu zaprezentowanego

na Rys. 2.1. Zdefiniowane typy wiadomoSci sa przedstawione w tabeli 2.2. Budowe¢ przyktadowych

wiadomoSci przedstawiono na rysunkach A.1, A.2 oraz A.3 w dodatku A.

0B 1B 2B 3B 4B 5B
Woersja protokotu ' - Dlugosc zawartosci - -
(2 bajty) Typ :'.Iat;j;]tr?nsm wiadomosci w bajtach Zagﬁg%i‘é ‘;“n‘;l‘i{é‘;lrsgfc'
(wartosc stata: 0x00 0x01) (2 bajty)

Rys. 2.1. Budowa wiadomosci w protokole komunikacji.

Tabela 2.2. Typy wiadomosci wraz z ich charakterystyka

Typ Wartosé¢ | Dlugosé bloku danych Blok danych jest | Blok danych jest
wiadomosci pola typ zaszyfrowany uwierzytelniony
HelloRequest | 0x00 64 bajty nie nie

HelloResponse | 0x01 96 bajtéow tak tak

EncryptedData | 0x02 zmienna, minimum 32 bajty | tak tak

Odbiorca powinien zweryfikowac:

zgodno$¢ wersji protokotu — wymagane bajty 0x00 oraz 0x01,

— prawidlowos$¢ bajtu okreslajacego typ — wymagana warto$¢ 0x00, 0x01 lub 0x02,

cego.

zgodno$¢ zadeklarowanej dtugosci bloku danych z typem,

w przypadku typéw HelloResponse oraz EncryptedData — prawidtowos$¢ kodu uwierzytelniaja-

W przypadku niezgodno$ci ktéregokolwiek elementu wiadomo$¢ powinna zosta¢ zignorowana.

Narzut pamigci operacyjnej implementacji protokolu wynosi okoto 2 KB. Narzut na rozmiar pro-

gramu to 14.6 KB.

2.3. Nawiazywanie polaczenia

Kolejnoé¢ przesylania wiadomos$ci w celu nawiazania potaczenia przedstawiona zostala na ry-

sunku 2.2. HelloRequest zawiera klucz publiczny wezta, ktéry go wysyta. Wezet, ktéry odbiera HelloRe-

quest, uzywa swojego klucza publicznego oraz klucza publicznego z odebranej wiadomosci do ustalenia

sekretnego klucza. Nawiazujacym potaczenie moze by¢ dowolny wezet.

K.Zuk Opracowanie biblioteki programistycznej do bezpiecznego uwierzytelniania urzqdzeri AVR
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Nawiazujacy potaczenie Odbierajacy potaczenie
| HelloRequest |
| zawiera KPN (klucz publiczny |

| nawiazujacego potaczenie) |

| HelloRequest |
| zawiera KPO (klucz publiczny |

| odbierajacego potaczenie) |

| HelloResponse |

| zawiera uwierzytelniony KPN |

| HelloResponse |

| zawiera uwierzytelniony KPO |

Rys. 2.2. Kolejnosé wymiany wiadomosci w procesie nawigzywania potaczenia

Po ustaleniu wspélnego klucza wezty moga wystaé HelloResponse, ktéry zawiera zaszyfrowany
i uwierzytelniony klucz publiczny pochodzacy z wysylajacego wezla. Jezeli wezel odbierajacy wia-
domos$¢ skutecznie potwierdzi, ze jest ona prawidlowo uwierzytelniona, a zdeszyfrowany klucz pu-
bliczny pokrywa si¢ z kluczem przestanym wczesniej w HelloRequest, polaczenie uznawane jest
za nawiazane. Jezeli przed odebraniem HelloResponse odebrany byt wigcej niz jeden HelloRequest,
brana pod uwagge jest wiadomos$¢ odebrana jako ostatnia. Po nawiazaniu potaczenia wymieniane moga

by¢ tylko wiadomosci typu EncryptedData.

Istotne jest, ze protokot nie zapewnia autentycznosSci danego klucza publicznego. Powinno to zostac
zweryfikowane niezaleznie, na przyktad poprzez wyswietlenie skrétu klucza uzytkownikowi i poprosze-
nie go o potwierdzenie, ze na obu urzadzeniach uczestniczacych w komunikacji jest wySwietlony taki

sam klucz.

Protokoét zaktada tez, ze przesytanie danych jest niezawodne, potaczeniowe oraz zachowana jest ich
kolejnosé. Nie sa wigc zaimplementowane retransmisje ani wykrywanie, czy drugi wezet rzeczywiscie

nastuchuje na przychodzace dane.
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2.4. Generowanie wspotdzielonego klucza

Kazdy z weztéw po odebraniu HelloRequest uzywa odebranego klucza publicznego oraz swojego
klucza publicznego do ustalenia wspdlnego sekretu przy uzyciu algorytmu ECDH oraz proponowane;j
przez NIST krzywej eliptycznej P-256 [11] (w RFC 5480 nazwana krzywa secp256r1 [12]).

Z sekretu bedacego wynikiem algorytmu ECDH liczony jest skrét przy uzyciu algorytmu SHA-
256. Nastepnie jest on dzielony na dwie czgsci po 128-bitéw. Pierwsza czgs$¢ staje sig wspotdzielonym
kluczem uzywanym do szyfrowania, druga czgs¢ staje si¢ wspotdzielonym kluczem uzywanym do uwie-
rzytelniania.

Implementacja algorytmu ECDH z krzywa eliptyczna P-256 pochodzi z biblioteki micro-ecc. Jest to
jedyna darmowa biblioteka implementujaca ECDH. Wygenerowanie wspdlnego sekretu na mikroproce-
sorze ATmega32u4 trwa do 4350 ms, nie uwzgledniajac generowania liczb losowych, uzywanych przez
bibliotekg micro-ecc do zapobiegania atakom typu side-channel. Przy uwzglednieniu generowania liczb

losowych metoda opisana w Dodatku C czas ten ro$nie do 4500ms.

2.5. Szyfrowanie i deszyfrowanie danych

Szyfrowanie bloku danych w wiadomosci odbywa si¢ za pomoca szyfru blokowego AES ze 128-
bitowym kluczem uzywanym w trybie CBC. Wektor inicjalizacyjny jest losowy i dotaczany do danych
przesytanej wiadomosci przed szyfrogramem. Tekst jawny jest dopetniany do pelnego bloku wedtug
algorytmu zdefiniowanego w PKCS#7 [13].

Stworzona biblioteka nie posiada wlasnego Zrédta liczb losowych, musi zosta¢ ono dostarczone w ra-
mach integracji. Przykladowa metoda generowania liczb losowych na platformie Arduino zostata opisana
w Dodatku C.

Wtasciwe kroki potrzebne do zaszyfrowania danych wypisano ponize;.

1. Dopeienie tekstu jawnego do pelnego bloku:

— jezeli dlugos¢ tekstu jawnego jest wielokrotnoscia dtugos$ci bloku, do tekstu jawnego dokle-
jone musi by¢ 16 bajtéw o wartosci 16,

— w przeciwnym wypadku, gdy wymagane jest dopetnienie N bajtéw, do tekstu jawnego do-
klejone musi by¢ NV bajtéw o wartoSci V.

2. Zaszyfrowanie dopetnionego tekstu jawnego w trybie CBC z losowym wektorem inicjalizacyjnym.

3. Doklejenie wektora inicjalizacyjnego przed szyfrogramem.

Przyktady dopetniania danych o réznych dtugosciach przedstawiono w tabeli 2.3.
Kod implementujacy szyfrowanie danych przedstawiono w tabeli B.1 w dodatku B. Zaszyfrowanie

32 bajtéw danych na mikroprocesorze ATmega32u4 trwa do 8 ms bez uwzglednienia czasu potrzebnego
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Tabela 2.3. Dopetnanie danych do petnego bloku. Dopetnienie zaznaczone zostato

kolorem niebieskiem i pogrubieniem.

Dane ,,Witaj swiecie” (13 bajtéw) zostaja dopetnione 3 bajtami o wartosci 3 (0x03):

0x57 0x69 0x74
Ox6a 0x20 0x73
0x69 0x65 0x63
0x65 0x03 0x03

Dane ,,Witaj swiecie !!” (16 bajtéw) zostaja dopetnione 16 bajtami o wartosci 16 (0x10):

0x57
Ox6a
0x69
0x65
0x10
0x10
0x10
0x10

0x69
0x20
0x65
0x20
0x10
0x10
0x10
0x10

0x74
0x73
0x63
0x21
0x10
0x10
0x10
0x10

Ox61
0x77
0x69
0x03

Ox61
0x77
0x69
0x21
0x10
0x10
0x10
0x10

do wygenerowania losowego wektora inicjalizacyjnego. Przy generowaniu losowych danych metoda opi-

sang w Dodatku C czas ten ro$nie do 64 ms.

Wtasciwe kroki potrzebne do odszyfrowania danych wypisano ponize;j.

1. Oddzielenie wektora inicjalizacyjnego od szyfrogramu.

2. Zdeszyfrowanie szyfrogramu w trybie CBC przy wykorzystaniu oddzielonego wektora inicjaliza-

cyjnego.

3. Pobranie warto$ci ostatniego bajtu zdeszyfrowanego ciagu:

— warto$¢ ta nazywana jest dalej N.

4. Zweryfikowanie poprawnosci dopetnienia:

— ostatnie /V bajtow musi mie¢ warto$¢ N,

— jezeli dopetnienie jest nieprawidtowe, cata wiadomos$¢ jest ignorowana.

5. Usunigcie ostatnich IV bajtéw.

Kod implementujacy odszyfrowanie danych przedstawiono w tabeli B.2 w dodatku B. Zdeszyfrowa-

nie 32 bajtéw danych na mikroprocesorze ATmega32u4 trwa do 8 ms.

Implementacja algorytmu AES pochodzi z biblioteki AVR-Crypto-Lib. Jest to najlepiej udokumen-

towana, darmowa biblioteka implementujaca algorytm AES. Implementacja trybu CBC oraz algorytmu

dopetniania zostaty zrealizowane w ramach pracy.
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2.6. Uwierzytelnienie wiadomosci

Uwierzytelnienie wiadomosci odbywa si¢ poprzez dotaczenie MAC do bloku danych. Dla danej wia-
domosci MAC tworzony jest za pomoca szyfru blokowego AES ze 128-bitowym kluczem uzywanym
w trybie ECBC-MAC. Wektor inicjalizacyjny wypetniony jest zerami i nie jest przesytany. Uwierzytel-
niany jest kompletny szyfrogram wraz z wektorem inicjalizacyjnym uzytym do szyfrowania, a nie tekst
jawny. Dtugo$¢ szyfrogramu wraz z wektorem inicjalizacyjnym zawsze bedzie wielokrotnoscia dtugosci
bloku, a wigc nie jest stosowane dopetnianie.

Tryb ECBC-MAC to tryb CBC-MAC, ktérego wynik jest dodatkowo szyfrowany innym kluczem
niz ten uzyty do CBC-MAC. W tej pracy do CBC-MAC uzyty jest klucz stuzacy do uwierzytelniania,
a wynik CBC-MAC jest szyfrowany uzywajac klucza stuzacego do szyfrowania.

Wtasciwe kroki potrzebne do obliczenia kodu uwierzytelniajacego opisano ponize;j.

1. Obliczenie ostatniego bloku bedacego wynikiem zaszyfrowania szyfrogramu wraz z wektorem
inicjalizacyjnym w trybie CBC z wektorem inicjalizacyjnym wypelnionym zerami przy uzyciu

klucza przeznaczonego do uwierzytelniania.

2. Zaszyfrowanie bloku przy wykorzystaniu AES i klucza przeznaczonego do szyfrowania.

Wezet wysylajacy dokleja kod uwierzytelniajacy przed szyfrogramem. Wezel odbierajacy oddziela
otrzymany kod od szyfrogramu, oblicza kod uwierzytelniajacy dla danego szyfrogramu i poréwnuje,
czy zgadza si¢ on z kodem otrzymanym. Jezeli kod obliczony rézni si¢ od kodu otrzymanego, cata
wiadomos$¢ jest ignorowana.

Kod implementujacy obliczanie MAC przedstawiono w tabeli B.3 w dodatku B. Wygenerowanie
kodu uwierzytelniajacego dla 32 bajtéw danych na mikroprocesorze ATmega32u4 trwa do 8 ms.

Implementacja trybu ECBC-MAC zostata zrealizowana w ramach pracy.

2.7. ZYozonos¢ implementacji

Stworzona biblioteka implementujaca protokét posiada cztery zaleznoSci:

modul AES z biblioteki AVR-Crypto-Lib,

modut gf256mul wymagany do obliczen na duzych liczbach z biblioteki AVR-Crypto-Lib,

modut SHA-256 z biblioteki AVR-Crypto-Lib,

— biblioteka micro-ecc.

Za pomoca programu ctags obliczono, ze cato$¢ biblioteki wraz z zaleznoSciami sktada si¢ ze 131
funkcji oraz 13 struktur. Dla kodu stworzonego w ramach pracy — po odliczeniu zaleznosci — liczba

funkcji to 13 a struktur to 5. Dodatkowe statystyki dotyczace linii kodu zaprezentowano w tabelach 2.4a
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oraz 2.4b, odpowiednio uwzgledniajac i pomijajac zaleznosSci. Statystyki te wygenerowano przy pomocy

programu cloc.

Tabela 2.4. Statystyki ztozonoSci kodu Zrédtowego

Typ pliku Liczba plikéw | Liczba linii komentarzy | Liczba linii kodu
Naglowek C/C++ | 24 921 2466

C 13 402 1772

C++ 3 11 303

Asembler 1 49 39

Suma 41 1383 4580

(a) Statystyki ztozonosci kodu zZrédtowego biblioteki wraz z zalezno$ciami.

Typ pliku Liczba plikéw | Liczba linii komentarzy | Liczba linii kodu
Nagtéwek C/C++ | 3 83 98

C++ 3 11 303

Suma 6 94 401

(b) Statystyki ztozonosci kodu Zrédlowego biblioteki z wylaczeniem zaleznosci.
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3 Test opracowanej biblioteki

Zweryfikowane zostaty trzy aspekty:

— poprawno$¢ zaprojektowania interfejsu programistycznego stworzonej biblioteki,
— mozliwo$¢ poprawnego nawiazania potaczenia i przestania danych migdzy dwoma weztami,

— poprawnos$¢ implementacji algorytméw kryptograficznych.

3.1. Poprawno$¢ interfejsu programistycznego

Poprawny interfejs programistyczny biblioteki musi umozliwia¢ implementacj¢ pelnego rozwiaza-
nia zapewniajacego bezpieczng komunikacj¢. Zostato to zweryfikowane poprzez stworzenie przyktado-
wego oprogramowania wykorzystujacego biblioteke. Oprogramowanie to powstato na platforme Ardu-
ino oraz wykorzystuje modut Bluetooth XM-15B do komunikacji.

Po uruchomieniu urzadzenia inicjalizowana jest stworzona biblioteka implementujace bezpieczna
komunikacj¢, a modul Bluetooth zostaje skonfigurowany w trybie slave z nazwa ,,seconn” i oczekuje
na potaczenie. Argumentami funkcji inicjalizujacej biblioteke sa wskaZniki na nastgpujace funkcje za-

implementowane w przyktadowym oprogramowaniu:

— funkcja obstugujaca przekazywanie danych z biblioteki do modutu Bluetooth celem przestania

do drugiego wezta,

— funkcja obstugujaca i przekazujaca polaczeniem szeregowym dane przychodzace z biblioteki,

ktére zostaty przez biblioteke poprawnie uwierzytelnione oraz zdeszyfrowane,

— funkcja obstugujaca powiadomienia o zmianie stanu potaczenia przychodzace z biblioteki i prze-
kazujaca polaczeniem szeregowym uwierzytelniony klucz publiczny drugiego wezta po nawiaza-

niu bezpiecznego polaczenia,

— funkcja generujaca liczby losowe stworzona w oparciu o implementacjg¢ zaproponowana w biblio-

tece micro-ecc (opis w dodateku C).
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Tabela 3.1. Przyktadowe dane przestane przez potaczenie szeregowe. Stan nr 4 ozna-
cza, ze odebrany zostat prawidtowo uwierzytelniony pakiet HelloResponse zawiera-
jacy klucz publiczny drugiego wezta.
S!
Our pubkey is: 0x6D35D8BE2F0C67210C143E649F250FC4E
BO14F25C305ACT7C2FA6BO2F0B4A4E63EAOBBS2367AAF96E63B
BD968C186830ADE2B2A24769CB32E1E1A690F51079C7E
State:4
Pubkey of other side is: 0x22743237010F6830994886B
BFB781184C10D25E1D6819D075F40CF0724FEC049FF4804F82
58C14049E373595BC0987061B93493E16C8C59E8CT7C2A64FF5
247B0

D:>Some message...<

Dodatkowo zaimplementowane zostalo przekazywanie potaczeniem szeregowym klucza publicz-
nego urzadzenia celem weryfikacji z drugim weztem oraz przekazywanie danych przychodzacych z mo-
dutu Bluetooth do biblioteki. Przeptyw danych migdzy przyktadowym oprogramowaniem, biblioteka,
drugim weztem oraz potaczeniem szeregowym przedstawiono w Dodatku D.

Nalezy zwr6ci¢ uwage, ze oprogramowanie korzystajace z biblioteki nie implementuje zadnej logiki
zwigzanej z protokotem komunikacji. Jest ona w catosci zaimplementowana w bibliotece, a oprogramo-
wanie jedynie zajmuje si¢ przekazywaniem danych migdzy fizycznym potaczeniem a biblioteka. Catos¢
oprogramowania wraz z funkcja generujaca liczby losowe sktada si¢ ze 103 linii kodu, o§miu funkcji
i trzech plikow.

W tabeli 3.1 przedstawiono przyktadowe dane, jakie zostaja przestane przez potaczenie szeregowe.
W tym przypadku drugi wezel byl odpowiedzialny za rozpoczgcie polaczenia (przestanie pierwszego
HelloRequest), a po poprawnym uwierzytelnieniu przestal uwierzytelniong i zaszyfrowana wiadomos¢

o tredci ,,Some message...”.

3.2. Poprawnos¢ implementacji algorytmoéw kryptograficznych

W trakcie tworzenia implementacje algorytméw byly weryfikowane poprzez poréwnywanie przy-
ktadowych zestawéw danych wejSciowych i wejSciowych z niezaleznymi implementacjami.

Algorytm AES oraz tryb CBC zostaty przetestowane przy uzyciu aplikacji internetowej OnlineDo-
mainTools'. Ze wzgledu na brak dokumentacji dotyczacej dopetniania do pelnych blokéw w aplikaciji

OnlineDomainTools, dane wejSciowe podawano juz dopetnione. Zweryfikowano:

— zgodnos¢ tekstu jawnego po zaszyfrowaniu na urzadzeniu AVR i zdeszyfrowaniu w aplikacji,

lhttp://aes.online—domain—tools.com/ [dostep 5.01.2017]
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— zgodnos$¢ tekstu jawnego po zaszyfrowaniu w aplikacji i zdeszyfrowaniu na urzadzeniu AVR,

— zgodno$¢ szyfrograméw po zaszyfrowaniu tekstu jawnego w aplikacji oraz na urzadzeniu AVR

przy zastosowaniu tego samego wektora inicjalizacyjnego.

Wszystkie powyzsze testy wykonano zaréwno dla danych wejSciowych o dhlugosci jednego
jak i wielu blokéw.

Poprawnos$¢ ustalenie wspoélnego sekretu algorytmem ECDH sprawdzono poprzez poréwnanie se-
kretu obliczonego na urzadzeniu z sekretem obliczonym przez aplikacj¢ internetowa JavaScript ECDH
Key Exchange Demo?. Operacje dokonywano na kluczach wygenerowanych na urzadzeniu AVR przez
biblioteke micro-ecc.

Poprawnos¢ implementacji algorytméw CBC i dopetniania wedlug PKCS#7 stworzonych w ramach
pracy oraz algorytméw AES, SHA-256 oraz ECDH dostarczonych przez zewnetrzne biblioteki zostata
takze zweryfikowana poprzez stworzenie drugiej implementacji protokotu w jezyku Java.

Implementacje algorytméw AES, CBC, dopetniania wedtug PKCS#7, SHA-256 oraz ECDH po-
chodza z pakietéw java.security oraz javax.crypto biblioteki standardowej jezyka Java. Implementacja
ECBC-MAC zostala wykonana w ramach pracy w oparciu o implementacje CBC dostarczong przez
bibliotek¢ standardowa. Uzyte konfiguracje szyfrow to AES/CBC/NoPadding i AES/ECB/NoPadding
do obliczania sygnatury oraz AES/CBC/PKCS7Padding do szyfrowania i deszyfrowania.

W oparciu o tak stworzong bibliotekg w jezyku Java napisano przyktadowa aplikacje na platforme
Android. Aplikacja po uruchomieniu stara si¢ nawiaza¢ potaczenie Bluetooth z urzadzeniem o nazwie
,seconn”. Po nawiazaniu potaczenia Bluetooth wywolywana jest metoda biblioteki stuzaca nawiazaniu
bezpiecznego potaczenia (wystaniu pierwszego HelloRequest). Wszystkie zmiany stanu polaczenia sa
na biezaco wyswietlane na ekranie, a po nawiazaniu bezpiecznego potaczenia wyswietlane sa klucze pu-
bliczne obu weztéw i mozliwe jest przesylanie uwierzytelnionych i zaszyfrowanych danych do drugiego
wezla.

Przyktadowa aplikacja mobilna skutecznie potaczyla si¢ z urzadzeniem AVR, a przesylane dane byty
prawidtowo deszyfrowane, co potwierdza ze implementacja algorytméw z zewngtrzych bibliotek AVR
oraz implementacje wykonane w ramach pracy sa zgodne z referencyjnymi implementacjami dostgpnymi
w bibliotece standardowej jezyka Java na platformie Android. Zrzut ekranu z aplikacji przedstawiono

na rysunku 3.1.

Zhttp://www-cs-students.stanford.edu/ tjw/jsbn/ecdh.html [dostep 5.01.2017]
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NN 30 ¥ .4 m11:10

SeConn Example

Our pubkey:0x22743237010F6830994886BBFB781
184C10D25E1D6819D075F40CF0724FE
C049FF4804F8258C14049E373595BC0
987061B93493E16C8C59E8C7C2A64FF
5247B0

Other pubkey:0x6D35D8BE2F0C67210C143E649F25
OFC4EBO14F25C305AC7C2FA6B02F0
B4A4E63EAOBB52367AAF96E63BBD9
68C186830ADE2B2A24769CB32E1E"
A690F51079C7E

>Sent 15 bytes

>New seconn
state:AUTHENTICATED

>New seconn
state:HELLO_REQUEST_SENT

>BT connected, authenticating...

>Connecting in thread...

| SEND

< O O

Rys. 3.1. Zrzut ekranu z przyktadowej aplikacji implementujacej protokét na plat-
forme Android
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Podsumowanie

Rodzina mikroprocesoréw AVR jest czgsto uzywana do prototypowania urzadzen, ktére przesylaja
poufne dane lub odbieraja zdalne komendy, takich jak bezprzewodowe tokeny, sensory oraz instalacje
inteligentnych doméw. Takie urzadzenia powinny by¢ zabezpieczone zaréwno przed podstuchiwaniem
informacji jak i przed wykonywaniem nieupowaznionych polecen.

W pracy przedstawiono rozwigzanie w postaci protokotu komunikacji oraz biblioteki programistycz-
nej dla urzadzen AVR, ktére ma na celu zapewnienie poufnos$ci, autentycznosci oraz integralnosci prze-
sytanych danych. Szczegdlny nacisk postawiono na tatwo$¢ integraciji.

Zaprezentowano rézne metody uwierzytelniania i wybrano algorytmy ECDH (ang. Elliptic Curve
Diffie—Hellman) oraz AES uzyty w trybie ECBC-MAC (ang. Encrypt-last-block Cipher Block Chaining
- Message Authentication Code). Za ich przewage nad innymi rozwiazaniami uznano wydajnosé, niskie
wymagania dotyczace pamigci operacyjnej oraz jakoS¢ implementacji dostgpnych na urzadzenia AVR.
Dodatkowo w celu zapewnienia poufnosci danych wybrano szyfrowanie algorytmem AES uzytym w try-
bie CBC. Ograniczeniem tej metody jest brak utajnienia przekazywania (ang. forward secrecy), a wigc
ujawnienie klucza prywatnego dowolnego we¢zta pozwala na odszyfrowanie calej przesztej komunikacji.

Wykorzystano implementacje algorytméw ECDH oraz AES z bibliotek micro-ecc oraz AVR-Crypto-
Lib. W ramach pracy stworzono implementacje trybéw CBC, ECBC-MAC oraz dopetniania PKCS#7.
Opracowano takze protokét stuzacy wymianie kluczy i ustrukturyzowaniu przesytanych danych.

Poprawnos¢ implementacji poszczegdlnych algorytmow zweryfikowano poprzez poréwnanie zesta-
woOw danych wejSciowych i wyjSciowych z niezaleznymi implementacjami w aplikacjach internetowych
oraz w jezyku Java na platformie Android. W celu potwierdzenia kompletnosci interfejsu programi-
stycznego biblioteki stworzono przyktadowe oprogramowanie na platform¢ Arduino, ktére oczekuje
na potaczenie Bluetooth i przekazuje uwierzytelnione dane na potaczenie szeregowe. Dodatkowo opra-
cowano implementacj¢ protokotu w jezyku Java oraz przyktadowe oprogramowanie na platform¢ An-
droid, ktére nawiazuje potaczenie Bluetooth i pozwala na szyfrowanie, uwierzytelnianie i przekazywa-
nie do drugiego wezta wiadomosci. Potwierdzono, ze komunikacja migdzy implementacjami protokotu
na urzadzenia AVR oraz dla jezyka Java jest prawidtowa.

Przed wdrozeniem rozwiazania powinnien zostaé przeprowadzony peten audyt bezpieczenstwa za-
réwno protokotu jak i jego implementacji. Prawidtowy audyt powinien zostaé przeprowadzony przez
niezalezny zesp6t, ktéry nie byl powiazany z projektem protokotu oraz stworzeniem biblioteki, wigc

wykracza on poza zakres tej pracy.
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Dodatek A. Przykladowe wiadomosci protokotu komunikacji

Tabela A.1. Budowa wiadomosci typu HelloRequest

# Nagiowek:

0x00 0x01 # wersja protokoiu

0x00 # typ wiadomos$ci: HelloRequest
0x00 0x40 # diugos¢ zawartosci: 64 bajty

# Zawartosé:

# 32 bajty wspdirzednej X klucza publicznego
Ox1F 0x92 OxDE OxFF Ox6B OxEE OxFC 0x4D

0x51 0x2A 0x62 0OxF4 0x60 0x1D 0x36 0x73

Ox6F OxEB Ox3F O0x1F 0x56 0x90 OxFD 0x85

0xB0 0x3C 0x56 0xDO 0xCO 0x52 0Ox6E 0x9B

# 32 bajty wspdirzednej Y klucza publicznego
O0xE8 0x60 0x84 0xB4 OxDE 0x73 0x65 0xB2
0x48 0xA6 0x15 0x79 0x7C 0xD9 0x4C 0xB6
0x56 0xE6 OxFA 0x3C 0x2F 0x3C 0x1lC Ox8F
0xB2 0xE6 0x25 OxF8 0x66 0x2A 0x00 O0xE4
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Tabela A.2. Budowa wiadomosci typu HelloResponse

# Nagiowek:
0x00 0x01 # wersja protokotu
0x01 # typ wiadomosci: HelloResponse

0x00 0x60 # diugosé zawartosci: 96 bajtow

# Zawartosc:

# 16 bajtdéw kodu uwierzytelniajacego
0x99 0x7B 0x57 0x10 Ox7F 0x9C Ox1lE 0xB3
0x1C 0x92 0x1B OxFC 0x99 0x0C OxCF 0x7D

# Zaszyfrowany klucz publiczny (64 bajty)
# z~uwzglednieniem dopeilnienia PKCS#7 (16 bajtdw)
OxF2 0x8A 0x7B 0xD4 0x04 0x80 OxAE 0xDC
0x7A 0x1D 0x04 OxEE 0x98 0x6D O0x9F 0xC5
0x22 0x4B 0x92 0x48 0x3E 0x65 0x79 0xC7
0xCB 0xCA O0xA9 0xCO O0xAl 0x7D 0x35 Ox1F
OxFD 0Ox6F 0xE4 Ox9E 0x62 O0xBE Ox3F Ox1E
OxAC 0x32 0x03 OxF5 0x50 0x15 OxBE OxOF
0x84 0xBY9 O0xF4 0xB6 OxF7 0x36 0x1D Ox3E
0x2D 0xD5 0OxE3 0x10 OxBE 0xC4 0x39 0xC7
0x98 0x86 0Ox65 0x46 0x65 0xA9 0x5D OxDE
0x4C 0x9D 0x03 0x00 0x55 0OxE9 OxAF 0xC2
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Tabela A.3. Budowa wiadomosci typu EncryptedData

# Nagitowek:

0x00 0x01 # wersja protokotu

0x02

0x00 0x30 # diugos¢ zawartosci:

# typ wiadomosci: EncryptedData

# Zawartosd:

# 16 bajtdéw kodu uwierzytelniajacego

O0x6B O0xE7 0xBD

OXFF

O0xBE OxBB

# Zaszyfrowane

0xD2
0x1D
0x26
0x8E

0x53 OxFF
0x6B 0x4D
0x09 0xAB
OxFA OxDA

0xB6
0x38

dane
0x58
0x41
0x91
0x24

0x23
O0x3F

(dopeinione do~pelnego bloku AES)

0x99
0x45
0xCO
0x9F

0x98 0x1A 0x35
0xBl O0xF9 0x56

0x94 0x36 0x24
OxEF 0xD3 0x91
0x27 0x7C 0OxAC
0xC6 0x22 0xBD

48 bajtdow
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Dodatek B. Przykladowe bloki kodu biblioteki

Tabela B.1. Szyfrowanie CBC wraz z obstuga dopelnienia PKCS#7

size_t _seconn_crypto_encrypt (uint8_t xdest, uint8_t =*src, size_t length,
aesl28_key_t enc_key) {
rng (dest, 16); // random initialization vector

memset (&ctx, 0, sizeof(aesl28_ctx_t));

aesl28_init (enc_key, &ctx);

aesl28_enc (dest, &ctx);

size_t i~= 0;

for(; i+l16 <= length; i~+= 16) {
memcpy (dest+16+i, src+i, 16);
_seconn_crypto_xor_block (dest+16+1i, dest+i);

aesl28_enc (dest+16+i, &ctx);

size_t pad_length = 16 - (length % 16);
memset (dest+16+i, pad_length, 16);

memcpy (dest+16+1i, src+i, length - 1);
_seconn_crypto_xor_block (dest+16+i, dest+i);

aesl28_enc (dest+16+i, &ctx);

return i1i+32;
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Tabela B.2. Odszyfrowanie CBC wraz z obstuga dopetnienia PKCS#7

size_t _seconn_crypto_decrypt (uint8_t *dest, uint8_t xsrc, size_t length,
aesl28_key_t enc_key) {
memset (&ctx, 0, sizeof (aesl28_ctx_t));

aesl28_init (enc_key, &ctx);

size_t i~= 0;

for(; i+1l6 < length; i~+= 16) {
memcpy (dest+i, src+i+l16, 16);
aesl28_dec (dest+i, &ctx);

_seconn_crypto_xor_block (dest+i, src+i);

size_t pad_length = dest[i-1];
for(size_t j = 2; j <= pad_length; J++) {
if (dest[i-j] != pad_length) {

return 0;

return i-pad_length;
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Tabela B.3. Obliczanie MAC dla wiadomosci

void _seconn_crypto_calculate_mac (uint8_t +*mac, uint8_t xmessage,
size_t length, aesl28_key_t mac_key, aesl28_key_t enc_key) {
memset (&ctx, 0, sizeof(aesl28_ctx_t));

aesl28_init (mac_key, &ctx);

uint8_t *block = mac;

memset (block, 0, 16); // initialization vector filled with zeros

// calculating last block of CBC encryption

size_t i~= 0;

for(; i+l16 <= length; i~+= 16) {
_seconn_crypto_xor_block (block, message+i);

aesl28_enc(block, &ctx);

// encrypting last block with separate key
memset (&ctx, 0, sizeof (aesl28_ctx_t));
aesl28_init (enc_key, &ctx);

aesl28_enc(block, &ctx);
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Dodatek C. Uzyskiwanie liczb losowych

Biblioteka zaimplementowana w ramach pracy nie posiada zadnego Zrddia liczb losowych, mimo
ze jest ono potrzebne do jej prawidlowego funkcjonowania. Uzycie biblioteki wymaga wigc dostarczenia
Zrédta liczb losowych przez osobg uzywajaca biblioteki.

Najbezpieczniejsza metoda jest uzycie dedykowanego, zewngtrznego generatora liczb losowych, lecz
mozliwe jest tez wykorzystanie modutéw dostgpnych standardowo w mikropocesorach AVR. W bi-
bliotece micro-ecc proponowana jest metoda wykorzystujaca szum na niepodiaczonym przetworniku

analogowo-cyfrowym. Jej implementacja zaprezentowana jest w tabeli C.1.
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Tabela C.1. Generowanie liczb losowych w oparciu o wbudowany przetwornik

analogowo-cyfrowy. Zrédto: biblioteka micro-ecc

static int RNG (uint8_t *dest, unsigned size) {
// Use the least-significant bits from the ADC for an unconnected pin (or
connected to a~source of
// random noise). This can take a~long time to generate random data if the result
of analogRead(0)
// doesn’t change very frequently.
while (size) {
uint8_t wval = 0;
for (unsigned i~= 0; 1i~< 8; ++1i) {
int init = analogRead(0);
int count = 0;
while (analogRead(0) == init) {

++count;

if (count == 0) {

val = (val << 1) | (init & 0x01);
} else {

val = (val << 1) | (count & 0x01);

}
*dest = val;
++dest;
—-—-size;

}

return 1;
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Dodatek E. Dokumentacja biblioteki

E.1. Przyklad uzycia

W tabeli E.1 przedstawiono przyktad uzycia biblioteki. W przyktadzie zalozono istnienie funkcji
RNG stuzacej generowaniu losowych danych oraz funkcji network_read oraz network_write,

ktére odpowiednio odczytuja i wysytaja dane z 1 do sieci.

Tabela E.1. Przyktad uzycia biblioteki

#include <seconn.h>

struct seconn sconn;

int c_seconn_write_data(void xsrc, size_t bytes) {

return network_write(src, bytes);

void c_seconn_data_received(void *src, size_t bytes) {
/%
* src contains decrypted and authenticated data from other node that for
* example could be shown to user

*/

void c_seconn_state_changed(seconn_state prev, seconn_state cur) {
if (cur == AUTHENTICATED) {
/%
* sconn.public_key now contains authenticated public key of other
* node. It’s the best place to show it to user and ask for confirmation
* that this is a~correct key.

*/

int main() {
// initialize sconn struct
seconn_init (&sconn, c_seconn_write_data, c_seconn_data_received,

c_seconn_state_changed, &RNG, 0);
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// fetch local public key, for example to show it to user
uint8_t pubkey[64];

seconn_get_public_key (&sconn, pubkey);

// read data from network
char buffer[64];
unsigned bytes_read;
while ( (bytes_read = network_read(buffer, bytes_read)) > 0) {
// and pass it to seconn library.
// seconn library will call functions passed to seconn_init if required

seconn_new_data (&sconn, buffer, bytes_read);
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E.2. Dokumentacja Doxygen

1 Dokumentacja struktur danych

1.1 Dokumentacja struktury seconn . . . .
1.1.1  Opis szczegétowy . . . . . . .
1.1.2 Dokumentacjapdl . . . .. ..

1.1.2.1  onDataReceived . .
1.1.2.2 onStateChange . .
1.1.23 public key . .. ..
1124 state .. ... ...
1.1.25 writeData. . . . ..

2 Dokumentacja plikow

2.1 Dokumentacja pliku seconn/seconn.h . . . . . .. Lo
2.1.1  Dokumentacja typow wyliczanych . . . . . . . . ..o
2111 seconn_state . . . . . . ...

2.1.2 Dokumentacjafunkcji . . . . . ...
2.1.2.1 seconn_get public_key() . ... ... .. ...

2122 seconn_init() . . . . .. L

21.23 seconn_new_data() . . . . . ...

21.24 seconn_write_data() . . . . . . ...

Indeks






Rozdziat 1

Dokumentacja struktur danych

1.1 Dokumentacja struktury seconn

Pola danych

* seconn_state state

Obecny stan potgczenia.
* uint8_t public_key [512]
+ int(x writeData )(void xsrc, size_t bytes)
» void(x onDataReceived )(void *src, size_t bytes)
« void(* onStateChange )(seconn_state prev_state, seconn_state cur_state)

1.1.1 Opis szczegdtowy

Gtéwna struktura opisujgca bezpieczne potgczenie.

Nie powinna by¢ wypetniania recznie, lecz za posrednictwem funkcji seconn_init.

1.1.2 Dokumentacja pdl
1.1.2.1 onDataReceived

void (¥ seconn::onDataReceived) (void #*src, size_t bytes)

Wskaznik na funkcje, do ktdrej przekazywane bedg uwierzytelnione i zdeszyfrowane dane pochodzace od drugiego

wezla.

Pierwszy argument zawiera wskaznik na poczatek danych, drugi argument zawiera liczbe bajtow.

1.1.2.2 onStateChange

void (¥ seconn::onStateChange) (seconn_state prev_state, seconn_state cur_state)

Wskaznik na funkcje, do ktérej przekazywane bedg informacje o zmianie stanu potgczenia.

Pierwszy argument zawiera poprzedni stan, drugi argument zawiera obecny stan.
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1.1.2.3 public_key

uint8_t seconn::public_key[512]
Klucz publiczny drugiego wezta. Wypetniany dopiero po zmianie stanu potaczenia na AUTHENTICATED.

Uwaga! Nie myli¢ z warto$cig zwracang przez funkcje seconn_get_public_key, ktéra zwraca lokalny klucz publiczny.

1.1.24 state

seconn_state seconn::state

Obecny stan potaczenia.

1.1.2.5 writeData

int (* seconn::writeData) (void #*src, size_t bytes)

Wskaznik na funkcje, ktdra zostanie wywotana przez biblioteke, gdy zajdzie potrzeba przestania danych do drugiego
wezta.

Pierwszy argument zawiera wskaznik na poczatek danych do przestania, a drugi liczbe bajtéw ktére powinny zostac¢
przestane.

Funkcja powinna zwrécié liczbe bajtéw, ktdre rzeczywiscie udato sie przestaé.

Wygenerowano przez Doxygen



Rozdziat 2

Dokumentacja plikow

2.1 Dokumentacja pliku seconn/seconn.h

Struktury danych

* struct seconn

Wyliczenia
* enum seconn_state {

NEW, HELLO_REQUEST_SENT, INVALID_HANDSHAKE, SYNC_ERROR,
AUTHENTICATED }

Funkcje
» void seconn_init (struct seconn xconn, int(xwriteData)(void xsrc, size_t bytes), void(xonData—
Received)(void xsrc, size_t bytes), void(xonStateChange)(seconn_state prev_state, seconn_state cur_—
state), int(xrng)(uint8_t «dest, unsigned size), int eeprom_offset)
» void seconn_new_data (struct seconn xconn, const void xdata, size_t bytes)

+ void seconn_write_data (struct seconn xconn, const void xsource, size_t bytes)
« void seconn_get_public_key (struct seconn xconn, uint8_t xpublic_key)

2.1.1 Dokumentacja typéw wyliczanych
2.1.1.1 seconn_state

enum seconn_state
Typ wyliczeniowy definiujgcy mozliwe stany bezpiecznego potaczenia.

Uzywany do okreslenia obecnego stanu potaczenia w strukturze seconn oraz w wywotaniach fukcji onStateChange.
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Wartosci wyliczen

NEW | zadne dane nie zostaly jeszcze wystane ani odebrane.
HELLO_REQUEST_SENT | wystana zostata wiadomo$¢ HelloRequest

INVALID_HANDSHAKE | wystapit problem w czasie nawigzywania potgczenia, np. zostata odebrana
nieprawidtowo uwierzytelniona wiadomos¢ HelloResponse

SYNC_ERROR | odebrane zostaty dane, ktére sg niezgodne z protokotem lub zostaty
nieprawidtowo uwierzytelnione

AUTHENTICATED | potaczenie zostato poprawnie nawigzane, uwierzytelniony zostat klucz publiczny
drugiego wezta

2.1.2 Dokumentacja funkcji
2.1.2.1 seconn_get_public_key()

void seconn_get_public_key (
struct seconn x conn,

uint8_t * public _key )
Funkcja odczytujgca lokalny klucz publiczny.
Pierwszym argumentem jest zainicjalizowana funkcja seconn_init struktura typu seconn.

Drugim argumentem jest wskaznik na miejsce w pamieci, do ktérego ma zosta¢ wpisany klucz publiczny. Wymagane
sg 64 bajty pamigci.

2.1.2.2 seconn_init()

void seconn_init (
struct seconn * conn,
int (%) (void #*src, size_t bytes) writeData,
void (x) (void *src, size_t bytes) onDataReceived,
void (x) (seconn_state prev_state, seconn_state cur_state) onStateChange,
int (%) (uint8_t x*xdest, unsigned size) rng,

int eeprom _offset )
Funkcja inicjalizujaca strukture seconn. Nalezy jg wywota¢ jako pierwsza.

Pierwszy argument (writeData) zawiera wskaznik na funkcje, ktéra zostanie wywotana przez biblioteke, gdy zajdzie
potrzeba przestania danych do drugiego wezta. Pierwszym argumentem tej funkcji (src) jest wskaznik na poczatek
danych do przestania, a drugim (bytes) liczba bajtéw ktére powinny zosta¢ przestane.

Drugim argumentem (onDataReceived) jest wskaznik na funkcje, do ktérej przekazywane beda uwierzytelnione i
zdeszyfrowane dane pochodzace od drugiego wezta. Pierwszy argument tej funkcji (src) to wskaznik na poczatek
danych, drugi argument (bytes) zawiera liczbe bajtow.

Trzecim argumentem (onStateChange) jest Wskaznik na funkcje, do ktérej przekazywane bedg informacje o zmia-
nie stanu potaczenia. Pierwszy argument (prev_state) zawiera poprzedni stan, drugi argument (cur_state) zawiera
obecny stan.

Czwartym argumentem (rng) jest wskaznik na funkcje, ktéra bedzie wywotywana przez biblioteke w celu wygenero-
wania losowych danych. Pierwszym argumentem tej funkcji (desc) jest wskaznik na miejsce w pamieci, do kitérego
majg byé wpisane losowe dany, drugim argumentem (size) jest liczba bajtéw ktére powinny byé wpisane. Funkcja
powinna zwréci¢ wartosé 1.

Ostatnim, pigtym argumentem (eeprom_offset) jest miejsce w pamieci EEPROM do ktérego zapisywane i z ktérego
odczytywane majg by¢ lokalne klucze kryptograficzne. W tym miejscu powinno by¢ 96 bajtéw nieuzywanej, ciagtej
pamiegci.

Wygenerowano przez Doxygen
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2.1.2.3 seconn_new_data()

void seconn_new_data (

struct seconn * conn,

const void x data,

size_t bytes )
Funkcja ktéra nalezy wywota¢ w celu przekazania danych pochodzacych od drugiego wezta do biblioteki.
Pierwszym argumentem jest zainicjalizowana funkcja seconn_init struktura typu seconn.

Drugim argumentem jest wskaznik na poczatek danych pochodzacych od drugiego wezta.

Trzecim argumentem jest liczba bajtéw danych.

2.1.2.4 seconn_write_data()

void seconn_write_data (
struct seconn x conn,
const void * source,

size_t bytes )

Funkcja ktérg nalezy wywota¢ w celu przestania do drugiego weztg danych. Dane te zostang zaszyfrowane i uwie-
rzytelnione, a nastepnie w postaci wiadomosci EncryptedData przekazane do funkcji writeData ze struktury seconn.

Pierwszym argumentem jest zainicjalizowana funkcja seconn_init struktura typu seconn.
Drugim argumentem jest wskaznik na poczatek danych, ktére majg zosta¢ przestane.

Trzecim argumentem jest liczba bajtéw danych.
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