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Kontekst

e Rozszerzajacy si¢ rynek zastosowan systemOw informatycznych powoduje wzrost
zapotrzebowania na systemy, ktére powinny by¢ rozwijane szybko, jak najmniejszym
kosztem, przy jednoczesnym zagwarantowaniu wysokiej jakosci produktu
koncowego.

e Dla znacznej czgSci wytwarzanych systemow informatycznych, podstawowym
wymaganiem jest ich jako$¢ (tj. brak bledéw), a nie wydajnosS¢ np. systemy
krytyczne ze wzglgdu na bezpieczenistwo (safety critical systems).

e Znaczna iloS¢ systemow to systemy wbudowane, ktdre sa potaczone i wspotpracuja z
innymi komponentami i/lub systemami. Typowe zjawiska w takich systemach to
wspOtbieznos¢ 1 niedeterminizm, ktore sa trudne do sprawdzania z uzyciem
tradycyjnych technik testowania oprogramowania.

e Usuwanie blgdéw odkrytych w fazie uzytkowania systemu moze by¢ zadaniem
trudnym 1 bardzo kosztownym, np. w przypadku projektowania sprzgtu.

e Przy ocenie bezpieczenstwa systeméw teleinformatycznych stosowane sa normy,
ktére w zalezno$ci od poziomu bezpieczenstwa zalecaja lub wymagaja zastosowania
metod formalnych: ITSEC (Information Technology Security Evaluation Criteria ),
Common Criteria (norma ISO 15408).
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Dramatyczne przyktady btedéw systeméw informatycznych

e Intel Pentium FPDI (Floating Point Divide Instructions) bug — 1994 r., istniato
ryzyko wystapienia bledow przy operacji dzielenia liczb zmiennoprzecinkowych,
koszt wymiany wadliwych procesorow — 475 milionéw USD, nieoszacowane straty
na reputacji firmy Intel;

e Zniszczenie rakiety Arian-5 — 1996 r., wybuch rakiety 40 s po starcie (w pierwszym
locie po dekadzie przygotowan), przyczyna: blad konwersji 64 bitowej liczby
zmiennoprzecinkowej na 16 bitowa liczbe catkowita (przekroczenie zakresu), strata
ok. 500 milionéw USD;

e Katastrofa lotu Lufthansa 2904 — 1993 r. Okgcie, system hamowania zadziatat za
p6Zno, poniewaz lewe koto dotkng¢to ziemi 9 sekund pézniej niz prawe — z powodu
dziatania silnego wiatru oraz tafli wody na ptycie lotniska kota nie uzyskaty tej same;j
predkosci katowej, wiec system uznat, ze nie dotknety podtoza; skutki: Smierc
drugiego pilota i 1 pasazera, 51 0s6b zostato cigzko rannych, 5 lekko rannych;

e Mars Polar Lander — 1998 r., sonda ulegta zniszczeniu z powodu nadmiernego
zblizenia si¢ do powierzchni planety, przyczyna: zespot angielski inzynieréw
pracujacych przy projekcie zastosowat anglosaskie jednostki zamiast metrycznych,
co spowodowato, ze sonda w rzeczywistosSci byla nizej niz widziat to system
nadzorujacy lot; skutki: strata 125 milionéw USD;
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Wspétbiezne procesy — przyktad

int x = 0;
// Inc
while (1) // 1
if(x < 200) // 2
x =x + 1; // 3
// Dec
while (1) // 1
if(x > 0) // 2
X =x - 1; // 3
// Reset
while (1) // 1
if(x == 200) // 2
x = 0; // 3

Wymagania: x € [0, 200]
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Weryfikacja systemu (posteriori)

specyfikacja

projektowanie

weryfikacja
brak btedéw

Poprawnos¢ systemu rozwaza si¢ zawsze w odniesieniu do specyfikacji.
Weryfikacja modelowa dotyczy weryfikacji, w ktérej specyfikacja systemu jest wy-
razona formalnie.

produkt /
prototyp
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Weryfikacja oprogramowania

e Peer reviewing — Jest to statyczna analiza kodu Zrédtowego. Pozwala na
wychwycenie migdzy 31% a 93% btedow (Srednio 60%). Jest stosowana w ok. 80%
projektow informatycznych. Nie pozwala np. na wychwycenie bligdéw dotyczacych
wspotbieznosci.

e Testowanie — Jest to dynamiczna analiza oprogramowania. Pochtania od 30% do

50% kosztéw projektu. Nie pozwala na kompletne przeanalizowanie wszystkich
mozliwych Sciezek.

e Przy wyszukiwaniu btedow w dziataniu systemu obowiazuje zasada; im szybciej tym
lepiej. Usunigcie bledu w wdrozonym systemie jest okoto 500 razy drozsze niz
usunigcie tego samego btedu we wczesnej fazie projektowania.

¢ Okoto 50% btedoéw jest wynikiem fazy programowania — §rednio ok. 20 btedéw na
1000 linii kodu (bez komentarzy). Na etapie udostgpniania typowego
oprogramowania, akceptowalna liczba btedéw to ok. 1 btad na 1000 linii kodu.

e Przy rozwijaniu ztozonych systeméw informatycznych wigcej czasu i wysitku
poswigca si¢ na weryfikacje systemu niz na jego projektowanie.
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Weryfikacja modelowa (1)

Formal methods should be part of the education of every computer scientist and soft-
ware engineer, just as the appropriate branch of applied maths is a necessary part of
the education of all other engineers. (z raportu Federal Aviation Authority i NASA
dotyczacego zastosowania metod formalnych)

e Metody formalne moga by¢ traktowane jako matematyka stosowana do modelowania
1 analizy systemow informatycznych.

e Weryfikacja modelowa opiera si¢ na analizie modelu przygotowanego z uzyciem
wybranej metody formalnej (model ma jednoznaczna semantyke). Dla
przygotowanego modelu analizowany jest zbior wszystkich mozliwych jego standw.
Jednocze$nie formalne wyrazenie specyfikacji systemu pozwala wyeliminowac z niej
btedy takie jak: niekompletnos$¢, dwuznacznos¢ itp.

e W ostatnich dwdch dekadach nastapil znaczny rozwdj metod formalnych i narzedzi
komputerowych wspierajacych ich zastosowanie. Badania wykazaty, ze uzycie
metod formalnych pozwolitoby na wykrycie btgdéw pokazanych na slajdzie 5.

Any verification using model-based techniques is only as good as the model of the
system.
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Weryfikacja modelowa — schemat
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Weryfikacja modelowa (2)

Model checking is an automated technique that, given a finite-state model of a system
and a formal property, systematically checks whether this property holds for that
model.

e Termin model checking pochodzi z pracy:
Edmund M. Clarke, E. Allen Emerson: Design and Synthesis of Synchronization
Skeletons Using Branching-Time Temporal Logic. In: Logic of Programs, LNCS, vol.
131, pp. 52-71, 1981.

Technika weryfikacji modelowej zostata zapoczatkowana niezaleznie praca Clarke’a
i Emersona oraz praca:

Jean-Pierre Queille, Joseph Sifakis: Specification and verification of concurrent
systems in CESAR. In: 5th International Symposium on Programming, LNCS, vol.
137, pp. 337-351, 1982.

Weryfikacja i walidacja:

Weryfikacja — sprawdzenie, czy model jest zgodny ze specyfikacja — check that we are
building the thing right.

Walidacja — sprawdzenie, czy model jest zgodny z jego nieformalnym opisem — check
that we are building the right thing.
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Mozliwe wyniki

1) Wiasnosc¢ jest spetniona — Po pozytywnym sprawdzeniu wszystkich wtasno$ci mamy
pewnos¢, ze model jest zgodny ze specyfikacja.

2) Wiasnos¢ nie jest spelniona — Kontrprzyktadem w takiej sytuacji jest stan, w ktérym
badana wiasnos¢ nie jest spetniona oraz $ciezka pokazujaca w jaki sposéb mozna
uzyskac ten stan zaczynajac od stanu poczatkowego.

W przypadku narzgdzi komputerowych umozliwiajacych symulacj¢ krokowa
mozliwe jest powtorzenie takiej Sciezki 1 znalezienie odpowiedzi na pytanie dlaczego
mozliwe jest uzyskanie stanu, ktory nie spetnia danej wtasnosci.

3) Model jest za duzy, by mozliwe byto jego przeanalizowanie — Problem eksplozji
stanow moze uniemozliwi¢ wyznaczenie zbioru wszystkich mozliwych stanéw ze
wzgledu na mozliwosci techniczne sprzgtu komputerowego.

Rozwigzaniem w takim przypadku moze by¢ budowa modelu na wyzszym poziomie
abstrakcji (pomijamy szczegoty nieistotne z punktu widzenia analizowanych
wtasnosci).

Marcin Szpyrka Bazy danych — Podstawy relacyjnych baz danych 11/43

Weryfikacja modelowa — zalety

e Jest to uniwersalna technika, ktéra mozna stosowaé dla szerokiego spektrum
systemow informatycznych.

e Mozliwa jest weryfikacja tylko wybranych wiasnosci (nie jest konieczna znajomosé
kompletnej specyfikacji).
e W przeciwienstwie do symulacji i testowania sprawdzane sa wszystkie mozliwosci.

e W przypadku, gdy wtasnos¢ nie jest spetniona, dostarcza istotnych informacji
pozwalajacych znaleZ¢ przyczyng niepowodzenia.

e Jej stosowanie nie wymaga duzego zaangazowania uzytkownika, ani tez
czasochtonnego przygotowania teoretycznego.

e Wozrasta zainteresowanie weryfikacja modelowa ze strony duzych korporacji, czego
efektem sa m.in. komercyjne narzgdzia wspierajace jej stosowanie.

e Stosunkowo tatwo mozna zintegrowac weryfikacj¢ modelowa z stosowanymi
cyklami rozwoju oprogramowania. Jej zastosowanie moze skréci¢ czas wytwarzania
oprogramowania i poprawic¢ jego jakos¢.

e Jest to metoda matematyczna.

Marcin Szpyrka Bazy danych — Podstawy relacyjnych baz danych 12/43



Weryfikacja modelowa — wady

e Weryfikacja modelowa lepiej sprawdza si¢ dla systeméw zorientowanych na
przeptyw sterowania niz na przeptyw danych (np. problem nieskoiczonych
dziedzin).

e Nie moze by¢ stosowana dla systemow z nieskoficzona liczba stanéw i w przypadku
wnioskowania o abstrakcyjnych typach danych.

e Weryfikacja dotyczy modelu, a nie samego systemu.
e Eksplozja standw moze uniemozliwi¢ weryfikacje modelu.

e Wymaga umiej¢tnosci i do§wiadczenia w budowaniu modeli na odpowiednim
poziomie abstrakcji i umiejgtnosci zapisu wymagan jako formul logicznych.

e Narzedzia komputerowe stosowane do sprawdzania spetniania formut logicznych
moga same w sobie zawiera¢ biedy.

e Nie moze by¢ stosowana do systemdéw o nieokres§lonej liczbie komponentéw (badz
liczbie komponentow, ktdra jest parametrem).
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System tranzycyjny (system przejs¢)

Systemem tranzycyjnym (transition system) nazywamy krotke
TS = (S,Act,—,1,AP, L), gdzie:

S jest zbiorem stanow (states);

Act jest zbiorem akcji (actions), a, 3, - - - € Act;

—C S X Act x § jest relacja przejSc (transition relation);

I C S jest zbiorem stanéw poczatkowych (initial states);

AP jest zbiorem formut atomowych (atomic propositions), a, b, - - - € AP;
o L:§— 24 jest funkcja etykietujaca stany (labeling function).

System tranzycyjny 7S nazywamy skoriczonym, jezeli S, Act i AP sa zbiorami skon-
czonymi.

e Zdania atomowe stuza do sformalizowania charakterystyk temporalnych. Wyrazaja
podstawowe informacje o stanach rozwazanego systemu.

e Jezeli I = () to rozwazany system nie wykazuje zadnej dynamiki. Jezeli |I| > 1, to
wybor stanu poczatkowego jest niedeterministyczny, podobnie jak wybor kolejnego
stanu, przy kilku mozliwych przejsciach z danego stanu s.

e L(s) oznacza zbiér wszystkich formut atomowych, ktdre sa prawdziwe dla stanu s.
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System tranzycyjny — przyktad

oet_beer

o S = {pay, select, soda, beer}
Act = {insert_coin, get_soda, get_beer, T}, T reprezentuje wewngtrzne aktywnosci
systemu, ktore nas nie interesuja
I'= {pay}
< sz insert_coin get_beer
przyktady przejs¢: pay ———— select, beer ——— pay
AP = {paid, drink}, paid — klient zaptacit, drink — maszyna wydata napgj
L(pay) = 0, L(soda) = L(beer) = {paid,drink}, L(select) = {paid}

Uwaga: Pokazana maszyna po wrzuceniu monety wydaje (niedeterministycznie) wode
lub piwo.
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Sieci Petriego niskiego poziomu

p2 t2 p3

pé 5 p5

Sie¢ miejsc i przejsé definiujemy jako piatke postaci N = (P, T, A, W, M,), gdzie
(1) P jest niepustym zbiorem miejsc.

(2) T jest niepustym zbiorem przej$¢ (tranzycji) takim, ze PN T = ().

(3) AC (PxT)U(T x P) jest zbiorem tukéw.

(4) W: A — N jest funkcja wag tukow.

(5) My: P — Z jest znakowaniem poczatkowym sieci V.
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Model sygnalizacji §wietlnej — sie¢ znakowana (1)

_____________ 20 _ = ..
260 _
............. 1 e e e
=20
~N Os
Stan 1 2a 2b 3
1 zielony zielony czerwony | czerwony
2 czerwony zielony zielony czerwony
3 czerwony | czerwony | czerwony zielony
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Model sygnalizacji §wietlnej — sie¢ znakowana (2)

p7

p8

(1,0,0,1,1,0,1,0)

t2/ \tl
/ AN

(0,1,0,1,0,1,1,0) — 3 — (0,1,1,0,1,0,0,1)
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Model problemu 5 filozoféw (wersja 1)
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Model problemu 5 filozoféw (wersja 2)

t11
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Model problemu 5 filozoféw (wersja 3)

t6
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Graf osiagalnosci — problemu 5 filozoféw (wersja 3)
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Model systemu producent — konsument
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Fragment grafu osiagalnosci — producent — konsument
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Graf pokrycia — producent — konsument
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Graf silnie spdjnych sktadowych
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Sieci Petriego — sieci kolorowane

var x : P;
vari:|

color P =withp | q;
color | = int with 1..20;

color E = with e; 3'(9,0) @[0,0,0]
color U = product P * | timed;

u
if x = q
e > then
. 1(q,i+1)
(x,i)
else
2’(p,0) @[0,0] e empty
ifx=q u .
then 1’e (x,i) )
else ifx=p
empty case x of then
p=>e| 1’(p,i+1)
:> e else
9= empty

A

p5
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Model wspétzawodnictwa proceséw (wersja 1)

color Proces = with a | b; 3 b
= ; t —
color Zasob = with z;
b
p4
Proces
b
a Y
t4 p3 2b
b Proces
Proc@ Proces
5 —
a 2z b
Zasob
3z
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Graf osiagalnosci dla modelu wspétzawodnictwa proceséw (wersja 1)
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Model wspétzawodnictwa proceséw (wersja 2)

color Typ = with a | b;

color Zaséb = with z;

color Licznik = int;

color Proces = product Typ * Licznik;
var n : Licznik;

B3 |
(

b,
& (b.n)
Proces
(b,n)
(a,n)

. 4 @ 2(b,0)
Proces
(a,n) (b,n)
NONC ©
Proces Proces Proces

(b,n)

t5 -
(b,n+1)

1 ©

(a,n+1)
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Graf relacyjny dla modelu wspétzawodnictwa proceséw (wersja 2)
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Algebra proceséw CCS

Podstawowym pojeciem algebry CCS jest agent rozumiany jako dowolna czg$¢
modelowanego systemu, ktéra ma swoja wlasng tozsamos¢ trwajaca w czasie. Agent ma
zdefiniowany interfejs do komunikacji z otoczeniem, tj. zbidr portéw komunikacyjnych.
Para portéw o komplementarnych nazwach tworzy kanat komunikacyjny poprzez ktory
dwa agenty moga si¢ komunikowac. Pojedyncze porty moga by¢ réwniez uzyte do
komunikacji z otoczeniem modelowanego systemu. Rachunek CCS dostarcza réwniez
szereg operatoréw, ktére pozwalaja taczy¢ ze sobg agenty budujac w tej sposéb agenty
(procesy) o bardziej ztozonym zachowaniu i mozliwej komunikacji wewngtrzne;j.

e Prefiks (kropka) okresla kolejnos¢ wykonywania akcji, np. «.A — najpierw akcja o, a
p6Zzniej zachowanie zgodne z definicja agenta A.

e Sumy + pozwala na wybranie jednej z kilku mozliwych akcji, np. a.A + 5.B
najpierw akcja «, a pdzniej zgodnie z definicja agenta A lub najpierw akcja 3, a
pézniej zgodnie z definicja B.

e Zlozenie rownolegtego | pozwala taczy¢ ze soba agenty. Potaczone agenty moga
komunikowac si¢ ze soba, jezeli istnieja pary portdw komplementarnych.

e Obcigcia \ pozwala ukry¢ wskazane porty przed otoczeniem. Obcigte porty moga
by¢ uzywane wylacznie do komunikacji wewngtrznej migdzy agentami.

e Przeetykietowanie | | stuzy do zmiany nazw portéw agentéw. Stosuje si¢ go w celu
uzyskania pary portéw komplementarnych, lub wyeliminowania takiej pary.
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Graf pochodnych — przyktady (1)
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Graf pochodnych — przyktady (2)
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Model producent — konsument

Bardzo czgsto systemy wspotbiezne przedstawiane sa jako obcigte zlozenie przeety-

kietowanych komponentéw, tzn. w postaci (E1[fi]| . . . |Ex[fu])\L.
Postaé ta nazywamy standardowa forma wspotbiezna.

agent Producer = produce.’put.Producer;
agent Consumer = get.consume.Consumer;

agent Buffer = put.Bufferl;
agent Bufferl = put.Buffer2 + ’'get.Buffer;
agent Buffer2 = ’'get.Bufferl;

set S = {put, get};

agent System = (Producer | Buffer | Consumer)\S;
CWB
input "prodcon.ccs";
print;

graph System;
sim System;
size System;

quit;
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Model czytelnikow i pisarzy
agent Readerl = ’in.read.out.Readerl;
agent Reader2 = ’'in.read.out.Reader2;
agent Reader3 = ’in.read.out.Reader3;
agent Writerl = ’lock.write.unlock.Writerl;
agent Writer2 = ’'lock.write.unlock.Writer2;
agent Reading = in.Inl;
agent Inl = ’'out.Library + in.In2;
agent In2 = ’'out.Inl + in.In3;
agent In3 = ’'out.In2;
agent Writing = lock.’unlock.Library;
agent Library = Reading + Writing;
set S = {in, out, lock, unlock};
agent RW1l = (Library | Readerl | Reader2 |
Reader3 | Writerl | Writer2)\S;
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Model 5 filozofow

agent Fork = up.down.Fork;
agent Phil = ’'lup.’rup.think.’ldown.’rdown.Phil;
agent Phill = Phil[’ul2/’1lup,’u51/’rup,’dl2/’1down,’d51/’ rdown];
agent Phil2 = Phil[’u23/’1lup,’ul2/’rup,’d23/’'1down,’d12/’ rdown];
agent Phil3 = Phil[’u34/’1lup,’u23/’'rup,’d34/’'1ldown,’d23/’ rdown];
agent Phil4 = Phil[’ud45/'1lup,’u34/’rup,’d45/’ 1down,’ d34/’ rdown];
agent Phil5 = Phil[’u51/’1lup,’ud5/’rup,’d51/’1down,’d45/’ rdown];
agent Forkl = Fork[ul2/up,dl2/down];
agent Fork2 = Fork[u23/up,d23/down];
agent Fork3 = Fork[u34/up,d34/down];
agent Fork4 = Fork[u45/up,d45/down];
agent Fork5 = Fork[u51/up,d51/down];
set Res = {ul2,u23,u34,u45,ub51,d12,d23,d34,d45,d51};
agent S = (Phill|Phil2|Phil3|Phil4|Phil5|
Forkl |Fork2|Fork3|Fork4 |Fork5) \Res;
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Alvis — sktadnia
Alvis = ALgebra + VISual
Despite of preliminary plans Alvis is not a process algebra!
Agents Communication channels Code statements
® exec x = expression;
active agent e exit;
- e in p x;
e in (t) p x;
A e in (t) p x {
success {...}
— fail {...} }
e jump label;
passive agent e loop (g) {...}
e loop {...}
e null;
B e out p x;
e out (t) p x;
e out (t) p x {
success {...}
hierarchical agent fail {...} }
Y e proc (g) p {...}
e select {
C alt (gl) {...}
alt (g2) {...} L)
q e start A;
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Cele projektu Alvis

Latwy w modelowaniu jezyk formalny (,,dla inzynieréw”).

Wizualne modelowanie struktury potaczenn komunikacyjnych z systemie.

Jezyk wysokiego poziomu do definiowania dynamiki komponentéw systemu.

Mozliwos¢é weryfikacji z uzyciem technik weryfikacji modelowe;.

Wygodne modelowania systemow: wspotbieznych, czasu rzeczywistego,
wbudowanych 1 rozproszonych.

Prace dyplomowe

Sporo zrobili§my, ale horyzont ,,ciagle ucieka” ;). Kolejne kroki w tej ,,podrézy”
mozecie zrobi¢ Wy w ramach prac dyplomowych. Zapraszamy!
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Alvis — przyktad komunikacja migdzy agentami

>
I

agent A {
loop { -— 1
out a; -— 2
}
}
agent B {
loop { -— 1
in b; -— 2
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Stan modelu

model’s agents

active agent

passive agent
((amhpclv C’Ll,pvl), R (ami7pci7 C/Li7p’ui)7 RN (amjapcj7 Clj7pvj)7 R (amnapcn7 Clnapvn))
/’//// /// \\\ ) \\\ //’:41‘11 ~\\\
_- , N o< , AR
agent mode -~ L T R Y T ~--__ agentmode
| — init program , T - N , NN R N W — waiting
F — finished counter [ \ / S \ T — taken
W — waiting current context N7 ~ \ parameters
X - running statement information e ~~ ) values
order number extra information current values
about state of agent’s
e.g. called procedures parameters
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Alvis — graf LTS
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(0)
A: (X,1,[1.0)
B: (X,L[1.0)

%mp(A)\:op(B)

2

(1)
A: (X.2,[.0) A (X,1,[0,0)
B: (X, LL[1,0) B: (X.2,[1.0)

in(B.b) ’/M(A.a)&)op(B%Op(A) kl(B .b)

3) “) &)
A: (W,2,[out(a)],() A: (X,2,[1,0) A: (X, L[1,0)

B: (X, L[1.O) B: (X.2,[1,.0) B: (W.2,[in(b)].0))

loop(B‘)AA.a) Nf,b) loop(A)
\ A

A
(©6) (7
A: (W.2,[out(2)],0)) A (X2,[1,0)
B: (X.2,[].0) B: (W.2,[in(b)].0))
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Workflow

4 3\ 4 3\ 4 3\
Model design Requirements / Verification
properties
Design of s N\ r N\
communication diagram
Implementation Verification with
of filter functions filter functions
| J | J
e A e N
Implementation Specification of re- Model check-
of code layer quirements (u calculus) ing with CADP
| J | J
| { J/ | J/ | ) J/
~~ ~~ ~~ SN—— ~~ 4
Alvis Editor Alvis Compiler text editor GHC, CADP
Alvis— Haskell LTS
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