Komunikacja w sieci

W modelu ISO-OSI (Open System Interconnection Reference Model) cata procedurg przesylania
komunikatu podzielono na siedem warstw zajmujacych si¢ odrgbnymi zagadnieniami. W kazdej
warstwie obowiazuja szczegdtowe zasady wymiany informacji, zwane protokotem.

’ Nazwa warstwy | Numer warstwy ‘

aplikacji 7
prezentacji 6
sesji 5
transportu 4
sieci 3
tacza danych 2
fizyczna 1

Dzigki warstwowej strukturze model OSI jest bardzo elastyczny i daje si¢ stosowaé do ko-
munikacji zaréwno w sieciach lokalnych, jak i rozlegtych. Podziat na warstwy zwigksza jednak
czas przestania komunikatu i wydtuza go, gdyz kazda warstwa dodaje wlasne informacje. Dla-
tego w szybkich sieciach lokalnych najnizsze trzy warstwy zlewa si¢ w jedna. Nie przeszkadza to
komunikowaniu si¢ tym sieciom z innymi sieciami na wyzszych poziomach.

Warstwa 1: FIZYCZNA - Jest ona odpowiedzialna za przesytanie strumieni bitéw. Odbiera
ramki danych z warstwy 2 i przesyla szeregowo, bit po bicie, calg ich strukturg oraz zawar-
to$¢. Jest ona réwniez odpowiedzialna za odbidr kolejnych bitéw przychodzacych strumieni
danych. Strumienie te sa nastgpnie przesylane do warstwy tacza danych w celu ich ponow-
nego uksztattowania.

Warstwa 2: LACZA DANYCH - Jest ona odpowiedzialna za koicowa zgodno$¢ przesylania
danych. W zakresie zadan zwiazanych z przesylaniem, warstwa acza danych jest odpo-
wiedzialna za upakowanie instrukcji, danych itp. w tzw. ramki. Ramka jest strukturg wia-
Sciwa dla warstwy tacza danych, ktéra zawiera ilo§¢ informacji wystarczajaca do pomysl-
nego przesylania danych przez sie¢ lokalna do ich miejsca docelowego. Pomyslna transmi-
sja danych zachodzi wtedy, gdy dane osiagaja miejsce docelowe w postaci niezmienionej
w stosunku do postaci, w ktdérej zostaly wystane. Ramka musi wigc zawiera¢ mechanizm
umozliwiajacy weryfikowanie integralnosci jej zawartos$ci podczas transmisji. W wielu sy-
tuacjach wysytane ramki moga nie osiagna¢ miejsca docelowego lub ulec uszkodzeniu pod-
czas transmisji. Warstwa tacza danych jest odpowiedzialna za rozpoznawanie i naprawe
kazdego takiego bledu. Warstwa tacza danych jest rowniez odpowiedzialna za ponowne
sktadanie otrzymanych z warstwy fizycznej strumieni binarnych i umieszczanie ich w ram-
kach. Ze wzgledu na fakt przesytania zaréwno struktury, jak i zawartosci ramki, warstwa
tacza danych nie tworzy ramek od nowa. Buforuje ona przychodzace bity dopdki nie uzbiera
w ten sposob calej ramki.

Warstwa 3: SIECI — Warstwa sieci jest odpowiedzialna za okreSlenie trasy transmisji miedzy
komputerem-nadawca, a komputerem-odbiorca. Warstwa ta nie ma zadnych wbudowanych



mechanizméw korekcji btedéw i w zwiazku z tym musi polega¢ na wiarygodnej transmi-
sji koricowej warstwy lacza danych. Warstwa sieci uzywana jest do komunikowania sig¢
z komputerami znajdujacymi si¢ poza lokalnym segmentem sieci LAN. Umozliwia im to
wlasna architektura trasowania, niezalezna od adresowania fizycznego warstwy 2. Korzy-
stanie z warstwy sieci nie jest obowigzkowe. Wymagane jest jedynie wtedy, gdy komputery
komunikujace si¢ znajduja si¢ w réznych segmentach sieci przedzielonych routerem.

Najbardziej znanym protokotem warstwy sieci jest protokét IP (Internet Protocol) obowia-
zujacy w sieci Internet. Dzieli on przekazywany komunikat na odpowiedniej wielkoSci
(64 KB) pakiety i przesyla je od komputera do komputera w kierunku komputera docelo-
wego. IP nie gwarantuje dostarczenia pakietu na miejsce. Nie sprawdza on réwniez, czy
pakiet, ktéry dotart juz do celu, nie zostal czasem przektamany. Docieraniem pakietéw na
miejsce i ich poprawno$cia musi si¢ zajmowaé wyzsza warstwa transportu. IP wspdipra-
cuje z wieloma (do 256) protokotami warstwy transportu (takimi jak TCP, UDP czy ICMP).
Kazdy pakiet ma w swym nagtéwku informacje o tym, ktérego typu protokotu transportu
dotyczy.

Warstwa 4: TRANSPORTU - Warstwa ta petni funkcje podobna do funkcji warstwy lacza
w tym sensie, ze jest odpowiedzialna za koficowg integralno$¢ transmisji. Jednak w od-
réznieniu od warstwy tacza danych — warstwa transportu umozliwia t¢ ustuge réwniez poza
lokalnymi segmentami sieci LAN. Potrafi bowiem wykrywaé pakiety, ktére zostaty przez
routery odrzucone i automatycznie generowaé zadanie ich ponownej transmisji. Warstwa
transportu identyfikuje oryginalna sekwencje¢ pakietow i ustawia je w oryginalnej kolejno-
Sci przed wyslaniem ich zawartoSci do warstwy sesji.

TCP (Transmission Control Protocol) jest najbardziej znanym protokolem warstwy trans-
portu. Polaczenie w TCP jest nawiazywane przez trzykrotne ,,podanie sobie rgki”. Nieza-
wodno$¢ przesytania danych jest osiagnigta dzigki numerowaniu pakietéw, stosowaniu po-
twierdzen, ponownej transmisji, jesli nie bylo potwierdzenia przez zbyt dlugi czas. W celu
zwigkszenia przepustowosci TCP stosuje tzw. metodg ,,przesuwajacych si¢ okienek”, ktéra
umozliwia wysylanie kilku pakietow bez czekania na ich potwierdzenie.

Warstwa 5: SESJI - Jest ona rzadko uzywana; wiele protokotéw funkcje tej warstwy dotacza
do swoich warstw transportowych. Zadaniem warstwy sesji jest zarzadzanie przebiegiem
komunikacji podczas potaczenia migdzy dwoma komputerami. Przeptyw tej komunikacji
nazywany jest sesja. Sesja moze stuzy¢ do dotaczenia uzytkownika do odlegtego systemu,
albo do przesytania zbioréw migdzy r6znymi maszynami (np. polecenie ftp). Jesli war-
stwa transportu jest zawodna, zadaniem warstwy sesji jest tez ponowne nawiazanie pota-
czenia w przypadku jego przerwania. Warstwa ta okresla, czy komunikacja moze zachodzié
w jednym, czy obu kierunkach. Gwarantuje réwniez zakonczenie wykonywania biezacego
zadania przed przyjeciem kolejnego.

Jednym z najbardziej popularnych protokotéw warstwy sieci jest protokét RPC (Remote
Procedure Call — zdalne wywotanie procedury). Protokét ten zajmuje si¢ wysylaniem przez
sie¢ zadan od klientéw do serweréw i odbieraniem odpowiedzi. RPC musi umie¢ zlokalizo-
wac komputer, na ktérym wykonuje si¢ serwer, reagowaé w przypadku, gdy serwera nie ma
oraz rejestrowaé pojawienie si¢ nowych serweréw. Poniewaz program serwera moze by¢



wykonywany na komputerze o zupelnie innej architekturze niz architektura komputera, na
ktérym jest wykonywany program klienta, protok6t RPC musi zadbaé o odpowiednie prze-
ksztalcenie przesylanych danych. Jesli odpowiedZ na wystane zadanie nie nadchodzi zbyt
dlugo, RPC ponawia wystanie zadania. Musi przy tym zadbaé, by to ponowione zadanie nie
zostato zrozumiane jako zupetnie nowe. Za pomoca protokotu RPC mozna takze realizowaé
rozgtaszanie, czyli wystanie zadania jednocze$nie do wielu serweréw. Klient ma wéwczas
kilka mozliwos$ci: moze czekaé na reakcje od wszystkich serweréw, gdy do dalszej pracy
potrzebuje wszystkich ustug; moze czeka¢ tylko na jeden serwer, jesli wystat komunikat
typu ,,niech mi to kto§ zrobi”’; moze tez nie czekaé w ogole, jesli celem bylo jedynie poin-
formowanie o czyms$ serweréw. Protokét RPC jest ogélnie uznang metoda komunikowania
si¢ w systemach typu klient-serwer.

Warstwa 6: PREZENTACJI — Warstwa prezentacji jest odpowiedzialna za zarzadzanie sposo-
bem kodowania wszelkich danych. Nie kazdy komputer korzysta z tych samych schematéw
kodowania danych, wigc warstwa prezentacji odpowiedzialna jest za translacj¢ migdzy nie-
zgodnymi schematami kodowania danych. Warstwa ta moze by¢ réwniez wykorzystywana
do niwelowania réznic migdzy formatami zmiennopozycyjnymi, jak réwniez do szyfrowa-
nia i rozszyfrowywania wiadomosci.

W asymetrycznym systemie szyfrowania znajomos¢ funkcji szyfrujacej nie wystarcza do
odgadnigcia funkcji rozszyfrowujacej. Funkcja szyfrujaca S i funkcja deszyfrujaca D maja
taka wtasnos¢, ze dla kazdego komunikatu K, D(S(K)) = K. Rozwiazanie problemu
elektronicznych podpiséw stato si¢ mozliwe dzigki wynalezieniu funkcji, ktére maja takze
wiasnos¢ odwrotna S(D(K)) = K. W kryptosystemie asymetrycznym kazda ze stron ma
dwa klucze: publiczny do szyfrowania i tajny do odszyfrowywania. Zaszyfrowaé i wystaé
komunikat moze zatem kazdy, ale odczytaé go potrafi tylko adresat. Informacja o kluczach
powinien zarzadzaé specjalny proces-centrala, ktérego klucz publiczny jest jedynym og6l-
nie dostegpnym. Aby zdoby¢ informacje o kluczu osoby X, wysyla si¢ zapytanie do centrali
(nieszyfrowane), a otrzymuje si¢ zaszyfrowana odpowiedZ, ktéra mozna odszyfrowac klu-
czem publicznym.

Warstwa 7: APLIKACJI - Pelni ona role interfejsu pomigdzy aplikacjami uzytkownika a ustu-
gami sieci. Warstwe tg mozna uwazaé za inicjujaca sesje komunikacyjne. Protokéty war-
stwy aplikacji to np.: HTTP, HTTPS, FTP, SSH, Telnet, POP3, SMTP.



