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y Przerwania

¢ Przerwanie jest sygnatem pochodzacym

od sprzetu lub oprogramowania,
sygnalizujgcym wystgpienie zdarzenia.

e Sygnat przerwania sprzetowego pochodzi z

zewnetrznych uktadow obstugujacych
przerwania sprzetowe. Stuzg one do
komunikacji z urzadzeniami zewnetrznymi
(np. napedy dyskowe, sie¢, porty).

e Sygnaty przerwan od sprzetu wysyfane sg

do procesora najczesciej za posrednictwem
szyny systemowej.
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Zdarzenia powodujace przerwanie

e Zakonczenie operacji wejscia/wyjscia,

¢ Niektére btedy (np. dzielenie przez zero),
¢ Niedozwolony dostep do pamieci,

e Zapotrzebowanie na ustuge systemu,

e Dostep przez interfejs zarzadzania.

e itd...

Kazdemu przerwaniu odpowiada
procedura jego obstugi.
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e Urzadzenie wymagajace obstugi procesora
(np. kontroler I/O, modut DMA) posiada
specjalne fizyczne potgczenie do procesora.

(tzw. linia przerwania). W momencie,

urzadzenie sygnalizuje przerwanie,
wystawia odpowiedni sygnat na linii
przerwania (z reguty stan wysoki lub
zbocze z O na 1).

mmlﬂ Przerwania procesu wykonujacego
AGH operacjeI/O

gdy

Proces
uzytkownika Procesor
Obstuga | ___ . ... ... >
przerwan I/QY
START STOP START STOP



mmm Wektor przerwan
AGH

e Aby przyspieszy¢ operacje obstugi
przerwan stosuje sie tablice wskaznikow do
procedur obstugujacych poszczegdlne
przerwania.

e Indeksy tej tablicy odpowiadajg numerom
urzadzen ,generujgcych” przerwania, a
elementami tablicy sg adresy procedur
obstugujacych przerwania (ISR - Interrupt
Service Routine).

!”ly SMI i NMI

¢ NMI jest niemaskowalne (zawsze zostanie
wykonane) i czesto wykorzystywane jest w
obstudze powaznych probleméw (np. zatrzymanie
systemu zasygnalizowane przez watchdog timer).

e SMI - System Management Interrupt - Jadro
systemu zostaje przerwane i nie wiemy co sie
stato. System co$ robit. Uznane przez ITL za
zagrozenie bezpieczenstwa, bo wymyka sie
wszelkim analizatorom. Musi sie je wykrywac
specjalnymi timerami.
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e Przerwania wewnetrzne, nazywane
wyjatkami (ang. exceptions), zgtaszane sg
przez procesor dla sygnalizowania sytuacji
wyjatkowych (np. btad dzielenia przez 0,
nieprawidtowy dostep do pamieci,
naruszenie zasoboéw wspdtdzielonych).
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ll JJ Wejscie w ISR
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e Przy przejsciu do obstugi przerwania nalezy
zapamieta¢ adres przerwanego rozkazu, a
takze np. zawartosci rejestrow, jezeli
obstuga przerwania zmienia je.

e W nowych systemach adres powrotny
przechowywany jest na stosie
systemowym.

e Podczas obstugi jednego przerwania inne
sg wytaczone, lub ustalone sg priorytety
przerwan (przerwania maskowane).

e Po powrocie z procedury przerwania czesto
nie mamy zadnej informacji ze cokolwiek
takiego sie odbyto. 8
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!!!E“! Przerwania w systemie Linux

e Przerwan jest duzo, pracy jest duzo, a nie mozemy
,zakorkowac” systemu procedurami obstugi.

¢ SoftIRQ umozliwiajg kolejkowanie prac wyzwolonych przez
sprzetowe przerwanie (najwyzszy priorytet). Inne procesory
mogq zajac sie wtedy przetwarzaniem zadan, a sam kod
przerwania sprzetowego stuzy wytacznie "zamdwieniu" zadan w
softirg wyzwalanym jako zadanie o duzym priorytecie.

o Tasklets sg niepodzielnymi zadaniami bez wtasnego
stosu/kontekstu, ktére umozliwiaja wykonanie wigkszych prac
zwigzanych z soft IRQ, sg one z reguty przywigzane do
konkretnego rdzenia.
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l\u‘;l! Podziat wyjatkow
¢ Faults (niepowodzenia) - sytuacje, w ktérych
aktualnie wykonywana instrukcja powoduje btad.
Powrét do wykonywania przerwanego kodu
powoduje ponowne wykonanie tej samej instrukcji.
- Btedy arytmetyczne,
- Niewtasciwy kod instrukcji (Intel),
- Operacja na FPU bez FPU,
- Niewtasciwy dostep do pamieci,
- Odwotanie do ramki, ktorej nie ma (trzeba jg
sprowadzic).

12



it Podziat wyjatkow (c.d.)

e Traps (putapki) - sytuacja ma na celu intencjonalne
wykonanie okreslonego kodu. Wykorzystywana
przede wszystkim w debuggerach gdy niezbedne jest
zatrzymanie programu w danym punkcie. Powrét do
wykonywania przerwanego kodu powoduje
wykonanie nastepnej instrukcji.

- Niewtasciwy kod instrukcji (Motorola),

- Specyficzna instrukcja programu,

- Breakpoint.
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Execute

—

Fetch Decode ALU Store
—

Bad Invalid Div. By 0 Bad data
program opcode Overflow address
address FPU?
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!“M Wejscie-wyjscie

e Obstuga synchroniczna:

Aktywnosé  Ster. 1/O |

Bl oo
| TRANSMISJA |—

e Obstuga asynchroniczna:

Aktywnos¢  Ster. 110 Aktywnosé [G8B8E  Aktywnoss
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Ll!"ﬁ“! Podzial wyjatkow (c.d.)

Aborts (problemy nienaprawialne) — Wywotane przez

btedy, ktérych nie mozna naprawic¢. Czesto nie mozna

okresli¢ z ktérego miejsca w pamieci nastapito

wywotanie wyjatku ani ponownie wykonac

problematycznej instrukcji. Mogg by¢ spowodowane

przez btedy sprzetowe, niespdjnosci w systemowych

czesciach pamieci, btedy niskopoziomowe, "batagan"

wprowadzony w system management mode.

- Btad CPU wykryty przez sam procesor,

- Wyjatek podczas procedury obstugi wyjatku (double
fault),

- Wyjatek podczas obstugi double fault.
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lllmlﬂ Przerwania programowe
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Z kodu programu wywotywana jest procedura obstugi
przerwania;

Najczesciej wykorzystywane do komunikacji z systemem
operacyjnym, ktory w procedurze obstugi przerwania (np. w
DOS 21h, Windows 2Fh, Linux x86 przerwanie 80h)
umieszcza kod wywotujacy odpowiednie funkcje systemowe
w zaleznosci od zawartosci rejestrow ustawionych przez
program wywotujacy, lub do komunikacji z
oprogramowaniem wbudowanym (procedury BIOS,
firmware).

Operacje wejscia-wyjscia z reguty nie sg dostepne wprost
dla programu uzytkownika - nalezy uzywac funkcji
systemowej. 16

Ll@l! Asynchroniczne I/0

e W czasie wykonywania wejscia-wyjscia
jednostka centralna moze zostac uzyta do
obliczen lub do rozpoczecia operacji.

e Poniewaz operacje I/O sg powolne w
poréwnaniu z szybkoscig procesora,
procesor moze w miedzyczasie obstuzyc
kilka innych zadan.

18



mmm A i Kei lllmlJJ . N Zrédio: thenewstack.io
I/0 Uring w Linuksie Agh | OSHEMN ecreme

AGH s I vormcorare NS
— croteree S
o Obecne dopiero od Linuksa serii 5.x (2020) b . . | |
e PROBLEM: Operacje I/0O (read, write) sg blokujace - ¢ rrogram f’ZamaWIa Qperaqe __ __
8 SR . ; I/0 dodajac jg do konca I |
program musi czekac¢ na ich zakonczenie. o e —1 —1
. L . kolejki SQ (Submission Queue, .. ... — —
e Wyobrazmy sobie wiec serwer bazodanowy oczekujacy ze Koleik | Y i kont o™ —
wszystkimi swoimi uzytkownikami, az jeden z nich w koncu 0 e]_ a zgtoszen) i kontynuuje \= =
uzyska z bazy zaméwiony wielki, binarny ,blob”, ktéry czyta dalej prace. Kemel
sie z dysku juz dtuzszy czas... e Program okresowo sprawdza gﬁrwﬂ Hmﬂu
wyniki dla siebie na poczatku
e Dotychczasowe rozwigzanie: Watki kolejki CQ (Completion Queue, zakonczonych operacji), i
- Problem: Duzy naktad na ich tworzenie i zamykanie, przetwarza je odpowiednio.
- Problem: Uzycie pamieci, e Przy operacji na plikach cata kolejka korzysta ze
- Problem: Brak zapewnienia systemowego wspolnego mapowania deskryptoréw (uchwytow) i
buforowania/cache’owania. wspoélnych buforéw jak i mozliwe jest grupowanie
- Narzut na otwieranie i zamykanie deksryptoréw plikéw, nieraz operacji co znacznie zwieksza wydajnosc.
w kazdym watku. 19 20
|
A”ly Bezposredni dostep do pamieci (DMA) /ll.!"(]l! Tryby pracy procesora
e Gdy urzadzenie I/0 jest powolne, nie e Tryb uzytkownika (z ograniczeniami),
angazuje _specjalnie procesora przy e Tryb monitora / nadzorcy / systemu -
przesytaniu danych bajt po bajcie. wykonuje potencjalne niebezpieczne dla
e Dla szybszych urzadzen wygodniej spojnosci pamieci operacje. Sg to tzw.
przesyfac caty blok danych (sie¢, dyski). operacje uprzywilejowane.
Umozliwia to mechanizm Direct Memory
Access (DMA) realizowany sprzetowo. O ile w trybie uzytkownika istniejg pewne,

czesto powigzane z programami, bloki
pamieci, w trybie monitora mamy kontrole
nad cata pamiecig, niezaleznie od tego co
w niej dziata.

e DMA réwnoczesnie "kradnie" cykle pamieci
(procesy wolniej uzyskujg dostep do
pamieci!)

21 22

umm Tryby pracy procesora mmIJJ Praca procesoréw Intel

AGH AGH
e Operacje wejscia/wyjscia nie sg e Tryb rzeczywisty - Zgodno$¢ z podstawowym, 16-bitowym
bezpoérednio dostepne dla uzytkownika x86 z adresowaniem pamieci wtgcznie. Uzywany na

wczesnych etapach uruchamiania komputera (UEFI go

musi o nie prosi¢ system operacyjny).
( P Y P yiny) opuszcza, BIOS rzadko, Win9x - wraz z inicjalizacjg VMM,

e Uzytkownik ma dostep do pamieci WinNT i Unix - jadra).
przydzielonej tylko swojemu
programowi. ) e Tryb chroniony - dziata ochrona pamieci, pamie¢ wirtualna,
e System nie moze utraci¢ kontroli nad kontekst i dziatania na MMU. Wiekszo$¢ systemow
procesorem np. przez nieskonczong petle operacyjnych dziata w tym trybie.

w programie uzytkownika.
¢ Tryb wirtualny - mozliwo$¢ uruchomienia wirtualnego CPU
w trybie rzeczywistym. Uzywany w niektdrych sterownikach
w systemach 32-bit, w systemach 64bit w zasadzie
23 niedostepny. 24
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e Proces jest programem, ktory jest
aktualnie wykonywany.

¢ Jest to jednostka pracy w systemie.

e System sktada sie ze zbioru procesow,
ktorych czesc¢ to procesy systemu,
pozostate sg procesami uzytkowymi.

25

Zarzadzanie pamiecia przez OS

e Ewidencja aktualnie zajetych obszarow
pamieci, informacja o uzytkownikach
danych obszardw,

e Decydowanie o zatadowaniu proceséw do
zwolnionych miejsc w pamieci,

e Przydzielanie i zwalnianie pamieci
stosownie do potrzeb,
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Inne funkcje systemu operacyjnego

e Zarzadzanie systemem wejscia/wyjscia
(buforowanie, pamie¢, spooling,
programowanie interfejsow, moduty
sterujace),

e Zarzadzanie pomocniczg pamiecig
dyskowaq,

e Praca sieciowa,

e System ochrony,

¢ Uruchomienie systemu interpretacji
polecen (powtoka).

29
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Zarzadzanie procesami przez OS

e Tworzenie i usuwanie procesow
uzytkowych i systemowych,

e Wstrzymywanie i wznawianie procesow,

¢ Dostarczanie mechanizméw synchronizacji

procesow,

¢ Dostarczanie mechanizmdéw komunikacji
miedzy procesami.

e Dostarczanie mechanizmoéw obstugi
zakleszczen.

Zarzadzanie plikami przez OS

e Tworzenie i usuwanie plikow,
e Tworzenie i usuwanie katalogdw,

26

¢ Dostarczanie informacji do manipulowania
plikami i katalogami, obstuga metadanych

systemu plikéw,
e Odwzorowanie plikow na obszary pamieci
pomocniczej,

e Sktadowanie plikdw na nosnikach w
pamieci nieulotnej.

Ustugi systemu operacyjnego

e Wykonanie programu,

e Operacje wejscia-wyjscia,

e Manipulowanie systemem plikéw,
o Komunikacja miedzy procesami,
e Wykrywanie btedow.

e Przydzielanie zasobdw,

e Rozliczanie

e Ochrona

28
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mmm Funkcje (wywolania) systemowe mmﬂ] Funkcje systemowe - nadzorowanie

AGH AGH procesow
e Tworza interfejs pomiedzy e Zatadowanie lub wykonanie programu,
wykonywanym programem a e Zakonczenie lub zaniechanie procesu,

systemem operacyjnym. e Utworzenie lub zakofczenie proceséw
e Poprzez funkcje systemowe program potomnych,

uzytkownika "daje zlecenia” systemowi e Pobieranie lub ustawianie parametréw

operacyjnemu. procesow,
e Oczekiwanie "czasowe",
e Oczekiwanie na zdarzenie lub sygnalizacja
jego wystgpienia,
e Przydziat i zwolnienie pamieci.
31 32
| |
“"JJJ Funkcje systemowe - operacje na l“mlﬂ Funkcje systemowe - operacje na
AGH plikach AGH urzadzeniach
e Utworzenie lub usuwanie plikow, e Zarezerwowanie lub zwolnienie urzadzenia,
e Otwarcie lub zamkniecie plikow, e Zapis, odczyt lub zmiana potozenia (o ile to
e Zapis, Odczyt lub zmiana potozenia w mozliwe),
pliku, e Pobieranie i ustawianie atrybutow i
e Pobranie lub ustawianie atrybutéw i ustawien urzadzenia,
metadanych pliku. e Logiczne podtaczanie lub odtaczanie
urzadzen.
33 34
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Funkcje systemowe - utrzymywanie mmm Funkcje systemowe - komunikacja
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G informacji AGH
¢ Pobieranie lub ustawianie daty/czasu, e Tworzenie lub usuwanie potaczen
« Pobieranie lub ustawianie danych komunikacyjnych,
systemowych, konfiguracji, ustawien NVR ¢ Nadawanie i odbieranie komunikatow,
(o ile istnieja), ¢ Przekazywanie informacji o stanie systemu
e Pobieranie atrybutéw procesoéw, plikow lub i komponentdw,
urzadzen, e Przylgczanie i odtaczanie urzadzen
e Ustawianie atrybutdéw procesoéw, plikow lub zdalnych.
urzadzen,
35 36



@ll]y Przyktadowe funkcje systemowe

e Tworzenie i uruchamianie

programow: ¢ Operacje na katalogach:
- fork(2) .
— opendir(3)

- execve(2) - closedir(3)

- exec(5) - scandir(3)
¢ Operacje na plikach: ¢ Srodowisko:

- creat(2) - getenv(3)

- open(2) - setenv(3)

~ read(2) - putenv(3)

- write(2)

- close(2)

- chown(2)

- chmod(2)

37

|

API, ABI, zgodno$¢ oprogramowania

e
A ——

e Funkcje oferowane przez system dla
programéw uzytkownika tworzg API -
Application Programming interface.

- W Linuksie, oferowane funkcje systemowe i
GLIBC sa standardowe, stosunkowo
niewielkie i realizujg podstawowe operacje.
Zgodnos¢ na poziomie API zapewniona jest
przez diuzszy czas.

- W Windows, funkcji API przybywa z wersji
na wersje, lecz zachowywane sg starsze
funkcje celem zgodnosci wstecznej. Dzieki
temu mozna kompilowac wiele programéw

napisanych na starsze systemy.
39

I

joghi=e Jadro Linuksa

e State API na zewnatrz (funkcje systemowe),
e W wiekszosci przypadkow state ABI na zewnatrz.

¢ Ale wewnatrz samego jadra ani API, ani ABI nie jest
zachowywane. Istnieje stabilne API dla sterownikéw, ale ABI
juz zmienia sie w kolejnych wersjach.

Co z tym zmiennym ABI majg pocza¢ autorzy sterownikdw?

DKMS - Dynamic Kernel Module Support

¢ Gdy instalowane jest nowe jadro systemu, z nim instalowane
sg jego nagtowki (pliki .h). W systemie jest juz kompilator.
Dodatkowe sterowniki (np. grafika nVidia) wystepuja w
postaci kodu zrédtowego i sg automatycznie dokompilowane
do nowego jadra jako moduty. a1

ACh Programy systemowe

Wchodza w sktad systemu korzystajac z
funkcji systemowych umozliwiajg
wypetnianie zadan.

e Manipulowanie plikami,

¢ Informowanie o stanie systemu,

o Tworzenie i modyfikacja zawartosci plikdw,

e tadowanie i wykonywanie programow,

e Komunikacja.

38
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e Gdy program zostaje skompilowany, komunikuje sie z systemem
za pomocg interfejsu binarnego (ABI - Application Binary
Interface), - odpowiadajg API struktury pamieci i wywotywane
bloki kodu.

- W Linuksie, ABI jest stabilne, lecz nie jest to Sciste wymaganie.
Wiele programoéw wiec w kolejnych wersjach trzeba przekompilowac.
Nie pomagaja rowniez stale ewoluujace biblioteki. Ze wzgledu na to,
ze wiekszo$¢ oprogramowania
jest open source, nie stanowi to
krytycznego problemu w typowych

1 ThiseC @

sytuacjach. o O
- W Windows, ABI jest szczegélnie m

stabilne. Dzieki temu programy

wtasnosciowe, ktérych kod jest SRR

tajny, mozna uruchamiaé a Lt

kompatybilno$¢ wsteczna jest

zachowana.

o ABI we wspotpracy

e Program wspotpracujacy z biblioteka musi wiedzie¢ jak
wywotac¢ z niej funkcje. Jak przesta¢ do niej zmienng
konkretnego typu. Jak odebrac z niej wynik. To rdwniez ABI.

e Kompilatory nie moga naruszac ABI z wersji na wersje.
Spowoduje to niekompatybilno$¢ binariow w zaleznosci od
wersji kompilatora, ktory je zbudowat i konieczno$¢ ich
przekompilowania.

* Niestety czasami sie to dzieje (time_t i problem roku
2038!). Niektore systemy, w celu zapewnienia zgodnosci z
przestarzatymi programami, ktérych kody zrédtowe zaginety,
sg wydawane w wersjach intencjonalnie zbudowanych w
starych kompilatorach (Haiku OS). w2
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e Toolbox ROM - stopien posredni miedzy funkcjg

firmware a funkcjg systemowg. Wyzwalanie przerwania
"A-trap" przy intencjonalnie niewtasciwym rozkazie
procesora powoduje wywotanie funkcji z pamieci statej
sprzetu. W ten sposob zaimplementowane sg nawet
proste operacje graficzne.

Gdy procesory staty sie odpowiednio szybkie, a duza
pamiec stata zaczeta generowaé koszty, symulowano
zachowanie Toolbox za pomocg funkcji systemu, a
p6zniej porzucono to catkowicie.

Mac OS X ma juz zestaw wywotan systemowych w

duzej mierze zgodnych z BSD.
43

Linux Kernel
l JJJ (dla uproszczenia pominieto systemd i PA)
AGH Linux kernel diagram
functions networking v | |p | human

layers

user space files and memory char
interfaces [ System calls = *directories H access H = F devices

proc, sysfs Virtual
le system: fle system
)

Virtual

protocol
families

virtual input
subsystems subsystem

bus network disk display
controllers: cards: controllers: keyboard
PCl, USB Ethemet, WiFI; IDE, SCSI mouse, audio

mmJJ Struktura systemu UNIX
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Interfejs funkcji systemowych jadra

Sygnaty System plikéw Planowanie
Obstuga terminali | Wymiana przydziatu procesor
System znakowegq System blokowego | Zstgpowanie stron
wejscia-wyjscia wejscia-wyjscia Stronicowanie
Moduty sterujgce | Moduty sterujgce | na zadanie
terminali dyskéw i tasm Pamieé wirtualna

Interfejs migdzy jadrem a sprzetem

Sterowniki terminaliSterowniki urzadzen Sterowniki pamieci
Terminale Dyski i tasmy Pamiec¢ operacyjna
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