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ok Synchronizacja proceséw

e Proces konsumenta - z licznikiem:

while (1) {
while (licznik==0) do {} //czekaj bez przetwarzania
nast_k=bufor{wy];
wy=(wy+1)%n;
licznik--;

przetwarzaj (jednostka z nast_k);

!lam Synchronizacja procesow - przykiad
1) P: rejestri=licznik //r1=5

2) P: rejestri++; //r1=6
3) K: rejestr2=licznik //r2=5
4) K: rejestr2--; //r2=4

5) P: licznik=rejestrl; //1=6
6) K: licznik=rejestr2 //1=4
Licznik wynosi 4

5") K: licznik=rejestr2 //I=4
6’) P: licznik=rejestrl //I=6

Licznik wynosi 6.

Bez synchronizacji mozemy nigdy nie uzyskaé¢ 5. ¢
- |
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et Synchronizacja proceséw

e Proces producenta z wykorzystaniem licznika:
while (1) {

produkuj (jednostka, do nast_p);

while (licznik==n) do {} //oczekuj bez produkcji
bufor[we]=nast_p;

we=(we+1)%n;

licznik++;

}

!\lmjm Synchronizacja procesow - przykiad

e Wartos¢ licznika wynosi 5.

Po tym czasie producent wyprodukowat 1
jednostke, konsument przetworzyt réwniez
1 jednostke.

e Ile wynosi licznik?

|

A]]!w Szkodliwa rywalizacja - race condition

e Jezeli kilka procesow wspdtbieznie wykorzystuje i
modyfikuje te same dane, to wynik dziatan moze
zaleze¢ od kolejnosci w jakiej nastepowat dostep
do danych. Nastepuje wtedy szkodliwa rywalizacja.

¢ Sekcja krytyczna

Kazdy ze wspotpracujacych proceséw posiada fragment kodu
w ktérym nastepuje zmiana wspdlnych danych. Jest to
sekcja krytyczna procesu.

Jednym z zadan synchronizacji jest zapewnienie sytuacji, w
ktérej gdy jeden proces jest w swojej sekcji krytycznej to
inne nie mogg wéwczas wejs¢ do swoich sekcji krytycznych.
Stad kazdy proces musi prosi¢ (w sekcji wejsciowej) o

pozwolenie na wejscie do swojej sekcji krytycznej. 6



Ll\”(w Budowa procesu z sekcja krytyczna:

while (1) {

sekcja wejsciowa

sekcja krytyczna
sekcja wyjsciowa

Przyktadowy algorytm synchronizacji

]
=

e Zmienne wspolne:
int znacznik[2];
int numer; //0..1
e Na poczatku znacznik[0]=znacznik[1]=0
e Odpowiedni fragment procesu i (proces
konkurencyjny ma numer j):
while (1) {

znacznik[i]=1; /lzgtaszam che¢ wejscia do sekc;ji!
numer=j;
while (znacznik[j]==1 and numer==1) do {} /czekaj na wejécie - inny zgtosit

znacznik[i]=0; //koniec, zwalniam sekcje

o .
- |

Rozkazy niepodzielne - po co?

P
==

e Pomiedzy wykryciem zwolnionego dostepu do
sekcji krytycznej a wejsciem nastgpito
przerwanie wstrzymujgce wejscie do sekcji.

e Inny proces tez zauwaza zwolnienie sekcji.

e Dwa procesy wchodzg jednoczesnie do sekcji
krytycznej.

e Systemy jednoprocesorowe: Blokujemy
przerwania.

e Systemy wieloprocesorowe: Blokujemy
przerwania, alokacje rdzeni, przetaczanie
zadan na rdzenie... (wiele réznych algorytmow)
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lumm Warunki poprawnego dziatania sekcji
AGH krytycznej

o Wzajemne wykluczanie: Jezeli proces dziata w
swojej sekcji krytycznej, to zaden inny proces nie
dziata w swojej (celem zachowania spéjnosci).

e Postep: Tylko procesy nie wykonujace swoich reszt
(wszystkiego poza sekcja krytyczna i sekcjami w/w)
moga kandydowaé do wejscia do sekcji krytycznych i
ten wybodr nie moze by¢ odwlekany w nieskonczono$c
(celem m.in. unikniecia zbednego blokowania).

¢ Ograniczone czekanie: Musi istnie¢ graniczna ilo$¢
wejsé¢ innych proceséw do ich sekcji krytycznych po
tym gdy jaki$ proces zgtosit che¢ wejscia do swojej i
zanim otrzymat na to pozwolenie (celem nie
zagtodzenia procesu).
8

bogh=r Rozkazy niepodzielne

e Sa to sprzetowe rozkazy sktadajace sig z kilku krokéw, ale muszg,
by¢ wykonywane nieprzerwanie, np.:

bool testuj_i_ustal(bool* znak) {
bool tmp=*znak;
*znak=true;
return tmp;

e Przyktadowe uzycie:
while (1) {
v;/r;ille (testuj_i_ustal(wspolna)) do {}

sekcja krytyczna
wspolna=false;

resztal
} 10
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* S3 to sprzetowe zmienne catkowite, do ktdrych
dostep mozliwy jest tylko przez dwie
niepodzielne operacje:

- czekaj(S): while (S<=0) {
S--7
Czekaj, az bedzie mozna

- sygnalizuj(S): S++; zdekrementowad!

® Zastosowanie:

semafor wspolna;
while (1) {
czekaij(wspolna);

sygnalizuj(wspolna);

¥ 12




!”M Przykiad:

e Instrukcja S2 w procesie P2 musi by¢
wykonana po zakonczeniu wykonywania
instrukcji S1 w procesie P1.

S1;
sygnalizuj(sync);

czekaj(sync);
S2;
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lllmm Semafory z blokowaniem
AGH

czekaj(S):
S.wartosé--;
if (S.warto$¢<0) {
dotacz dany proces do listy;
blokuj;
}

sygnalizuj(S):
S.wartoéé++;
if (S.warto$¢<=0) {
usun proces P z listy;
obudz(P);

Jezeli warto$¢<0, to abs(warto$c) — liczba procesow czekajacych na ten semafor!
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llmm Semafory w UNIX
AGH

* man...
- sem_overview
- sem_wait
- sem_post
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Lulym Semafory z blokowaniem procesu

* Unika sie "zapetlenia"
procesu przed semaforem.
® Proces zamiast aktywnie
czekaé, umieszczany jest }
w kolejce zwigzanej z
danym semaforem i
"usypiany".
* Operacja sygnalizuj
wykonana przez inny
proces "budzi" proces
oczekujacy i umieszcza go
w kolejce proceséw
gotowych do wykonania.

type semaphore = record {
int wartosc;
L[] list of processes;
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!\lmjm Semafory a systemy wieloprocesorowe

* W systemach jednoprocesorowych niepodzielno$¢
operacji ,czekaj” i ,sygnalizuj” mozna zapewnic¢
poprzez blokade przerwan na czas wykonywania
ich rozkazow.

* W $rodowisku wieloprocesorowym nie ma
mozliwosci blokowania przerwan z innych
procesoréow - w takim przypadku wykorzystuje
sie rozwigzania z sekcji krytycznych - operacje
»~Czekaj” i ,sygnalizuj” sg sekcjami krytycznymi.
Poniewaz ich kody s mate (kilkanascie
rozkazow), to zajmowane sg rzadko i przypadki
aktywnego czekania nie wystepujq czesto i
trwajg krétko.
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lu]“m Problem czytelnikéw i pisarzy

AGH (synchronizacja proceséw zapisujacych i czytajacych te same dane)

¢ Problem 1: Zaden z czytelnikdéw nie powinien czekaé
chyba, ze pisarz w tym momencie pisze,

* Problem 2: Jesli pisarz czeka na dostep, to zaden nowy
czytelnik nie rozpocznie czytania.

* Rozwigzanie:
Procesy dzielg zmienne:
semaphore wyklucz, pisanie;
int liczba_czyt;

* Semafor pisanie jest wspdlny dla czytajacych i
piszacych, obydwa na poczatku maja wartos¢ 1, a liczba
czytelnikow=0.

¢ Semafor pisanie organizuje wykluczanie piszacych, jest
réwniez zmieniany przez pierwszego i ostatniego
czytajgcego. 18
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e Proces zapisujacy:
czekaj(pisanie);

;apis
;;lgnalizuj(pisanie);

e Proces czytajacy:
czekaj(wyklucz); //tylko 1 proces moze dziata¢ w tej sekgcji!
liczba_czyt++;
if (liczba_czyt==1)
{ czekaj(pisanie); } //moze by¢ wewnatrz piszacy!
sygnalizuj(wyklucz); //moga wchodzi¢ inni czytajacy!

czytanie
czekaj(wyklucz); //znowu sekcja wytaczna
liczba_czyt--;
if (liczba_czyt==0)
{ sygnalizuj(pisanie); } //moze ewentualnie wejs¢ piszacy
sygnalizuj(wyklucz);
19
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AGH

semaphore paleczka [4];

while 1
{

czekaj(paleczkalil);
czekaj(paleczkali+1 %5]);

jedzenie();
sygnalizuj(paleczkali]);
sygnalizuj(paleczkali+1 %5]);

myslenie();
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gt Region krytyczny

¢ Jest to konstrukcja stuzaca do synchronizacji w
jezykach wyzszego poziomu.
e Przykfadowa sktadnia:

region V when B do S;
gdzie:

V - zmienna wspotdzielona
Podczas wykonywania instrukcji S zaden inny
proces nie ma prawa dostepu do zmiennej V.
Jesli warunek B jest prawdziwy, proces moze
wykonac instrukcje S, w przeciwnym wypadku
czeka na zmiane B oraz na opuszczenie sekcji
krytycznej przez inne procesy.

23
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@]l]m Problem ucztujacych filozoféw

20
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e A co jesli kazdy z filozoféw w jednym
momencie poczuje gtdd i podniesie lewa
pateczke?

e Zapobieganie:
- Zostawi¢ jedno wolne miejsce,

- Pozwoli¢ na podniesienie pateczki tylko gdy
obie sa dostepne (sprawdzanie i podnoszenie
w sekcji krytycznej),

- Rozwigzanie asymetryczne: Nieparzysty filozof
podnosi najpierw lewg pateczke, parzysty zas
prawaq.

22
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gl Implementacja

var bufor: shared record
magazyn: array [0..n-1] of jednostka
licznik,we,wy:integer;
end;
region bufor when licznik <n do begin
magazyn[we]:=nast_p;
we:=we+1 mod n;
licznik:=licznik+1;
end;
region bufor when licznik >0 do begin
nast_k:=magazyn[wy];
wy:=wy+1 mod n;
licznik:=licznik-1;
end;

24



L@m Synchronizacja w systemie Solaris

* Ze wzgledu na implementacje procesow czasu
rzeczywistego, wielowatkowosc i obstuge wielu
procesoréw, synchronizacja za pomocg sekdji
krytycznych nie znalazta zastosowania.

* Zastosowano zamki adaptacyjne.

* Zamek rozpoczyna dziatalnos¢ jak standardowy semafor.
Jesli dane sg juz w uzyciu, to zamek wykonuje jedng z
dwu czynnosci:

- Jesli zamek jest utrzymywany przez watek aktualnie
wykonywany, to inny watek ubiegajacy sie o zamek bedzie
czekac (gdyz aktywny watek niedtugo sie zakonczy),

- Jesli zamek jest utrzymywany przez watek nieaktywny, to
watek zadajacy zamka blokuje sie i usypia, gdyz czekanie
na zamek bedzie dtuzsze.
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Ll”cny Synchronizacja w systemie Linux
W nowszych wersjach jadra Linux wystepuje mechanizm
synchronizacji zwany futex (Fast Userspace muTEX).

Proces w przestrzeni uzytkownika widzi futex jako zmienng (z
reguty 32-bit) dostepng przez szybkie, niepodzielne operacje
nie wymagajace dtugotrwatych funkcji systemowych podczas
czekania.

Funkcje systemowe uzywane sg gdy rezerwujemy dostep.
Watek, ktory potrzebuje dostepu do sekcji krytycznej uzywa
WAIT(adres,wartosc). Taki watek jest zasypiany jezeli
wartos¢ futexu spod adresu addr jest rowna val.

Gdy inny watek wykona witasciwg prace, wota

WAKE (adres,wartosc). Wowczas wartos¢ jest
dekrementowana a jadro przesuwa czekajace watki do kolejki
procesoéw gotowych by kontynuowaty prace.

27
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Futex - krétka historia

>

e W Linuksie obecne od dawna, lecz API nie
byto stabilne.

e Futex2 - zaproponowane przez Valve -
mozliwosci separowania zadan, rézne
dtugosci zmiennej, warunkowe budzenie
proceséw.

e W Linuksie stabilne od wersji ok. 5.16 -
2022 r.

29

Lu]l]m Synchronizacja w systemie Solaris

e Zamki adaptacyjne stosuje sie, gdy dostep do danych
odbywa sie za pomocg krétkich fragmentéw kodu
(zamknigcie na czas wykonywania co najwyzej kilkuset
rozkazéw).

e W przypadku dtuzszych segmentdéw kodu stosuje sie
zmienne warunkowe.

« Jesli zamek jest zablokowany, to watek wykonuje
operacje czekaj i usypia. Watek zwalniajacy zamek
sygnalizuje to nastepnemu z kolejki uspionych co
tamtego budzi.

« Blokowanie zasobéw w celu pisania lub czytania
jest wydajniejsze niz uzywanie semaforéw, poniewaz
dane moga by¢ czytane przez kilka watkow
réwnoczesnie, a semafory dajg tylko indywidualny dostep
do danych.

26

lumm Futex i wi j watkéw

gl ute ecej watko

A co gdy czeka wiecej watkow?

Zjawisko ,owczego pedu” (thundering herd) - po zwolnieniu
zasobow wybudzane jest wiele, wiele watkdw i nie wiemy ktéry
pierwszy wejdzie do swej sekcji krytycznej.

Jadro systemu obstuguje kolejki oczekujacych watkéw. Mozna
realizowac takg czynnos$¢ wykorzystujac specyficzne wartosci val.
Albo uzy¢ funkcji przenoszacych watki do innych futeksow.

REQUEUE - przyjmuje dwa futeksy i ilo$¢ watkow. Jezeli wartosc¢
przechowywana w futeksie jest rowna zadanej, budzi podajq
liczbe watkdw, a zadang czes$¢ pozostatych przesuwa do nowego
futeksu minimalizujac zjawisko wybudzania duzej ilosci watkow
jednoczesnie.

WAKE_OP - Budzi watki w zaleznosci od wyniku zadanej w
argumencie operacji. Uzyteczne do implementacji zaleznych od
warunku technik synchronizacji.

AGH Bariera pamieci

A co jezeli zmiana kolejnosci operacji spowoduje szkodliwg
rywalizacje? Czy stosowac kompletne semafory, futeksy, regiony
krytyczne?

Potrzebny jest niskopoziomowy mechanizm, ktdry wymusi
kolejno$¢ wykonywania operacji.

Takim rozwigzaniem jest bariera pamieci.

Wymusza konkretna kolejnoé¢ wykonywanych operacji. Zeby
wykonywac dalej instrukcje, wszystkie watki musza
wykonac instrukcje bariery.

Dzieki temu przy wielu procesorach nie dojdzie do szkodliwej
rywalizacji nawet gdy optymalizacja dostepu do pamieci czy po
prostu zmiana obcigzenia rdzeni probowataby zmieni¢ kolejnosé.
We wspotczesnych systemach jest niskopoziomowg |nstrukc]q
procesora.



L@m Rodzaje barier i ich zastosowania

* Bariera zapisu - daje pewnos¢, Zze operacje zapisu przed barierg,
zostang wykonane przed operacjami po wystagpieniu instrukcji bariery.
- Przydatne gdy ktorys rdzen uparcie buforuje warto$¢ zmiennej w rejestrach.

« Bariera zaleznosci danych - Jezeli popetniamy dwa odczyty, a drugi
zalezy od wyniku pierwszego (np. drugi korzysta z adresu w pamieci
zaczytanego w wyniku pierwszego odczytu), to zastosowanie tej bariery
wymusza aktualizacje czytanej wartosci (np. z innych rdzeni). Inne
rdzenie nie odtozg w czasie aktualizacji pierwszej wartosci.

e Bariera odczytu - Jak wyzej, ale dodatkowo gwarantuje, ze wszystkie
odczyty sprzed bariery zostang wykonane przed odczytami po jej
uzyciu.

« Bariera ogdlnego przeznaczenia - dziata zar6wno na operacje
odczytu i zapisu - to, co przed barierg wykona sie najpierw. Stosowana
przy obliczeniach réwnolegtych. 3t
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* Problem z semaforami:

- Trudno analizowa¢ programy wspodtbiezne i przewidzie¢ wszelkie
mozliwe uktady rozkazow procesora (przy okazji wychodzg btedy
typu SPECTRE).

® Monitor stanowi potaczenie modutu programistycznego z
sekcjq krytyczng i jest po prostu modutem zawierajgcym
deklaracje statych, zmiennych, funkcji i procedur.

* Wszystkie te obiekty, z wyjatkiem jawnie wskazanych funkcji
i procedur sa lokalne w monitorze i nie sg widoczne na
zewnatrz niego. Wskazane funkcje i procedury (tzw.
eksportowane) sg widoczne na zewnatrz monitora. Mogg je
wywotywac procesy i za ich posrednictwem manipulowac
danymi ukrytymi w monitorze.

* Monitor zawiera tez kod, ktdéry stuzy do jego inicjacji, na
przyktad do ustawienia wartosci poczatkowych zmiennych

deklarowanych w monitorze. .

Iy
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Budowa procesu w pamieci

Inicjalizowane na
starcie procesu

Stad nie wykonamy
kodu (DEP)

Wolna pamigé

* Jezeli bardzo sie postaramy, mozemy nadpisa¢ stos
danymi.
* Konczy sie to zazwyczaj btedem ,segmentation fault”.
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ophs Kiedy stosujemy bariery?

¢ Kiedy istnieje mozliwos$¢é, ze pojawig sie niepozadane
interakcje przy pracy dwdch rdzeni, lub rdzenia i urzadzenia
wejscia-wyjscie, nad jednym miejscem w pamieci.

e Kiedy przerwanie (np. to od przetaczania kontekstu)
spowoduje zmiane alokacji rdzenia przy danym procesie -
bariera pamieci umozliwia podjecie pracy przez drugi rdzen
na aktualnych danych z pamieci. Bez niej aktualne dane
pozostatyby w cache lub rejestrach rdzenia, ktéremu
odebrano zadanie.

- Taki btad powodowat, ze w konsoli Nintendo Switch
oprogramowanie sprzed wersji 14.0.0 powodowato w
niektorych grach "glitche". Komunikacja z GPU odbywa sie w
duzej mierze z uzyciem cache.
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lumm Monitor (c.d.)

AGH

e Co najwyzej jeden proces moze by¢ w trakcie wykonania kodu
znajdujacego sie w monitorze.

Jesli jakis proces wywota procedure eksportowang przez monitor i
rozpocznie jej wykonanie, to do czasu powrotu z tej procedury
zaden inny proces nie moze rozpocza¢ wykonania tej ani zadnej
innej procedury/ funkcji monitora.

e O procesie, ktéry wywotat funkcje/procedure monitora i nie
zakonczyt jeszcze jej wykonania, bedziemy méwi¢, ze znajduje sie
w monitorze. Zatem jednoczes$nie w monitorze moze przebywac co
najwyzej jeden proces. Taka definicja narzuca naturalny sposéb
korzystania ze zmiennych wspétdzielonych przez procesy: Nalezy
umiesci¢ je w monitorze i dostep do nich realizowa¢ za pomocg
eksportowanych procedur i funkdji.

e Programista korzystajacy w taki wlasnie sposdb ze zmiennej
dzielonej nie musi mysle¢ o zapewnianiu wytgcznosci w dostepie do
niej - robi to za niego automatycznie sam monitor.
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bl Proces poza kontrola

® Czy mozemy wykonac¢ wiasny kod na uprawnieniach
procesu?
— Pod kontrolg mamy tylko obszar danych, z ktérego nie
wykonamy zadnego kodu (DEP).

® Co dzieje sie podczas wywotania funkcji?

~ Zapisywane sg wartosci rejestrow i ewentualnie dane
pomocnicze.

~ Wskaznik umieszczany jest na stosie (ktéry mozemy
nadpisac).

— Nastepuje skok do funkcji.

® Po funkcji:
— Nastepuje zapisanie ewentualnych wynikéw.
- Zdjecie wartosci ze stosu wywotan i skok powrotny.

36



e Proces poza kontrola

Jezeli wiec tylko program ma jakikolwiek problem
umozliwiajacy modyfikacje jego pamieci, mozemy wiec
nadpisa¢ mu stos wywotan i uruchomi¢ dowolny fragment
programu na prawach takiego procesu!

¢ Czy musimy modyfikowa¢ kod programu?
Niekoniecznie. Polecenia uruchamiajgce funkcje systemowe,
programy, modyfikujace dane - one juz sq! Musimy je
znalezé w obrazie procesu.

¢ Jak to zrobic?
- Zmusi¢ program do nadpisania wtasnego stosu naszym
zestawem wywotan,
- Nadpisaé stos wywotan tak, by najblizszy powrét uruchomit inny
kod.
37

gz Jak to sie robi? (2)

Nadpisujemy pamieé programu tak, by nasz kod oparty

o powroty dokonkretnych miejsc nadpisat stos (ale nic

dalej! - nie chcemy segmentation fault).

e Wymuszamy pierwszy powrot z funkcji (np. konczy sie
funkcja otwierania pliku).

e Dalej ,wraca” sie samo.

e Jak nadpisac stos?
- Przegladarka obrazkdéw zapisujgca do pamieci dane
obrazka bez sprawdzenia ich dtugosci,
- Silnik JavaScript alokujacy tablice ,na Slepo”,

- Edytor tekstu zapisujacy dane dokumentu bez

sprawdzenia czy pamiec nie nadpisuje stosu... 39
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gt Proces poza kontrola...

¢ Jak rozwigzac problem?

- ASLR - pseudolosowe ustawienie blokéw programu w
pamieci - trudniej przewidzie¢ gdzie wyladuje nasz
maty kod (,gadget”) i gdzie ustawi¢ pozycje na stosie
wywotan.

Problem: Jezeli sprzet tego nie wspiera, potrzebujemy
sprawny generator pseudolosowy.

- Retpoline - Kontrolowany powrot z funkcji - umozliwia
sprawdzenie na poziomie systemu czy nie doszto do
naruszenia struktury wykonawczej programu.
Problem: Co powro6t z funkcji praktycznie wotamy
funkcje jadra - spadek wydajnosci.

41

lu"”u Jak to sie robi?
AGH

e Deasemblowanie programu, w ktorym szukamy
podatnosci.

e Obejrzenie wszystkiego, co poprzedza instrukcje
powrotu.

e Znalezienie uzytecznych ,gadzetéw” konczacych sie
pop-nieciem kolejnego adresu ze stosu:
- Zapis danych z obszaru danych do rejestréw,
- Wykonanie funkcji systemowej,
- Przepisywanie danych do obszaréw wspoétdzielonych
- Itd...

e To sg rozkazy ktérymi piszemy nasz kod.
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bogh=r Proces poza kontrola

e Jakie procesy sg podatne?
- Przegladarki internetowe
- Srodowiska programowania
- Programy wieloplatformowe z wirtualizacja,
- Itd.... Itd....

e Tg podatnos$¢ mozna tgczy¢ z wykonaniem
spekulatywnym (BlindSide, listopad 2020) i
nadpisywac stos wywotan kodem, ktéry
teoretycznie w ogdle nie powinien sie wykonac!
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mmm Kernel Windowsa NT
AGH

e Problem zostat naprawiony tak:
. (plik ctxswap.asm, drzewo base/ntos/ke/$ARCHITECTURE$)

Przetgczenie kontekstu mozliwe przy powrocie
(tu blokujemy przerwania by si¢ do niego przygotowac)
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lllmJJJ Kernel Windowsa NT
AGH

e Problem zostat naprawiony tak:
(plik ctxswap.asm, drzewo base/ntos/ke/$ARCHITECTURES)

Zapisujemy rejestry i niezbedne sktadniki do
przetaczenia kontekstu...

Nastgpnie poréwnujemy stan instrukcji powrotu -
jezeli OK - wracamy. Jezeli nie - proces konczy
sie z bledem.

PROBLEM: Ataki ,speculative” wcigz sg mozliwe. Rozwigzano to przez
ASLR + ,drabinka” wywotan.
43

()

Transakcje

AGH

e Transakcja jest zbior operacji stanowigcych
logicznie spdjng funkcje. Jest to na przyktad cigg
operacji czytania lub pisania zakonczonych
operacjq zatwierdzenia lub zaniechania.

e Transakcja zaniechana nie powinna pozostawic
$ladéw w danych, ktére zdazyta juz zmienic.

e Wycofanie transakcji powinno zapewni¢
odtworzenie stanu sprzed transakcji.

e Spdjnos¢ danych i ich sprawne odzyskiwanie po np.
awarii systemu jest najwazniejszg sprawg w bazach
danych réznego rodzaju. Jest to tez rodzaj

synchronizacji danych.
45
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i)

ool Transakcje - protoké6t blokowania
e Z kazdym obiektem danych kojarzony jest zamek,
od ktorego zalezy dostep do danych, np.

- Jezeli transakcja dostaje dostep do obiektu danych w
trybie wspélnym, to moze czytac ten obiekt, ale nie
moze go zapisywac.

- Jesli dostaje obiekt w trybie wytacznym, to wolno jej
zaréwno czytac jak i zapisywac ten obiekt.

e Kazda transakcja musi zamawia¢ zamek blokujacy
obiekt w takim trybie, aby mogta wykonac¢
zaplanowanga operacje.
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AGH

o Jezeli program, ktory atakujemy korzysta z funkcji systemowych
umozliwiajacych dynamiczne zarzadzanie pamieciq, mozna
ograniczy¢ adres w ramach ASLR do kilkunastu-kilkudziesieciu bitdw,
a potem to zbruteforce’owac.

- Atak trwa 40-90 sekund na Core 2 Duo 1.33GHz

e Jezeli system wkracza na rozkaz ,return”, wiedzac, ze rozkaz ,return”
to:

- Znalezienie adresu na szczycie stosu wywofan
- Zapis do IP tej wartosci
- Powiekszenie wartosci wskaznika stosu o rozmiar adresu

Mozna to emulowac¢ za pomocg skoku do wartosci zamiast ustawiania
IP.

e Return Oriented Programming jest jedna z bardziej zaawansowanych
technik wykorzystywania podatnosci w programach.

lumm Szeregowanie transakcji
AGH

e Szeregowanie transakcji polega na takim zaplanowaniu wzajemnego
przeplatania sie rozkazéw z kilku transakcji, aby nie wystepowaty
konflikty pisania/czytania tych samych danych

Tl TI:
czytaj (a) czytaj (a)
pisz (a) pisz (a)
czytaj (b) -
pisz (b)

czytaj (b)
pisz  (b)
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lu llJ Rejestr - odzyskiwanie
AGH
e Rejestr to zapis w pamieci trwatej, okreslajacy wszystkie zmiany w

danych wykonywane podczas transakcji.

Kazdy rekord w rejestrze (logu) zawiera nastepujace dane:

- nazwa transakcji,

- nazwa jednostki danych,

- stara wartos¢,

- nowa wartos¢,

- inne dane dotyczace transakcji, np. zaniechanie

e Zanim rozpocznie sie wykonywanie transakcji, w rejestrze zapisuje
sie rekord informujacy o rozpoczeciu transakcji.

e Kazdy zapis (przez transakcje) poprzedzony jest zapisem
odpowiedniego rekordu w rejestrze.

e Gdy dochodzi do zatwierdzenia transakcji, w rejestrze zapisuje sie
rekord zatwierdzenie. 48



lllmJJJ Rejestr - odzyskiwanie lumm Punkty kontrolne
AGH AGH

* Tworzenie rejestru jest pamiecio- i czasochtonne, ale

* Odtwarzanie za pomoca rejestru ma pewne wady:
dla bardzo waznych danych nie jest to cena P are P y

A - Proces przegladania rejestru jest czasochtonny,
wygorowana. 3 . . - Wigkszos¢ transakcji zapisanych w rejestrze odbyta sig
® Przy rekonstrukcji danych na podstawie rejestru pomyslnie przed awarig, odtwarzanie ich z rejestru jest
korzysta sie z dwoch procedur: dublowaniem pracy.
- wycofaj - odtwarza wszystkie dane uaktualnione przez * Dla przyspieszenia ewentualnego odtwarzania, system
transakcje T, nadajac im stare wartosci, organizuje co jakis czas tzw. punkty kontrolne, w ktorych:
- przywré¢ - nadaje nowe wartodci wszystkim danym ~ Wszystkie rekordy pozostajace w tej chwili w pamieci
uaktualnionym przez transakcje T. operacyjnej sg zapisane w pamieci trwatej (na dysku),
. . . . eps . - Wszystkie zmienione dane, pozostajace w pamieci ulotnej,
* Transakcja musi by¢ wycofana, jesli w rejestrze ¢

muszg by¢ zapisane w pamieci trwatej,

- W rejestrze transakcji zapisuje sie rekord punkt kontrolny Po
awarii przeglada sie rejestr od konca.

znajduje sie rekord rozpoczecia, a nie ma rekordu
zatwierdzenia.

* Transakcja musi by¢ przywrdcona, jesli w rejestrze jest * Po napotkaniu rekordu punkt kontrolny, przywracanie
rekord rozpoczecie oraz rekord zatwierdzenie dla danej rozpoczyna sie od pierwszej transakcji po nim.
transakcji. 49 50
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Dziekuje za uwage
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