Polecenie chmod — jak change mode

Zmienia uprawnienia dostepu do pliku lub katalogu. W systemach Unix stosuje sie uprawnienia do:
- Odczytu (Read)

- Zapisu (Write)

- Uruchomienia (eXecute)

Stad w listingu katalogéw (Is -1) oznaczenia r, w, x:

-rw-r--r-- 1 mcbx mcbx 18349 sty 11 2016 COPYING
drwxr-xr-x 3 mcbx mcbx 4096 lut 24 13:46 1lib
drwxr-xr-x 2 mcbx mcbx 4096 lut 24 13:46 licenses

Pierwszy znak okresla typ obiektu (- - plik, d — katalog, 1 — tacze, p — strumien itp.). Kolejne trojki
znakow okres$laja uprawnienia dla roznych grup uzytkownikow systemu (litera oznacza ustawienie
uprawnienia, kreska - brak):

- Pierwsza trojka — wiasciciel pliku (user)

- Druga — grupa uzytkownikow, w ktorej wiasciciel sie znajduje (group)

- Trzecia — reszta uzytkownikow systemu (other)

Przy czym administrator — root — ma i tak technicznie dostep do wszystkich danych.

Poleceniem chmod mozemy przyznawac i odbiera¢ uprawnienia w dwojaki sposob:
- Notacja literowa:
np.
chmod g+w plik.txt
Przyzna prawo do zapisu wszystkim cztonkom grupy. Procz oznaczen u, g, 0 Mozna rowniez:
chmod a-x plik
Usunie prawo do uruchomienia wszystkim uzytkownikom z wiascicielem wlgcznie. Oczywiscie
wlasciciel bedzie mog}t sobie to pozniej przyznac.
czyli:
- Pierwsza litera: Komu — u — user, g — group, o — other, a — all
- Drugi znak: Co - + - przyznanie uprawnienia, - - odebranie uprawnienia, = - przypisanie
konkretnych uprawnien.
- Trzeci znak: Uprawnienie: 1, w, X.
Przy czym znaki mozemy }aczy¢, stad polecenie:
chmod ug-wx
jest catkowicie prawidlowe i odbiera uzytkownikowi oraz jego grupie prawa do zapisu i
uruchomienia pliku.

- Notacja 6semkowa:
chmod przyjmuje wtedy 3 cyfrym kolejno oznaczajace uprawnienia dla wlasciciela, grupy i innych.
Znaczenie cyfr jest nastepujace:

7 r w x
6 r w -
5 r - x
4 r - -
3 - w X
2 - w -
1 - -x
O _ - =
Przyktadowo:
chmod 754 skrypt.sh

oznacza ustawienie pelnych (rwx) uprawnien dla wilasciciela pliku, prawa do odczytu i
uruchomienia dla grupy i wylacznie uprawnienia do odczytu dla pozostatych uzytkownikow.



W przypadku katalogow uprawnienia do odczytu i zapisu sg interpretowane nieco inaczej.

- Uprawnienie do odczytu umozliwia odczytanie spisu obiektéw w katalogu. Odebranie tego
uprawnienia uniemozliwia pobranie listy plikow (poleceniem ls), ale znajac potozenie pliku wciaz
mozna z niego korzystac.

- Uprawnienie do zapisu umozliwia zapis w katalogu nowych plikéw i usuwanie istniejacych.

- Uprawnienie do uruchamiania umozliwia w ogdle wejscie do katalogu.

Atrybut +t — sticky bit
Zastosowany na katalogu powoduje, Ze jedynie wlasciciel katalogu lub root moze zmienia¢ nazwe
lub usuwac pliki wewnatrz, a nie kazdy uzytkownik majacy tam prawo do zapisu i uruchamiania.

Program more
Program pokazuje na ekranie tekst, jaki naptywa do niego przez standardowe wejscie. WysSwietla go
jednak ekran po ekranie, na kolejny ekran mozemy przej$¢ naciskajqc klawisz spacji, o linie
przesuwamy klawiszem Return/Enter. Wyjscie — klawisz q.
W zasadzie to program wykorzystywany przez polecenie man.
Przyklad uzycia:

cat dokument.txt | more
Operatorem | (pipe — z ang. potok) wysylamy wyjscie jednego programu jako wejscie do drugiego.
Wyjscie programu cat — zawartosc¢ pliku — zostato przestane do programu more by ten wyswietlit
plik na ekranie strona po stronie.

Uzyteczne parametry:

-s — zastepuje nastepujace po sobie puste linie jedna.

-w — po ostatniej stronie nie zamyka sie od razu, ale czeka na nacisniecie klawisza pokazujac w
ostatniej linii tekst ,,[no more]”. Uzyteczne w zastosowaniach zautomatyzowanych.

Skrocona forma uzywania more dla pliku:
more plik.txt

Warty do zapamietania wniosek: Wyjscie kazdego programu moze by¢ przekierowane do pliku
albo na wejscie innego programu. Jest to czesto wykorzystywane tworzac ,tancuszki” filtrujace
specyficzne dane z dhugich list, formatujace teksty czy manipulujace wynikami polecen
diagnostycznych tak, by je latwo wizualizowac.

Program grep — jak Global Regular Expression Print
Program wyszukuje w pliku linie, ktére zawieraja tekst pasujacy do dostarczonego do programu
wyrazenia regularnego.

Wejsciem dla programu moze by¢ zaréwno plik, jak i polecenie.
Przyklady uzycia:

ps -ax | grep ssh
W liScie catosci procesow dzialajacych na serwerze wyszukuje te, w ktorych pojawia sie nazwa ssh.
I tak nie s to nasze procesy i nie mamy do nich uprawnien.
Dysponujac plikiem nie musimy wydawac polecenia cat (cat plik | grep wyrazenie), grep moze
odczytac plik:

grep '[a-zA-Z0-9]@*.pl' mbox
Wylistuje linijki, w ktorych znajduja sie adresy e-mail z domeny .pl obecne w wiadomos$ciach
skrzynce pocztowej niezaleznie od ich pozycji w nagtowku.

Uzyteczne parametry:
grep -v wyrazenie — zwraca wszystkie linie niepasujace do wyrazenia.



Rozbudowane wyrazenia regularne beda omawiane przy okazji jezyka Perl, gdzie sq podstawowym
narzedziem do sprawnej edycji tancuchow tekstowych.

Przykladowe wyrazenia regularne

* - dowolny ciag znakéw

[abc123] — jeden znak ze zbioru

[Aabc] — jeden znak, ale nie a, b czy c.

[a-z] — jak w poprzednich zadaniach.

{11,12,13} — jeden z tancuchéw.

Wiekszos¢ tych wyrazen mozna rowniez uzywac do nazw plikow, lecz w niektorych dystrybucjach
mozna znaleZ¢ ktére$ wyrazenie niedziatajace.

cut — narzedzie do rozdzielania kolumn
Uzycie:
cut -c 4-10 dane.txt
uzyska z pliku dane.txt znaki (c — jak characters) na pozycji 4-10 i wyprowadzi je na standardowe
wyjscie.
Tekst dzielony (d - delimiter):
cut -d , -f 2 dane.txt
Uzyska drugg kolumne z pliku, ktérego kolumny dzielone sq znakami przecinka i wyprowadzi
wynik na standardowe wyjscie.
Jezeli tekst dzielony jest jakimi$ znakami specjalnymi, nalezy ujac je w apostrof lub cudzystow:
cut -d ;' -f 2-3 dane2.txt
Definiowanie przedziatow:
Zaréwno przy cieciu na znakach jak i kolumnach mozna uzyskac kilka kolumn korzystajac ze
znaku — (kreska) jako przedziahu. Jezeli liczbe po prawej stronie pozostawimy pusta (np. -f 3- ),
program drukuje kolejne kolumny do konca linii.

sort — narzedzie do sortowania linii.
Przyjmuje plik, sortuje linijki, wypisuje na standardowe wyjscie.
Uzycie:

sort dane.txt

Parametry:

-f — traktuje mate litery jak wielkie

-r — sortuje w odwrotnej kolejnosci (malejaco)

-n — probuje sortowa¢ wedtug wartosci liczby na poczatku dokumentu.

Zadania:
W jednej linijce wysSwietl liste plikow w biezacym katalogu posortowang rosngco wedtug rozmiaru.

Podpowiedz: Poeksperymentuj z narzedziem cut i trybem znakowhym -c dla uyskania r6znych
kolumn startowych. Po uzyskaniu listy zaczynajacej sie od rozmiaru mozliwe jest sortowanie z
parametrem -n



