Wireshark

Network Sniffer (ang. program “weszacy” sie¢) jest to program lub sprzet komputerowy stuzgcy do
przechwytywania i zapisywania ruchu sieciowego. Pozwala szczegétowo zapozna¢ sie z zawartoscig
przesytanych pakietow poprzez ich dekodowanie. Wykorzystywany jest gtéwnie do diagnostyki
niezawodnosci i wydajnosci sieci. Jednym z najpopularniejszych rozwigzanh tego typu jest program
Wireshark, rozwijany od 1998 roku na zasadach licencji GNU GPL.

IP

Protokét komunikacyjny przeznaczony dla Internetu (ang. Internet Protocol), jest protokotem
wartstwy sieci modelu OSI, ktéry stanowi podstawe struktury komunikacyjnej Internetu. Obecnie ciggle
stosowany jest protokét w wersji 4 (IPv4), natomiast sukcesywnie wypierany jest przez swojego
nastepce, wersje 6 (IPv6).

Dtugosé¢ nagtéwka IPv4 wynosi od 20 do 60 bajtow.
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Budowa nagtéwka IPv4

e Wersja — pole opisujace wersje protokotu.

e Dilugosé¢ nagtéwka — diugos¢ nagtéwka IP wyrazona w 32-bitowych stowach; minimalna
dtugos¢ nagtéwka to 5.

e Ustugi zréznicowane — Pierwsze trzy bity pola Ustugi zréznicowane informujg o priorytecie
(111 to najwyzszy, a 000 - zwyczajny priorytet). Kolejne trzy bity, oznaczajg waznos$é
poszczegdblnych parametrow: D - mate opdznienie (ang. delay), T - duza przepustowos¢ (ang.
throughput) i R - wysoka niezawodnos$¢ (ang. reliability).

e ECN - jesli ustawiony na wartosc¢ 1, informuje o przecigzeniu bufora

o Calkowita dlugosé¢ pakietu — dtugosc catego datagramu IP (nagtéwek oraz dane); minimalna
dtugosé to 576 bajtéw, natomiast maksymalna to 65535 bajty.

o Numer identyfikacyjny — numer identyfikacyjny, wykorzystywany podczas fragmentacji do
okreslenia przynaleznosci pofragmentowanych datagramow.

o Flagi — flagi wykorzystywane podczas fragmentacji datagramow.

o Przesuniecie — w przypadku fragmentu wiekszego datagramu pole to okresla miejsce danych
w oryginalnym datagramie;

e Czas zycia — czas zycia datagramu. Zgodnie ze standardem liczba przeskokow przez jaka
datagram znajduje sie w obiegu.

o Protokét warstwy wyzszej — informacja o protokole warstwy wyzszej, ktory jest przenoszony
w polu danych datagramu IP.

¢ Suma kontrolna nagtéwka — suma kontrolna nagtdwka pakietu, pozwalajgca stwierdzi¢ czy
zostat on poprawnie przestany, sprawdzana i aktualizowana przy kazdym przetwarzaniu
nagtéwka.

e Adres zrodlowy i adres docelowy — pola adreséw nadawcy i odbiorcy datagramu IP.

Opcje — niewymagane pole opcji, opisujgce dodatkowe zachowanie pakietéw IP
Wypetnienie — opcjonalne pole wypetniajgce nagtowek do wielkosci bedgcej wielokrotnoscia
32.



TCP

Protokét kontroli transmisji (ang. Transmission Control Protocol), jest to potgczeniowy i
niezawodny protokét komunikacyjny warstwy transportowej modelu OSI. Stanowi cze$¢ powszechnie
stosowanego stosu TCP/IP.

Nagtéwek TCP sktada sie conajmniej z pieciu 32 bitowych stéw, co tgcznie daje 160 bitow.
Dodatkowo zawieraé moze pole Opcje o zmiennej dlugosci bedgcej wielokrotnoscig 8 bitéw.
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Najwazniejsze cechy protokotu:

dziata w trybie klient-serwer

e wykorzystuje procedury do nawigzania i zakonczenia potgczenia

e pofgczenie sterowane jest przy pomocy flag

e gwarantuje dostarczenie wszystkich pakietow z zachowaniem kolejnosci, bez duplikatow

Flagi:
¢ NS - (ang. Nonce Sum) jednobitowa suma wartosci flag ECN (ECN Echo, Congestion
Window Reduced, Nonce Sum) weryfikujgca ich integralnos¢
e CWR - (ang. Congestion Window Reduced) flaga potwierdzajgca odebranie powiadomienia
przez nadawce, umozliwia odbiorcy zaprzestanie wysyfania echa.
e ECE - (ang. ECN-Echo) flaga ustawiana przez odbiorce w momencie otrzymania pakietu z
ustawiong flagg CE
URG - informuje o istotno$ci pola "Priorytet"
ACK - informuje o istotno$ci pola "Numer potwierdzenia"
PSH — wymusza przestanie pakietu
RST - resetuje potaczenie (wymagane ponowne uzgodnienie sekwenc;ji)
SYN - synchronizuje kolejne numery sekwencyjne
FIN — oznacza zakonczenie przekazu danych

Mechanizm nawigzania potgczenia
Jedng z najwazniejszych cech protokotu sterowania transmisjg jest obecnos¢ mechanizméw
nawigzania i zakonczenia potgczenia. Nawigzanie potgczenia jest oparte o procedure zwang three-
way handshake. Ustanowienia potgczenia wyglgda nastepujgco:
1. Klient wysyta segment SYN wraz z inicjujgcym numerem sekwencji np. liczbg 100 (symbol A)
2. Serwer odpowiada wysytajgc segment SYN ze swoim numerem sekwencji (symbol B), a takze
potwierdza otrzymanie segmentu od klienta wysytajgc ACK z numerem A+1.
3. Klient wysyta potwierdzenie ACK z numerem B+1 odebrania segmentu SYN od serwera.
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Procedury nawigzania i zakonczenia potagczenia

UDP

Protokot pakietéw uzytkownika (ang. User Datagram Protocol) jest bezpotgczeniowym protokotem
komunikacyjnym warstwy transportowej modelu OSI. W przeciwienstwie do protokotu TCP nie
gwarantuje dostarczenia wszystkich pakietéw, ani zachowania kolejnosci. W zamian za to oferuje
szybszg transmisje oraz mniejszy narzut danych. Nagtéwek UDP sktada sie z 4 pdl po 16 bitow.
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ARP

Protokét ARP (ang. Address Resolution Protocol) umozliwia przeksztatcanie adreséw warstwy
sieciowej (warstwa 3. modelu OSI) na adresy warstwy tgcza danych (warstwa 2. modelu OSI). We
wspotczesnych sieciach Ethernet (IEEE 802.3) sprowadza sie to najczesciej do translacji adresu IPv4
na adres fizyczny MAC.
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e Typ warstwy fizycznej (HTYPE) — 16 bitdw opisujacych typ protokotu warstwy fizycznej,
przyktad: 1 — Ethernet



e Typ protokotu wyzszej warstwy (PTYPE) — 16 bitow opisujgcych typ protokotu warstwy
wyzszej, przyktady: IPv4 — 0x0800; ARP — 0x0806; IPv6 — 0x86DD

e Diugosc¢ adresu sprzetowego (HLEN) — 8 bitow opisujgcych dtugos¢ adresu sprzetowego w
bajtach

o Diugosc¢ protokotu wyzszerj warstwy (PLEN) — 8 bitéw opisujgcych dtugosé adresu warstwy
wyzszej podana w bajtach

e Operacja (OPER) — 8 bitéw opisujgcych kod operacji ARP, przyktadowe kody: 1 — zapytanie; 2
— odpowiedz; 3 — zapytanie odwrotne; 4 — odpowiedz odwrotna

e Adres sprzetowy zrédta (SHA) — 32 bity przedstawiajgce adres sprzetowy nadawcy

e Adres protokotu wyzszej warstwy (SPA) — 32 bity przedstawiajgce adres nadawcy protokotu
warstwy wyzszej

e Adres sprzetowy zrédta (THA) — 32 bity przedstawiajgce adres sprzetowy odbiorcy

e Adres protokotu wyzszej warstwy (TPA) — 32 bity przedstawiajgce adres odbiorcy protokotu
warstwy wyzszej

Protokot ARP dziata w nastepujacy sposob:

e Host A chce przestac¢ pakiet do hosta B o adresie IPg, jednak nie zna jego adresu MAC

e Host A rozgtasza do catej podsieci pakiet z pytaniem o adres MAC urzadzenia o adresie I1Ps

e Pytanie otrzymujg wszystkie urzadzenia, natomiast odpowiada tylko host B, ktory rozpoznat
swoj adres

e Host B przesyta swoj adres MAC bezposrednio do hosta A

ICMP

Internetowy protokét komunikatéw kontrolnych (ang. Internet Control Message Protocol) jest
protokotem warstwy sieciowej modelu OSI wykorzystywanym w diagnostyce sieci oraz trasowaniu.
Umozliwia on przesytanie miedzy urzadzeniami sieciowymi informacji o btedach w funkcjonowaniu
sieci IP. Protokot ICMP jest wykorzystywany przez takie programy jak ping, czy traceroute.
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Wybrane typy wiadomosci:

0 — Echo Reply (odpowiedZ na ping)

3 — Destintation Unreachable

8 — Echo Request (ping)

9 — Router Advertisement

11 - Time Exceeded

17 — Address Mask Request (zgdanie maski adresowe))
18 — Address Mask Reply (zwrot maski adresowej)

30 — Traceroute
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Budowa pakietu ICMP Echo Request i Echo Reply

W przypadku pakietéw ICMP Echo Request i Echo Reply w sekcji Dane dodatkowo pojawiajg sie
dodatkowe wartosc¢: identyfikator (16 bitdéw) i numer sekwencji (16 bitow). Stuzg one do oznaczania
zgdan w przypadku, gdy nadawca wysyta kilka pakietéw Echo Request.



DNS

System nazw domenowych (ang. Domain Name System) wykorzystuje do wymiany danych z
systemem serweréw dedykowany protokot warstwy aplikacji. Jest on transportowany przewaznie w
pakietach UDP.
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QR OPCODE AA | TC | RD | RA z RCODE
QDCOUNT
ANCOUNT

NSCOUNT

ARCOUNT
Format nagtéwka wiadomosci DNS

ID —identyfikator tworzony przez program wysyfajgcy zapytanie; serwer przepisuje ten

identyfikator do swojej odpowiedzi, dzieki czemu mozliwe jest jednoznaczne powigzanie

zapytania i odpowiedzi

QR - okresla, czy komunikat jest zapytaniem (0) czy odpowiedzig (1)

OPCODE - okresla rodzaj zapytania wysytanego od klienta, jest przypisywany przez serwer

do odpowiedzi. Wartosci: 0 — QUERY (standardowe zapytanie); 1 — IQUERY (zapytanie

zwrotne);

2 — STATUS (pytanie o stan serwera).

AA — oznacza, ze odpowiedz jest autorytatywna.

TC — oznacza, ze odpowiedz nie zmiescita sie w jednym pakiecie UDP i zostata obcieta.

RD - oznacza, ze klient zgda rekurencji — pole to jest kopiowane do odpowiedzi

RA — bit oznaczajgcy, ze serwer obstuguje zapytania rekurencyjne

Z — zarezerwowane do przysztego wykorzystania.

RCODE - kod odpowiedzi. Przyjmuje wartosci:

0 — brak btedu,

1 — btad formatu — serwer nie potrafit zinterpretowa¢ zapytania,

2 — btad serwera — wewnetrzny btad serwera,

3 — btad nazwy — nazwa domenowa podana w zapytaniu nie istnieje,

4 — nie zaimplementowano — serwer nie obstuguje typu otrzymanego zapytania,
o 5—odrzucono — serwer odmawia wykonania okreslonej operacji, np. transferu strefy,

QDCOUNT - okresla liczbe wpiséw w sekcji zapytania

ANCOUNT - okresla liczbe rekordow zasobdw w sekcji odpowiedzi

NSCOUNT - okresla liczbe rekordéw serwera w sekcji zwierzchnosci

ARCOUNT - okresla liczbe rekordow zasobow w sekcji dodatkowej

O O O O O



Wireshark

Wireshark jest to sniffer sieci stuzgcy do monitorowania ruchu sieciowego. Umozliwia
przechwytywanie pakietéw docierajgcych do karty sieciowej. Obstuguje wiele réoznych protokotéw
sieciowych. Program jest rozpowszechniany na zasadzie Open Source.
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Widok gtéwny programu Wireshark

Filtry

Ze wzgledu na duzg ilos¢ przechwytywanych pakietow przydatnym narzedziem moga by¢ filtry. W
programie Wireshark istniejg dwa rodzaje filtrow: Capture Filters oraz Display Filters.

CaptureFilter stuzy do definiowania jakie pakiety bedg przechwytywane przez program.



Natomiast Display Filters sluzg do filtrowania przechwyconych pakietow.

if _Displayfilters
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Przyktadowe filtry:

Display Filter Wyswietlane pakiety

dns pakiety zawierajgce protokét DNS

pakiety DNS zawierajgce zapytanie o domene

dns.qry.name == www.example.com
www.example.com

pakiety z adresem odbiorcy 1.2.3.4

ip.dst == 1.2.3.4 and tcp zawierajgcych protokot TCP

ip.dst == 1.2.3.4 and pakiety z adresem odbiorcy 1.2.3.4
http.request.method == GET zawierajgcych zadanie HTTP GET

pakiety zawierajgce wiadomos¢ ICMP ECHO

ip.dst = 1.2.3.4 and icmp.type == 8 Request z adresem odbiorcy 1.2.3.4

pakiety zawierajgce wiadomosé ICMP Echo

ip.src == 1.2.3.4 and icmp.type == Reply z adresem nadawcy 1.2.3.4

pakiety zwigzanych z transmisjg opartg o
ftp or ftp-data protokét FTP (ftp to potgczenie kontrolne, ftp-
data to transmisja danych)

pakiety protokotu FTP z komendg wysytajaca

ftp.request.command == USER nazwe uzytkownika

pakiety protokotu FTP z komendg wysytgjaca

ftp.request.command == PASS haslo uzytkownika
ftp.request.command == PWD pakiety protokotu FTP z k_omenda zwracajgca
aktualny katalog po stronie serwera
pakiety protokotu FTP z komendg zwracajaca
ftp.request.command == MLSD zawartos¢ aktualnego katalogu po stronie

serwera

Wiecej:
https://wiki.wireshark.org/DisplayFilters
https://wiki.wireshark.org/CaptureFilters#Capture filter is not a_ display filter

Statystyki
Program Wireshark umozliwia przeprowadzenie analizy statystycznej przechwyconego ruchu. Aby
wyswietli¢ raport nalezy wybraé rodzaj analizy z menu Statystyki.

Przyktadowe analizy to:

Statystyki -> Hierarchia Protokotéw: przedstawia procentowy udziat protokotdw biorgcych udziat w
przechwyconym ruchu sieciowym



https://wiki.wireshark.org/DisplayFilters
https://wiki.wireshark.org/CaptureFilters#Capture_filter_is_not_a_display_filter

‘ Wireshark - Statystyki Hierarchi Protokotéw - test.pcapng

- O X
Protokat Pakiety [2] Pakiety Bajty [%] Bajtéw  Bity/s Krarficowych pakietdw Kraficowych bajtéw  Kraficowych bitéw/s
~ Frame 100.0 23783 100.0 266875648 3580k O 0 0
~ Ethernet 100.0 23783 1.2 332962 4k 0 0 0
“ Logical-Link Control o1 30 0.0 170 155 0 0 0
Spanning Tree Protocol 0.1 30 0.0 1080 143 30 1080 143
Vv Intemet Protocol Version 6 01 27 0.0 1080 143 0 0 0
¥ User Datagram Protocol 01 21 0.0 168 22 0 0 0
Simple Service Discovery Protocol 0.0 [ 0.0 708 %4 6 708 94
DHCPvE 0.0 3 0.0 612 &1 3 612 &1
Data 0.0 9 0.0 5904 786 9 5004 786
Internet Control Message Protocol vE 0.0 [} 0.0 192 25 [} 182 25
“ Internet Protocol Version 4 99.0 23551 1.8 471020 &2k 0 0 0
~ User Datagram Protocol 1.1 263 0.0 2104 22 0 0 0
Simple Service Discovery Protocol 0.1 27 0.0 4329 576 27 4329 576
Simple Network Management Protocol 0.1 14 0.0 2186 281 14 2186 291
MetBIOS Name Service 0.1 15 0.0 750 99 15 750 99

Statystyki -> Konwersacije: przedstawia ilo§¢ danych/pakietow wymienionych miedzy poszczegdinymi
hostami. Dane sg posortowane wedtug protokotow.
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Statystyki -> Wykres: pozwala wizualnie przedstawic czestotliwo$¢ transmisji pakietow. Pozwala
tworzy¢ serie danych wykorzystujgc pole Display Filters
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Scenariusznr 1

Sprzet:

Komputer PC (System operacyjny Windows 7)

Oprogramowanie:

Wireshark

Wykonanie ¢wiczenia:
1. Uruchomi¢ program Wireshark
2. Pole capture filter zostawi¢ puste
3. Wybrac interfejs wykorzystywany do potgczenia z siecig poprzez drukrotne klikniecie
4. Wykona¢ nastepujgce czynnosci:

a.
b.

C.

uruchomi¢ przegladarke i wejs¢ na strone www: http://..........
uruchomi¢ linie polecen (cmd.exe) i wykonaé ping do adresu: ..........

wykonaé potgczenie z serwerem ftp: ftp://..........

5. Po wykonaniu wybranych potaczeh nalezy zakonczy¢ przechwytywanie pakietéw
6. Wykorzystujgc stworzony zapis ruchu sieciowego nalezy wykona¢ nastepujace operacje:

a.

wykonaé zrzut ekranu przedstawiajgcy zgdanie i odpowiedz DNS dla domen
ustalonych w punktach 4a, 4b i 4c, przyktadowe zrzuty ekranu przedstawiono na
ostatniej stronie

na podstawie odpowiedzi z serwera DNS okresli¢ adresy IP powigzane z domenami
ustalonymi w punktach 4a i 4b

wykonac¢ zrzut ekranu przedstawiajgcy pakiety odpowiedzialne za nawigzanie
potgczenia TCP (tzw. Three-way handshake) z domeng ustalong w punkcie 4a

dla potgczenia z punktu 4a wykonac zrzut ekranu przedstawiajgcy zadanie HTTP
GET oraz odpowiedz na to zgdanie

wykonaé zrzut ekranu pakietéw ICMP Echo Request i Echo Reply powigzanych z
wykonanym poleceniem ping do adresu z punktu 4b

wykonac zrzuty ekranu pakietow zawierajgcych poczgtkowg faze komunikacji z
serwerem ftp: wystanie loginu (+odpowiedz), wystanie hasta (+odpowiedz), zadanie
nazwy aktualnego katalogu po stronie serwera (+odpowiedz), zgdanie o zawarto$ci
aktualnego katalogu po stronie serwera (+odpowiedz)

UWAGA! W przypadku braku pakietow DNS zwigzanych z wykonanymi potgczeniami nalezy

uruchomi¢ linie polecen, nastepnie wpisaé¢ ipconfig /flushdns, a nastepnie powtorzyé

przechwytywanie pakietow.

Wyniki pomiaréw:
a) Przedstawi¢ zrzuty ekranéw dla podpunktow 6a-f
b) Przedstawi¢ w formie tabelarycznej:

zawartos¢ nagtéwkoéw IP, UDP, DNS wybranych zgdanie do serwera DNS (punkt 61).
zawartos¢ nagtéwkow IP, UDP, DNS odpowiedzi DNS z wyszczegdlnieniem
poszczegolnych protokotéw (IP, UDP, DNS).

zawarto$¢ nagtowkéw IP i TCP pakietow odpowiedzialnych za nawigzanie potgczenia
TCP (tzw. Three-way handshake) (punkt 6¢)

zawartos¢ nagtowkow IP, TCP i HTTP przedstawiajgcych zgdanie HTTP GET oraz
odpowiedz (punkt 6d)

zawartos¢ nagtéwkéw ICMP Echo Request i Echo Reply (punkt 6e)

¢) Na podstawie pakietow DNS napisac jakie adresy IP sg przypisane do badanych domen
d) Opisac¢ co zawierata odpowiedz na zadanie HTTP GET

e) Na podstawie analizy pakietow FTP oceni¢ bezpieczenstwo korzystania z tego protokotu
f) Przedstawi¢ wnioski z wykonanego ¢wiczenia



Scenariusz nr 2

Sprzet:
Komputer PC (System operacyjny Windows 7)

Oprogramowanie:
Wireshark

Wykonanie ¢wiczenia:

Uruchomié¢ program Wireshark

Wybra¢ interfejs wykorzystywany do potgczenia z siecig

Rozpoczg¢ przechwytywanie pakietow

Zakonczy¢ przechwytywanie pakietow, kiedy ich liczba przekroczy 10000.

Wybra¢ 10 réznych pakietéw, a nastepnie wykonac ich zrzuty ekranu (patrz: przyktad na
ostatniej stronie)

agrwNRE

Wyniki pomiaréw:
a) Wybrane pakiety nalezy przedstawi¢ w formie tabelarycznej przedstawiajgc nagtowki
poszczegolinych protokotéw od warstwy 3 wzwyz.
b) Opisa¢ do czego sg wykorzystywane protokoty przestane w w wybranych pakietach
¢) Na podstawie przechwyconego ruchu sieciowego przedstawic¢ nastepujgce statystyki ruchu w
sieci lokalnej:
e zaprezentowac procentowy udziat protokotéw opartych o IPv4 w przechwyconym ruchu
e przedstawic¢ 5 konwersacji TCP, podczas ktérych przestano najwiekszg ilos¢ danych
(przedstawic liczbe danych w bajtach)
e przedstawi¢ 5 konwersacji UDP, podczas ktérych przestano najwiekszg ilos¢ danych
(przedstawic liczbe danych w bajtach)
¢ stworzy¢ wykres czestotliwosci transmitowanych pakietéw w czasie dla wybranych w
punkcie a. 10 protokotéw
d) Podsumowac¢ przeprowadzone ¢wiczenie



PRZYKLADY

Przyktadowa prezentacja pakietu ICMP Echo Reguest:

IP (warstwa 3)

0-3 4-7 8-13 14-15 16-18 | 19-31

Wersja: 4 Dt.nag: 20 DSF: 0 ECN:0 Dtugos¢ catk: 60

Nr ident: 23671 Flagi: 0 | Przesuniecie

TTL: 128 Prot: ICMP Suma kontr. nagt: 0x9eb7

Adres zrodiowy: 10.156.112.111

Adres docelowy: 172.217.23.174

Opcje IP Wypetienie

ICMP (warstwa 3)

0-7 8-15 16-23 | 24-31

Typ: 8 Kod: 0 Suma kontrolna: 0x4d46

Identyfikator: 1 Numer sekwencji: 21

dane:61:62:63:64:65:66:67:68:69:6a:6b:6¢:6d:6e:6f:70:71:72:73:74:75:76:77.:61.62:63:64:65:66:67:68:69

Przyktadowy zrzut ekranu przedstawiajacy pakiet ICMP Echo Request:

Mo. Time Source Destination Protocal Length Info
i 120 7.098277 3.120.198.117 10.156.112.111 TCP 68 443 + 61199 [ACK] Seq=1 Ack=131 Win=1@ Len=@
i 121 7.1e1740 3.120.198.117 10.156.112.111 TLSv1.2 118 Application Data
3 122 7.142610 16.156.112.111 3.120.198.117 TCP 54 61199 » 443 [ACK] Seq=131 Ack=65 Win=254 Len=8
i 123 7.468483 16.156.112.78 239.255.255.250 uop 698 68711 » 3782 Len=656
124 7.433043 19.156.112.111 172.217.23.174 IcHP 74 Echo (ping) request id=8x@@@l, seq=21/5376, ttl=128 (reply in 126
i 125 7.588794 Vmware 9d:83:98 Broadcast ARP 68 Who has 149.156.112.382 Tell 149.156.112.27
<~ 126 7.518265 172.217.23.174 16.156.112.111 ICHP 74 Echo (ping) reply  id=0x@@@l, seq=21/5376, ttl=58 (request in 124)
<

Frame 124: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 8
Ethernet II, Src: Giga-Byt c6:85:60 (fc:aa:l4:c6:85:608), Dst: Cisco _c5:i6c:7f (00:87:7d:c5:6c:7f)
v Internet Protocol Version 4, Src: 10.156.112.111, Dst: 172.217.23.174
8182 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
¥ Differentiated Services Field: @x88 (DSCP: CS@, ECN: Mot-£CT)
8668 @8.. = Differentiated Services Codepoint: Default (8)
vess +.88 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 6@
Identification: @x5c77 (23671)
Flags: oxoegg
Time to live: 128
Protocol: ICMP {1)
Header checksum: Bx9eb7? [validation disabled]
[Header checksum status: Unverified]
Source: 1@.156.112.111
Destination: 172.217.23.174
% Internet Control Message Protocol
Type: B (Echo (ping) request)
Code: &
Checksum: @x4d46 [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x0001)
Identifier (LE): 256 (8xB108)
Sequence number (BE): 21 (@xB@15)
Sequence number (LE): 5376 (Bx1588)
Response frame: 126
Data (32 bytes)

@8 ©7 7d ¢5 6c 7f fc aa 14 c6 85 6@ ©8 @9 45 @0 31 teE
8@ 3c 5c 77 @@ @0 80 @1 9e b7 @a 9c 7@ 6F ac d9 <\w po
17 ac @3 90 4d 46 @@ @1 89 15 61 62 63 64 65 66 MF abedef

67 68 69 6a 6b 6c 6d 62 6F 78 71 72 73 74 75 76  ghijklmn opgrstuv
77 Bl 62 B3 64 B5 66 67 68 69 wabcdefg hi




