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Analiza i zarzadzanie ryzykiem

Analiza i zarzadzanie
ryzykiem

Joseph M. William TURNER: Parowiec w burzy $nieznej
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Analiza i zarzadzanie ryzykiem

Ryzyko

Definicja

Ryzyko to mozliwos¢ zaistnienia sytuacji niepozadanej (oceniane;j
negatywnie), zawsze jako skutek pewnego zdarzenia. J

Definicja [Woodward i in.]

Ryzyko jest zobiektywizowang niepewnoscia wystapienia niepozadanego
zdarzenia. 1

Definicja [Gorski]

Ryzyko oznacza mozliwosé obnizenia poziomu sukcesu przedsiewziecia (do
catkowitego braku sukcesu wtacznie). J
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Ryzyko (cd.)

Ryzyko jest scharakteryzowane przez (przynajmniej) dwie wielkosci:

O prawdopodobienstwo wystapienia pewnego zdarzenia,

@ (potencjalnie) negatywne skutki tego zdarzenia.
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Ryzyko (cd.)

Ryzyko jest scharakteryzowane przez (przynajmniej) dwie wielkosci:
O prawdopodobienstwo wystapienia pewnego zdarzenia,
@ (potencjalnie) negatywne skutki tego zdarzenia.

Uwagi:

o Jezeli prawdopodobienstwo pewnego zdarzenia jest réwne lub bliskie
zera, to albo zdarzenie to nigdy nie wystapi — wéwczas jednak mamy
doczynienia z sytuacja braku zagrozenia, albo wystepuje pewnosé —
wtedy jednak nalezy wigzaé to raczej z istnieniem pewnego problemu
wymagajacego rozwigzania, ale juz nie z samym ryzykiem.

@ Zdarzenie zwigzane z ryzykiem musi mie¢ takze potencjalnie
negatywne skutki — gdyby miato tylko skutki pozytywne, to wéwczas
nie bytaby to sytuacja istotna z punktu widzenia istnienia zagrozenia.
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Ryzyko a strony projektu

Ryzyko wynikajace z niepozadanej sytuacji moze zmniejszy¢ satysfakcje
poszczegdlnych stron projektu, np.:

o klient — przekroczony budzet, przekroczony harmonogram;

@ wykonawca — odmowa klienta uznania systemu za ukonczony,
nieuznanie umowy za zakonczong;

@ uzytkownik — niewystarczajaca lub btedna funkcjonalnos¢, nieprzyjazny
interfejs uzytkownika, nieefektywnos¢ i zawodnos$¢ systemu;

@ instalator — trudnos¢ w dopasowaniu systemu do $rodowiska
uzytkowego;

@ a takze inne przypadki braku satysfakcji uczestnikéw-stron.

Powyzszy wykaz nalezy traktowac jako przyktadowy.
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Analiza i zarzadzanie ryzykiem

Zrédta ryzyka — dziatania i wydarzenia

Ryzyko jest zwigzane z | podejmowaniem decyzji | Przyktadowe powody
powstawania | niepewnosci | i w konsekwencji pojawienia sie ryzyka:

@ ztozone struktury (dane, funkcjonalnos¢);

o dtugi cykl zycia projektu;
@ zmieniajace sie technologie informatyczne;

@ zmienno$¢ wymagan.
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Analiza i zarzadzanie ryzykiem

Zrédta ryzyka — dziatania i wydarzenia (cd.)

rédta ryzyka

Inny podziat (umiejscowienie w stosunku do projektu):
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(charakterystyka wykonawcza):

@ dziatania ktére zamierzamy podja¢;

e dziatania ktére inni zamierzaja podja¢; oraz

@ wydarzenia zewnetrzne bedace poza nasza bezposrednig kontrola.

e wewnetrzne — wynikajace z wtasciwosci procesu;
@ zewnetrzne — wynikajace z uwarunkowan realizacyjnych; a takze

@ wprowadzone — skutek niedostatecznej wiedzy lub zaniedban.
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Analiza i zarzadzanie ryzykiem

Zrédta ryzyka — obszary wystepowania

Podstawowe obszary wystepowania ryzyka:
o polityka;
@ zasoby ludzkie;
@ uwarunkowania finansowe;
@ uwarunkowania prawne;
@ terminarz;
@ wymagania jakosciowe;
@ oprogramowanie (software);
@ sprzet (hardware);

@ techniczne.
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Zrédta ryzyka — obszary wystepowania (cd.)

Ale np. European Space Agency definiuje ryzyko techniczne
w odniesieniu do nastepujacych aspektéw:

@ jakos¢ i stabilnos¢ wymagan uzytkownika;

poziom zdefiniowania i stabilnos¢ interfejséw zewnetrznych;
odpowiednios¢ i dostepnos¢ zasobdw;

dostepnosé i jakos¢ narzedzi;

doswiadczenie i wyszkolenie zespotu;

przypisanie odpowiedzialnosci;

czas realizacji;

innowacyjno$¢ projektu.
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Kontekst ryzyka

@ Waznym kontekstem kazdego projektu i ryzyka z nim zwigzanego jest
zwrot z inwestycji.

@ Na osi pionowej odktadane s3 potencjalne zyski. Zyski w duzej mierze
s uzaleznione od podejmowanego ryzyka (np. nowe technologie) —
dziatania nowatorskie umozliwiaja uzyskanie przewagi nad konkurencja.

@ Zadaniem kierownika projektu jest znalezienie wtasciwego punktu na
krzywej, przy uwzglednieniu ryzyka i kosztéw z tym zwiazanych.

e Uwaga: wykresu na slajdzie nie nalezy traktowac zbyt Scisle — jest to
raczej informacja o tendencjach w procesach projektowych — wykres
dla kazdego projektu moze by¢ inny, uzalezniony od jego specyfiki.
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Kontekst ryzyka — interpretacja

Zwrot z inwestycji Rol

Ryzyko
Zwrot z inwestycji Rol (ang. Return on Investment) umozliwia pomiar
finansowych korzysci wynikajacych z pewnej aktywnosci w stosunku do
kosztéw z nig zwigzanych:

Rof — Zyski

— x 1009
Zainwestowany kapital &
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Charakterystyka ryzyka — podsumowanie

W ramach petnego opisu ryzyka wskazane jest przedstawienie informacji
o nastepujacych elementach:

° — opis przedsiewziecia w kontekscie ktérego definiowane jest
ryzyko;

° — opis niepozadanej sytuacji;

° — opis negatywnych konsekwencji materializacji zagrozenia;

° |czynniki ryzyka| — opis sytuacji wyjsciowej wzgledem ktérej istnieje
szansa wystapienia ryzyka;

° |szansa wystqpienia| — oszacowanie szansy materializacji
zagrozenia (w szczegélnosci prawdopodobienstwo materializacji);
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Charakterystyka ryzyka — podsumowanie (cd.)

° | umiejscowienie w czasie| - okreslenie przedziatu czasowego
wystapienia zagrozenia;

° — okreslenie efektu jaki bedzie miato wystapienie

danego zagrozenia na zagrozenie inne;

o [niepewno$c¢| - okreslenie stopnia pewnosci odnosnie informacji
przedstawionych powyzej.

© Radostaw Klimek (AGH) Inzynieria oprogramowania 2015-22 15 /57



Opcje decyzyjne postepowania z ryzykiem

W stosunku do zidentyfikowanego ryzyka nalezy rozwaza¢ nastepujace
strategie postepowania:

° |uniknchie ryzyka| — wyeliminowanie mozliwosci materializacji
zagrozenia (np. wybor drogi alternatywnej), klauzule wytaczajace;

° |redukcja ryzyka| — zmniejszenie prawdopodobienstwa i/lub
skutkéw zagrozenia;

° |kompensacja ryzyka| — jeden rodzaj ryzyka jest réwnowazony
przez inny, a cafos¢ ulega redukcji;

° |transfer ryzyka| — przejecie ryzyka przez innego uczestnika projektu
lub inny podmiot (takze firma ubezpieczeniowa);
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Opcje decyzyjne postepowania z ryzykiem (cd.)

° |retencja ryzyka| — zatrzymanie ryzyka, np. decyzja o oczekiwaniu
na wystapienie innego zdarzenia;

° |podzia’f ryzyka| — poszukiwanie wspdlnika, segmentacja;

° |zaakcept0wanie i racjonalizacja ryzyka| — przyjecie ryzyka
i zaplanowanie dziatan awaryjnych, a takze sledzenie rozwoju sytuacji
i ewentualne wdrozenie planu awaryjnego, aktywne zarzadzanie.
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Analiza i zarzadzanie ryzykiem

Proces postepowania z ryzykiem

Dwie podstawowe fazy:

O analiza (identyfikowanie, rozpoznanie i wymodelowanie ryzyka,
interpretacja rezultatéw);

@ zarzadzanie (przeciwdziatanie, ograniczanie, eliminowanie).

Analiza i zarzadzanie ryzykiem s3 raczej domena kierownikéw projektéw, to
jednak powinni w tym uczestniczy¢ takze cztonkowie zespotu
projektujacego — stad oczekiwanie wtasciwej wzajemnej komunikacji,
tacznie z dobraniem adekwatnych ku temu Srodkéw i narzedzi.
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Analiza i zarzadzanie ryzykiem

Proces postepowania z ryzykiem (cd.)

Aczkolwiek analiza i zarzadzanie ryzykiem sa domeng raczej
kierownikéw projektéw | to jednak w obu tych procesach powinni

uczestniczy¢ takze |, stosownie do swoich mozliwosci:

0 (wszyscy) cztonkowie zespotu projektujacego i wykonawczego (np.
tzw. burza mézgéw);
9 grupy eksperckie (wewnetrzne lub zewnetrzne);

a nawet klienci i uzytkownicy.

analizowanie

komunikacja -

zarzadzanie
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Analiza i zarzadzanie ryzykiem

Asymetria informacji

decyzje

Pracownik

informacje
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Analiza i zarzadzanie ryzykiem

Asymetria informacji (cd.)

Mozliwe skutki asymetrii infomacji:
@ formutowanie niepoprawnych wnioskéw;
@ niespojnosé dziatania;
© zagrozenie interesu drugiej strony (uczestnikéw);
@ przeoczenie pojawiajacych sie informacji (niewykorzystanie informacji).

Oczywiscie z faktu mozliwej pewnej asymetrii informacji nie nalezy
wycigga¢ wnioskéw, ze taka sytuacja zawsze musi mie¢ miejsce, oraz ze
informacje ,lezg” tylko i wytacznie po stronie pracownikéw.
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Analiza i zarzadzanie ryzykiem (wg R. Charette’a)

Planowanie

z
Identyfikcja a
A r
n Alokowanie z
a a
| Profilowanie d
i z
z Nadzorowanie a
a n
Ewaluacja i
e

Monitorowanie
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Analiza i zarzadzanie ryzykiem

Analiza i zarzadzanie ryzykiem (wg R. Charette'a) — uwagi

o Ludzka aktywnos¢, w odniesieniu do ryzyka wystepujacego w procesie
wytwarzania oprogramowania, mozna podzieli¢ zasadniczo na dwie
rézne, wzajemnie jednak na siebie oddziatywujace fazy: analize
i zarzadzanie.

e Niezaleznos¢ obu faz, tworzacych zamknieta catosé, cho¢ poszczegélne
elementy (analiza, zarzadzanie), oddziatywuja na siebie wzajemnie.

@ lteracyjny proces usci$lania obu faz.

o Catos¢ stanowi uktad komplementarny.
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Analiza i zarzadzanie ryzykiem

Proces analizy ryzyka

Przynajmniej trzy etapy:

O |ldentyfikacja| - czynno$¢ krytyczna w catej analizie i zarzadzaniu

ryzykiem, cel: wykrycie i zidentyfikowanie wszystkich rodzajéw ryzyka,
narzedzia: gtéwnie specjalistyczne kwestionariusze utatwiajace
rozpoznanie zrédet ryzyka, bardzo przydatne takze doswiadczenie
analitykéw i projektantéw;

2] — ocena kazdego zidentyfikowanego ryzyka,

wartosciowanie/profilowanie: prawdopodobieristwo zdarzenia

(z negatywnymi konsekwencjami), zaleznosci/nezaleznosci pomiedzy
poszczegblnymi rodzajami ryzyka, uwarunkowania czasowe, priorytety
ryzyka;
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Proces analizy ryzyka (cd.)

(3] — pytanie o akceptacje/nieakceptacje ryzyka
(akceptacja — brak zmian w projekcie, nieakceptacja — okreslenie
dziatan alternatywnych i obronnych), wyznaczenie progu
akceptowalnosci ryzyka, narzedzia etapu: drzewa lub tablice decyzyjne.
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Analiza i zarzadzanie ryzykiem

Proces zarzadzania ryzykiem

Cztery kolejne etapy:

o — planowanie postepowania, np. zmniejszanie
prawdopodobienstwa ryzyka, albo tez przyjmowanie ryzyka przy

ograniczaniu jego negatywnych konsekwencji (lub potaczenie obu
podejsc);

2] — przydzielenie dostepnych zasobéw do tych miejsc
projektu, ktére, np. ze wzgledu na priorytety poszczegdlnych ryzyk,
wymagaja tego w pierwszej kolejnosci, charakterystczne jest tu

balansowanie zasobami w stosunku do wczesniejszego planu
(kryterium optymalizacyjne: czas, koszty, itp.);
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Analiza i zarzadzanie ryzykiem

Proces zarzadzania ryzykiem (cd.)

(s ] | Nadzorowanie| — zgodnos¢ realizacji zarzadzania z przyjetymi
zatozeniami, odstepstwa implikujg zmianami w zarzadzaniu,
a w szczegdlnosci moga wymagacé ponownej analizy ryzyka
(identyfikacja);

(%) | Monitorowanie| — $ledzenie i gromadzenie informacji na temat
efektywnosci stosowanych procedur, dokonywanie odpowiednich
pomiaréw (metryki), dane wykorzystywane zaréwno w biezacym
zarzadzaniu ryzykiem, jak i w przysztej analizie, mozliwos¢
zidentyfikowania nowych zrédet ryzyka (jakby wprowadzenie do
kolejnej analizy ryzyka).
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Analiza i zarzadzanie ryzykiem

Proces zarzadzania ryzykiem — uwagi

@ Planowanie — nalezy unika¢ sytuacji aby skutkami dziatan doprowadzi¢
do pogorszenia sytuacji istniejacej (np. poprzez wprowadzenie nowego,
trudniejszego przypadku ryzyka).

o Alokowanie — jest konsekwencja zaplanowanego postepowania
z ryzykiem, moze takze obejmowac punkty czasowe zwigzane ze
zwiekszonym prawdopodobiefistwem ryzyka.
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|dentyfikowanie ryzyka — strategie

Zatozenia odno$nie trzech kategorii wystepujacego ryzyka:
O ryzyko znane — jest tym czego w sposo6b naturalny obawiaja sie
wykonawcy projektu — wymaga wtasciwej klasyfikacji i opisania;
@ ryzyko nieznane — powinno by¢ zidentyfikowane, tak aby méc

skutecznie przeciwdziataé jego skutkom;

© ryzyko niepoznawalne — jest poza zasiegiem metod identyfikacji
i najczesciej okreslane jest w trakcie realizacji przedsiewziecia jako tzw.
okolicznosci nieprzewidywalne.

Przyjmuje sie takze, ze nawet ryzyko zaklasyfikowane jako znane jest
jeszcze niedostatecznie opisane i uswiadomione, co jest skutkiem
niedostatkéw wzajemnej komunikacji uczestnikéw projektu.
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|dentyfikowanie ryzyka — strategie (cd.)

Dwie podstawowe strategie identyfikowania ryzyka:

© analiza zstepujaca — np. przegladanie list kontrolnych z wykazem
potencjalnych zagrozen i odnoszenie do sytuacji obecnej;

@ analiza wstepujaca — ocena sytuacji obecnej i wskazanie jej
mozliwych skutkéw negatywnych.

Analiza zstepujaca moze prowadzi¢ u niedoswiadczonych analitykéw do
nadmiernego rozrostu zagrozen.

Analiza wstepujaca moze prowadzi¢ do zbytniego skoncentrowania sie na
sytuacji biezacej i mozliwos¢ przeoczen.
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Analiza i zarzadzanie ryzykiem

|dentyfikowanie ryzyka — metody

Mozliwych jest wiele metod identyfikowania ryzyka, a jako przyktadowa
warto wymieni¢ tzw. burze mézgéw czy analize subiektywna (intuicja,
doswiadczenie). Jednak podstawowe znaczenie maja metody oparte na tzw.
kwestionariuszach identyfikacyjnych, zawierajacych listy kontrolne

z wykazem potencjalnych zagrozen do rozwazenia.
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|dentyfikowanie ryzyka — metody (SEI CMU)

Postulaty odnosnie postepowania z identyfikowaniem ryzyka, uwzglednione
w znanej metodzie zaproponowanej przez
Software Engineering Institute Carnegie Mellon Univeristy:

@ strukturalizacja,
@ powtarzalnos¢,
@ jednoznacznosc,

@ obiektywnos¢.

M. J. Carr, S.L. Konda, I. Monarch, F. C. Ulrich, C. F. Walker.
Taxonomy-Based Risk Identification. Technical Report CMU/SEI-93-RT-6.
Carnegie Mellon University, Software Engineering Institute, Pittsburgh,
Pennsylvania, 1993.
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Systematyka identyfikowania (wg. SEI CMU)

stabilnos¢
wymagani
inzynieria

a

wykonawcza

skala

ukierunkowanie

formalizacja
proces
projektow:
R_yzyko . Srodowisko
w projektowaniu -
oprogramowania | wytworcze

nadzorowanie

Srodowisko
pracy

harmonogram
zasoby

ograniczenia

i uwarunkowa

udogodnienia
nia

zewnetrzne
interfejsy
klasy elementy
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Systematyka identyfikowania (wg. SEI CMU) — uwagi

e Podziat probleméw tworzenia oprogramowania na klasy, elementy i
atrybuty.

@ Odnosnie klas mamy:

@ inzynieria wykonawcza — techniczne aspekty wykonywanego
przedsiewziecia, np.: aktywno$¢ zaréwno intelektualna jak i fizyczna
realizatoréw, dostepny sprzet, oprogramowanie i dokumentacja.

© srodowisko wytwoércze, tj. metody i narzedzia wykorzystywane
w wytwarzaniu oprogramowania, oraz

© ograniczenia i uwarunkowania, tj. ograniczenia wynikajace
z uwarunkowar organizacyjnych, wykonawczych, kontrakt
informatyczny — na ograniczenia te wykonawcy nie maja praktycznie
zadnego wptywu.

o Na bazie powyzszej systematyki, jako narzedzie identyfikacji, buduje
sie nastepnie tzw. kwestionariusze identyfikacyjne.

© Radostaw Klimek (AGH) Inzynieria oprogramowania 2015-22 34 /57



Kwestionariusz SEI CMU — przyktad (1)

A. Inzynieria wykonawcza
1. Wymagania
a. Stabilnos¢
[Czy wymagania zmieniaja sie w trakcie wytwarzania oprogramowania?)
[1] Czy wymagania s3 stabilne?
(nie) [1.a] Jak wptywa to na system?
— jakos¢
— funkcjonalnos¢
— terminarz
— integracje
— projekt
— testowanie
[2] Czy interfejsy ulegaja zmianie?
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Kwestionariusz SEI CMU — przyktad (2)

A. Inzynieria wykonawcza
1. Wpymagania

f.  Wykonalnos¢
[Czy istnieja wymagania nierealizowalne z analitycznego punktu widzenia?)
[11] Czy jakies wymagania sa trudne
do implementac;ji?
(tak) [11.a] Jakie s to wymagania?
(tak) [11.b] Dlaczego sa one trudne
do implementacji?
(nie) [11.c] Czy podjeto studia
nad wykonalnoscia?
(tak) [11.c.1] Czy nie ma watpliwosci
odnosnie przyjetych zatozen?
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Kwestionariusz SEI CMU - itd.

W catym formularzu sa 194 podstawowe pytania.
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Kwestionariusz SEI CMU - itd.

W catym formularzu sa 194 podstawowe pytania.

‘ Plik: i24-ryzyko-ext-Taxonomy-BasedRiskldentyfication ‘
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Analiza i zarzadzanie ryzykiem

Zmiana prawdopodobienstwa ryzyka

Nalezy zawsze upewnic¢ sie czy zmiany opisu danego zagrozenia s przez
nas dobrze rozumiane (i udokumentowane). Przyktadowo zmiany samego

prawdopodobiefistwa ryzyka powinny spowodowaé rozwazenie pytan :

@ czy rzeczywiscie sytuacja zwigzana z ryzykiem ulegta zmianie, czy tez
po prostu lepiej ja teraz rozumiemy?

@ jesli cos sie zmienito, jakie atrybuty ryzyka ulegty zmianie?

@ czy stato sie tak na skutek dziatan celowych, czy tez z innych
powodéw?

@ jaka bedzie tendencja tych zmian w dtuzszym okresie czasu?
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Analiza i zarzadzanie ryzykiem

Definiowanie ryzyka

Definiowanie ryzyka moze si¢ odbywac poprzez wiecej niz jedng zmienng,
np. poprzez kategorie przedstawiajace konsekwencje (wptyw) ryzyka:

* katastrofalne * marginalne
k< powazne & nieistotne
& znaczace

oraz stopnie prawdopodobienstwa zdarzenia:

% bardzo prawdopodobne  * mato prawdopodobne
* prawdopodobne % bardzo mato prawdopodobne
* dosé¢ prawdopodobne * niezwykle mato prawdopodobne

Wg. RAMP - Risk Analysis and Management of Projects. Institute of
Civil Engineers oraz Institute of Actuaries (W. Brytania) 1998.

© Radostaw Klimek (AGH) Inzynieria oprogramowania 2015-22 39/57



Definiowanie ryzyka (cd.)

Pozwala to na wypracowanie odpowiednich dziatan wobec wptywu
analizowanego ryzyka:

Wptyw ryzyka | Wskazane dziatanie wobec ryzyka
Nie do przyjecia | Eliminowanie lub przeniesienie

Niepozadany Préba unikniecia lub przeniesienia
Do przyjecia Utrzymac na tym poziomie i prébowac nim kierowac
Nieistotny Pominaé
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Analiza i zarzadzanie ryzykiem

Miary oceny ryzyka

Bardzo Pewne
wysokie
. 81-...

Wysokie Bardzo
prawdo-
podobne

Wysokie
(@) 61-80
X
> Sredni Srednie | Prawdo-
N (gl 41-60 podobne
>
e Niskie
21-40
Mato
prawdo-
Niskie BAe podobne
niskie
..-20 Nieprawdo-
podobne

© Radostaw Klimek (AGH) Inzynieria oprogramowania

0

2015-22

41/57



Analiza i zarzadzanie ryzykiem

Macierz ryzyka — ryzyko ogélne

- wysokie Srednie niskie
b. wysokie wysokie $rednie
wysokie wysokie wysokie Srednie
Srednie wysokie Srednie Srednie
niskie Srednie Srednie

b. niskie Srednie srednie

© Radostaw Klimek (AGH) Inzynieria oprogramowania

2015-22

42 /57



Analiza i zarzadzanie ryzykiem

Macierz ryzyka — ryzyko ogélne — uwagi

@ Znajomo$¢ prawdopodobiefistwa wystapienia zdarzenia negatywnego
oraz znajomos¢ strat jakie moga pojawic sie w systemie stanowi takze
punkt wyjscia do oceny ogdlnego ryzyka powodzenia catego projektu.

o Pokazana macierz pozwala takze wyznaczy¢ hierarchie waznosci
poszczegblnych rodzajéw ryzyka, istotnych przy ustalaniu strategii
postepowania z ryzykami zidentyfikowanymi w systemie (projekcie).

@ Zaréwno w tej macierzy, jak i nastepnej, mozna przyjmowac inne
miary poziomu ryzyka.

© Radostaw Klimek (AGH) Inzynieria oprogramowania 2015-22 43 /57



Analiza i zarzadzanie ryzykiem

Macierz ryzyka — poziom strat

Ponizej pokazano macierz — wg. US Air Force System Command —
wyznaczania poziomu strat na podstawie wptywu pewnego czynnika
i prawdopodobienstwa jego wystgpienia.

bardzo bardzo

- ed Oed B e e

fatastroficzny || wysokie | wysokie | dredrie | érednie | niskie
keytycany wysokie | wysokie | érednie | niskie | zadne
marginalny éredvie | irednie | niske | adne | adne
zaniedbywalny || éredie | niskie | niskie | adne | adne
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Analiza i zarzadzanie ryzykiem

Zakres zapobiegania ryzyku

Dziatania zapobiegawcze w stosunku do ryzyka polegaja — zasadniczo — na
dwoch kierunkach dziatan:

© zmniejszeniu prawdopodobienstwa wystapienia ryzyka;

@ minimalizacji strat zwigzanych z negatywnym zdarzeniem.
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Analiza i zarzadzanie ryzykiem

Zakres zapobiegania ryzyku

Dziatania zapobiegawcze w stosunku do ryzyka polegaja — zasadniczo — na
dwoch kierunkach dziatan:

© zmniejszeniu prawdopodobienstwa wystapienia ryzyka;
@ minimalizacji strat zwigzanych z negatywnym zdarzeniem.

Dziatania zapobiegawcze powinny ogranicza¢ potencjalne straty. Jednakze
ponoszenie zbyt wysokich kosztéw minimalizowania strat moze by¢
ekonomicznie nieuzasadnione — od pewnego momentu koszty minimalizacji
moga przewyzszaé warto$¢ samych strat.

Optymalnym rozwigzaniem jest wyznaczenie momentu/miejsca (poprzez
koszty taczne) do ktérego warto podejmowac dziatania minimalizacyjne —
ogélnie jest to typowe dziatanie zarzadcze.
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Analiza i zarzadzanie ryzykiem

Zakres zapobiegania ryzyku — interpretacja

Koszt/strata

koszty
unikniecia mozliwe
ryzyka straty

Dziatania omijajace ryzyko
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Model kosztowy — ekspozycja ryzyka

Szacowanie poziomu ryzyka moze uwzglednia¢ tzw. model kosztowy
poprzez uwzglednienie wielkosci ewentualnych strat. Wyniki moga by¢
przydatne przy ustalaniu hierarchii waznosci zagrozen. | tak, ekspozycja
ryzyka RE:

RE = P(z) - L(2)

gdzie:

z — niepozadana sytuacja/zdarzenie (ozn. takze UO);
P — prawdopodobienstwo niepozadanej sytuacji;
L — koszty jako skutek zaistnienia sytuacji niepozadanej.
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Model kosztowy — ekspozycja ryzyka (cd.)

Pozostaje jednak problem szacowania ryzyka tacznego dla projektu, co
mozna czyni¢ poprzez np.:

@ analize sieciows;

@ drzewa zdarzen;

metody eksperckie;

inne metody.
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Analiza i zarzadzanie ryzykiem

Ekspozycja ryzyka — reprezentacja graficzna

P(z)

Niektére wielkosci, zaréwno prawdopodobienstwo, jak i koszty moga by¢
szacowane zaréwno punktowo, jak i przedziatowo.

Szacowanie przedziatowe moze odbywac sie przedziatowo na jednej lub drugiej
skali, albo na obu jednoczesnie.
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Analiza i zarzadzanie ryzykiem

Ekspozycja ryzyka — reprezentacja graficzna — uwagi

o Reprezentacja graficzna lepiej pozwala zanalizowaé ryzyko, pozwalajac
uniknaé skupienia sie tylko na jednym rodzaju ryzyka.

o Krzywe reprezentuja pewng statg wartos¢ ryzyka.

@ Szacowanie przedziatowe ma zalete, ze moze lepiej moze oddawa¢
rzeczywistosc.

@ Zagrozenia z1 oraz z8 naleza do grupy najpowazniejszych, z tym, ze
z8 jest oszacowane z pewna niepewnoscia.
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Analiza i zarzadzanie ryzykiem

Analiza ryzyka — drzewo decyzyjne

Dos¢ popularny przyktad odnosnie drzew decyzyjnych i ryzyka: zagrozenie
wynikajace z mozliwo$ci wystapienia btedu krytycznego w oprogramowaniu.

zatrudni¢ specjaliste spoza firmy?
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Analiza i zarzadzanie ryzykiem

Poziom redukcji ryzyka

Dziatania i efekty zmierzajace do ograniczenia ryzyka moga by¢ ukazane

poprzez obliczenie tzw. poziomu redukcji ryzyka (dzwignia) RRL:

RE,—RE,
RRL =  (FE RE)

L(2)-(Pb(2)—=Pa(2))

RRC
gdzie:
RE, - ekspozycja ryzyka ,przed”;
RE, - ekspozycja ryzyka ,po”;
P, - prawdopodobiefistwo ,,przed”;

P, - prawdopodobienstwo ,po”;
RRC — koszty redukgcji ryzyka.
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Analiza i zarzadzanie ryzykiem

Odmienne podejécia odno$nie problemu ryzyka

Znanych jest kilka taksonomii w odniesieniu do problemu analizy
i zarzadzania ryzykiem w projekcie informatycznym:

R. Charette dwufazowa analiza-zarzadzanie ryzykiem;
ERVNA R hierarchiczna systematyka zarzadzania ryzykiem;

R. Fairley siedmiopunktowa analiza i zarzadzanie ryzykiem.
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Analiza i zarzadzanie ryzykiem

Odmienne podejécia odno$nie problemu ryzyka

Znanych jest kilka taksonomii w odniesieniu do problemu analizy
i zarzadzania ryzykiem w projekcie informatycznym:

R. Charette dwufazowa analiza-zarzadzanie ryzykiem;
ERVNA R hierarchiczna systematyka zarzadzania ryzykiem;

R. Fairley siedmiopunktowa analiza i zarzadzanie ryzykiem.

@ R. Charette — dwie fazy, faza ,statyczna” oraz faza ,dynamiczna”.
Podziat bardzo klarowny.

e B.W. Boehma - klasyczna, hierarchiczna taksonomia, mianem
zarzadzania okre$la sie tu cato$¢ postepowania z ryzykiem. Dzieli sie
ono na dwie czesci, a mianowicie na szacowanie oraz nadzorowanie.
Brak progéw (jak u Charette'a).

o R. Fairley — siedmiopunktowa metoda analizy i zarzadzania ryzykiem.
Nakierowanie na sytuacje kryzysowe, jako efektu zmaterializowania sie
ryzyka.
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Analiza i zarzadzanie ryzykiem

Opanowanie kryzysu

Elementy zarzadzania kryzysem:

ogtoszenie kryzysu oraz przedstawienie i nagtosnienie problemu;

przypisanie odpowiedzialnosci i uprawnien do dziatan kryzysowych (
zwolnienie z innych obowiazkéw);

wzmozenie kontroli stanu (w razie koniecznosci nawet kilka razy
dziennie);

zagwarantowanie zasobdéw i rozluznienie ograniczen dotyczacych
zuzycia zasobow przez grupe kryzysows;

ustanowienie trybu pracy specjalnej dla grupy kryzysowej (godziny
ponadwymiarowe, nocleg w firmie), wsparcie logistyczne;
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Opanowanie kryzysu (cd.)

@ ustanowienie granic strefy kryzysowej (np. czy pozostaty personel
pracuje normalnie);

@ ustanowienie nieprzekraczalnego terminu po ktérym sprawa jest
przejmowana przez wyzsze szczeble zarzadzania.
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Analiza i zarzadzanie ryzykiem

Wznowienie po kryzysie

Po opanowaniu kryzysu niezbedne s3 dziatania podsumowujace:

analiza przyczyn kryzysu i udokumentowanie wszystkich wnioskéw
wynikajacych z kryzysu;

obliczenie kosztéw dodatkowych (obiektywne straty) spowodowanych
kryzysem i konieczno$cia jego przezwyciezenia;

obliczenie kosztu i czasu koniecznego na dokonczenie projektu;
uaktualnienie planéw i harmonograméw oraz nowe alokacje zadan;

»ukaranie winnych” oraz ,nagrodzenie bohateréw”.

© Radostaw Klimek (AGH) Inzynieria oprogramowania 2015-22 56 /57



Analiza i zarzadzanie ryzykiem

Ryzyko — ,madrosci ludowe”

Jesli nie zajmiesz aktywnej postawy wzgledem problemu ryzyka, to ryzyko
»zajmie” aktywna postawe wzgledem twojego projektu.

Nalezy dzieli¢ sie swoja wiedza na temat ryzyka, w szczegélnosci nalezy
dzieli¢ sie nig z decydentami.

Zapobieganie ryzyku jest w odniesieniu do kosztéw bardziej efektywne niz
samo jego wykrywanie.

‘ Jesli nie szukasz informacji na temat ryzyka, to szukasz ktopotéw.
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