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Streszczenie: Niniejsza praca przedstawia opis nowej metody badania cech biometrycznych dla celów identyfi-
kacji osób oraz wyniki pierwszych eksperymentów z ni� przeprowadzonych. Metoda ta polega na analizie dy-
namiki ruchów kursora myszy – rytm tych ruchów jest indywidualny i charakterystyczny dla ka�dego człowieka, 
dlatego mo�e zosta� wykorzystany do celów identyfikacji. Badanym sygnałem była pr�dko�� kursora zmieniaj�-
ca si� podczas wykonywania przypadkowych ruchów mysz�. Sygnał ten był przenoszony do dziedziny cz�sto-
tliwo�ci przy u�yciu Dyskretnej Transformaty Fouriera i analizowany przy u�yciu metody minimalnych warto�ci 
własnych macierzy Toeplitza. Uzyskany wektor cech stanowił opis wej�ciowego sygnału i mógł by� podstaw� 
do klasyfikacji, któr� przeprowadzono dwiema metodami: k najbli�szych s�siadów oraz z u�yciem sztucznych 
sieci neuronowych. Uzyskane wyniki s� obiecuj�ce i wskazuj�, �e metoda ta mo�e by� z powodzeniem wyko-
rzystana w celu identyfikacji osób. 
Summary: This paper presents a description of a new method for analyzing biometric features for human 
identification, and results obtained from the first experiments performed with it. This method analyzes the 
dynamics of  the mouse cursor movement. The rhythm of this movement is individual and characteristic for each 
person, so it can be used for identification. The processed signal is the cursor changing speed, obtained during 
random movement of a mouse. This signal is transformed into frequency domain with Discrete Fourier 
Transform and then analyzed by the method of Toeplitz matrix minimal eigenvalues. The resulting feature vector 
is used for classification performed by two methods: k nearest neighbors and artificial neural networks. The 
obtained results are promising and show that this method can be used for human identification successfully. 

1. Wst�p 

Metody biometryczne staj� si� coraz popularniejsz� i ch�tnie stosowan� metod� identyfikacji 
osób, nawet je�li nie zadomowiły si� jeszcze na dobre w naszym kraju. Cechuje je wysoka 
skuteczno�� i bezpiecze�stwo – w przeciwie�stwie do haseł, kart magnetycznych, czy nume-
rów PIN cechy biometryczne (czyli np. odcisk palca, geometria dłoni, czy obraz t�czówki 
oka) nie mog� by� zgubione, skradzione lub zapomniane. Z ich u�yciem wi��e si� jednak 
pewien kłopot – do badania cech biometrycznych konieczne s� specjalizowane urz�dzenia 
(skanery, kamery, etc.), które mog� by� kosztowne i nie s� typowym wyposa�eniem kompu-
tera, co uniemo�liwia wykorzystanie tych technologii np. w warunkach domowych. St�d po-
szukiwania metody pomiarów biometrycznych mo�liwych do przeprowadzenia przy u�yciu 
standardowego interfejsu. Jedna z takich metod polega na badaniu dynamiki pisania na kla-
wiaturze [1, 2]. Ta stosunkowo nowa metoda polega na analizie odst�pów mi�dzy naci�ni�-
ciami poszczególnych klawiszy w trakcie pisania na klawiaturze i badaniu rytmu tych odst�-
pów, który jest indywidualny i charakterystyczny dla ka�dego człowieka – pozwala to na 
identyfikacj� pisz�cego z wysok� skuteczno�ci�. 

Metoda zaproponowana w niniejszej pracy opiera si� na podobnym pomy�le i polega na 
analizie pr�dko�ci ruchów myszy. Pr�dko�� ta nigdy nie jest jednostajna, lecz zmienia si�, 
cho�by w momencie zmiany kierunku ruchu. Równie� w wypadku wykonywania jednostaj-
nego, zdawałoby si�, ruchu dłoni�, faktyczna pr�dko�� kursora myszy podlega pewnym, nie-
znacznym zmianom. Te zmieniaj�ce si� pr�dko�ci tworz� sygnał o indywidualnym dla ka�de-
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go człowieka rytmie i przebiegu, podobnie jak indywidualny jest rytm pisania na klawiaturze. 
Mog� by� one zmierzone z du�� dokładno�ci�, a nast�pnie zbadane przy u�yciu odpowied-
niego aparatu matematycznego. Przedstawione tutaj eksperymenty maj� za zadanie stwierdzi� 
na ile mo�e by� to podstaw� do identyfikacji danej osoby. 

2. Proponowana metoda badania dynamiki ruchów myszy 

Poni�ej przedstawiono szczegółowy opis proponowanej metody. W poszczególnych podroz-
działach omówione s� kolejne kroki algorytmu – pocz�wszy od zebrania danych, poprzez 
niezb�dna analiz� i wydobycie cech charakterystycznych, a� po klasyfikacj�. 

2.1. Zbieranie danych 
Pierwszym etapem było pobranie danych do badania. W tym celu co ustalony przedział czasu 
(zazwyczaj jest to kilka milisekund, cho� mo�e si� to zmienia� w zale�no�ci od systemu ope-
racyjnego, czy u�ytych sterowników) pobierane jest poło�enie kursora myszy. Badaniu nie 
b�dzie jednak podlega� samo poło�enie, lecz aktualna pr�dko��. Jest ona obliczana na pod-
stawie odległo�ci mi�dzy kolejnymi poło�eniami kursora oraz czasu w jakim kursor tam si� 
przemie�cił. 

Przemieszczanie si� kursora było badane w trakcie wykonywania przypadkowych ruchów 
mysz�. Zawsze pobierano próbki tej samej długo�ci – czyli t� sam�, z góry okre�lon� ilo�� 
punktów pomiarowych. Przedstawione eksperymenty przeprowadzono dla 80-cio elemento-
wych ci�gów punktów, co odpowiada mniej wi�cej ruchowi trwaj�cemu jedn� sekund�. 

W ten sposób uzyskujemy ci�g warto�ci reprezentuj�cych zmieniaj�c� si� pr�dko��. Na 
rysunku (rys. 1) przedstawiono przykłady takich ci�gów, uzyskanych dla trzech ró�nych osób. 
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Rys. 1. Przykładowe próbki danych zebrane dla trzech ró�nych osób 

2.2. Dyskretna transformata Fouriera 

Uzyskany w poprzednim etapie ci�g warto�ci [ ]�� ,,,, 10 nvvv  reprezentuje funkcj� pr�dko�ci 
w czasie. Celem jej dalszej analizy i zbadania rytmu zmian musimy przenie�� j� do dziedziny 
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cz�stotliwo�ci. W tym celu posłu�ymy si� dyskretn� transformat� Fouriera, zdefiniowan� w 
postaci [3] 
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dla 1,,2,1,0 −= Mk � , gdzie M oznacza liczb� warto�ci pobranych w poprzednim kro-
ku algorytmu. Poszczególne składowe transformaty Fouriera tworz� wektor F 

[ ]110 , −= MFFFF �  (2) 

Wektor ten opisuje nasz sygnał wej�ciowy przeniesiony do innej przestrzeni parametrów. 
Składowa zerowa F0 transformaty Fouriera reprezentuje warto�� �redni� próbek pomiaro-
wych vn. Wyzerowanie tej warto�ci spowoduje przesuni�cie sygnału do standardowej pozycji 
układu odniesienia współrz�dnych. Dla wej�cia rzeczywistego (jak w naszym przypadku) 
warto�ci [ ]112/ ,, −+ MM FF �  s� redundantne, gdy� kMk FF −= . Z tego powodu wystarczy, je�li 
badaniu b�dzie podlega� tylko pierwsza połowa uzyskanych składowych transformaty. 

Składowymi transformaty s� warto�ci zespolone. Metoda minimalnych warto�ci własnych 
macierzy Toeplitza w przedstawionej tutaj postaci opiera si� na badaniu warto�ci rzeczywi-
stych. Dlatego do dalszej analizy u�yte zostan� moduły poszczególnych składowych. Przy-
kłady uzyskanych w ten sposób ci�gów przedstawiono na poni�szym rysunku (rys. 2). 
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Rys. 2. Moduły poszczególnych składowych transformaty Fouriera dla przykładowych danych 

2.3. Metoda minimalnych warto�ci własnych macierzy Toeplitza 

Klasyfikacja na podstawie uzyskanego w poprzednim kroku wektora byłaby bardzo trudna, 
dlatego celem lepszego wydobycia cech dokonamy jego przekształcenia zgodnie z metod� 
minimalnych warto�ci własnych macierzy Toeplitza – pozwoli to na lepsz� separacj� wekto-
rów z odr�bnych klas, co znacznie ułatwi etap klasyfikacji. 

Zgodnie z metod� opisan� we wcze�niejszych pracach [4, 5, 6] sygnał podlegaj�cy rozpo-
znaniu zostaje przedstawiony w postaci szeregu Taylora: 
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W naszym wypadku współczynnikami nccc �10 ,  tego szeregu b�d� warto�ci uzyskane w 
poprzednim kroku algorytmu – czyli kolejne składowe transformaty Fouriera [ ]2/10 , MFFF � , 
gdzie 2

Mn = . Nast�pnie, zgodnie z algorytmem minimalnych warto�ci własnych [5], u�ywa-
my ich do zbudowania ci�gu macierzy Toeplitza. Ich wyznaczniki dane s� wzorem: 
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Dla kolejnych macierzy obliczamy ich minimalne warto�ci własne ( )nλλλλ ,,,, 210 � , 
gdzie λi jest najmniejsz� warto�ci� własn� macierzy Di. Uzyskujemy w ten sposób ci�g b�d�-
cy wektorem cech opisuj�cym sygnał wej�ciowy. 

Poni�szy rysunek (rys. 3) przedstawia wektory charakterystyczne uzyskane dla próbek 
wprowadzonych przez trzy ró�ne osoby. Jak wida�, tym razem ró�nice mi�dzy wykresami 
poszczególnych osób s� znaczne i daj� si� one dobrze wyodr�bni�, chocia� cz��� z nich jest 
nadal nieco rozproszona. 
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Rys. 3. Ci�gi minimalnych warto�ci własnych dla trzech badanych osób 

2.4. Klasyfikacja 
Ostatnim krokiem algorytmu jest klasyfikacja. Jest ona dokonywana na podstawie uzyskane-
go w poprzednim kroku wektora charakterystycznego. „Klas�” b�dzie konkretna osoba, która 
wprowadzała dane, za� klasyfikacja ma polega� na zidentyfikowaniu tej osoby. W typowym 
wykorzystaniu prezentowana tu metoda mo�e słu�y� do autoryzacji. Wówczas mamy ustalon� 
z góry liczb� klas – osób maj�cych dost�p do chronionego zasobu. Na podstawie zarejestro-
wanego ruchu kursora myszy mamy ustali� to�samo�� osoby i wskaza� j� spo�ród dost�pnych 
lub te� stwierdzi�, �e osoby nie da si� zidentyfikowa�. 

Najwa�niejszym elementem tej pracy jest sam pomysł i sposób na badanie ruchów myszy 
oraz ekstrakcj� cech kluczowych. Etap klasyfikacji ma ju� słu�y� tylko obliczeniu jej sku-



XIV KBIB’05 – Tytuł sekcji 

teczno�ci. Dlatego te� wybór konkretnej metody klasyfikacji jest do�� dowolny. W naszej 
pracy wykorzystali�my metod� k Najbli�szych S�siadów oraz Sztuczne Sieci Neuronowe. 

Ka�da metoda klasyfikacji b�dzie wymaga� zebrania pewnej grupy przykładów (ju� skla-
syfikowanych próbek danych) tworz�cych „zbiór ucz�cy”. Na jego podstawie dokonywana 
b�dzie klasyfikacja wektorów testowych (czyli próbek, dla których przy u�yciu okre�lonej 
metody szukamy wła�ciwej klasy). 

Metoda k Najbli�szych S�siadów nale�y do najprostszych metod klasyfikacji. Maj�c dany 
wektor reprezentuj�cy testowany sygnał wyszukujemy w zbiorze ucz�cym k jego najbli�szych 
s�siadów. Obliczaj�c odległo�� testowanego wektora od wektorów zbioru ucz�cego skorzy-
stali�my z normy euklidesowej. Nast�pnie stwierdzane jest, która klasa jest najliczniej repre-
zentowana w grupie jego k najbli�szych s�siadów – uznaje si�, �e badany wektor równie� 
zalicza si� do tej klasy. 

Drug� zastosowan� tutaj metod� s� Sztuczne Sieci Neuronowe. To znana i sprawdzona 
metoda [7, 8, 9]. Pozwala ona znacznie podnie�� wydajno�� procesu klasyfikacji, gdy� zdej-
muje z nas potrzeb� utrzymania i stałego przegl�dania du�ej bazy przykładów – s� one jedy-
nie konieczne do wytrenowania sieci. Poza tym elastyczno�� i zdolno�� do adaptacji, cechuj�-
ca sieci neuronowe, pozwala radzi� sobie równie� z przykładami, które nie były obecne w 
zbiorze ucz�cym. W naszych badaniach skorzystali�my z prostej, trójwarstwowej sieci bez 
sprz��e� zwrotnych, z sigmoidaln� funkcj� aktywacji. Sie� była uczona metod� propagacji 
wstecznej. Ilo�� neuronów w warstwie wyj�ciowej odpowiadała ilo�ci klas (czyli ilo�ci osób). 
Obecno�� pobudzenia na danym neuronie warstwy wyj�ciowej oznaczała, �e badany sygnał 
zostawał zaliczony do tej wła�nie klasy. 

W sytuacji, gdy sygnał wej�ciowy nie mo�e by� zaliczony do �adnej z klas, nale�y uzna�, 
�e identyfikacja jest niemo�liwa. Mo�e to np. oznacza�, �e kto� niepowołany usiłuje uzyska� 
dost�p do chronionych zasobów. 

3. Wyniki 

Poni�sza tabela prezentuje wyniki całego procesu identyfikacji przeprowadzone na niewiel-
kiej, kilkuosobowej grupie. Poza tym przedstawiono równie� wyniki próby klasyfikacji 
(obiema metodami) danych jeszcze nieprzetworzonych oraz danych przetworzonych przy 
u�yciu Transformaty Fouriera. Wyniki, cho� znacz�co gorsze, wyra�nie wskazuj�, �e te dane 
pozwalaj� na identyfikacj�, za� metoda minimalnych warto�ci własnych słu�y głównie po-
prawie skuteczno�ci. 

Tabela 1. Wyniki identyfikacji z u�yciem zaproponowanej metody 

metoda klasyfikacji 

analizowane dane 
k Najbli�szych 

S�siadów 
Sztuczne Sieci 

Neuronowe 
nieprzetworzone dane 53% 42% 
składowe transformaty Fouriera 49% 52% 

m
ys

z 

minimalne warto�ci własne 
macierzy Toeplitza 54% 67% 

 klawiatura 52% 62% 

Celem porównania w tabeli zawarto równie� wyniki eksperymentów przeprowadzonych z 
metod� analizy dynamiki pisania na klawiaturze, która była pierwowzorem metody propono-
wanej w tej pracy. Aby porównanie było rzetelne, analiza i klasyfikacja były przeprowadzone 
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dokładnie tym samym algorytmem, co w naszej metodzie i dla tej samej grupy badanych 
osób, dane za� pobierano w zbli�ony sposób – w trakcie dowolnego naciskania klawiszy. 

4. Podsumowanie i plany na przyszło�� 

Przedstawiona w tej pracy metoda pozwoliła na uzyskanie całkiem obiecuj�cych wyników, 
które wyra�nie wskazuj�, �e mo�e by� ona z powodzeniem u�yta w identyfikacji osób. Zasto-
sowanie tej metody w realnych warunkach, dla du�ej liczby osób, z pewno�ci� b�dzie jednak 
wymagało pewnych usprawnie� czy modyfikacji, na szcz��cie zostawia ona du�e pole do 
dalszego rozwoju i ulepsze�, np. przez dodanie filtrów, które oczy�ciłyby i poprawiły jako�� 
sygnału, badanie innych parametrów (np. kierunku lub zakresu ruchów) czy te� przetestowa-
nie innych metod ekstrakcji cech lub klasyfikacji. 

Mo�liwo�ci wykorzystania tej metody s� szerokie – mo�na u�y� jej jako samodzielnego 
testu lub te� poł�czy� z innymi (np. jako dodatkowy test w badaniu podpisu online, gdzie 
składanie podpisu na tablecie byłoby traktowane jako ruch myszy). Mo�liwe jest badanie po-
ło�enia myszy w trakcie zwykłej pracy lub wykonywania z góry okre�lonych ruchów (np. 
�ledzenia obiektu na ekranie czy te� zakre�lania obwiedni widocznego kształtu), a nawet ba-
danie jej bez wiedzy u�ytkownika. 

Warto te� nadmieni�, i� jest to nowy, oryginalny pomysł, za� praca tego typu jeszcze nig-
dzie nie była dot�d publikowana. 
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