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Streszczenie: Niniejsza praca przedstawia opis nowej metody badania cech biometrycznych dla celéw identyfi-
kacji os6b oraz wyniki pierwszych eksperymentéw z nia przeprowadzonych. Metoda ta polega na analizie dy-
namiki ruchéw kursora myszy — rytm tych ruchéw jest indywidualny i charakterystyczny dla kazdego czlowieka,
dlatego moze zosta¢ wykorzystany do celéw identyfikacji. Badanym sygnatem byta prgdkos$¢ kursora zmieniaja-
ca si¢ podczas wykonywania przypadkowych ruchéw mysza. Sygnat ten byl przenoszony do dziedziny czgsto-
tliwosci przy uzyciu Dyskretnej Transformaty Fouriera i analizowany przy uzyciu metody minimalnych warto$ci
wlasnych macierzy Toeplitza. Uzyskany wektor cech stanowil opis wejSciowego sygnatu i mégl by¢ podstawa
do klasyfikacji, ktéra przeprowadzono dwiema metodami: k najblizszych sasiadéw oraz z uzyciem sztucznych
sieci neuronowych. Uzyskane wyniki sa obiecujace i wskazuja, ze metoda ta moze by¢ z powodzeniem wyko-
rzystana w celu identyfikacji osob.

Summary: This paper presents a description of a new method for analyzing biometric features for human
identification, and results obtained from the first experiments performed with it. This method analyzes the
dynamics of the mouse cursor movement. The rhythm of this movement is individual and characteristic for each
person, so it can be used for identification. The processed signal is the cursor changing speed, obtained during
random movement of a mouse. This signal is transformed into frequency domain with Discrete Fourier
Transform and then analyzed by the method of Toeplitz matrix minimal eigenvalues. The resulting feature vector
is used for classification performed by two methods: k nearest neighbors and artificial neural networks. The
obtained results are promising and show that this method can be used for human identification successfully.

1. Wstep

Metody biometryczne staja si¢ coraz popularniejsza i chetnie stosowana metoda identyfikacji
0sOb, nawet jesli nie zadomowily si¢ jeszcze na dobre w naszym kraju. Cechuje je wysoka
skuteczno$¢ i bezpieczenstwo — w przeciwienstwie do haset, kart magnetycznych, czy nume-
réow PIN cechy biometryczne (czyli np. odcisk palca, geometria dioni, czy obraz tgczowki
oka) nie moga by¢ zgubione, skradzione lub zapomniane. Z ich uzyciem wigze si¢ jednak
pewien klopot — do badania cech biometrycznych konieczne sg specjalizowane urzadzenia
(skanery, kamery, etc.), ktére moga by¢ kosztowne i nie sa typowym wyposazeniem kompu-
tera, co uniemozliwia wykorzystanie tych technologii np. w warunkach domowych. Stad po-
szukiwania metody pomiaréw biometrycznych mozliwych do przeprowadzenia przy uzyciu
standardowego interfejsu. Jedna z takich metod polega na badaniu dynamiki pisania na kla-
wiaturze [1, 2]. Ta stosunkowo nowa metoda polega na analizie odstgpéw migdzy nacis$nig-
ciami poszczegdlnych klawiszy w trakcie pisania na klawiaturze i badaniu rytmu tych odstg-
pow, ktory jest indywidualny i charakterystyczny dla kazdego cztowieka — pozwala to na
identyfikacj¢ piszacego z wysoka skutecznoscia.

Metoda zaproponowana w niniejszej pracy opiera si¢ na podobnym pomysle i polega na
analizie predkosci ruchéw myszy. Predkos¢ ta nigdy nie jest jednostajna, lecz zmienia sig,
cho¢by w momencie zmiany kierunku ruchu. Réwniez w wypadku wykonywania jednostaj-
nego, zdawatoby sig, ruchu dlonia, faktyczna predkos$¢ kursora myszy podlega pewnym, nie-
znacznym zmianom. Te zmieniajace si¢ predkosci tworza sygnatl o indywidualnym dla kazde-
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go cztowieka rytmie i przebiegu, podobnie jak indywidualny jest rytm pisania na klawiaturze.
Moga by¢ one zmierzone z duza dokladnos$cia, a nastepnie zbadane przy uzyciu odpowied-
niego aparatu matematycznego. Przedstawione tutaj eksperymenty maja za zadanie stwierdzi¢
na ile moze by¢ to podstawa do identyfikacji danej osoby.

2. Proponowana metoda badania dynamiki ruchéw myszy

Ponizej przedstawiono szczegélowy opis proponowanej metody. W poszczegdlnych podroz-
dzialach oméwione sa kolejne kroki algorytmu — poczawszy od zebrania danych, poprzez
niezbgdna analiz¢ i wydobycie cech charakterystycznych, az po klasyfikacje.

2.1. Zbieranie danych

Pierwszym etapem bylo pobranie danych do badania. W tym celu co ustalony przedziat czasu
(zazwyczaj jest to kilka milisekund, cho¢ moze si¢ to zmienia¢ w zalezno$ci od systemu ope-
racyjnego, czy uzytych sterownikéw) pobierane jest potozenie kursora myszy. Badaniu nie
bedzie jednak podlega¢ samo potozenie, lecz aktualna predkos¢. Jest ona obliczana na pod-
stawie odleglosci miedzy kolejnymi potozeniami kursora oraz czasu w jakim kursor tam sig
przemiescit.

Przemieszczanie si¢ kursora byto badane w trakcie wykonywania przypadkowych ruchéw
mysza. Zawsze pobierano probki tej samej dtugosci — czyli t¢ sama, z géry okreslong ilos¢
punktéw pomiarowych. Przedstawione eksperymenty przeprowadzono dla 80-cio elemento-
wych ciggéw punktéw, co odpowiada mniej wigcej ruchowi trwajacemu jedna sekundg.

W ten sposéb uzyskujemy ciag wartosci reprezentujacych zmieniajaca si¢ predkos¢. Na
rysunku (rys. 1) przedstawiono przyktady takich ciggéw, uzyskanych dla trzech réznych oséb.
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Rys. 1. Przyktadowe prébki danych zebrane dla trzech r6znych oséb

2.2. Dyskretna transformata Fouriera

Uzyskany w poprzednim etapie ciag wartosci [vo,vl, oV, ] reprezentuje funkcje predkosci
w czasie. Celem jej dalszej analizy i zbadania rytmu zmian musimy przenie$¢ ja do dziedziny
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czgstotliwo$ci. W tym celu postuzymy si¢ dyskretna transformata Fouriera, zdefiniowana w
postaci [3]

M-
Fo=>v, exp(— jif;knj (D

n=0

dla k=0,1,2,..., M —1, gdzie M oznacza liczbg warto$ci pobranych w poprzednim kro-
ku algorytmu. Poszczegdlne sktadowe transformaty Fouriera tworza wektor F

F=[F,,F ...F,] )

Wektor ten opisuje nasz sygnat wejsciowy przeniesiony do innej przestrzeni parametrow.
Skladowa zerowa Fy transformaty Fouriera reprezentuje warto$¢ $rednia prébek pomiaro-
wych v,. Wyzerowanie tej warto$ci spowoduje przesunigcie sygnatu do standardowej pozycji
ukladu odniesienia wspotrzednych. Dla wejscia rzeczywistego (jak w naszym przypadku)
wartosci [FM Joals e FM_I] sa redundantne, gdyz F, = F,,_,. Z tego powodu wystarczy, jesli
badaniu bedzie podlegac tylko pierwsza potowa uzyskanych sktadowych transformaty.

Sktadowymi transformaty sa warto$ci zespolone. Metoda minimalnych warto$ci wtasnych
macierzy Toeplitza w przedstawionej tutaj postaci opiera si¢ na badaniu wartosci rzeczywi-
stych. Dlatego do dalszej analizy uzyte zostana moduty poszczegdélnych sktadowych. Przy-
ktady uzyskanych w ten sposéb ciagéw przedstawiono na ponizszym rysunku (rys. 2).
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Rys. 2. Moduly poszczegdlnych sktadowych transformaty Fouriera dla przyktadowych danych

2.3. Metoda minimalnych wartosci wlasnych macierzy Toeplitza

Klasyfikacja na podstawie uzyskanego w poprzednim kroku wektora bytaby bardzo trudna,
dlatego celem lepszego wydobycia cech dokonamy jego przeksztalcenia zgodnie z metoda
minimalnych warto$ci wtasnych macierzy Toeplitza — pozwoli to na lepsza separacj¢ wekto-
réw z odrgbnych klas, co znacznie utatwi etap klasyfikacji.

Zgodnie z metoda opisana we wczesniejszych pracach [4, 5, 6] sygnat podlegajacy rozpo-
znaniu zostaje przedstawiony w postaci szeregu Taylora:

T(p)=c,+c,p+c,p’ +..tc,p" +... 3)
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W naszym wypadku wspoétczynnikami ¢, ¢, ... ¢, tego szeregu beda wartosci uzyskane w

M2 ] ’
gdzie n =" . Nastgpnie, zgodnie z algorytmem minimalnych warto$ci wlasnych [5], uzywa-
my ich do zbudowania ciagu macierzy Toeplitza. Ich wyznaczniki dane sa wzorem:

poprzednim kroku algorytmu — czyli kolejne sktadowe transformaty Fouriera [FO, F, ...F

CO Cl Ci
BT = L2 4
Di_ . . . P 1_0’ ’ 7~-~’n ()
G Gy Co

Dla kolejnych macierzy obliczamy ich minimalne wartosci whasne (4,, 4, 4,,..., 4 ),

gdzie A; jest najmniejsza warto$cia wlasna macierzy D;. Uzyskujemy w ten sposob ciag beda-
cy wektorem cech opisujacym sygnat wejsciowy.

Ponizszy rysunek (rys. 3) przedstawia wektory charakterystyczne uzyskane dla probek
wprowadzonych przez trzy rézne osoby. Jak wida¢, tym razem réznice migdzy wykresami
poszczegdlnych oséb sa znaczne i daja si¢ one dobrze wyodrebni¢, chociaz czg$¢ z nich jest
nadal nieco rozproszona.
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Rys. 3. Ciagi minimalnych warto$ci wlasnych dla trzech badanych oséb

2.4. Klasyfikacja

Ostatnim krokiem algorytmu jest klasyfikacja. Jest ona dokonywana na podstawie uzyskane-
go w poprzednim kroku wektora charakterystycznego. ,,Klasg” bgdzie konkretna osoba, ktéra
wprowadzata dane, za$ klasyfikacja ma polega¢ na zidentyfikowaniu tej osoby. W typowym
wykorzystaniu prezentowana tu metoda moze stuzy¢ do autoryzacji. Woéwczas mamy ustalong
z gbry liczbe klas — os6b majacych dostep do chronionego zasobu. Na podstawie zarejestro-
wanego ruchu kursora myszy mamy ustali¢ tozsamos$¢ osoby i wskazac ja sposrdd dostepnych
lub tez stwierdzi¢, ze osoby nie da si¢ zidentyfikowac.

Najwazniejszym elementem tej pracy jest sam pomyst i sposéb na badanie ruchéw myszy
oraz ekstrakcj¢ cech kluczowych. Etap klasyfikacji ma juz stuzy¢ tylko obliczeniu jej sku-
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teczno$ci. Dlatego tez wybdr konkretnej metody klasyfikacji jest dos¢ dowolny. W naszej
pracy wykorzystaliSmy metod¢ k Najblizszych Sasiadow oraz Sztuczne Sieci Neuronowe.

Kazda metoda klasyfikacji bedzie wymagac zebrania pewnej grupy przyktadéw (juz skla-
syfikowanych probek danych) tworzacych ,,zbiér uczacy”. Na jego podstawie dokonywana
bedzie klasyfikacja wektoréw testowych (czyli probek, dla ktérych przy uzyciu okreslone;j
metody szukamy wtasciwej klasy).

Metoda k Najblizszych Sasiadéw nalezy do najprostszych metod klasyfikacji. Majac dany
wektor reprezentujacy testowany sygnat wyszukujemy w zbiorze uczacym k jego najblizszych
sasiadow. Obliczajac odleglos¢ testowanego wektora od wektorow zbioru uczacego skorzy-
staliSmy z normy euklidesowej. Nastgpnie stwierdzane jest, ktora klasa jest najliczniej repre-
zentowana w grupie jego k najblizszych sasiadow — uznaje sig, ze badany wektor rowniez
zalicza si¢ do tej klasy.

Druga zastosowang tutaj metoda sa Sztuczne Sieci Neuronowe. To znana i sprawdzona
metoda [7, 8, 9]. Pozwala ona znacznie podnie$¢ wydajnos¢ procesu klasyfikacji, gdyz zdej-
muje z nas potrzebg utrzymania i stalego przegladania duzej bazy przyktadéw — sa one jedy-
nie konieczne do wytrenowania sieci. Poza tym elastycznos¢ i zdolnos¢ do adaptacji, cechuja-
ca sieci neuronowe, pozwala radzi¢ sobie rowniez z przyktadami, ktére nie byly obecne w
zbiorze uczacym. W naszych badaniach skorzystaliSmy z prostej, tréjwarstwowej sieci bez
sprzezen zwrotnych, z sigmoidalng funkcja aktywacji. Sie¢ byla uczona metoda propagacji
wstecznej. [lo$¢ neuronéw w warstwie wyjsciowej odpowiadata ilosci klas (czyli ilosci oséb).
Obecnos¢ pobudzenia na danym neuronie warstwy wyj$ciowe]j oznaczata, ze badany sygnat
zostawat zaliczony do tej wtasnie klasy.

W sytuacji, gdy sygnal wejsciowy nie moze by¢ zaliczony do Zadnej z klas, nalezy uznac,
ze identyfikacja jest niemozliwa. Moze to np. oznacza¢, ze kto$§ niepowotany usituje uzyskaé
dostgp do chronionych zasobow.

3. Wyniki

Ponizsza tabela prezentuje wyniki catego procesu identyfikacji przeprowadzone na niewiel-
kiej, kilkuosobowej grupie. Poza tym przedstawiono réwniez wyniki préby klasyfikacji
(obiema metodami) danych jeszcze nieprzetworzonych oraz danych przetworzonych przy
uzyciu Transformaty Fouriera. Wyniki, cho¢ znaczaco gorsze, wyraznie wskazuja, ze te dane
pozwalaja na identyfikacjg, za$ metoda minimalnych warto$ci wlasnych stuzy gtéwnie po-
prawie skutecznosci.

Tabela 1. Wyniki identyfikacji z uzyciem zaproponowanej metody

metoda Kklasyfikacji
k Najblizszych | Sztuczne Sieci
analizowane dane Sasiadéw Neuronowe
nieprzetworzone dane 53% 42%
a sktadowe transformaty Fouriera 49% 52%
= mlm.malne warliosm wlasne 54% 67%
macierzy Toeplitza
klawiatura 52% 62%

Celem poréwnania w tabeli zawarto rowniez wyniki eksperymentoéw przeprowadzonych z
metoda analizy dynamiki pisania na klawiaturze, ktéra byla pierwowzorem metody propono-
wanej w tej pracy. Aby poréwnanie byto rzetelne, analiza i klasyfikacja byly przeprowadzone
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doktadnie tym samym algorytmem, co w naszej metodzie i dla tej samej grupy badanych
os6Ob, dane za$ pobierano w zblizony sposéb — w trakcie dowolnego naciskania klawiszy.

4. Podsumowanie i plany na przyszios¢

Przedstawiona w tej pracy metoda pozwolila na uzyskanie calkiem obiecujacych wynikéw,
ktére wyraznie wskazuja, ze moze by¢ ona z powodzeniem uzyta w identyfikacji oséb. Zasto-
sowanie tej metody w realnych warunkach, dla duzej liczby os6b, z pewnos$cia bgdzie jednak
wymagalo pewnych usprawnief czy modyfikacji, na szczg$cie zostawia ona duze pole do
dalszego rozwoju i ulepszen, np. przez dodanie filtrow, ktére oczyscityby i poprawity jakos¢
sygnalu, badanie innych parametréw (np. kierunku lub zakresu ruchéw) czy tez przetestowa-
nie innych metod ekstrakcji cech lub klasyfikacji.

Mozliwosci wykorzystania tej metody sa szerokie — mozna uzy¢ jej jako samodzielnego
testu lub tez potaczy¢ z innymi (np. jako dodatkowy test w badaniu podpisu online, gdzie
sktadanie podpisu na tablecie byloby traktowane jako ruch myszy). Mozliwe jest badanie po-
fozenia myszy w trakcie zwyktej pracy lub wykonywania z géry okreSlonych ruchéw (np.
sledzenia obiektu na ekranie czy tez zakre§lania obwiedni widocznego ksztattu), a nawet ba-
danie jej bez wiedzy uzytkownika.

Warto tez nadmienic, iz jest to nowy, oryginalny pomyst, za$ praca tego typu jeszcze nig-
dzie nie byta dotad publikowana.
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