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AGH ssh

SSH to standard protokotow komunikacyjnych uzywanych
w sieciach komputerowych TCP/IP, w architekturze
klient-serwer.

SSH to tylko nastepca protokotu telnet, stuzgcego do
terminalowego taczenia sie ze zdalnym komputerem.

SSH rozni sie od Telnetu tym, ze transfer wszelkich
danych jest zaszyfrowany, oraz mozliwe jest
rozpoznawanie uzytkownika na wiele réznych sposobow.

W szerszym znaczeniu SSH to wspdlna nazwa dla catej
rodziny protokotow, nie tylko terminalowych, lecz takze
stuzgcych do przesytania plikow (SCP, SFTP), zdalnej
kontroli zasobdw, tunelowania i wielu innych
zastosowan.



AGH ssh Putty

2 PUTTY Configuration

Categony:

[=- Session =
Logging
[=I- Terrninal
- Keyboard
- Bell
- Features
= "Window
- AppEarance
- Behaviour
- Translation
- Selection
- Colours
[=- Connection
- Data
- Priowy
- Telnet
- Rlogin

| B azic options for wour PuT T session

— Specify your connection by host name or IP address
Host Mame [or IP address] Puort
| |22

Pratacal;
" Faw " Telnet (" Rlogn ' 55H

—Load, zave or delete a stored zession
Saved Seszionz

Default Settings Load
149156.104.27
galasy. agh.edu.pl
genlog.geal.agh.edu.pl
student. uzi. agh.edu.pl

Save

Delete

dg

Cloze window o exit:

 Alwaps Mewver & Only on clean exit

Open | Cancel




AGH Sesja ssh

o galaxy.agh.edu.pl - PuTTY

login a=: bartus

hartu

from tango.geol.agh.edu.pl

Wizdom i= rar li=t.




AGH Konwencje

polecenie [opcjal... [argument]...

epolecenia wpisujemy w okienku powtoki (terminala,
konsoli),

emate i duze litery sg rozroznialne,

epolecenia konczymy klawiszem ENTER,

eposzczegolne fragmenty polecenia sg rozdzielane spacjq,




AGH Konwencje

polecenie [opcjal... [argument]...

sktadnia:

1.nawiasy kwadratowe [] oznaczajq, ze dany fragment jest
opcjonalny,

2.trzy kropki ... oznaczajg, ze dany fragment moze byc¢
powtorzony wiekszg liczbe razy,

3.opcje polecenia majq na celu dostosowania sposobu
dziatania polecenia (np. sposobu wyswietlania informacji)
4.argumenty polecenia zwykle wskazujg cel jego dziatania

(np. pliki do skopiowania),



T —

Opcje polecen

opcje polecenia zwykle majg forme:
e jednej literki poprzedzonej mysinikiem (np. -h),

e stowa poprzedzonego dwoma mysinikami (np.
—-help),

ekolejnosc¢ opcji zwykle nie ma znaczenia,

ejesli uzywane sg opcje jednoliterowe, zamiast np. "-a -b"
mozna je taczy¢, piszac "-ab",







AGH Zmiana hasta

pzola

udent .. uci.agh.edu.pl's=

Linux

Why am I

ord

Tue Cot 30 10:42 14
11.

ord:
from tango.ge

a2o0ft middle when the rest of my

-— Paul Zimon

=2wd

rord for psola

rord (minirmum of

5, max i

upper and lower

new password:

ok

=10l x|




AGH Konto - Hasto - bezpieczenstwo

zasada wybierania dobrego hasta jest prosta - wymysl| sobie hasto, ktérego
nikt nie bedzie w stanie odgadngc¢ ani ztamac atakiem stownikowym, a

przy tym nie bedziesz miat problemoéw z jego zapamietaniem.

porady:

eNie uzywaj swojej nazwy konta.

eNie uzywaj zadnych imion ani nazw witasnych rzeczy.

eNie uzywaj wyrazow lub ich skrotéw pochodzacych z jezyka polskiego lub
dowolnego innego jezyka.

eNie wykorzystuj zadnych danych osobistych, np. inicjatdbw, numeru
indeksu lub telefonu, daty urodzenia, numeru rejestracyjnego samochodu.

eNie uzywaj prostych sekwencji klawiszy, jak gqwerty, qwel23 itp.



AGH Konto - Hasto - bezpieczenstwo

e\Wyzej wymienione elementy nie powinny byc¢
wykorzystywane nawet po dokonaniu przerobek typu:
pisanie wspak albo wielkimi literami.

eNie uzywaj haset sktadajgcych sie wytgcznie z cyfr.

eNie wykorzystuj przyktadowych haset zaczerpnietych z
ksigzek lub stron www.,

eUzywaj haset sktadajgcych sie przemieszanych cyfr oraz
wielkich i matych liter.

eUzywaj haset przynajmniej szescioznakowych.

eUzywaj w hasle pozornie losowo wybranych liter i cyfr.



AGH Hasto - przykiady

Mozesz np. wykorzystac pierwsze litery z kazdego stowa z
linii tekstu w ksigzce, piosence lub wierszu.
"Pan kotek byt chory i lezat w tozeczku,,

da nam hasto Pkbcilwl.

Po skréceniu, dorzuceniu znakdéw interpunkcyjnych i
wielkich liter otrzymamy PKb, cIL a to juz catkiem

przyjemne hasetko.

Mozna tez wzig¢ dwa krotkie stowa, przedzieli¢c znakiem
interpunkcyjnym i cyfrg, pozamieniac literki na wielkie:
kOt%5PieS

Grunt, zeby nie tworzy¢ haset z "doklejong" jedynkaq i
unikac hasef tak trywialnych jak: kasial czy basia2.



man

man [numer rozdziatu] nazwa polecenia

Np.: man passwd




PLISWD (1) PLISWD (1)

MNALME
passwd - change user password

AYTNOPSIS
passvd [name]
passvd [-x max] [-n win] [-w warn] [-i inact] login
passwd {-1|-u|-d|-3|-e} login

DESCRIPTICH
passwd changes passwords for user accounts. &L normal user may only change the password
for his/her own account, the super user may change the passwvord for any account.

Password Changes
The user is first prompted for his/her old password, if one is present. This password is
then encrypted and compared against the stored password. The user has only one chance to
enter the correct password. The super user is permitted to hypass this step so that for-
gotten passwords mway be changed.

Lfter the password has kbeen entered, password aging information is checked to see if the
user is permitted to change the password at this time. If not, passwd refuses to change
the password and exits.

The user 1= then prowmpted for a replacement password. This password is tested for com-
plexity. As a general guideline, passwords should consist of 6 to 8§ characters including

NAME - krotki opis polecenia
SYNOPSIS - skiadnia polecenia,
DESCRIPTION - rozszerzony opis polecenia,

zobacz takze (see also) - lista podobnych polecen, np. passwd 5




Drzewo katalogow

ESSENTIAL USER COMMAND BINARIES

STATIC FILES OF THE BOOT LOADER

DEVICE FILES

NOST-SPECIFIC SYSTEM CONFIGURATION

REQUVRED DIRECTORIES. OPT, X11, JOML XL

USER HOME DIRECTORIES

ESSENTIAL SHARED LIBRARIES
AND KERNEL MODULES

ROOT DIRECTORY §
OF THE ENTIRE

MOUNT POINT FOR REMOVABLE MEDIA

FILE SYSTEM
HIERARCHY

MOUNT POINT FOR A TEMPORARILY
MOUNTED FILESYSTEMS

/ L ADD-ON APPLICATION SOFTWARE PACKAGES

PRIMARY WIERARCHY

SYSTEM BINARIES

DATA FOR SERVICES
PROVIDED BY THIS SYSTEM

TEMPORARY FILES

(MULTI-JUSER UTILITIES AND APPLICATIONS
TECONDARY NMITRARCHY
REQUIRED DIRECTORIEE. BIN, INCLUDE LIB. (OCAL SHIN, TMARE

VARIABLE FILES

HOME DIRECTORY FOR THE ROOT USER

AND PROCESS STATUS AS TEXT FILES

VIRTUAL FILESYSTEM DOCUMENTING KERNEL |

/Mome/student/dir

/ome/student/

FILESYSTEM HIERARCHY
STANDARD ( FHS )




AGH Drzewo katalogow

System Unix/Linux zorganizowany jest hierarchiczng
strukture drzewa. Z katalogu gtownego ,,/"” (root)
wyrastajq gatezie podkatalogdow, zawierajacych inne
podkatalogi oraz pliki.

Kazdy uzytkownik posiada swoj wiasny ,katalog domowy”.
Kiedy rozpoczynana jest praca z systemem katalog ten
staje sie ,katalogiem biezgcym”. W zwigzku z tym, ze
uzytkownik posiada zazwyczaj prawa zapisu tylko w
obrebie swego katalogu domowego, wszystkie tworzone
obiekty (pliki i katalogi) zapisywane sgq zawsze wewnatrz

niego.



AGH Struktura katalogow

—/bin
—/boot
—/dev
—/etc
—/home
—/lib
——/proc
—/root
—/sbin
—/tmp
—/usr —
__/var

ezawsze istnieje katalog gtdwny oznaczony
symbolem / (slash, root),

ekatalogi (ang. directory) to rodzaj plikéw o
specjalnym charakterze - stuzg do przechowywania
informacji o innych plikach. W windows odpowiadajq
im foldery.

ekazdy katalog posiada swéj (jedyny) katalog
nadrzedny (poza katalogiem gtownym),

enazwy kolejnych podkatalogéw w Sciezce dostepu
oddziela sie znakiem / (bez spacji),

np.:

/usr/local/a.txt

— bin

— local



Struktura katalogow

rozne dyski (napedy) sg montowane (kojarzone) z

wybranym miejscem w strukturze drzewa katalogow

— /bin
— /boot - 1K-blocks
—/dev  [EETERt 20 044 g3
_/etC o 3!
_/home 1:.1'['|I:|fE:

_/||b bhartusidgalaxy: ~§ I

——/proc

—/root df- informacje o wolnym miejscu na zamontowanych systemach plikow
—/sbin

—/tmp

—/USr —r— pin

—/var  — |ocal




AGH Pliki i foldery - konwencje

enazwa musi by¢ unikalna w ramach katalogu,
erozrozniane sq mate i duze litery,

enazwy sq (niemal) dowolne, z wyjatkiem zastrzezonego
zbioru znakéw (np. /),

ezastrzezona nazwa '.' (jedna kropka) oznacza katalog
biezacy,

ezastrzezona nazwa '..' (dwie kropki) oznacza katalog

nadrzedny,



AGH Pliki i foldery - konwencje

esam system nie rozrdznia rozszerzen, kropki mogg byc¢
stosowane dowolnie (poza dwoma powyzszymi
wyjatkami),

edfugosc nazwy nie jest nieograniczona, ale zalezy od
systemu (zwykle 255 znakow),

ew nazwach plikow/katalogow nalezy unika¢ znakow
specjalnych: *,?,!,<,>,|,\,$ oraz spacji - zwykle takze

lepiej unikac polskich liter,



AGH Home directory

ekatalog domowy to katalog, w ktorym uzytkownik jest
umieszczany po zalogowaniu sie (zwykle tylko w tym
katalogu mozna tworzyc pliki/katalogi),

cd (bez argumentow) zawsze przenosi uzytkownika do
jego katalogu domowego

- 1 fascs l 11 ‘bin/

hartusfgalaxy:~§

ekatalog biezqcy - wybrany katalog w strukturze drzewa
(po zalogowaniu jest identyczny z domowym) w trakcie
pracy uzytkownika,

pwd - wypisuje aktualng nazwe katalogu biezacego (petng
Sciezke),



AGH quota

#* student.agh.edu.pl - PuTTY
1z tudent : ~3

prd
1:
T

pzola geoclgrp 40
root gEDlgrp 204
1 p=zola geolgrp
student:~§ I

b history




bhartusfigala y:~5 quota —-vw
Disk ou for user hartus [(uid 2453 :
quota limit orac Files quota
512000 614400 A5 51200 614340

bhartusfigsalaxy: ~3 |:|

gdzie:
blocks - fgczny rozmiar danych na koncie (w blokach, czyli kB),
files - tgczna liczba plikéw na koncie,
quota - (limit miekki) maksymalna dozwolona kwota stata,
limit - (limit twardy) maksymalna dozwolona kwota chwilowa (zwykle nie diuzej niz tydzien),

przekroczenie quoty uniemozliwia zapisanie na koncie
jakichkolwiek danych, czasami takze logowanie sie w
trybie graficznym,

limity zapisu czyli quota dotyczg kazdego urzgdzenia

pamieci masowej (partycji dyskowej) osobno,



AGH Zmiana katalogu

cd $ciezka

zmienia katalog biezacy zgodnie z podang sciezkq:
e bezwgledng (rozpoczynajacq sie od katalogu
gtdwnego),
np:
cd /home/users/jan
cd /tmp

e wzgledng (wyrazong wzgledem katalogu biezacego),
np:
cd ..
cd ../michal
cd ../../staff
cd zadania
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Zawartosc¢ katalogu

ls [opcje]... [katalog]...
wypisuje zawartos¢ katalogu (podanego sciezka),
jesli katalog nie zostanie podany, wypisywana jest
zawartosc katalogu biezacego,

najwazniejsze opcje:
-a - wypisuje wszystkie pliki (takze ukryte),

jako pliki ukryte w systemie UNIX/LINUX sg traktowane wszystkie pliki/katalogi
rozpoczynajgce sie od kropki,

-l - wypisuje szersze informacje o plikach,

np.:

1ls
1ls
1ls
1ls
1ls

kolejne kolumny: typ pliku + prawa dostepu, liczba dowigzan, wiasciciel, grupa, rozmiar,
data ostatniej modyfikacji, nazwa

/ tmp

-a

-1

-al /tmp



geolog login: bartus?

Password :

Linux 2.4.29.

Last Togin: Wed Ooct 111

‘ou hawve new mail.

news : Command not found.
7 1s -la

2 bartus? rpc 4096

10 bartus? studentl 4096 s ja grupa inni

root root 81920 e ) 1 1 1 000 000
bartus7? rpc 204 .Hauthority 22491490 92491490 92491490
bartus? rpc 23496 caddresshook

bartus? rpo 4850 .addresshook . 1u 7 .0 0
hartus? rpo F198 .aghistory chmod 755 .links
bartus7? rpc 533 .hash_history
hartus7? roc 2R3 eshre . old ; o A 2
bartuo? roc o1 history liczba plikobw/katalogow
bartus7?||rpc 4096 - i 2

bartus? rpc 1033 .login /linkow

bartus? rpz 36 .mailhoxlist i danym kata|ogu
bartus7 rpz 24 .maillreo

bartus7? rpz 4096 / ..

bartus? rpg ] Jme | hot wiasciciel

bartus? rpz 0 melind

hartus? rpo i 20 cmysgl_history grupa

bartus? rpc 17124 .pilnerc

bartus? rpo 625 .plan* . L

bartus? rpc 578 profile wielkos¢

bartus? rpc 40960 e

bartus7? rpc S51a INEOX Drafts data

bartus7? rpc S1a IHNEOX . Sent

bartus? rpc 72561 INEOX . Trash

bartus? rpc 1446 archiwizuj_weww. sh* nazwa

bartus? rpc 4096 -

bartus? rpc 1283 dane_os.sh#*

bartus? rpc 1 dead.letter

bartus? rpc 1670 lista_ww.sh=

bartus7? rpc 124 local .eshro

bartus7? rpc 575 lozal . login

bartus? rpc 4096 ~

bartus? rpc BE50B95 mhiox

bartus? rpc 4096 -

bartus? rpc 5192 -

7y ocd

1
1
1
1
1
1
1
2
1
1
1
3
1
1
1
1
1
1
2
1
1
1
1
2
1
1
1
1
1
2
1
2
1




AGH Prawa dostepu

esystem UNIX/LINUX jest wielouzytkownikowy, stad niezbedna
jest kontrola dostepu,

ekazdy plik w systemie jest czyjgs wiasnoscia,

epliki systemowe sg zwykle wtasnoscig specjalnego

uzytkownika (root, administrator),

ls -1 ..

w pierwszej kolumnie, mamy np: drwx-----

nalezy to czytac tak:

dlrwx|—-——|—-—-



AGH Prawa dostepu

pierwszy znak to typ pliku (=" oznacza plik zwykty, 'd' to
katalog, '1' to dowigzanie),

d|rwx|-—-|-—-

kolejne 9 znakow okreslajg prawa dostepu w 3 zestawach po 3
prawa,

dlrewx | —==| ===
3 zestawy oznaczajq kolejno od lewej:
1. wiasciciel (u jak user),

2. cztonkowie grupy, do ktérej nalezy witasciciel (g jak group),
3. wszyscy inni uzytkownicy systemu (o jak other),



AGH Prawa dostepu do plikow

fu gl o
—|lrwx|——=| ==

prawa dla plikow (kolejno od lewej):

e prawo do odczytu informacji zapisanej w pliku (r jak
read),

e prawo do zapisu (modifykacji) pliku (w jak write),

e prawo do uruchamiania pliku jako programu (x jak

execute),



AGH Prawa dostepu do katalogow

| u | g | o
d|lrwx|-———]—-—-

prawa dla katalogow (kolejno od lewej):

r - prawo do odczytu zawartosci katalogu (czyli np. wykonania
polecenia 1s),

w - prawo do tworzenia/usuwania plikéw w katalogu,

x - prawo do wejscia do katalogu (wykonania polecenia cd)

wpisana literka oznacza przyznanie danego prawa, brak

literki (czyli mysInik) oznacza brak danego prawa,



gealog login: bartus?

Password :

Linux 2.4.29.

Last login: Wed Oct 11 13:51:46 +0200 2006 on ptss12 from tango.geol.agh.edu.pl.
ou have new mail.

news: Command not found.

bartus?@genlog:™> 1ls -la

total 948

drwzr-zr-x 2 bartus? rpc 4096

bartus? studentl 4095 -~

root root 51920 -

bartus? rpc 204 Hauthority
bartus? rpc 2396 .addresshook
bartus? rpc 4350 .addresshook.lu
bartus? rpc 6198 .aehistory
bartus? rpc 533 .bash_history
bartus? rpc 2632 .cshrc.old
bartus? rpc 514 Lhistory
bartus? rpc 4095 r
bartus? rpc 1033 login
bartus? rpc 36 mailhoxlist
bartus? rpc 29 mailre
bartus? rpc 4096 e

bartus? rpc 0 .me L hot
bartus? rpc ] L. 1nd
bartus? rpc 0 avsgl_history
bartus? rpc 17124 .plnere
bartus? rpc B25 .plan=
bartus? rpc 578 .profile
bartus? rpc 4096 -

bartus? rpc S510 INBOX . Drafts
bartus? rpc 510 INBOX . Sent
bartus? rpc 725601 INBOX . Trash
bartus? rpc 1445 archiwizuj_www.sh*
bartus? rpc 4095 -
bartus? rpc 1283 dane_os.sh=*
bartus? rpc 1 dead.letter
bartus? rpc 1670 lista_wmwy.sh*
bartus? rpc 124 local .oshro
bartus? rpc 575 local . login
bartus? rpc 4096 -

bartus? rpc 650695 mhox

bartus? rpc 4095 e
bartus? rpc 819z -

(7 ood

1
1
1
1
1
1
1
2
1
1
1
3
1
1
1
1
1
1
2
1
1
1
1
2
1
1
1
1
1
2
1
2
1

=




Zmiana praw dostepu

chmod [opcje]... prawa plik/katalog...

prawa dostepu do pliku moze zmieniac tylko jego
wiasciciel,

zmieniane prawa mozna podac¢ na dwa sposoby:

e symbolicznie

e J|iczbowo



AGH Zmiana praw dostepu

symbolicznie - opis zawiera trzy sktadowe:

komu (u, g, o, lub potgczenie np. ug),
jak (+, -, =, czyli dodac, cofngc, ustalic),
co (r, w, x, lub potgcznie np. rwx),

np:

chmod u+x plikl
chmod ug-w plik2 plik3
chmod g-w,o-rw plikl




AGH Zmiana praw dostepu

liczbowo - opis jest kodowany jako zestaw trzech cyfr

opisujacych poszczegdlne prawa na wzdr systemu
dwojkowego, gdzie r=4, w=2, x=1

rwxr-xr-x jest zapisane jako 755,
rw-r----- jako 640),

np:

chmod 711 plikl
chmod 622 plik2 plik

opcja -R pozwala zmienia¢ prawa rekursywnie dla

wszystkich podkatalogdéw i plikdw zawartych w
podanym katalogu,



oy ——
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