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Alicja i Bob postepuja wedtug nastepujacego protokotu:
@ Bob generuje funkcje szyfrujaca E oraz funkcje deszyfrujaca D,
takie ze D(E(/)) =/, gdzie | to dowolna wiadomos¢,
@® Bob przesyta jawnie funkcje E do Alicji (Ewa réwniez poznaje
funkcje E),
© Alicja szyfruje wiadomos$¢ uzywajac funkcji E: m = E(/),
O Alicja przesyta jawnie do Boba zaszyfrowana wiadomos$¢ m (Ewa
widzi ten przekaz),
©® Bob odszyfrowuje wiadomos¢ uzywajac funkcji D, czyli znajduje
I = D(m).
Funkcje E nazywamy . Funkcje D nazywamy
Jesdli tym razem Bob chce przesta¢ wiadomos¢ do Alicji, to Alicja

generuje swoje funkcje E/ i D’ i w sposéb jawny udostepnia funkcje
E’ Bobowi.
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Kazda wiadomos$¢ tekstowa, ktéra ma zosta¢ w ten sposéb przestana
mozna zamieni¢ na liczbe. Np. uzywajac powszechnie znanego kodu
ASCII.

Jak jednak znalez¢ funkcje E i D? Podanie do wiadomoéci publicznej
funkcji E moze skutkowaé jej "odwrdceniem” i tym samym znale-
zieniem funkcji D. Chcemy tego uniknac!
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Metoda Rabina

Szyfrowana liczba: /
: liczba n; funkcja szyfrujaca E(/) = /?(mod n)

Przy czym | < noraz n= p- q, gdzie p,q € P, p,q = 3(mod 4).

Alicja przesle wiec Bobowi liczbe m = /2(mod n).
Dlaczego Ewa nie moze teraz po prostu obliczy¢ pierwiastka z liczby
m? Jest to pierwiastek w Z,,.

Przyktad

n=13 m=10

Uzywajac zwyktego kalkulatora, otrzymamy wynik
V10 = 3,1612....

Nie jest to jednak przekazywana wiadomosc.
Obliczamy v10 w Z13: 6% = 36 = 10(mod 13),

72 = 49 = 10(mod 13).

Zaszyfrowana wiadomoscia byta wiec liczba 6 lub 7.
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Uwaga
Jesli b?> = a(mod n), to takze (—b)? = a(mod n).

Przeliczmy: (n — b)? = n?> — 2nb + b? = b?(mod n) = a(mod n).

Definicja
Niech n € Ny, a € Z,,. Moéwimy, ze liczba a jest residuum kwadra-
towym modylo n, jeéli istnieje b € Z,,, takie ze a = b?(mod n).



Twierdzenie

Niech p € P, a € Z,, \ {0}. Jesli a jest residuum kwadratowym, to
a ma doktadnie dwa pierwiastki kwadratowe w Z.



Twierdzenie

Niech p € P, a € Z,, \ {0}. Jesli a jest residuum kwadratowym, to
a ma dokfadnie dwa pierwiastki kwadratowe w Z,.

Twierdzenie

Niech p € P, p = 3(mod 4). Jesli a jest residuum kwadratowym,
to pierwiastki kwadratowe z a w Z, majg postac¢ atc (mod p) oraz
—a%l(mod p)-



Twierdzenie

Niech p € P, a € Z,, \ {0}. Jesli a jest residuum kwadratowym, to
a ma dokfadnie dwa pierwiastki kwadratowe w Z,.

Twierdzenie

Niech p € P, p = 3(mod 4). Jesli a jest residuum kwadratowym,
1

to pierwiastki kwadratowe z a w Z, majg postac¢ A (mod p) oraz

—ap%l(mod p)-

Dowdd.

Niech a = b?(mod p). Korzystajac z twierdzenia Eulera dla liczb b
p—1 —1
oraz p, mamy a 2 = bP™" = 1(mod p).
2 _
Przeliczmy: (apTH) =% =T = a(mod p).
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Alicja przesyta jawnie liczbe m = E(/)

p, g = 3(mod 4).

Bob oblicza pierwiastki kwadratowe modulo p oraz q z liczby m:
ptl ptl g+l
x1 =m 4 (mod p), xo = —m 4 (mod p), x3 = m # (mod q),

x4 = —mT (mod q).

= l2(mod n), gdzie n = p-q,

A nastepnie rozwigzuje cztery uktady kongruencji.

I = xi(mod p)
I = x3(mod q)

I = xi(mod p)
I = x4(mod q)

{
{

/
/

/
/

x2(mod p)
x3(mod q)

xz(mod p)
xa(mod q)
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Kazdy z tych uktadéw ma jednoznaczne rozwigzanie modulo p - g.
Wynika to z chinskiego twierdzenia o resztach. Otrzymujemy cztery
rozwigzania w postaci liczb modulo n=p - g,

Liczby te zamieniamy w wiadomo$¢ tekstowa (postugujac sie np.
kodem ASCII) i wybieramy jedyna sensowna sposréd tych wiadomo-
Sci.



Przyktad
n=253=11-23, A=65=1
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Metoda RSA

Nazwa metody pochodzi od pierwszych liter nazwisk jej twdrcow:
Rivest, Szamir i Adleman.
Opis metody:

@ Bob znajduje dwie duze liczby pierwsze p oraz q. Oblicza
n=p-qoraz p(n) = (p—1)(g — 1). Wybiera dowolng liczbe
€ € Zg(ny

® Bob przesyta Alicji : liczby nii e,
© Alicja liczy i przesyta Bobowi liczbe m = /¢(mod n), przy
czym | < n,

O Bob oblicza d = e} (mod ¢(n)) i deszyfruje wiadomos¢

| = m? = (1) (mod n).



Przyktad
n=629=17-37,e=7,1=5
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Dlaczego to dziata?
Chcemy pokaza¢, ze m? = I(mod n).

Skoro d = e !(mod ¢(n)), to ed = 1(mod ¢(n)), czyli ed =
1+ ke(n), dla pewnego k € Z.

Przypadek I: [ L n.
Korzystajac z twierdzenia Eulera dla liczb /i n, mamy:
m? = (1¢)4 = [HHke(n) — 1. (je(M)k = | .1k = |(mod n).



Przypadek II: | } n.

Wstedy albo pl|/, albo q|/ (gdyby oba warunki zachodzity jednocze-
$nie, to | bytoby wielokrotnoscig n. A zaktadamy, ze | < n). Bez
straty ogdlnosci p|/ oraz g 1 /. Stad g L | i korzystajac z twierdzenia
Eulera dla liczb /i ¢ mamy:

jed — i+k(p—1)(g—1) _ . (/qfl)k(pfl) - . 1k(p71)(m0d q).
Skoro p|/, to | = 0(mod p). Otrzymujemy uktad kongruencji:

I = 0(mod p)
I = m9(mod q)

Z chinskiego twierdzenia o resztach wiemy, ze / jest jedynym roz-
wigzaniem tego uktadu modulo n=p - gq.



