Wstep do systemu operacyjnego UNIX
Laboratorium 3:

Pliki i katalogi w systemie UNIX
W systemie operacyjnym Unix rozréznia sie nastepujace rodzaje plikow:
1. pliki regularne
2. katalogi
3. pliki specjalne. Do tej kategorii zalicza sie np:

e pliki urzadzeri zewnetrznych (katalog /dev ),
e pliki komunikacji miedzyprocesowej (typu socket lub pipe).

Kazdy rodzaj pliku jest traktowany jednakowo, co stanowi bardzo silng strone tego systemu.

Plik regularny jest podstawowg jednostka zarzadzang przez podsystem obslugi pamieci masowej. Jest on
traktowany jako ciag bajtow o odpowiedniej dlugosci. Dzieki istnieniu katalogu pliki mozna zapisywaé w
uporzadkowanej strukturze tupu drzewa. Wyzsza jednostka organizacyjna jest system plikéw. Pozwala on na
efektywne administrowanie zbiorem plikéw i katalogéw. Do przechowywania informacji wykorzystuje on pewna
logiczng strukture, zwang wolumenem logicznym. Systemy plikow montuje sie nastepnie w ostateczng strukture
drzewa plikéw i katalogdéw w systemie. Wejscie do takiej struktury jest mozliwe jedynie przez katalog gtéwny
zwany korzeniem — root (/). W tym systemie plikow nie wystepuje pojecie dysku (napedu). Istnienie dysku
jest catkowicie zakryte przed uzytkownikiem.

0. Podlacz sie do systemu jako uzytkownik root. Sprawdz, czy w systemie zostal zdefiniowany
uzytkownik test. Jesli nie to zdefiniuj go. Podlacz si¢ do systemu jako uzytkownik test.

1. W katalogu domowym uzytkownika test zal6z jednym wywolaniem komendy mkiir katalog
lab3, a w nim podkatalogi textl, text2 oraz text3. Odpowiednia opcje komendy mdir znajdz w
manualu. Komenda 1s o opcja R sprawdz, czy katalogi zostaly utworzone poprawnie.

Komenda dd stuzy do kopiowania informacji z urzadzenia na urzedzenie (device to device). Faktycznie,
pod pojeciem urzadzenia nalezy rozumieé¢ tutaj plik (specjalny). Komenda ta posiada szereg opcji, z ktérych
najwazniejsze to:

e if= file — dane czytaj z pliku o Sciezce dostepu file.

of= file — dane zapisz do pliku file.

e bs= rozmiar — odczytuj i zapisuj rozmiar bajtow na raz. Jest to rozmiar bloku kopiowanego.

comt= blocks — kopiuj doktadnie blocks blokéw wej$ciowych o rozmiarze rozmiar.

Jesli nie okredlimy jawnie parametréw if badZz of domy$nie zostana przyjete standardowe wejscie i stan-
darowe wyjscie.

W katalogu /dev znajduja sie pliki reprezentujace urzadzenia w systemie. Na razie interesujace beda dla
nas dwa. /dev/mll jest to systemowy $mietnik o nieskoriczonej pojemno$ci niestety bez mozliwosci odzyskania
zapisanej tam informacji. Plik /dev/urandon jest generatorem bajtow o wartosciach losowych.

2. Przejdz do katalogu ./1ab3/texti . Zapoznaj sie z manualemm komendy dd zwracajac szczegolna

uwage na opcje ibs oraz obs. Przy pomocy komendy di utwérz w biezacym katalogu plik o
nazwie rand.bin .

W systemach plikéw obstugiwanych w systemach UNIX z kazdym plikiem zwigzana jest struktura zwana
i~weztem (i-node) opisujaca jego zawarto$¢. Struktura ta zawiera informacje dotyczaca m.in. praw dostepu do
pliku, wlascicieli: indywidualnego i grupowego, dat utworzenia modyfikacji i dostepu, oraz tablice opisujaca
sposéb rozmieszczenia zawartosci pliku w blokach danych systemu plikéw.
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3. Korzystajac z komendy ls okres§l numer i-wezla opisujacego plik rand.bin. Z jaka opcja nalezy
wywolaé komende 1s ?

Uzycie komendy 1s -1 spowoduje wypisanie w postaci dtugiej informacji o plikach i katalogach znajdujacych
sie w biezacym katalogu:

drwxrwxr-x 9 bory bory 4096 Jul 29 22:44 rystmp
-IW-IW-T-- 1 bory bory 804378 Apr 12:56 rystmp.tgz
-IW-IW-T-- 1 bory bory 125 Nov 16 2002 s

drwxr-x--- 2 bory bory 4096 Apr 8 11:23 saad
-IW-Irw-r-- 1 bory bory 187523 Apr 8 11:43 saadl.ps
-TW--—————- 1 bory bory 128063 Jan 30 2003 schaltplan.jpg

Pierwszy znaczek listingu dotyczy typu pliku. W przyktadzie mamy regularny - i katalog d. Spotyka sie
jeszcze link |, socket s i pipe p. Typ pliku nie podlega zmianie.

Kolejnych 9 znakéw dotyczy praw dostepu i nalezy je czytaé¢ w 3 grupach po 3. Kolejne tréjki doty-
cza wlasciciela pliku u (ang. user), grupowego wtlasciciela pliku g (ang. group) oraz wszystkich pozostatych
uzytkownikéw w systemie o ang. other. Litery w kazdej trojce wystepuja zawsze w tej samej kolejnosci -, r,w, x
— jesli dane prawo jest odpowiedniemu wtascicielowi przydzielone lub - w odpowienim miejscu, jesli to prawo
jest cofniete. Prawa dostepu do pliku lub katalogu moze zmieniaé jego wilasciciel lub uzytkownik root. Stuzy
do tego komenda chmod . Jej sktadnia na pierwszy rzut oka wydaje sie by¢ skomplikowana. Jest jednak struktu-
ralna co ulatwia jej zrozumienie. Komenda wymaga podania sposobu zmiany lub nowych praw dostepu oraz
listy plikéw lub katalogéw, ktérych zmiana ma dotyczyé. Zmiane praw dostepu specyfikujemy symbolicznie,
podajac ktorego wladciciela (grupy praw) zmiana ma dotyczyé (u, g, o lub a to wszystkich ang. all), nastepnie
co z prawem robimy (+ dodajemy, - usuwamy, = usuwamy wszystkie inne i wskazane dodajemy) oraz ktérego
prawa modyfikacja ma dotyczy¢. Ustawienie praw dostepu realizujemy przy pomocy zapisu oktalnego, podajac
prawa, dostepu, ktére maja zostaé ustawione. Oto kilka przyktadéw:

[bory@thorin boryl$ 1ls -1 prog

-TWXTWXT-X 1 bory bory 13437 Aug 1 00:34 prog
[bory@thorin boryl$ chmod o-x prog

[bory@thorin boryl$ 1ls -1 prog

-IWXTWXT-- 1 bory bory 13437 Aug 1 00:34 prog
[bory@thorin boryl$ chmod go-r prog

[bory@thorin boryl$ 1ls -1 prog

-TWX-WX--- 1 bory bory 13437 Aug 1 00:34 prog
[bory@thorin boryl$ chmod 700 prog

[bory@thorin boryl$ 1ls -1 prog

-TWX--————- 1 bory bory 13437 Aug 1 00:34 prog
[bory@thorin boryl$ chmod g=rx prog

[bory@thorin boryl$ 1ls -1 prog

-TWXr-X--- 1 bory bory 13437 Aug 1 00:34 prog

4. Zapoznaj sie ze skladnig komendy cmod (manual). Zwréé szczegdlnag uwage na sposéb specy-
fikacji praw dostepu z wykorzystaniem notacji liczbowej.

5. Przejdz do katalogu /1a3. Do katalogéw Jtextt  plik
rand.bin . PrzejdZz do katalogu ./text3. Dla pliku rand.bin cofnij prawo zapisu dla wszystkich wlas-

Jtext2 oraz ./text3 skopiuj z katalogu

cicieli. Sprébuj usunaé plik komenda m. Czy sie udato? Przejdz do katalogu 71ab3 .

6. Bedac w katalogu /1a3 cofnij dla wlasciciela prawo zapisu do katalogu text2 . PrzejdZ do kat-
alogu text2 . Sprébuj teraz usunaé plik rand.bin . Przejdz do katalogu /13 . Cofnij prawo wykony-
wania dla wlasciciela katalogu tetx2 . Czy dasz rade wej$é do katalogo text2 ? A wylistowaé jego
zawarto$é? Przywrdéc prawo wykonywania i cofnij odczytu dla wlasciciela katalogu tetx2. Jak

teraz wygladaja mozliwosci listowania zawartosci i1 przechodzenia do katalogu text2 ? Ustaw dla
katalogu text2 prawa 750.

Druga kolumna listingu komenda 1s z opcja -1 zawiera liczbe dowiazari do danego pliku lub katalogu.
Pozycja ta obejmuje liczbe dowiazan ,twardych”’.
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Zasadniczo w systemie plikow istniejg dwa typy dowigzan:

1. Dowigzanie twarde (ang. hard link) jest inna nazwa istniejacego pliku. Dowiazanie i oryginalna nazwa sa
w pelni réwnoprawne. (Technicznie rzecz biorac, posiadaja ten sam i-wezel, zas i-wezet zawiera cala
informacje o pliku - faktycznie nie jest bledem stwierdzenie, iz i-wezel stanowi plik). W ten sposob plik
moze wystepowaé pod wieloma réwnowaznymi nazwami - wskazujacymi na te same dane. Usuniecie jednej
z tych nazw przez komenda m nie powoduje jeszcze usuniecia pliku. Jest on usuwany dopiero z chwilg
usuniecia ostatniej nazwy. We wszystkich istniejacych implementacjach nie mozna tworzy¢ twardych
dowigzan do katalogow, a dowigzania twarde nie mog, przekraczac granic systeméw plikow (ograniczenia
te nie sa jednak narzucone przez standard POSIX),

2. Dowigzania symboliczne (ang. symbolic link), z drugiej strony, sa specjalnym typem plikéw (nieobstugiwanym
przez niektére jadra), w ktorym plik dowiazania faktycznie wskazuje na inny plik (przez nazwe). Dla wiek-
szosci operacji (otwarcie, odczyt, zapis i tak dalej) otrzymujacych jako argument dowigzanie symboliczne
jadro automatycznie jodwzorowuje” dowiazanie i dziata na samym celu dowiazania. Przy niektérych (np.
usuwanie) dziala na samym dowigzaniu, nie za$ na celu przez nie wskazywanym. Liczba dowigzan sym-
boliznych nie jest zliczana w i—wezle czyli réwniez nie jest wy$wietlana przez komende 1s

Do tworzenia linkéw zaréwno symbolicznych jak i twardych” stuzy komenda 1n. Jesli w wywolaniu
komendy podano tylko jeden argument — nazwe pliku, to komenda In utworzy w biezacym katalogu dow-
igzanie do niego majace taka sama nazwe (oczywiscie nie mozna w ten sposéb utworzyé dowiazania do pliku
w biezacym katalogu). Jesli podano dwa argumenty typu plik, to pierwszy z nich zostanie utworzony jako
dowiazanie do drugiego. Jesli ostatni z argumentow jest katalogiem, to w tym katalogu zostana utworzone
dowiazania do plikow podanych jako poprzednie argumenty. Podanie wiecej niz dwu argumentéw, z ktorych
ostatni nie jest katalogiem jest bledem. Domy$lnie In tworzy dowigzania twarde (hard links). Tworzenie linkow
symbolicznych wymaga uzycia opcji -s .

7. Usuni plik rand.bin z katalogu /lab3/text2 . Bedac w katalogu /lab3 sprawdz przy pomocy komendy
ls, czy plik randbin znajduje sie tylko w katalogu ./texti. PrzejdZ do katalogu ./text3. utworz

w nim dowigzanie symboliczne do pliku ../texti/rand.bin . Przejdz do katalogu ../text2. Utworz w

nim dowiazanie (twarde) do pliku ../texti/rand.bin . Przejdz do katalogu /1ab3 . Sprawdz komenda 1s
zawartosci wszystkich podkatalogéw (wypisz réwniez numery i—wezlow).

Wynik listingu powinien by¢ zgodny z przedstawionym ponizej. Zwroé uwage, ze zmienila sie liczba dowigzan
do pliku rand.bin z katalogu textl . Rozmiar pliku w katalogu text3 (dowigzanie symboliczne) wynosi dokladnie
tyle, ile znajduje sie znakéw w Sciezce dostepu do pliku wskazywanego.

total 12

drwxrwxr-x 2 bory bory 4096 Aug 5 01:43 textl
drwxrwxr-x 2 bory bory 4096 Aug 5 01:44 text2
drwxrwxr-x 2 bory bory 4096 Aug 5 01:45 text3
./textl:

total 56

-IW-IW-T-- 2 bory bory 50236 Aug 5 01:44 rand.bin
./text2:

total 56

-rW-rw-r-- 2 bory bory 50236 Aug 5 01:44 rand.bin
./text3:

total O

1rwxrwxrwx 1 bory bory 17 Aug 5 01:45 rand.bin -> ../textl/rand.bin

8. Przejdz do katalogu /lab3/text! . Usuti plik rand.bin . Przejdz do katalogu /1ab3 i ponownie wylistuj
zawarto$é wszystkich podkatalogéw. Co sie zmienilo? Usuii dowigzanie symboliczne z katalogu
textd .

Trzecia i czwarta kolumne listingu komendy 1s z opcja -1 zajmuja kolejno nazwa uzytkownika bedacego
wladcicielem pliku oraz nazwa grupowego wlasciciela pliku (najczesciej jest to grupa podstawowa wlasciciela



pliku). Zmiany jednego jak i drugiego moze dokonaé uzytkownik root przy pomocy komendy chomn . Grupe moze
zmienié¢ réwniez uzytkownik pod warunkiem, ze zmiana dotyczy grup ktérych jest czlonkiem. Skladnia tej
komendy jest bardzo prosta. Wymaga ona podania nazwy nowego wlasciciela indywidualnego i/lub grupowego
oraz listy plikéw, ktoérych zmiana ma dotyczyé. Wlascicieli specyfikujemy wedlug nastepujacego schematu:
e nowy_wiasciciel
Jesli podano tylko wlasciciela (nazwe uzytkownika lub jego identyfikator UID), to ten uzytkownik staje
sie wlascicielem pliku, a grupowy wtasciciel pliku pozostaje niezmieniony.
o nowy_whasciciel.grupa

o nowy_wtasciciel:grupa

Jedli nazwa uzytkownika jest zakonczona dwukropkiem lub kropka, bezpos$rednio po ktérej nastepuje
nazwa grupy (lub numer identyfikacyjny grupy GID), to zmieniana jest takze grupa pliku.

o nowy_wiasciciel.

o nowy wiasciciel:

Jesli natomiast wpiszemy dwukropek lub krope, lecz nie napiszemy nazwy grupy, uzytkownik staje sie
wtlascicielem plikéw, a grupa jest ustawiana na grupe gléwng uzytkownika.

e grupa

e :grupa

Jedli podano dwukropek lub kropke i grupe, lecz pominieto nazwe uzytkownika, zmieniana jest tylko
grupa plikéw; w tym wypadku chom dokonuje tych samych operacji co komenda, chgrp .

9. PrzejdZ do katalogu /lab3/text2 . Sprébuj zmienié wlasciciela pliku rand.bin na uzytkownika root.
Czy sie udalo?

10. Podlacz sie do systemu jako uzytkownik root. W katalogu /tmp utwérz plik o nazwie Is.txt
zawierajacy manual dla komendy 1s (przekierowanie z komendy nanls ). Zmien wlasciciela pliku
na uzytkownika test oraz grupowego wtasciciela na grupe podstawowa tego uztkownika. Odlacz
si¢ od systemu i podlacz ponownie jako uzytkownik test. Z katalogu /tmp przenie§ do katalogu

osobistego plik 1s.txt . Czy przeniesienie bylo mozliwe?

W celu zapewnienia wiekszej elastycznoscii wygody w administrowaniu oraz podniesienia jego bezpieczenistwa
wprowadzono dodatkowe prawa wlasnosci plikow i katalogow:

e prawo SUID, obowigzuje dla pliku regularnego i oznacza, ze proces z niego uruchomiony bedzie wykonywal
sie z efektywnym identyfikatorem wtlasciciela pliku, a nie uzytkownika, ktéry go uruchomit. Symbolicznie
prawo to jest oznaczane na prawie wykonania (x) dla wlasciciela litera s lub S jesli prawo wykonania jest
odpowiednio ustawione lub nie. Numerycznie prawo to jest oznaczane jako 4000.

Przyktad:

1| -TWs--x--X 1 root root 12072 Apr 2 2002 /usr/bin/chfn

e prowo SGID moze zosta¢ ustawione dla pliku i katalogu. Dla pliku oznacza, ze proces z niego uruchomiony
bedzie wykonywal sie z efektywnym identyfikatorem grupowego wtasciciela pliku, z ktorego proces zostal
uruchomiony, a nie podstawowej grupy uzytkownika, ktéry proces uruchomit.

Prawo to ustawione dla katalogu oznacza, ze prawa dostepu do plikéw i katalogéw w nim tworzonych
beda dziedziczone od niego, a nie zalezne od innych ustawien w systemie.

Symbolicznie prawo SGID jest oznaczane na prawie wykonania dla wlasciciela grupowego literg s lub S jesli
prawo wykonania dla wlasciciela grupowego jest odpowiednio ustawione lub nie. Numerycznie oznaczane
jest jako 2000.

Przyktad:
1 |-r-xr-sr-x 1 root tty 6920 Mar 14 2002 /usr/bin/wall
2 | -TWXr-sr-x 1 root tty 8584 Apr 2 2002 /usr/bin/write




e sticky bit lub SVTX. Prawo to obowiazuje jedynie dla katalogu i oznacza, ze utworzone w nim pliki i
katalogi moze jedynie usunaé wtasciciel i uzytkownik root.

Symbolicznie prawo to jest oznaczane na prawie wykonania dla pozostalych uzytkownikéw systemu litera
t lub T jesli prawo wykonania jest odpowiednio ustawione lub nie. Numerycznie jest ono oznaczane przez
1000.

Klasyczny przyklad:

1 |drwxrwxrwt 9 root root 4096 Aug 5 06:18 /tmp

11. Znajdz w manualu do komendy cmod spos6b na ustawianie praw SUID, SGID oraz SVTX. Przejdz
do katalogu /tmp . Utworz w nim katalog o nazwie sgid_test i pelnych prawach dostepu. Przejdz do

katalogu sgid_test i utworz w nim komenda touch plik o nazwie regularny i katalog o nazwie podkatalog .
Jakie sa prawa dostepu do utworzonych plikéw? Gdzie stosuje sie tego typu ustawienia?

Administrujac systemem szczegélnej kontroli nalezy poddawaé pliki z ustawionymi prawami SUID i SGID.
Zwréémy uwage, ze w wiekszosci przypadkéw wilascicielem pliku jest uzytkownik root lub ktéras z grup syste-
mowych. Stwarza to duze mozliwosci dla procesu utworzonego z takiego pliku. Faktycznie otwiera to mozli-
wo$¢ naduzycia lub wlamania. Jak zatem znajdowaé¢ w systemie takie pliki? Stluzy do tego komenda find .
Wymaga ona podania jako argumentu $ciezki dostepu do katalogu w systemie plikéw od ktérego rozpoczniemy
przeszukiwanie oraz wyrazenia (schematu) wedtug ktorego poszukujemy plikow lub katalogéw. Komenda wyp-
isuje na standardowe wyjScie §ciezke dostepu do pliku lub katalogu dla ktérego wyrazenie jest prawdziwe. Dla
znalezienia interesujacych nas plikéw komena find przyjmie postac:

find / -perm +6000 -type f -print > setuid.txt
find / -perm +6000 -type f -exec 1ls -1 {} \; > setuid_long.txt

Dodatkowo mozemy dla kazdego ze znalezionych plikoéw wykonaé polecenie np. polecenie 1s patrz druga linia
przykladu powyzej.

Komenda ta utworzy w biezacym katalogu plik tekstowy o nazwie setuid.txt zawierajacy bezwzgledne Sciezki
dostepu do plikéw regularnych znajdujacych sie¢ w systemie plikéw od katalogu glownego (wszystkie pliki)
o prawach dostepu z ustawionymi SUID i SGID (4000-+2000=6000). Drugie wywolanie komendy find listuje
je w postaci dlugiej. W praktyce nalezy przyjrzeé¢ sie tej liScie i usunaé te pliki, ktére nie sg w systemie
wykorzystywane. Drugim, praktykowanym rozwigzaniem jest usuniecie bitéw SUID/SGID z plikow lub katalogow,
co do ktorych jestesmy pewni ze beda wykorzystywane jedynie przez uzytkownikéw bedacych administratorami.
12. Znajdz w katalogu /usr oraz jego wszystkich podkatalogach pliki z ustawionymi prawami SUID
i SGID i zapisz ich dlugi listing do pliku setuid_long.txt w katalogu biezacym. Ktére pliki z tej listy
mozna z systemu usungé?

Jednym z zasobdw, ktére w systemie komputerowym wyczerpuja sie najszybciej jest przestrzeri dyskowa. Z
praktyki wynika, ze przepelnienie systemu plikéw ma zawsze miejsce w najmniej pozadanym momencie. Istnieje
kilka typowych systeméw plikéw, ktére dobrze jest systematycznie sprawdzaé¢ pod katem zajetosci lub wrecz
zatozyé system ograniczen (quota). Jak jednak ,personalnie” znalez¢ tych uzytkownikéw, ktérzy w systemie
plikbw heme zajmuja najwiecej miejsca lub katalogi o najwiekszej zajetosci w innych systemach plikow? Stuzy
do tego komenda du (ang. disk usage). Uzyjmy jej w powiazaniu z komenda sort znajdujac sie w katalogu
/bome W nastepujacej postaci:

[root@thorin homel# du -cks * | sort -nr | head
1083096 razem

583944 bory

499096 winda.img

40 test

16 lost+found

13. Podlacz sie do systemu jako uzytkownik root. PrzejdZ do katalogu /iome . Sprawdz ile miejsca
zajmuja znajdujace sie tam pliki i katalogi. Wypisz je w kolejnosci od najmniejszej do najwiek-
szej. Jakich opcji komendy sort nalezy uzyé? Co oznaczaja opcje ¢, k 1 s komendy du?



14. Skopiuj plik ze strony http://messy.icsr.agh.edu.pl/sysopy/lab3.img. Plik ten jest obrazem dyskietki,
skopuj go na dyskietke za pomoca polecenia di a nstepnie sprawdz co zawiera dyskietka.
Poniewaz dostarczony obraz jest oprazem systemu plikéw FAT zawartos$é dyskietki mozna wylis-

towaé za pomoca polecenia ndir



