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Warstwy modelu OSI

1. Dostepu do siecl

Zawiera w sobie wszystkie sktadniki
niezbedne do wysytania i obierania sygnatu

Sygnat moze by¢ przesytany w formie
elektrycznej, optycznej, radiowej itp.
Obejmuje rowniez urzadzenia potrzebne do

transportu sygnatu, a wiec okablowanie, karta
sieciowa, koncentrator, modem, repeater itp.

Jest odpowiedzialna za przesytanie sygnatow
dla wszystkich protokotow sieciowych

Przyktadowe standardy: Ethernet 10BASE-T,
Ethernet 100BASE-TX, iRDA, Bluetooth,
Firewire, USB, ISDN, DSL, GSM itp



Warstwy modelu OSI c.d.
2. tgcza danych

Odpowiedzialna za transport danych
pomiedzy dwoma urzgdzeniami w tej same;
sieci lokalnej

Upakowuje dane w ramki i w takiej postaci je
przesyta

Protokoty pracujgce w te] warstwie, to
przyktadowo: Ethernet, ARP, ATM, Frame
Relay, IEEE 802.11 wireless LAN, itp.

Urzadzenia pracujgce w tej warstwie to:
przetgcznik (switch), most (bridge)



Warstwy modelu OSI c.d.

3. Sieciowa

Odpowiedzialna za transport danych w
postaci datagramow od nadawcy do
koncowego odbiorcy

Musi umiecC znalez¢ odpowiednig trase, czyli
odpowiedzialna za routing

Postuguje sie adresacjg logiczng hostow (nie
zalezna od sprzetu i sposobu przesytania
danych)

Podstawowe urzadzenie tej warstwy to router

Wykorzystywane protokoty: IPv4, IPv6, ICMP,
IPsec, AppleTalk, IPX, itp.



Warstwy modelu OSI c.d.

4. Transportowa

Odpowiedzialna za przesytanie danych
pomiedzy odpowiednimi aplikacjami

Musi umiecC podzieliC dane na datagramy,
ponumerowac je i wystac, tak by trafity do
odpowiedniej aplikacji odbiorcy i mogty
zostac ztozone w catosc

Moze zawieraC mechanizmy kontroli
przesytania danych, aby mieC pewnosc, ze
dane zostaty dostarczone do aplikacji
odbiorcy, czy kontroli przeptywu danych

Podstawowe protokoty to: TCP, UDP, SSL,
TLS, SCTP



Warstwy modelu OSI c.d.

5. Ses|i

Odpowiedzialna za otwieranie, zamykanie |
sterowanie sesjg (konwersacjg) pomiedzy
aplikacjami

Synchronizuje dane za pomocg punktow
kontrolnych (np. strumien audio-wideo)

Czesto wykorzystywana przez aplikacje RPC

6. Prezentacii

Odpowiedzialna za konwersje danych z
roznych formatow na standardowe

Umozliwia szyfrowanie, kompresje
Protokoty to XML, HTML, ASCII



Warstwy modelu OSI c.d.
7. Aplikacjl

Odpowiedzialna za komunikacje pomiedzy
procesami koncowych uzytkownikow
Inicjuje | nadzoruje sesje komunikacyjne

Czesto zapewnia integralnos¢ danych i
obstuge btednych informacji

Najpopularniejsze protokoty: HTTP, SMTP,
POP3, IMAP, NFS, NTP, itp.



Budowa ramki |IPv4

16 - 18
wersja IHL ToS dtugosc¢ catkowita
identyfikator flagi fragment offset
TTL protokot suma kontrolna
adres zrodtowy

adres docelowy

opcje (zwykle nieuzywane)

dane

Ciemniejszym kolorem zaznaczone sq najistotniejsze
pola z punktu widzenia filtrowania ruchu w sieci



Budowa pakietu UDP

dtugosé suma kontrolna

dane




Budowa pakietu TCP

port Zrodtowy port docelowy
numer sekwencyjny
numer potwierdzenia
offset dan | rezerw | flagi (ACK, SYN...) rozmiar okna

suma kontrolna

wskaznik priorytetu

opcje (opcjonalnie)

dane




Adresy IP — klasy (przestarzate)

7 bitéw 24 bity
Klasa A |0 Id sieci Id stacji
14 bitéw 16 bitdw
KlasaB |1|0 |d sieci ld stacji
21 bitdw 8 bitébw
Klasa C[1(1]0 |d sieci ld stac;ji
28 bitow

Klasa D|1]1]{1/0 Adres grupowy




Adresy |IP — routing bezklasowy

Adres IPv4 skiada sie z 4 oktetow (32 bitow)
Maska podsieci okresla przynaleznos¢ adresu do sieci

Maska podsieci — cigg jedynek | zer

Przyktad: 147.132.90.72/26 (26 bitow maski)
czyli maska: 255.255.255.192

11111111.11111111.11111111.1t 000000
10010011.10000100.01011010.0L OO1000
czesc adresu sieci adresu hosta
10010011.10000100.01011010.0L 000000 siec
10010011.10000100.01011010.0’. 111111
bcast

147.132.90.64  — adres sieci
147.132.90.127 - adres rozgtoszeniowy




Domain Name System

Rozproszona baza danych uzywana w sieciach TCP/IP
do ttumaczenia nazw komputerow na adresy IP (RFC
1034, RFC 1035)

Przestrzen nazw domeny jest schematem
nazewniczym udostepniajgcym hierarchiczng strukture
dla bazy danych DNS

Baza danych DNS jest indeksowana po nazwie, stad
kazda domena musi miecC unikalng nazwe

Nazwa domeny okresla jej pozycje w hierarchii

Nazwa domeny jest dodawana do nazwy jej domeny
podrzednej (subdomeny)



Hierarchia nazw domen

| Domena katalann n}r'\\AlnnnnlD

—




Struktura hierarchiczna

» Domena katalogu gtbwnego znajduje sie na szczycie |
jest przedstawiana znakiem ,.” Zarzadzana przez Internet
Assigned Numbers Authority (IANA) podlegta Internet
Corporation for Assigned Names and Numbers (ICANN)

» Domeny najwyzszego poziomu (Top-Level Domain —
TLD) — dwu lub trzy literowe kody nazw wg:

o potozenia geograficznego (kod kraju); np. .pl, .fr, .fm
> typow organizacji (domyslinie znajdujgcych sie w Stnanach
Zjednoczonych); np. .gov, .mil, .edu, .com, .at

« Domeny drugiego poziomu — przyznawane przez
odpowiednie organizacje nimi zarzgdzajgce na potrzeby
organizacji, instytucji, osob fizycznych czy nazw
regionalnych. Mogg zawieracC hosty oraz subdomeny

» Domena .pl zarzagdzana jest przez NASK



Nazewnictwo domen

» Petng nazwe domeny okresla sie jako Fully Qualified
Domin Name (FQDN); np. agh.edu.pl

» Koniecznos¢ ograniczania liczby pozioméw domen
(3 — 4 poziomy)
» Nazwy unikalne, proste i strukturalne

» Dtugosc¢ nazw domen do 63 znakow (z kropkami).
Catkowita dtugos¢ nazwy do 255 znakow.

» Stosuje sie standardowe znaki DNS (A-Z a-z 0-9 -)
(RFC 1035) oraz znaki Unicodu (RFC 2044) za
pomocg ktorych definiuje sie nazwy zawierajgce
diakrytyczne znaki narodowe (Internationalized
Domain Name)



Strefy

Strefa to ciggta czesc¢ przestrzeni nazw domeny, moze
odnosic sie do catej domeny lub subdomeny.

Mapowanie nazw na adresy IP jest przechowywane w
bazie danych strefy serwera DNS.

Serwer przechowujacy strefe jest dla niej autorytatywny.

Strefy umozliwiajg podzielenie przestrzeni nazw domeny
na fatwo zarzadzane sekcje

Nie kazda subdomena musi by¢ wydzielong strefg;
np. dydaktyka.agh.edu.pl moze byC nowgq strefg, a
it.agh.edu.pl pozostaje w strefie agh.edu.pl

Konieczne jest zdefiniowanie delegac;ji dla strefy w strefie
domeny nadrzednej; czyli agh.edu.pl musi zawierac
delegacje dla dydaktyka.agh.edu.pl



Rodzaje stref

» Kazda definiowana strefa ma swoj okreslony rodzaj,
ktory okreslany jest podczas jej definiciji.
o Typy stref sg nastepujgce:

- master — serwer ma u siebie baze zwigzang z tg strefg i jest dla
niej autorytatywny

- slave — posiada jg drugorzedny serwer dla danej strefy;
odpowiada jako autorytatywny o ile ma aktualng wersje strefy

- stub — podobna jak ,slave”, z tym ze zawiera jedynie replike
rekordow NS strefy, a nie catg jej zawartos¢

- forward — umozliwia konfigurowanie przekierowania strefy do
innych serwerow

o hint — zawiera liste serwerdw najwyzszego poziomu (root-
servers) od ktérych rozpoczyna sie rozwigzywanie kwerendy.



Serwery nazw

Serwer nazw przechowuje baze danych strefy.

Serwery nazw mogag przechowywac dane dla jednej lub
wiecej stref, ktore nie muszg byC powigzane; np.
agh.edu.pl i pewnafirma.com.pl mogg mie¢ wspolny
DNS.

Strefa musi posiada¢ co najmniej jeden serwer nazw,
choC zalecane jest by obstugiwaty jg co najmniej dwa.

Jeden z serwerdow obstugujgcych strefe jest
podstawowym, a reszta to drugorzedne serwery DNS
(wyjatek serwery w Active Directory — moze byc kilka
podstawowych).

Gtowny serwer DNS przesyta swg baze do
drugorzednych serwerow (transfer strefy); zapewnia to
nadmiarowosc, zmniejszenie obcigzenia | zwiekszenie
szybkosci dostepu do danych.



Transfer strefy

Kazda strefa ma swoj numer sekwencyjny.
Podstawowy serwer DNS informuje o zmianie numeru.

Drugorzedny serwer DNS uaktualnia swg wersje strefy
gdy jej numer sekwencyjny nie jest aktualny.

Podstawowy transfer strefy — drugorzedny serwer zgda
kopii catej strefy (opisany w RFC 1034).

Przyrostowy transfer strefy — drugorzedny serwer zgda
tylko zmian od ostatniej aktualizacji (zdefiniowany w
RFC 1995). Podstawowy serwer DNS musi
utrzymywac historie zmian.

Transfer strefy w Active Directory — wszystkie
kontrolery domeny sg podstawowymi serwerami DNS.
Spojnosc ich baz zapewnia mechanizm replikacji AD.



Proces rozpoznawania nazw

» Rozwigzywanie nazw na adres |IP —
wyszukiwanie do przodu lub adresu IP na nazwe
— wyszukiwanie wstecz

» Serwer DNS otrzymawszy kwerende od klienta
rozwigzuje jg wykonujgc nastepujgce czynnosci:

- Szuka rozwigzania w swej bazie, w strefach ktorymi
zarzgdza. Jesli znajdzie odpowiedz wysyta jq jako
pochodzacyg od autorytatywnego serwera DNS.

- Jesli nie znalazt odpowiedzi we wtasnych strefach, to
przeszukuje swojg baze zbudowang na podstawie
zebranych odpowiedzi z wczesniejszych zapytan (cache)
| wysyta odpowiedz klientowi (nie autorytatywng).

- Jesli nie byt w stanie znalez¢ u siebie rozwigzania, to
moze odpytywac inne serwery w celu uzyskania
odpowiedzi i po jej otrzymaniu odsyta jg klientowi. Czyni
to wtedy, gdy obstuguje zapytania rekursywne. Jesli nie,
to nie wysyta rozwigzania kwerendy klientowi.



Rekursywne wyszukiwanie do przodu

gandalf.icsr.agh.

klient.icsr.agh.edu.pl galaxy.agh.edu.pl

www.agh.edu.pl



Rekursywne wyszukiwanie
do przodu

Klient wysyta kwerende do lokalnego serwera nazw
(np. gandalf.icsr.agh.edu.pl) pytajgc przyktadowo o
www.agh.edu.pl

Gdy serwer DNS nie znajdzie u siebie rozwigzania
kwerendy i obstuguje wyszukiwanie rekurencyjne
wtedy:
Odpytuje jeden z gtdwnych serwerdw (root servers)
obstugujacych domene ,..” (np. M.ROOT-SERVERS.NET) o

domene .pl i otrzymuje adres jednego z serweréw DNS (np. h-
dns.pl)

Pyta serwer h-dns.pl o domene .edu.pl i otrzymje adres
serwera autorytatywnego dla niej (np. g-dns.pl)

Pyta g-dns.pl o agh.edu.pli otrzymuje adres
galaxy.uci.agh.edu.pl

Wreszcie pyta galaxy.uci.agh.edu.pl i otrzymuje ostateczng
odpowiedz: www.agh.edu.plto 149.156.96.2

Odsyta te odpowiedz klientowi



Iteracyjne wyszukiwanie
do przodu

Klient wysyta kwerende do lokalnego serwera nazw
(np. gandalf.icsr.agh.edu.pl) pytajgc przyktadowo o
www.agh.edu.pl

Gdy serwer DNS nie znajdzie u siebie rozwigzania
kwerendy i nie obstuguje wyszukiwanie
rekurencyjnego wtedy odsyta klientowi informacje o
braku rozwigzania.
Klient odpytuje wiec inny serwer DNS wysytajac te
samg kwerende.
Powtarza te operacje dopdki nie otrzyma rozwigzania
nazwy lub gdy odpyta wszystkie serwery DNS, ktore
ma u siebie zdefiniowane.
Przyktadem iteracyjnego wyszukiwania jest rowniez sposob w jaki
serwer DNS obstuguje rekursywne uzyskiwanie rozwigzania kwerendy

klienta. W sposodb iteracyjny odpytuje kolejne serwery DNS, az do
uzyskania ostatecznej odpowiedzi.



Buforowanie serwera nazw

» Rozwigzanie nazwy moze generowac kilka kwerend
prowadzacych do ,poznania” nowych serwerow nazw

» Wyniki kwerend sg buforowane lokalnie (cache), co
zmniejsza ruch sieciowy (istotny czas buforowania)
» Po rozwigzaniu serwer nazw:
- Buforuje wynik przez czas okreslony przez TTL
danego rekordu.

o Zmniejszanie TTL rozpoczyna sie w chwili
umieszczenia kwerendy w buforze.

- Po wygasnieciu TTL serwer nazw usuwa kwerende z
bufora .



Kwerenda wyszukiwania
wstecznego

Wykorzystywane w celu zgtaszania nazw hostow (np.
polecenia nslookup, host)
Pewne aplikacje wdrazajg zabezpieczenie polegajgce
na mozliwosci tgczenia sie przez adresy symboliczne
Przyktadowo wiekszos¢ serwerow pocztowych sprawdza zgodnosc
adresu IP serwera z jego nazwag, zanim wysle do niego poczte.
Baza danych DNS indeksowana jest wg nazwy, wiec
kwerendy wyszukiwania wstecznego przeszukiwatyby
catosc bazy

Stworzono specjalng domene drugiego rzedu o nazwie
in-addr.arpa.



In-addr.arpa

e Ten sam hierarchiczny schemat nazewniczy co
pozostate domeny

» Bazuje na adresach IP

- Nazwy subdomen wystepujg po adresach |P, przedstawionych
jako liczby dziesietne oddzielone kropkami

> Oktety adresu IP wystepujg w odwroconej kolejnosci

> Qrganizacje administrujg subdomenami domeny in-addr.arpa w
oparciu o przyznane adresy IP i maske podsieci

Np. wiasciciel sieci 169.254.16.0z maska 255.255.255.0
ma uprawnienia do domeny: 16.254.169.in-addr.arpa



Rekordy zasobow

s wnh =

Wopisy w pliku bazy danych strefy

Dzielg sie na klasy z ktorych kazdy odnosi sie
do typu sieci lub oprogramowania

W rekordach zasobow wystepuje pole klasy:
IN — Internet (najczesciej spotykana)

CS — Klasa CSNET (przestarzata)

CH - Klasa CHAOS

HS — Klasa HESIOD



Rekordy zasobow - SOA

» Adres startowy uwierzytelnienia Start of Authority
(SOA) (TTL=3600 s) pierwszy w bazie. Okresla:

o serwer nazw bedacy podstawowym zrodtem informaciji o
domenie

o adres e-mail administratora strefy
o numer seryjny strefy

o czas odswiezenia co jaki serwer drugorzedny sprawdza
czy nie zmienit sie numer seryjny strefy na nowszy

o czas przerwy do podjecia ponownej proby odswiezenia
informacji o strefie po poprzedniej nieudanej probie

o czas po jakim bedg kasowane informacje o strefie z
drugorzednych serweréw DNS w przypadku gdy nie uda
im sie skomunikowac z podstawowym serwerem DNS

° minimalny czas waznosci wszystkich rekordow w bazie,
jesli nie zostat ustawiony inny dla poszczegolnych
rekordow. Istotne przy buforowaniu odpowiedzi w
cache’u



Rekordy zasobow — SOA c.d.

» Wartosc rekordu SOA dla strefy agh.edu.pl.

[root@localhost ~J# dig —t soa agh.edu.pl

 ANSWER SECTION:
agh.edu.pl. 7200 IN SOA ns.agh.edu.pl.
hostmaster.agh.edu.pl. 2010020900 28800 7200 604800 86400

» Odpowiadajgca jej definicja w pliku strefy (BIND)

$TTL 7200
@ IN SOA ns.agh.edu.pl. hostmaster.agh.edu.pl. (
2010020900 : serial YYYYMMDDnn
8H; refresh (8 godzin)
2H; retry (2 godziny)
1W; expire (1 tydzien)
1D ); minimum (1 dzien)




Rekordy zasobow c.d.

NS (name serwer record) — adres serwera DNS
dla danej strefy

A (address record) — adres IPv4 hosta
AAAA (IPv6 address record) — adres |IPv6 hosta
CNAME (canonical name record) — alias adresu

TXT (text record) — opis rekordu (czesto sa tu
dane dla komputerow zwigzanych z
szyfrowaniem itp.)

Dokumenty: RFC1034, RFC1464, RFC2052,
RFC2065



Rekord MX (mail exchanger)

Rekordy MX okreslajg wymienniki poczty (ang. mail
exchanger) dla danej nazwy domenowe,.

Jest to host, ktory przetwarza lub przekazuje (np. przez
firewall) pocth adresowang do danej nazwy domenowej

Przekazywanie poczty oznacza wysytanie poczty do
koncowego miejsca przeznaczenia, albo do innego
wymiennika poczty znajdujgcego sie blize] adresata za
posrednictwem protokotu SMTP.

Wartosc rekordu MX zawiera priorytet — nizszy, to
wyzszy priorytet serwera pocztowego RFC5321,
RFC974.

Wartosc¢ rekordu MX dla domeny agh.edu.pl

[root@localhost ~J# dig —t mx agh.edu.pl

;; ANSWER SECTION:
agh.edu.pl. 3600 IN MX 0 poczta.agh.edu.pl.




Rekord SRV

» Rekord SRV, wprowadzony w RFC 2052, to
uniwersalny mechanizm lokalizowania ustug.

» Postac definicji rekordu SRV:

_ustuga._protokoét.nazwa TTL klasa SRV priorytet waga port cel
gdzie:

> ustuga — nazwa ustugi (np. kerberos, |dap)

> nazwa — petna nazwa domeny (FQDN), w ktorej jest ustuga
o TTL — czas zycia rekordu,

- klasa — gtownie IN (Internet),

o priorytet — im nizsza wartosc, tym wyzszy (jak dla MX),

° waga — rozroznia waznosc dla rekordow majgcych ten sam
priorytet,

> port — okresla port, na ktorym pracuje ustuga,
o cel —nazwa FQDN hosta swiadczacego ustuge



Rekord SRV - przyktad

» Przyktadowa wartos¢ rekordu SRV dla lokalizacji
ustugi LDAP w domenie krakow.agh.edu.pl

[root@localhost ~J# dig —t srv _Idap._tcp.agh.edu.pl

 ANSWER SECTION:
_ldap._tcp.krakow.agh.edu.pl. 600 IN SRV 0 100 389
dns1.krakow.agh.edu.pl

» ADDITIONAL SECTION:
dnsl.agh.edu.pl. 3600 IN A 172.31.1.10




Rekord LOC

» LOC - Location Record okreslony przez RFC1876

» Umozliwia zdefiniowanie lokalizacji hosta wedtug
zapisanych wspotrzednych geograficznych

 Rekord LOC zawiera:

szerokosc¢ geograficzng w st min s

dtugos¢ geograficzng w st min s

wysokosC w m

o

o

o

rozmiar w m

o

o

doktadnosc potozenia i wysokosci w m

[root@localhost ~J# dig —t loc ckdhr.com

- ANSWER SECTION:
el e, 259200 IN LOC 422143528 N 715
6.284 W -25.00m 1m 3000m 10m




Rekord PTR

 PTR — Pointer Record okreslony przez RFC1035
Jest to rekord dla wyszukiwania wstecznego.
Wskazuje na nazwe FQDN dla danego adresu IP

W definicji podawana jest tylko czes¢ adresu IP
hosta; adres sieci jest w nazwie domeny in-addr.arpa

» Przyktad zapytania:

[root@localhost ~J# dig —x 217.96.89.184

 ANSWER SECTION:
184.89.96.217.in-addr.arpa. 86400 IN PTR poczta.agh.edu.pl.

 Rownowazna postac zapytania

[root@localhost ~J# dig —t ptr 184.89.96.217.in-addr.arpa




Przyktad opisu strefy — linux

$TTL 7200
@ IN SOA dns1.krakow.filemon.agh.edu.pl. hostmaster.krakow.filemon.agh.edu.pl.(
2010020900 ; serial
8H; refresh
2H; retry
1W; expire
1D ); minimum
NS dns1.krakow.filemon.agh.edu.pl.
MX 10 poczta.krakow.filemon.agh.edu.pl.
dns1 A 172.31.1.10
poczta A 172.31.1.12
klient A 172.31.1.13
TXT .oerwer testowy”

WWW CNAME klient




HESIOD

Hesiod dostarcza informac;ji o uzytkownikach,
grupach, systemach plikowych dostepnych w sieci,
zasobach drukarek i rodzajach uzywanych ustug
poczty elektroniczne.

Hesiod wykorzystuje DNS jako dostep do bazy
danych zawierajgcej te odpowiednie informacje

Nie jest to system bazodanowy do obstugi
zaawansowanych zapytan, lub tez magazyn
danych ktore zmieniajg sie czesto. Implementacja
nie posiada specjalnej aplikacji udostepniajgcej
mozliwosc¢ aktualizacji danych w bazie Hesiod.
Raczej zbytnio nie wykorzystywany; czestsze
zastosowanie ma przyktadowo LDAP



Spam

« Istnieje wiele baz danych ktore gromadzg adresy
IP, informacje o domenach rozsytajgcych spam

» Przyktadem takiej strony, ktora przechowuje
informacje o nadawcach spamu jest dnsbl.info

» Wykorzystanie DNS polega na wystaniu zapytania
do serwera z odwroconym adresem [P, jesli
zostanie zwrocony rekord A wskazujacy na ten
adres, to serwer pocztowy jest podejrzany o
rozsytanie spamu



Spam - przyklad

[root@localhost ~J# dig 159.238.3.24.dnsbl.sorbs.net

»» QUESTION SECTION:
»159.238.3.24.dnsbl.sorbs.net.

;; ANSWER SECTION:

159.238.3.24.dnsbl.sorbs.net. 3560 IN A

;; AUTHORITY SECTION:

dnsbl.sorbs.net.
dnsbl.sorbs.net.
dnsbl.sorbs.net.
dnsbl.sorbs.net.
dnsbl.sorbs.net.
dnsbl.sorbs.net.
dnsbl.sorbs.net.

86400
86400
86400
86400
86400
86400
86400

IN
IN
IN
IN
IN
IN
IN

NS
NS
NS
NS
NS
NS
NS

127.0.0.10

rbldns12.sorbs.net.
rbldns1.sorbs.net.
rbldns8.sorbs.net.
rbldns7.sorbs.net.
rbldns3.sorbs.net.
rbldns4.sorbs.net.
rbldns6.sorbs.net.



DNS — wymagania instalacyjne

Host musi posiadac skonfigurowany, statyczny adres IP

Koniecznosc¢ takiego skonfigurowania wtasciwosci
TCP/IP, aby ustawienia DNS wskazywaty z powrotem na
serwer

W przypadku systemow z rodziny Microsoft Windows
konieczna jest wersja serwerowa systemu

Musi by¢ wykonana delegacja dla tworzonej strefy w
domenie nadrzednej



Instalacja DNS — Linux RH

Instalacja pakietu bind | zwigzanych z nim bibliotek

W nowszych dystrybucjach instalacja pakietu
bind-chroot ograniczajgcego srodowisko pracy
serwera DNS do katalogu /var/named/chroot

Plik konfiguracyjny serwera: /etc/named.conf
Katalogi zawierajacy pliki strefowe: /var/named

W przypadku pracy serwera DNS w ograniczonym
srodowisku (chroot) pliki i katalogi serwera znajdujg
sie w podkatalogach: /var/named/chroot

Wszystkie pliki sg to pliki tekstowe, a wiec
zarzgdzanie serwerem z poziomu dowolnego edytora.



DNS — protokoty sieciowe

Standardowo DNS do wymiany informacji wykorzystuje
port 53 protokotu UDP oraz TCP.

Wysytanie odpowiedzi na kwerende klienta odbywa sie
zasadniczo poprzez protokot UDP.

W przypadku gdy odpowiedz jest za dtuga, serwer DNS
moze wykorzystac protokot TCP uprzednio informujgc o
tym klienta (bardzo rzadkie).

Transfer strefy pomiedzy gtdwnym serwerem a
drugorzednym — protokot TCP.

W przypadku transferu przyrostowego moze byc¢ uzyty
protokot UDP (w wypadku matych zmian).

Synchronizacja serwerow DNS w AD wykorzystuje
mechanizm replikacji AD i specyficzne dlan protokoty.



Konfiguracja klienta DNS

» Wpis w pliku /etc/resolv.contf.
- Wartosc atrybutu nameserwer po jednej
definicji w linii.
- Adresy co najmniej 2 serwerow DNS.
- Kolejnosc¢ od ,najblizszego czasowo”.
» Mozliwosc zdefiniowania nazw czesto
odwiedzanych domen (atrybut search).

nameserver 172.19.99.9
nameserver 149.156.96.9
search dydaktyka.icsr.agh.edu.pl icsr.agh.edu.pl agh.edu.pl



OO

Protokot dynamiczne)
konfiguracji hostow

Dynamic Host Configuration Protocol
(DHCP)



Protokot DHCP

Opracowany dla uproszczenia zarzgdzania konfiguracjg
IPv4; zdefiniowany w RFC2131.

Stanowi rozszerzenie protokotu tadowania poczgtkowego
BOOTP (BOOTstrap Protocol) opisanego przez RFC951
— mozliwe zdalne uruchamianie hosta i jego konfiguracja.

Protokot DHCP wspotpracuje rowniez z adresami IPV6,
wersja ta (DHCPv6) zdefiniowana jest przez RFC 3315.

Dostarcza:
Adres IP, maske podsieci

Wartosci opcjonalne: adres bramy, adresy serwerow DNS,

nazwa domeny DNS, adres serwera czasu, adres serwera
WINS itd.



Proces dzierzawienia DHCP

L1

< DHCPOFFER

DHCPDISCOVER

N\
!

L1

DHCPREQUEST

< DHCPOFFER

< DHCPACK




DHCP — pozyskiwanie konfig.

« DHCPDISCOVER

o wysytany do wszystkich w sieci (broadcast) z prosbg o
otrzymanie adresu |IP. Moze zawieracC ostatnio uzywany przez

klienta adres IP w celu odnowienia go (co serwer moze
zignorowac).

« DHCPOFFER

o wysytany do wszystkich, ale z adresem sprzetowym klienta z
oferowanym adresem, opcjami oraz z czasem waznosci
dzierzawy

« DHCPREQUEST

o wysytany do wszystkich, ale z informacjg dla konkretnego
serwera DHCP o potwierdzeniu otrzymania dzierzawy. Moze byc¢
kilka serwerow, wiec istotne jest by wszystkie otrzymaty te
informacije.

« DHCPACK

o wysylane przez serwer potwierdzenie dla klienta (tez broadcast).
To konczy wymiane informac;ji i klient moze juz uzywac adresu.



Pozyskiwanie dzierzawy

* Proces uzyskiwania dzierzawy przez klienta — zapis w
pliku dziennika /var/log/messages systemu Linux:

Jan 28 14:17:52 localhost dhcpd: DHCPDISCOVER from
00:02:e3:53:31:94 via ethl

Jan 28 14:17:53 localhost dhcpd: DHCPOFFER on 192.168.6.20 to
00:02:e3:53:31:94 via ethl

Jan 28 14:17:53 localhost dhcpd: DHCPREQUEST for 192.168.6.20
(192.168.6.17) from 00:02:e3:53:31:94 via ethl

Jan 28 14:17:53 localhost dhcpd: DHCPACK on 192.168.6.20 to
00:02:e3:53:31:94 via ethl

» Klient wystgpit o adres 7192.768.6.17 lecz otrzymat
192.168.6.20.



Odnawianie dzierzawy c.d

DHCPREQUEST

< DHCPACK

» Jesli po czasie T1 serwer nie odpowiedziat, to klient
ponawia proby az do czasu T2, a pdzniej wystepuje o
nowg konfiguracje.

» W przypadku gdy klient przestaje wykorzystywac adres
IP informuje o tym serwer (np. wytgczenie interfejsu).




Odnawianie dzierzawy

Przesyfana klientowi konfiguracja ma okreslony czas
Zycia zwany czasem dzierzawy.

Z czasem waznosci dzierzawy zwigzane sg dwa
parametry —czas T1iczas T2

Standardowo T1 to 50%, a T2 — 87,5% czasu
dzierzawy, jednak czasem mogag byc¢ konfigurowalne.

Klient po uptywie czasu T1 wysyta do serwera od
ktorego otrzymat konfiguracje, prosbe o odnowienie
dzierzawy — komunikat DHCPREQUEST ze swoim

adresem |IP

Serwer zwykle odpowiada komunikatem DHCPACK |
resetowane sg zegary T11 T2, itd.



Przyktadowy plik dzierzawy

» Plik znajduje sie w katalugu
/var/lib/dhcient/dhclient-eth*.leases

lease {
interface "eth0";
fixed-address 192.168.6.20;
option subnet-mask 255.255.255.240;
option routers 192.168.6.17;
option dhcp-lease-time 600;
option dhcp-message-type 5;
option domain-name-servers 217.96.89.150,149.156.96.9;
option dhcp-server-identifier 192.168.6.17;
option broadcast-address 192.168.6.31;
option domain-name "wroclaw.filemon.agh.edu.pl";
renew 4 2010/01/28 13:26:29;
rebind 4 2010/01/28 13:31:25;
expire 4 2010/01/28 13:32:40;




Inne komunikaty DHCP

DHCPNAK

o wysytany do klienta przez serwer DHCP jako odmowna
odpowiedz gdy np. klient nie moze dostac adresu, lub przenidst
sie do innej sieci, itp.

DHCPDECLINE

o wysytany do serwera z informacjq, ze proponowany adres jest
juz uzywany przez inny host

DHCPRELEASE

o wysylane przez klienta do serwera DHCP zwolnienie
zajmowanego adresu IP i przerwanie dzierzawy

DHCPINFORM

o wysytane przez klienta do serwera DHCP zgdanie dodatkowych
ustawien. Klient juz posiada skonfigurowany adres IP.



Tworzenie zakresu DHCP

» Jest to pula prawidtowych adresow |P, ktore mogg byc¢
dzierzawione klientom DHCP
» Zakres okreslony jest przez adres podsieci (wraz z

maskq) dla ktorej jest definiowany oraz przez
poczatkowy | koncowy adres w tej podsieci

» Dla kazdego serwera musi by¢ utworzony co najmniej
jeden zakres

» Mozliwe jest tworzenie wielu zakresow na jednym
serwerze DHCP (najczesciej rozne podsieci na serwerze
majg swe zakresy)

» Z zakresu nalezy wytgczycC pule adresow statycznych

» Kazdy zakres moze ma oddzielng konfiguracje
parametrow przekazywanych klientom



Tryby przydzielania adresow

» Dynamiczna alokacja

- Na serwerze DHCP okreslona jest pula adresow IP, ktére sg
automatycznie przydzielane klientom.

o Adresy te nie sg odnawiane, lecz serwer DHCP zmienia je
pomiedzy hostami.

» Automatyczna alokacja
- Podobna jak dynamiczna, ale serwer pamieta adresy IP jakie
przydziela klientom
o Hosty odnawiajg dzierzawe i wykorzystujg te same adresy

» Statyczna alokacja
o Serwer DHCP przydziela adresy IP wedtug adreséw sprzetowych
MAC jakie ma w swojej konfiguracji.
o Zapisana jest para adres IP / adres MAC dzieki czemu klient
zawsze otrzymuje ten sam adres.

o Tylko Ci klienci ktorzy sg zarejestrowani otrzymujg adresy IP



Zakres | rezerwacja — Linux

» Konfiguracja zakresu od 792.7168.6.20 do
192.168.6.30 dla podsieci 192.168.6.16/28

subnet 192.168.6.16 netmask 255.255.255.240 {
range 192.168.6.20 192.168.6.30;

option ...

}

» Konfiguracja rezerwacji adresu IP wg adresu sprzetowego

host nazwa_rezerwacji {
option host-name ,,nazwa_hosta";

hardware ethernet 00:02:e3:53:31:94;
fixed-address 192.168.6.20;

¥




Przyktad konfiguracji — Linux

subnet 192.168.6.16 netmask 255.255.255.240 {
range 192.168.6.20 192.168.6.30;
option routers 192.168.6.17;
option broadcast-address 192.168.6.31;
option domain-name-servers 217.96.89.150,149.156.96.9;
option domain-name "wroclaw.filemon.agh.edu.pl";

default-lease-time 600;
max-lease-time 7200;
ddns-updates off;

host klient {
option host-name "klient";
hardware ethernet 00:02:e3:53:31:94;
fixed-address 192.168.6.20;

}
¥




DHCP — wymagania instalacyjne

e Musi posiadac recznie skonfigurowany adres IP,
maske podsieci, brame domysing oraz inne parametry
protokotu IP — nie moze byc¢ klientem DHCP

o W przypadku systemow z rodziny Microsoft Windows
konieczna jest wersja serwerowa systemu

» Musi posiadac¢ uaktywniony zakres DHCP

» W przypadku instalacji serwera DHCP w domenie
Active Directory konieczna jest jego autoryzacja w
ustudze AD



Instalacja DHCP — Linux RH

 Instalacja pakietu dhcp | zwigzanych z nim bibliotek

» Plik konfiguracyjny serwera: /etc/dhcp/dhcpd.conf
w starszych wersjach systemu: /etc/dhcpd.conf

» Plik konfiguracyjny serwera, to plik tekstowe, a
wiec zarzgdzanie serwerem z poziomu dowolnego

edytora.



DHCP - protokoty sieciowe

» Do przesytania danych pomiedzy stacjg klienckg a
serwerem DHCP zasadniczo wykorzystywany jest
protokot UDP

» W szczegolnym przypadku, gdy wysytane dane bedg
za duze mozliwe jest wykorzystanie protokotu TCP, co
jest niezmiernie rzadkie

» Do komunikacji wykorzystywane sg dwa porty — 67 na
ktorym nastuchuje serwer DHCP i 68 po stronie klienta

» Prawie cata komunikacja wysyfana jest na adres
rozgtoszeniowy podsieci



Klient DHCP — Linux RH

» Konfiguracja interfejsu sieciowego o nazwie eth0
w systemie Linux RH znajduje sie w pliku
/etc/sysconfig/network-scripts/ifcfg-ethO

» Ustawienie dynamicznej (DHCP) konfiguracji
sieci:

# Networking Interface
DEVICE=ethO
HWADDR=00:1B:38:6A:C2:E5
BOOTPROTO=dhcp
TYPE=Ethernet

ONBOQOT=yes




