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Krotka historia (1)

e 1957 r. - w strukturze Departamentu Obrony Stanow Zjednoczonych
powstaje ARPA (AdvancedResearch Projects Agency). Giéwnym
zadaniem jest opracowanie nowych technologii informacyjnych oraz
adaptacja ich dla celow militarnych.

e 1962 r. - Paul Baran z Rand Corporation tworzy wraz z przyjaciotmi
koncepcje sieci opartej na wymianie pakietow - informacja dzielona
jest na mniejsze jednostki | partiami przesytana miedzy nadawcy i
odbiorcg. Tzw. packet switching pozwala na wymiane informaciji
miedzy réznymi maszynami przy uzyciu tego samego kabla, gdyz
kazdy z pakietow zawiera m.in. adres docelowy, zapobiegajgc
ewentualnemu zagubieniu. Sie¢ taka jest w stanie wytrzymac atak
nuklearny, zniszczenie nawet kilku weztow przy odpowiednim
rozmiarze sieci spowoduje dynamiczne "dopasowanie sie" do
nowych warunkow. Jak pokaze bieg wydarzen, rozwigzanie takie
okaze sie rowniez idealne dla modelu sieci cywilngj - Internetu, choc¢
oczywiscie nie takie byty zatozenia.



Krotka historia (2)

1965r. - potgczono dwa komputery w Massachusetts (MIT) i w Santa
Monica - byta to jeszcze sieC bez wymiany pakietow.

1967r. - Larry Roberts rozwingt w ARPA pomyst znany z Rand Corp.
i w dwa lata pozniej powstaje pierwszy wezet sieci z wymiang
pakietow na uniwersytecie w Los Angeles, do ktorego dotgczajg
uniwersytety w Santa Barbara i Utah oraz Instytut Stanford. Sie¢
przyjmuje nazwe ARPANET i jest oparta o IMP (Information
Message Processors) - minikomputery Honeywell 516 z 12 KB
pamieci operacyjnej.

1969r. — poczatek historii Internetu. DARPA stworzyta pierwsze
projekty potgczenia ze sobg sieci lokalnych. Zapoczatkowata
rowniez badania nad stworzeniem protokotu sieci, czyli zbioru
przepisow okreslajgcych sposob obiegu informaciji w sieci.

Poczatek lat 80-tych - APARNET podzielit sie na dwie odrebne sieci
- ARPANET i Milnet (sie€¢ wojskowgq), jednak zainstalowanie miedzy
nimi wielu potgczen pozwolito kontynuowa¢ swobodng wymiane
informacji. To potgczenie DARPA nazwata Internetem.



Krotka historia (3)

Rowniez na poczatku lat 80-tych srodowiskom naukowym i
akademickim w catych Stanach udostepniono nieco bardziej
zharmonizowane potgczenia komputerowe - Computer Science
Network (CSNET) i BITNET. Nie byty one czescig Internetu,
jednakze pozniej stworzono specjalne pomosty (bramki)
pozwalajgce na wymiane danych uzytkownikowi tych sieci.

1982 r. - Amerykanski Departament Obrony uznat, konstruowane od
potowy lat 70-tych, protokoty TCP/IP za standard w catej sieci
nalezgcej do wojska. Prace nad nimi stanowity czesc projektu,
ktérego celem byto stworzenie odpornej na atak sieci komputerowe;.

1986 r. — stworzono sie¢ NFSNET.

1990 r. — sie¢ NFSNET wyparta ARPANET. Ta ostatnia zostata
uroczyscie wytgczona.



UNIX a siecl

uucp (Unix-to-Unix copy program) — 1976, SV,
program wsadowy do rozprowadzania
oprogramowania. Komputery potgczone
bezposrednio liniami telefonicznymi.

Cu — tgczenie sie z odlegtym systemem przy
pomocy linii telefonicznych, 1978. SV.

tip — odpowienik cu w systemach 4.3BSD.

Implementacja protoplasty poczty | ustugi zdalnego
drukowania na kampusie Uniwersytetu
Kalifornijskiego w Berkeley, 1978, rs-232.

Opracowanie na zlecenie DARPA rodziny
protokotow TCP/IP, 1980.

Opracowanie technologii Ethernet. Wigczenie
TCP/IP do BSD4.2, 1983.



Model ISO-0OSI - idea

Duza liczba rozwigzan sieciowych wprowadzita
koniecznosc¢ unifikacii.
Miedzynarodowa Organizacja ds. Standaryzacji

wprowadzita model, ktory dzieli ,,aspekty”
komunikacji sieciowe] na warstwy.

|dea polega na okresleniu zadan poszczegolnych
warstw oraz standaryzacji interfejsow miedzy
warstwami, co utatwia tworzenie aplikacji
sieciowych.

Zastosowanie sie do modelu gwarantuje iz
zaproponowane rozwigzania (sprzet,
oprogramowanie) bedg mogty wspotpracowac z
rozwigzaniami innych producentow.



Warstwy modelu ISO-OSI

Warstwa zastosowan

Warstwa prezentacji

Warstwa sesji

Warstwa transportowa

Warstwa sieciowa

Warstwa kanatowa

Warstwa fizyczna

*Podstawowy model sktada sie z
siedmiu warstw.
*Kazda rodzina protokotow dziatajacych
w sieci Internet wpisuje sie w model.
Do popularnych protokotow nalezy
zaliczyc:

*Rodzine TCP/IP (DARPA)

*Rodzine XNS (Xerox)

*Rodzine SNA (IBM)



Uproszczony model ISO-OSI
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Rodzina protokotow TCP/IP

» Najpopularniejsza w zastosowaniu w
sieci Internet ze wzgledu na otwartosc
kodu (nie jest rozwigzaniem
komercyjnym).

» Latwa w implementacii.

» Nie obcigza szczegolnie pamieci
operacyjnej systemu.



Rodzina protokotow TCP/IP w
modelu ISO-OSI

Proces Proces

uzytkownika uzytkownika
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Interfejs sprzetowy

» Tu odbywa sie wtasciwa komunikacja na poziomie
pojedynczych bitow.

» W warstwie tej zdefiniowane sg parametry fizyczne transmis;ji
takie jak wtasciwosci medium transmisyjnego, poziomy oraz
czasy trwania sygnatow, itd.

» W tej warstwie zdefiniowany jest adres sprzetowy (MAC),
ktory jest przypisany do interfejsu:

(¢]

(¢]

(¢]

Dtugosc — 48 bitow.
Powinien by¢ unikatowy w skali swiata.
Producenci interfejséw dzielg pule adresowg miedzy siebie.

Kupujac interfejsy do komputeréw sieci mozemy by¢ pewni, ze
przypisane im adresy nie bedg tworzyty ciggtej przestrzeni
adresowej — problemy w administrowaniu i koniecznosc¢
znalezienia adresacji ,lepszej” do administracji.



Warstwa Internetu

W niej zdefiniowane sg protokoty umozliwiajgce
dostep do Internetu:

Protokoét IP — zapewniajacy ciggta adresacje
hostow oraz obstuge zaadresowanych ramek.
Protokét ARP — pozwalajgcy na znalezienie adresu

MAC w oparciu o adres IP w celu fizycznego
przestania informacji.

Protokot RARP — umozliwiajgcy znalezienie adresu
MAC na podstawie adresu IP.

Protokot ICMP — protokot wykorzystywany w
diagnostyce oraz trasowaniu.



Protokot IP v IV

» Nie posiadat mechanizmow bezpieczenstwa.
Dopiero w wersji IPSec pojawit sie nagtowek
autentykacji (Authentication Header — AH) oraz
szyfrowanie (Encapsulating Security Payload -
ESP).

» Adres ma postac 4 bajtow oddzielonych kropkami,
czyli 32 bitow.

» Adres sktada sie z czesci adresujgcej sieC | czesci
adresujgcej hosta. Gdzie przebiega granica?
Wstepny podziat na klasy adresowe zaktadat
granice wystepujace na kropkach.



Adresy IP — klasy (przestarzate)

7 bitow 24 bity
Klasa A [0| Id sieci |d stacji
14 bitéw 16 bitdw
Klasa B |1|0 |d sieci Id stacji
21 bitéw 8 bitow
Klasa C|1(1]|0 |d sieci ld stacji
28 bitow
Klasa D|1[1(1]0 Adres grupowy




Nowe mechanizmy adresacjiw IP v IV

» Wyczerpywanie sie puli adresowej IP v IV
spowodowato koniecznosc¢ poszukiwania
bardziej oszczednych mechanizmow
gospodarowania nimi. Stad:
> Network Address Translation (NAT).

> Tzw routing bezklasowy — wymagajacy podania
maski podsieci wskazujgcej na granice w adresie
miedzy czescig adresujacg sieC | czescig
adresujgcg hosta.

» Pula adresow klasy C jest juz wyczerpana.



Adresy IP — routing bezklasowy

» Maska podsieci — cigg jedynek i zer.
Np. 255.255.255.192
11111111.111112111.111121111.11

o Adres hosta:
Np. 147.132.90.72/26 (26 bitbw maski)
10010011.10000100.01011010.01001000
10010011.10000100.01011010.01
10010011.10000100.01011010.01
147.132.90.64 — adres sieci
147.132.90.127 — adres rozgtoszeniowy



Przypisywanie adresow |IP hostom

» Poleceniami: ifconfig, route

» Statycznie — polega na zdefiniowaniu atrybutow protokotu IP
w plikach konfiguracyjnych. Niestety ich nazwy i format sg
rozne w roznych dystrybucjach.

#RedHat linux

# [etc/sysconfig/network-scripts/ifcfg-ethO
DEVICE=eth0

BOOTPROTO=static
BROADCAST=192.168.3.127
IPADDR=192.168.3.116
NETMASK=255.255.255.128
NETWORK=192.168.3.0

ONBOOT=yes

#FreeBSD
#/etc/rc.conf
ifconfig_ed0="inet 192.168.1.116 netmask 255.255.255.128"

» Dynamicznie - z wykorzystaniem protokotu DHCP.



Protokot DHCP - podstawy

» Wymaga istnienia co najmniej jednego
serwera DHCP w sieci lokalnej.

» Kazdy serwer musi posiadac zdefiniowang
pule adresow IP ,do rozdania”. W
przypadku kilku serwerow w jednej sieci ich
pule muszg bycC roztgczne.

» Po stronie klienta wymagane jest jedynie
zdefiniowanie te] metody przydzielania
adresow.



Dziatanie protokotu DHCP

» Uzyskanie adresu |IP sktada sie z 4 faz:

1. DHCPDISCOVER - klient do wszystkich serweréw DHCP w sieci (co
2,4, 8, 16 sec. 5 min) wysyta zapytanie.

2. DHCPOFFER wszystkie serwery DHCP do klienta od ktérego
otrzymaty zapytanie z propozycjq adresu.

3. DHCPREQUEST - klient do wybranego serwera DHCP z informacjg o
wybraniu adresu.

4, DHCPACK — serwer DHCP do klienta, ktoremu wydzierzawia adres ze
swojej puli.
» Po uptywie potowy czasu dzierzawy klient
wystepuje o przedtuzenie czasu dzierzawy.

» W przypadku braku odpowiedzi od serwera
klient przydziela sobie adres z puli klasy B
169.254.0.0 z maskg 255.255.0.0.
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Trasowanie pakietow IP v |V

» Na podstawie jej zawartosci podejmowana jest
decyzja, w ,ktorg strone” kierowany jest pakiet.

e Znajduje sie tablicy routowania systemu
operacyjnego oraz w routerach tgczacych
segmenty sieci.

Kernel IP routing table

Destination  Gateway Genmask Flags MSS Window irtt Iface
149.156.99.0 0.0.0.0 255.255.255.128 U 0 0 0 ethO
169.254.0.0 0.0.0.0 255.255.0.0 U 0 ethO

0 0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 149.156.99.17 0.0.0.0 UG 0 0 0 ethO



Sledzenie drogi pakietéw (1)

C:\Program Files\Windows Resource Kits\Tools>ipconfig
Konfiguracja IP systemu Windows

Karta Ethernet Potaczenie lokalne:

Sufiks DNS konkretnego potgczenia : csg.agh.edu.pl

AdresIP.............:172.19.5.147
Maska podsieci. . ........: 255.255.255.0
Brama domyslna. . ........:172.19.5.254

C:\Program Files\Windows Resource Kits\Tools>tracert 149.156.96.9

Trasa Sledzenia do galaxy.agh.edu.pl [149.156.96.9]
przewyzsza maksymalng liczbe przeskokow 30

1 <1Ims <1Ims <1ms 172.19.5.254

2 <Ims <1Ims <1ms 149.156.119.58

3 7ms 1ms <1ms 149.156.119.57

4 <1ms <1Ims <1ms marvin.uci.agh.edu.pl [149.156.96.134]
5 <Ims <1ms <1ms galaxy.agh.edu.pl [149.156.96.9]

Sledzenie zakonczone.



Sledzenie drogi pakietéw (2)

C:\Program Files\Windows Resource Kits\Tools>tracert 8.8.8.8

Trasa Sledzenia do google-public-dns-a.google.com [8.8.8.8]
przewyzsza maksymalng liczbe przeskokow 30

<Ims <Ims <1ms 172.19.5.254

<Ilms <1Ims <1ms 149.156.119.58

1ms <1ms 1ms 149.156.119.57

1ms 3ms <1ms 149.156.6.222

<lms <Ims <1ms 193.193.64.25

O9ms 9ms 9 ms z-krakowa.poznan-gw3.10Gb.rtr.pionier.gov.pl [212.191.224.69]
25ms 25 ms 28 ms dk-ore.nordu.net [109.105.98.49]

36 ms 65ms 36 ms nl-sar.nordu.net [109.105.97.25]

36 ms 36ms 36 ms core2.ams.net.google.com [195.69.145.100]
10 36ms 36ms 36 ms 209.85.254.90

11 38ms 36ms 85 ms 209.85.255.70

12 40ms 40ms 40 ms 216.239.49.38

13 % * *  Uptynat limit czasu zgdania.

14 40ms 40ms 40 ms google-public-dns-a.google.com [8.8.8.8]

OooNOUTh~,hWDN

Sledzenie zakonczone.



IP v VI — podstawowe zatozenia

» Adres ma 128 bitow, z czego 3
pierwsze wykorzystywane sg
zarezerwowane do wskazania, ze jest
to adres klasy VI. Do dyspozycji mamy
125 bitdw co daje ok. 10°° adresow.

» Wbudowane mechanizmy
bezpieczenstwa — AH oraz ESP.

» \Wdrazanie poprzez tworzenie sieci —
,WYSp” oraz ich tgczenie. Technologia
czasochtonna | kosztowna.



Warstwa transportowa

» Zawiera dwa protokoty:

1. TCP (Transmition Control Protocol) — protokot
potaczeniowy. Przed przestaniem pakietu
zestawiany jest obwdd wirtualny. Przestanie
pakietu wymaga potwierdzenia — jego brak
iImplikuje kolejne proby przestania. Protokot
wolny, stosowany w sieciach rozlegtych.

2. UDP (User Datagram Protocol) — protokot
bezpotgczeniowy. Przesytane sg datagramy,
bez potwierdzenia i ew. retransmisji. Protokot
szybki, ale stosowany w sieciach lokalnych.



Ustugi | numery portow

» W sieci wykorzystywany jest model klient-
serwer.

e Strong czynng jest klient, ktory zgda od
serwera udostepniania ustug.

» Zadanie wysytane do klienta jest parg
adresu IP oraz numeru ustugi.

» Ustugi posiadajg zdefiniowane numery.

» Serwer, aby rozpoznac potgczenia z tego
samego klienta nadaje im numer z
przedziatu 49152 do 65535.



Plik /etc/services

#

# WELL KNOWN PORT NUMBERS

#

rtmp 1/ddp #Routing Table Maintenance Protocol
tcpmux 1/tcp  #TCP Port Service Multiplexer
tcpmux 1/udp #TCP Port Service Multiplexer

nbp 2/ddp #Name Binding Protocol

compressnet 2/tcp  #Management Utility
compressnet 2/udp #Management Utility
compressnet 3/tcp  #Compression Process
compressnet 3/udp #Compression Process

echo 4/ddp #AppleTalk Echo Protocol

rje 5/tcp  #Remote Job Entry

rje 5/udp #Remote Job Entry

zip 6/ddp #Zone Information Protocol

echo 7/tcp

echo 7/udp

discard 9/tcp  sink null

discard 9/udp sink null

systat 11/tcp users #Active Users

systat 11/udp users #Active Users
daytime 13/tcp

daytime 13/udp

qotd 17/tcp quote #Quote of the Day
qotd 17/udp quote #Quote of the Day
msp 18/tcp  #Message Send Protocol

msp 18/udp #Message Send Protocol
chargen 19/tcp  ttytst source #Character Generator
chargen 19/udp ttytst source #Character Generator
ftp-data 20/tcp  #File Transfer [Default Data]
ftp-data 20/udp #File Transfer [Default Data]
ftp 21/tcp  #File Transfer [Control]

ftp 21/udp #File Transfer [Control]

ssh 22/tcp  #Secure Shell Login

ssh 22/udp #Secure Shell Login

telnet 23/tcp

telnet 23/udp

# 24/tcp any private mail system

# 24/udp any private mail system

smtp 25/tcp  mail #Simple Mail Transfer

smtp 25/udp mail #Simple Mail Transfer



Domain Name System

» Rozproszona baza danych uzywana w sieciach
TCP/IP do ttumaczenia nazw komputerow na adresy
IP (RFC 1034, RFC 1035).

» Przestrzen nazw domeny jest schematem
nazewniczym udostepniajgcym hierarchiczng
strukture dla bazy danych DNS.

» Baza danych DNS jest indeksowana po nazwie stad
kazda domena musi mieC nazwe.

» Nazwa domeny okresla jej pozycje w hierarchii.

 Nazwa domeny podrzednej jest dodawana do nazwy
jej domeny podrzednej (subdomeny).



Struktura przestrzeni nazw domeny

domena katalogu gtownego




Struktura hierarchiczna

 Domena katalogu gtbwnego — znajduje sie na
szczycie | jest przedstawiana znakiem ,,.”
(kropki). Zarzgdzana przez kilka organizacji
(np. Network Solutions).

 Domeny najwyzszego poziomu — dwu lub trzy
literowe kody nazw wg typow organizaciji lub
potozenia geograficznego (np. .gov, .mil, .at).

 Domeny drugiego poziomu — przyznawane
przez organizacje na potrzeby organizacji i
0sob fizycznych. Mogg zawiera¢ hosty oraz
subdomeny.



Nazewnictwo domen

» Koniecznosc ograniczania liczby
poziomow domen (3-4 poziomy).
* Nazwy unikalne, proste i strukturalne.

e Dlugosc¢ nazw domen do 63 znakow (z
kropkami). Catkowita dtugosc¢ nazwy do
255 znakow.

» Stosuje sie standardowe znaki DNS (A-
Z a-z 0-9 -) (RFC 1035) oraz znaki
Unicodu (RFC 2044).



Strefy

o Strefa reprezentuje nieciggtg czesc przestrzeni
nazw domeny.

o Strefy umozliwiajg podzielenie przestrzeni
nazw domeny na tatwo zarzadzane sekcje.

» Strefa musi obejmowac ciggtg przestrzen
nazw domeny.

 Mapowanie nazw na adresy IP jest
przechowywane w bazie danych strefy. Kazda
strefa jest zdefiniowana w okreslonej domenie.



[etc/hosts

» Plik zawiera adresy IP | nazwy najczescieg]
,odwiedzanych” hostow.

o Jest pierwszym miejscem, w ktorym poszukiwany
jest adres IP. Jesli zostanie on znaleziony, to
poszukiwanie zostaje przerwane.

» Musi zawieraC aktualne dane.

 Format: IP adres symboliczny lista aliasow

127.0.0.1 localhost.localdomain localhost

# Auto-generated hostname. Please do not remove this comment.
149.156.96.9 galaxy.agh.edu.pl galaxy galaxy

149.156.98.60 student.agh.edu.pl student stud



Serwery nazw

» Serwer nazw przechowuje baze danych strefy.

e Serwery nazw mogag przechowywac dane dla
jednej lub wiecej stref.

» Strefa musi posiadac¢ co najmniej jeden serwer
nazw, przy czym jeden jest zawsze
podstawowym (transfer strefy — przesytanie
bazy danych do hostow pomocniczych,
nadmiarowosc, zmniejszenie obcigzenia |
poprawa szybkosci dostepu do lokalizacji
zdalnych.



Proces rozpoznawania hazw

» Rozwigzywanie nazw na adres IP —
wyszukiwanie do przodu lub adresu IP na
nazwe — wyszukiwanie wstecz.

» Serwer nazw rozwigzuje kwerendy jedynie
dla strefy, dla ktérej ma uprawnienia.

o W przypadku niemoznosci rozwigzania
nazwy, kwerenda przesytana jest do innych
serwerow.

» Wyniki kwerend sg buforowane dla
zmniejszenia ruchu w sieci.



Proces rozpoznawania nazw (przyktad)

lokalny serwer nazw

serwer nazw
pl

serwer nazw
edu

Serwer nazw
agh

klient www.agh.edu.pl



Kwerenda wyszukiwania do przodu

1.

2.

(1)

Przekazanie kwerendy do lokalnego
serwera nazw (np. icsr.agh.edu.pl).

Lokalny serwer sprawdza swojg baze
strefy. Jesli nie ma uprawnien do danej
domeny, przekazuje jg do jednego z
serwerow katalogu gtbwnego. Serwer
katalogu gtownego odsyta odnosnik do
serwerow nazw (pl).

Lokalny serwer wysyta zgdanie do
serwera nazw pl. Otrzymuje adres
serwera nazw domeny edu.



Kwerenda wyszukiwania do przodu

(2)

4. Lokalny serwer wysyta zgdanie do
serwera nazw domeny .edu. Serwer
domeny edu odsyta adres IP serwera
nazw domeny agh.

5. Lokalny serwer nazw wysyfa zapytanie do
serwera nazw domeny AGH i odsyta
adres IP hosta www.agh.edu.pl klientowi.

6. Klient uzyskuje dostep do hosta
www.agh.edu.pl na podstawie
uzyskanego adresu IP.



Buforowanie serwera nazw

» Rozwigzanie nazwy moze generowac kilka

kwerend prowadzacych do ,poznania® nowych
serwerow nazw.

» Wyniki kwerend sg buforowane co zmniejsza
ruch sieciowy (istotny czas buforowania).
» Po rozwigzaniu serwer nazw.

- Buforuje wynik przez czas okreslony przez TTL.

o Zmniejszanie TTL rozpoczyna sie w chwili
umieszczenia kwerendy w buforze.

- Po wygasnieciu TTL serwer nazw usuwa kwerende
z bufora.



Kwerenda wyszukiwania
wstecznego

» Wykorzystywane w celu zgtaszania nazw
hostow (np. polecenie nslookup).

» Pewne aplikacje wdrazajg zabezpieczenie
polegajgce na mozliwosci tgczenia sie przez
adresy symboliczne.

» Baza danych DNS indeksowana jest wg

nazwy, wiec kwerendy wyszukiwania
wstecznego przeszukiwatyby catosc bazy.

» Stworzono specjalng domene drugiego rzedu
0 hazwie In-addr.arpa.



iIn-addr.arpa

e Ten sam hierarchiczny schemat nazewniczy co
pozostate domeny.

e Bazuje na adresach IP:

- Nazwy subdomen wystepujg po adresach IP,
przedstawionych jako liczby dziesietne oddzielone
Kropkami.

> Oktety adresu IP wystepujg w odwroconej
kolejnosci.

- Qrganizacje administrujg subdomenami domeny in-
addr.arpa w oparciu o przyznane adresy IP | maske
podsieci.

Np. wiasciciel sieci 169.254.16.0 z maskg
255.255.255.0 ma uprawnienia do domeny:
16.254.169.in-addr.arpa.



Rekordy zasobow

 Wpisy w pliku bazy danych strefy.

 Dzielg sie na klasy z ktorych kazdy odnosi
sie do typu sieci lub oprogramowania.

« W rekordach zasobow wystepuje pole
klasy:

IN — Internet

CS — Klasa CSNET (przestarzata)

CH - Klasa CHAOS

HS — Klasa HESIOD

> w e



Rekordy zasobow

» Adres startowy uwierzytelnienia (SOA)
(TTL=60 min) pierwszy w bazie. Okresla
serwer nazw bedacy podstawowym
zrodtem informacji o domenie.

o Serwer nazw (NS) — serwery nazw
Zwigzane z dang domena.

 Nazwa Hosta (A).
» Nazwa kanoniczna (alias) (CNAME).

» Dokumenty: RFC1034, RFC2052,
RFC2065.



Rekordy zasobow - przyktad

= DNS H=] B3
JEH Console  Window  Help |;|i|£||
Action  Yiew J¢'-P||><|g'|@

Tree I Name | Tvpe | ata |
31 OMS =] {same as parent Folder) M3 galazy .uci, agh,edu.pl.
= B SERYER. (same as parent Folder) M5 ns.icr.edu.pl.
= D Forward Lookup Zones (same as parent Folder) M5 nims, oy F-kr, edu, pl,
..... @ krakiow, Fileron, wszib, edu.pl (same as parent Folder) MS arrow,uci.agh.edu.pl,
=L Reverse Lockup Zones ararx ! 149.156.96.21
{3 .in-addr.arpa =] arrow A 149,156,96.12
-z 127.in-addr,arpa galay A 149,156,969
-l 255.in-addr.arpa nac A 149, 156.96.5
: 1.31.172.in-addr.arpa B CMAME arax.uci.agh.edu.pl,

= l:l Cached Lookups
=
[+]- I:I net
=L pl
a0 aTman
'—| I:I edu
=i 1_| agh
f -3
._| l_] CYF- KR
- FLiw
] D icm
[:l [ wszib
.J l_I kP
& LoDz
- oRG
-0 TRHET

DCISE




MX (malil exchanger)

Rekordy MX okreslajg wymiennik poczty (ang. mail
exchanger) dla danej nazwy domenowe,|.

Jest to host, ktory przetwarza lub przekazuje (np.
przez flrewall) poczte adresowang do danej nazwy
domenowej.

Przetwarzanie poczty oznacza dostarczenie jej do
adresata albo przeksztatcenie w inny format
transportowy.

Przekazywanie poczty oznacza wysytanie poczty
do koncowego miejsca przeznaczenia albo do
Innego wymiennika poczty znajdujgcego sie blizej
adresata za posrednictwem SMTP.



SRV

» Rekord SRV, wprowadzony w RFC
2052, to uniwersalny mechanizm
lokalizowania ustug.

» Rekord SRV ma tez specjalne opcje,
dzieki ktorym mozna rozktadac
obcigzenie | zapewniac ustugl
rezerwowe, podobnie jak rekord MX.



HESIOD

» Hesiod dostarcza informacji o
uzytkownikach, grupach, systemach
plikowych dostepnych w sieci, zasobach
drukarek | rodzajach uzywanych ustug
poczty elektroniczney.

* Nie jest to system bazodanowy do obstugi
zaawansowanych zapytan, lub tez magazyn
danych ktore zmieniajg sie czesto.
Implementacja nie posiada specjalnej
aplikacji udostepniajgce] mozliwosc
aktualizacji danych w bazie Hesiod.



Spam

» Istnieje wiele baz danych ktére
gromadzg adresy |P, informacje o
domenach rozsytajgcych spam

» Przyktadem takiej strony, ktora
przechowuje informacje o nadawcach
Spamu jest ordb.org.



Spam - przyklad
dig 159.238.3.24.dnsbl.sorbs.net

» <<>> DiG 9.2.1 <<>> 159.238.3.24.dnsbl.sorbs.net

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59654

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 10, ADDITIONAL: 6

;3 QUESTION SECTION:
;159.238.3.24.dnsbl.sorbs.net. IN A

»» ANSWER SECTION:
159.238.3.24.dnsbl.sorbs.net. 3560 IN A 127.0.0.10

»» AUTHORITY SECTION:
dnsbl.sorbs.NET. 86360 IN NS rbldns0.sorbs.NET.

;> ADDITIONAL SECTION:
rbldns0.sorbs.NET. 7160 IN A 203.15.51.34

;; Query time: 2 msec

;7 SERVER: 149.156.99.9#53(149.156.99.9)
;;» WHEN: Mon Feb 28 12:57:49 2005

;5 MSG SIZE rcvd: 422



host

» Lokalizacja hosta wedtug zapisanych
wspotrzednych geograficznych:

[bory@messy bory]$ host -t loc yahoo.com
yahoo.com LOC 37 23 30.900 N 121 59 19.000 W 7.00m 100m 100m 2m



