* Wyktady
> Organizacja
o Materiaty (http://galaxy.agh.edu.pl/~boryczko/UNIX)

o Zaliczenie

e Laboratoria

° Podziat na grupy
K. Boryczko wt. 12:50, 14:40, 16:15
D. Krol sr. 14:40, 16:15
M. Nabozny pt. 8:00
t. Faber pt. 9:35, I 1:15, 12:50, 14:40

o Zaliczenie

* Wolne whnioski i postulaty



Wstep do systemu UNIX

Cz I:
Uzytkownicy w systemie UNIX



Definicje (1)

e System operacyjny jest programem, ktory
dziata jako posrednik migdzy
uzytkownikiem a sprzetem
komputerowym.

» Cele:
> Wydajna eksploatacja sprzetu
° ,,Wygoda” w uzytkowaniu sprzetu



Definicje (2)

* System operacyjny uwazany jest za
zarzadce zasobow (resource allocator)

o Zasoby (bierne): procesor, pamiec operacyjna,
pamieC masowa, porty, ....

° Strona czynna systemu: procesy

» Sposob zarzadzania zasobami stat sie
podstawa klasyfikacji



Historia t. | - poczatki

I935.— Bell, Gg?elral Electric Company, MIT w ramach projektu MAC
odejmu sitek stworzenia nowego systemu operacyjnego
E)MUIlTIC!g)VW S5 PEFACYInGS

1969 — projekt upada. K. Thompson i D. Ritchie uruchamiaja pierwsza
wersje UNIX na PDP-7

1971 — UNIX na PDP-11. Obrobka tekstu w wydziale patentowym
Bell. Jezyki B i C.

1973 — UNIX przepisany do jezyka C. Liczba instalacji 25.
1974 — pierwszy artykut promujacy UNIX.

| 977 — Liczba instalacji 500. Nowe aplikacje.

1977-1982 — kilkanascie nowych wersji Systemu

1983 — AT&T oficjalnie wspiera UNIX System V.

1983 — powstaje Free Software Foundation éFSF).Jej celem jest
sétv‘lorze?ie systemu uniksowego wolnego od kodu z AT&T (Richard
tallman).

984 — liczba instalacji dochodzi do 100.000.



Historia t. 2 — c.d.

| 988 — firmy Sun oraz AT&T inicjalizuja porozumienie Unix
International oraz powstanie SystemV Release 4 (SVR4) taczacego
zalety SystemuV oraz BSD. Powstaje Solaris. Konkurenci zawiazuja
Open Software Foundation (OSF) wspierajaca system OSF/| bazujacy
na BSD. Opublikowano specyfikacje POSIX.| — specyfikacja Uniksa.

1992.12.22 — prawa do Uniksa od AT&T kupuje firma Novell.

1993 — ukazuje sie ostatnia wersja SystemuV SVR4.2MP. Novell
przekazuje prawa do przydzielania marki Unix oraz regulowania Single
Unix Specyfication (SUS) organizacji X/Open.

1995 Novell sprzedaje kod firmie Santa Cruz Operation (SCO), a
dawne Bell Laboratories firmie Hewlett Packard.

1996 — z potaczenia OSF oraz X/Open powstaje The Open Group,
ktora przyznaje prawo do postugiwania sie nazwa Unix.

1997 — druga wersja dokumentu SUS.



Historia t. 3 - BSD

Ok. 1977 — Computer Systems Research Group (CSRG) tworzy
Wersje | BSD, a w roku 1978 Wersje 2.

1979 —VAX/BSD — wspotczesna organizacja pamigci wirtualne;j.

| 980 — projekt otrzymuje dofinansowanie DARPA. Powstaja wersje 4 i
4.1BSD. Dla systemu zostaje stworzony Berkel(c_a:y Fast File System
(FFS) oraz obstuga protokotow TCP/IP oraz IPC.

1983 — powstaje wersja 4.2BSD. Na jej podstawie AT&T wiacza
obstuge sieci i pamieci wirtualnej do Systemu V.

986 — pojawia sie wersja 4.3BSD.

1993 — dostepny od teéo roku system 4.4BSD oraz wolne systemy
386BSD, NetBSD, FreeBSD staja sie ofiarg procesu o nieprawne
korzystanie z kodu AT&T.W wyniku ugody powstaje wersja 4.4BSD
Lite pozbawiona spornego kodu. Proces zahamowat rozwoj wersiji
BSD i zwiazanych z nia projektow (386BSD upadta). Potem ukazuje sie
4.4BSD Lite 2 — podstawa dla projektow FreeBSD, NetBSD, OpenBSD
i BSD/OS oraz nigdy nie ukonczonego Rhapsody firmy Apple
Computer.



Historia t. 4 - pozostali

e Nazwa Unix przez dlugi okres powstawania systemu byfa zastrzezona
nazwa handlowa. Stad producenci sprzetu komputerowego
dostarczaja wiasne implementacje systemu Unjix pod
charakterystycznymi nazwami (AlX, HP-UX). Zadna z nich nie jest
czysta wersja SystemuV lub BSD.

e 1991 — Linus Torwalds rozpoczat prace nad jadrem systemu
operacyjnego o nazwie Linux, ktore w pofaczeniu z narzedziami GNU
(GNU’s Not Unix — akronim rekurencyjny) stworzyto funkcjonalnie
petny, uniksopodobny system operacyjny. Obecnie zarejestrowanych
jest ok. 600 dystrybucji. Na popularnosc¢ wptyneto:

° zaproszenie do jego tworzenia szerokiej spotecznosci uzytkownikow,
o dtuga lista architektur komputerowych (w tym niszowych), na ktore jest dostepny.
* Obecnie wielu producentow systemow uniksowych ma w swojej

ofercie wtasne odmiany Linuksa lub aktywnie uczestniczy w rozwijaniu
opertych na nim technologiach (IBM, SGI, Sun).



Zalety

e Napisany w jezyku wysokiego poziomu (tatwo
przenaszalny miedzy platformami)

e Prosty interfejs dostosowany do potrzeb uzytkownika

e Hierarchiczny system plikow

e Spojny format plikow (strumienie bajtow)

* Prosty i spojny interfejs z urzadzeniami zewnetrznymi

* Wielodostepny i wieloprocesowy

o Zasfania przed uzytkownikiem architekture sprz€tu



Uzytkownicy

* W swiecie zewnetrznym rozrozniani w/g
nazwy.WV systemie w/g numeru
identyfikacyjnego.

* Nazwa uzytkownika jest niepowtarzalna.
WV systemie moze istniec wielu
uzytkownikow o tym samym numerze.

e Liczba uzytkownikow w systemie
ograniczona do wartosci 2'.



Podstawowy plik konfiguracyjny
( /etc/passwd)

* Plik tekstowy.

o Zawartosc moze odczytac kazdy
uzytkownik.

* Informacja zapisana jest w 7-miu
kolumnach oddzielonych znakiem ,,:”.

[bory@elrond ~]$ Is -l /etc/passwd
-rw-r--r-- 1 root root 1812 Jul 4 01:00 /etc/passwd



/etc/passwd — kolumna |

e Nazwa uzytkownika (login name).
e Litery, cyfry, niektore znaki specjalne.
* Wielkosc liter rozroznialna.

* Dlugosc do 8-32 znakow.

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



[etc/passwd — kolumna 2

* Dawniej — zakodowana postac hasta.
* Obecnie — niektore systemy przechowuja informacje o stanie hasta.

» Postac¢ zakodowana hasta przeniesiona do:
> Plik ./shadow
° Plik ./security/user

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



/etc/passwd — kolumna 3

e Numer identyfikacyjny uzytkownika (UID).
* Moze sie powtarzac (tworzenie kontekstow).

* wg niego system rozpoznaje uzytkownika i dziata na prawach
wiasnosci

o Uzytkownicy ,,zwykli” zaczynaja sie od pewnej wartosci

e 0 —root — najistotniejszy w systemie

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



[etc/passwd — kolumna 4

e Numer grupy podstawowej uzytkownika (GID).

» Uzytkownicy moga naleze¢ do wielu grup, ale jedna jest grupa
podstawowa — wiasciciel grupowy.

* Numery grup s3 niepowtarzalne.

e Przynaleznosc¢ do grupy decyduje o uprawnieniach.

* Opis grup w pliku /etc/group.

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



[etc/passwd — kolumna 5

Opis uzytkownika.

Zawartosc zalezy od administratora systemu.

Niektore systemy dziela ja na 4 podkolumny oddzielone przecinkami
(tel. domowy, sluzbowy, nr pokoju, imie i nazwisko)

Zmiana zawartosci — komenda chfn

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



[etc/passwd — kolumna 6

* Bezwzgledna sciezka dostepu do katalogu domowego
uzytkownika (HOME).

* Jesli podczas podlaczania uzytkownika do systemu nie
wystepuje — uzytkownik nie zostanie podlaczony lub
znajdzie sie w /.

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



[etc/passwd — kolumna 7

» Bezwzgledna sciezka dostepu do podstawowego
interpretera uzytkownika (SHELL).

* Przy zmianie (chsh) sprawdzane, czy wystepuje jego
definicja w pliku /etc/shells.

e nologin — najprostsze blokowanie dostepu uzytkownika

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
mariusz:x:501:503::/home/mariusz:/bin/bash
zbik:x:502:504::/home/zbik:/bin/bash
vrobel:x:503:505::/home/vrobel:/bin/bash
ksw1:x:504:506::/home/KSW/ksw1:/bin/bash



ldea podziatu na grupy

» Latwe ,,rozktadanie” praw w systemie
o Utatwienie zarzadzania uzytkownikami
* Podnisienie bezpieczenstwa systemu

[bory@elrond ~]$ Is -l /etc/group
-rw-r--r-- 1 root root 674 Jul 4 01:00 /etc/group



[etc/group

* Plik tekstowy

e Jedna linia opisuje jedna grupe

e Kazda linia podzielona jest na 4 pola oddzielone
znakiem ,,:”

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
mariusz:x:503:

zbik:x:504:

ksw:x:506:



[etc/group — kolumna |

e Nazwa grupy
e Unikalna w systemie

e Linux po dodaniu nowego uzytkownika defaultowo tworzy
grupe o nazwie takiej jak nowododawany uzytkownik
(ustawienia w plikach: /etc/default/useradd oraz
letc/login.defs )

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
mariusz:x:503:

zbik:x:504:

ksw:x:506:



etc/group — kolumna 2

Pole historyczne.

Dawniej hasto grupowe konieczne do administrowania grupa

(dodawanie, usuwanie cztonkow).

Obecnie informacja o stanie hasfa. Hasto whasciwe w:

Jgshadow
[security/group

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
mariusz:x:503:

zbik:x:504:

ksw:x:506:



/etc/group — kolumna 3

e Numer grupy w systemie
* W obrebie systemu niepowtarzalny

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
mariusz:x:503:

zbik:x:504:

ksw:x:506:



[etc/group — kolumna 4

e Lista cztonkow grupy

* Nazwy uzytkownikow w systemie (login name)
oddzielone przecinkami

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
mariusz:x:503:

zbik:x:504:

ksw:x:506:



[etc/shadow

* Plik tekstowy
e Budowa linijkowa — jedna linijka-jeden uzytkownik
» Kazda linijka ma 9 pol oddzielonych ,,:”

e Prawa dostepu umozliwiaja edycje tylko uzytkownikowi
root

[bory@elrond ~]$ Is -l /etc/shadow
-f--===-==- 1 root root 1366 Nov 27 22:13 /etc/shadow



[etc/shadow — kolumna |

* Nazwa uzytkownika w systemie (login name)

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::
daemon:*:12348:0:99999:7:::

kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::

ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 2

e Postac zakodowana hasta

» * oznacza iz zadne hasto nie jest poprawne

!l hasto nie zostato ustawione

* $1% kodowanie funkcja haszujaca md>5 (stata dtugosc,
zalezy od postaci jawnej, sol...)

e Xiaoyun Wang, ,,How to Break MD5 and Other Hash
Function”, 27 lipiec 2008

e SHA-256,SHA-512

root:$1$mkALRPUe$dR.jY40KQOhv6pdIRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::

daemon:*:12348:0:99999:7:::
ksw1:$1$6.QNeIxX$Up0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::
ksw2:$1$5W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::




[etc/shadow — kolumna 3

e Liczba dni, liczac od | stycznia 1970r,, kiedy hasto
byto ostatni raz zmienione

* Wykorzystywane do wymuszania czestosci
zmiany hasta

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::

daemon:*:12348:0:99999:7:::
kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::
ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 4

e Liczba dni przed uptywem ktorych zmiana hasta
nie jest mozliwa

* Wykorzystywane wraz z lista historii haset

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::
daemon:*:12348:0:99999:7:::

kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::

ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 5

¢ Liczba dni po uptywie ktorych konieczna jest
zmiana hasfa

* Wykorzystywane do wymuszania czestosci
zmiany hasta

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::
daemon:*:12348:0:99999:7:::

kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::

ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 6

* Liczba dni, jaka dzieli hasto od przedawnienia,
kiedy uzytkownik bedzie o tym fakcie
bowiadomiony.

* Informacja porzadkowa

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::
daemon:*:12348:0:99999:7:::

kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::

ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 7

e Liczba dni, po wygasnieciu hasfa, kiedy konto jest
blokowane (interwencja administratora)

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::

daemon:*:12348:0:99999:7:::
kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::
ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/shadow — kolumna 8

e Liczba dni, liczac od | stycznia 1970r., po uptywie ktorych
konto jest blokowane.Wykorzystywane przy zaktadaniu
kont tymczasowych.

e Kolumna 9 — pole zarezerwowane

root:$1$mkALRPUe$dR.jY40KQOhv6pdIJRxmMU.:12348:0:99999:7:::
bin:*:12348:0:99999:7:::

daemon:*:12348:0:99999:7:::
kswl:$1$6.QNeIxX$UpO0YIp.FbFfhb./RJ16H31:12731:0:99999:7:::
ksw2:$1$W4Xxob3d$St7cwB80UqgDwzXZ60SRA0:12731:0:99999:7:::



[etc/gshadow

Przechowuje hasto grupowe oraz informacje o
administratorach grupy

e kolumna | — nazwa grupy w systemie

e kolumna 2 — hasto grupowe

e kolumna 3 — lista administratorow grupy
e kolumna 4 — lista cztonkow grupy

root:::root
bin:::root,bin,daemon

ksw:2YtkbrlqHJqEw:bory:



BSD

/etc/passwd — dla zgodnosci
/etc/master.passwd

root:$1$qoRiTONO$t/IneYLk4DASrLgrKRSS.0:0:0::0:0:Charlie &:/root:/bin/csh

toor:*:0:0::0:0:Bourne-again Superuser:/root:
daemon:*:1:1::0:0:Owner of many system processes:/root:/usr/sbin/nologin
operator:*:2:5::0:0:System &:/:/usr/sbin/nologin

polkit:*:562:562::0:0:PolicyKit Daemon User:/nonexistent:/sbin/nologin

wacek:$ |1 $UjAvonVC$ | cY8vh | CM|D/zGk/cbEcm1:1001:1001::1235865600:0:Waclaw
Kowalski:’home/wacek:/bin/sh

/etc/pwd.db — baza danych (indeksowana dla
zwiekszenia wydajnosci)



[etc/security/user

default:

admin = false
login = true

su = true
daemon = true
rlogin = true
sugroups = ALL
admgroups =
ttys = ALL

authl = SYSTEM
auth2 = NONE
tpath = nosak
umask = 022
expires = 0
SYSTEM = "compat"



[etc/security/user

SYSTEM = "compat"
logintimes =
pwdwarntime = 0
account_locked = false
loginretries = 0

histexpire = 0
histsize = 0
minage = 0
maxage = 0
maxexpired = -1
minalpha = 0
minother = 0
minlen = 0
mindiff = 0

maxrepeats = 8



[etc/security/user

dictionlist =

pwdchecks =

dce_export = false
root:

admin = true

SYSTEM = "compat”

loginretries = 0

account_locked = false

ttys = ALL

rlogin = false

login = true



PAM

* Pluggable Authentication Modules (PAM)

o Zaproponowany przez firme SUN,
wprowadzony przez inne firmy oraz pojawit si¢
w wielu dystrybucjach systemu Linux.

* Dostepnosc kodu zrodtowego oraz jasne i
broste reguty tworzenia modutow przekfadajace
si¢ bezposrednio na elastyczng polityke
bezpieczenstwa zadecydowaty o jego rosnace;j
popularnosci.

* Biegla jego znajomosc wymaga diugiej praktyki.




PAM - architektura

b)
sshd su login Aplikacje
sshd | |telnetd| | login N I 7 Interfejsy
PAM API Konfiguracja
\, J / \ Interfejsy
Unix Kerberos Unix Kerberos Mechanizmy




Pliki i katalogi PAM

* W systemach SunOS/SOLARIS
o [etc/pam.conf — opis sposobu uzycia modutow.
o [lib/security (/lib64/security/) — moduty.

e Systemy linuksowe

o [etc/pam.conf — opis uzycia modutow. Obecnie jesli
istnieje katalog /etc/pam.d to on zawiera opis sposobu
uzycia modutow, a plik /etc/pam.conf jest ignorowany.
Nazwa pliku odpowiada nazwie ustugi lub aplikacji.

o [lib/security (/lib64/security/) — moduty.



Plik konfiguracyjny (setup)

#%PAM-1.0
auth sufficient pam_rootok.so
auth include system-auth

account required pam_permit.so
session required pam_permit.so

Plik tekstowy o budowie linijkowe;.
Komentarz od znaku # do konca linii.

Jedna linia zawiera opis sposobu wywotania modutu oraz
dalszego postepowania zaleznego od sposobu
zakonczenia wykonania modutu.

Wykonywane sekwencyjnie. Tworzy sekwencje lub stos
wywotan modutow.



Budowa ogolna pliku konfiguracyjnego (1)

[nazwa ustugi] rodzaj_zadania znacznik uruchamiany_modut argumenty

* Nazwa ustugi (lub aplikacji) pojawia sie jesli konfiguracja jest oparta na
pliku /etc/pam.conf. Pliki konfiguracyjne w katalogu /etc/pam.d nie
wymagaja jej.

» System PAM wyroznia 4 rodzaje (typy) zadania:

> auth — autentykacja, sprawdzenie nazwy i hasfa uzytkownika i na te;
podstawie przydzielenie lub odrzucenie dostepu.

o account — zarzadzanie atrybutami konta (hasta, blokowanie konta).

o password — ogolne zasady zarzadzania hastem (postac, ztozonosc,
historia).

° session — zarzadzanie sesja dla jej konfiguracji przed uzyskaniem
przez uzytkownika dostepu do zasobow systemu.



Budowa ogolna pliku konfiguracyjnego (2)

[nazwa ustugi] rodzaj_zadania znacznik uruchamiany_modut argumenty

» Znacznik (kontrolny) okresla w jaki sposob system PAM ma zareagowac
na zakonczenie z sukcesem lub porazka konkretnego modutu. Podstawowe
znaczniki to:

> required — wykonanie modutu zakonczone sukcesem jest konieczne do pomysinego
zakonczenia wykonania modutéw danego typu. Informacja przekazywana jest do aplikacji
po zakonczeniu wykonywania modutow danego typu.

> requisite — jak required ale informacja do aplikacji jest zwracana po wykonaniu modutu
danego.

> sufficient — zakonczone sukcesem wykonanie modutu wystarcza, aby uzna¢ za wykonanie
zakonczone sukcesem modutéw tego typu.

o optional — modut nie jest uwazany za krytyczny. PAM ignoruje taki modut w momencie
okreslania czy dziatanie modutow tego typu uznac za zakonczone sukcesem czy porazka.

° include — wymusza uwzglednienie wszystkich linii opisujacych ten sam rodzaj zadania
zapisanych w pliku, ktérego nazwa pojawita si¢ jako argument znacznika. Jesli
wartosciowanie kolejnej linii zostato okreslne jako done lub die to kolejne linie nie beda
wartosciowane.

> substack - jak include, ale jesli wartosciowanie kolejnej linii zostato okreslne jako done
lub die to kolejne linie beda wartosciowane.



Budowa ogolna pliku konfiguracyjnego (3)
[nazwa ustugi] rodzaj_zadania znacznik uruchamiany_modut argumenty

» Znacznik kontrolny moze zostac¢ zapisany w bardziej ztozonej, nowe;
formie:
wartoscl=akcjal wartosc2=akcja2 ....... wartoscn=akcjan

» Jako akcjan moze pojawic sie liczba catkowita mowiaca ile kolejnych linii
przeskoczy¢ w wartosciowaniu co umozliwia tworzenie sciezek wykonan.
» Jako wartos¢ moze pojawic sie rowniez jeden z napisow:

e ignore - jesli wartosc ta zostata uzyta w sekwencji (stosie) wywotania
modutdw to wartos¢ zwrocona przez biezacy modutu ma nie byc
uwzgledniana w wartosciowaniu catej sekwenciji.

* bad — oznacza, ze wartosc¢ zwrocona przez modut moze postuzy¢ do
okreslenia przyczyny zakonczenia niepowodzeniem jego wykonywania. Po
takim zakonczeniu wykonywane sa kolejne moduty z sekwencji.

» die — jak bad, ale nie sa wykonywane kolejne moduty z sekwenciji.

e ok — wartosc zwroécona przez biezacy modut okresla sposdb wykonania
wszystkich modutow z sekwenciji.



Budowa ogolna pliku konfiguracyjnego (4)

Kolejne wartosci:

done — dziatanie jak ok, ale wykonywanie modutow konczy sie na biezacym
module a wartos¢ zwrocona aplikacji jest wartoscia zwrocong przez ten modut.

reset — zeruje stos wartosci zwroconych przez uprzednio wykonane moduty.

Istnieja odpowiedniki dla: required, requisite, sufficient, optional.

[nazwa ustugi] rodzaj_zadania znacznik uruchamiany_modut argumenty

Kolejne kolumny zawieraja sciezki dostepu do uruchamianych modutow.
Jesli jest to sciezka wzgledna, to moduly sa uruchamiane z katalogu
lliblsecurity (lub /lib64/security).

Ostatnia kolumna to opcjonalne argumenty uruchomienia modutu.



Przykfad konfiguracji — lista historii
haset

e Utworzenie listy historii haset wymaga modyfikacji pliku /etc/pam.d/system-
auth. Modut odpowiedzialny to pam_unix.

e Linie:

password sufficient pam_unix.so sha512 shadow nullok try_first_pass use_authtok

o Zastepujemy linia:

password sufficient pam_unix.so sha512 shadow nullok try_first_pass use_authtok remember=5

* Hasta w postaci zaszyfrowanej beda zapisywane w pliku
letc/security/opasswd.

 Jesli plik ten nie istnieje, to nalezy go utworzy¢.Witascicielem
indywidualnym musi by¢ uzytkownik root, a grupowym grupa root.

*  Wog przyktadowej konfiguracji pamietanych bedzie ostatnich piec haset.



Przyktad konfiguracji — blokowanie konta po
nieudanych probach logowania

* Blokowanie konta po okreslonej liczbie nieudanych prob logowania
wymaga modyfikacji pliku /etc/pam.d/system_auth. Modut odpowiedzialny to

pam-tally.
e Dodajemy linie:

auth required pam_tally.so onerr=fail no_magic_root
Modut zostat wywotany z dwoma opcjami:

|. onerr=fail — do pliku dziennika beda zapisywane zdarzenia zakonczone
niepowodzeniem,

2. no_magic_root — wymusza restrykcje rowniez dla uzytkownika root.
* Oraz linie:
account required pam_tally.so deny=>5 no_magic_root reset

Opcje wywotania modutu pam_tally to:

e deny=5 — jej wartosc to liczba nieudanych logowan po ktorych zostanie
zablokowane konto.

e Poprawne podfaczenie sie do systemu zeruje licznik podtaczen niepoprawnych.

 Lista niepoprawnych logowan w pliku /var/log/faillog.

e Zarzadzanie poleceniem: faillog



Ograniczanie zasobow systemu

e Podstawowy plik konfiguracyjny to: /etc/security/limits.conf

» Plik tekstowy, budowa linijkowa. Jedna linia opisuje ograniczenie
danego zasobu dla uzytkownika lub grupy uzytkownikow.

e Czytany sekwencyjnie, stad mozliwos¢ wyjatkow.

 Plik /etc/security/limits.conf jest plikiem konfiguracyjnym modutu
bam_limits. Stad aby ograniczenia byly efektywne, konieczne jest
wywotanie modutu pam_limits w plikach PAM opisujacych sposob
autentykacji uzytkownika. Przyktadowo:

system-auth:
sudo:
password-auth:
fingerprint-auth:

session
session
session
session

reg
reg
red

red

uired
uired
uired

uired

DAM
DAM
DAM

DAM

Imits.so
Imits.so
Imits.so
Imits.so



Plik /etc/security/limits.conf (1)

» Kazda linia ma nastepujaca sktadnie:

zakres typ_ograniczenia zasob wartosc

o Zakres moze byc wyspecyfikowany jako:

e Nazwa uzytkownika.
» Nazwa grupy poprzedzona znakiem @.
o Znak * dla domyslnego zakresu (kazdego).

o Znak % dla ograniczenia maksymalnej liczby podfaczen
uzytkownikow z danej grupy.

o Zakres numerow uzytkownikow w formacie
poczqtkowy:koncowy.

« Zakres numerdw grup uzytkownikow w formacie
@poczatkowy: @koncowy.



Plik /etc/security/limits.conf (2)

zakres typ_ograniczenia zasob wartosc

* Typ ograniczenia przyjmuje nastepujace
wartosci symboliczne:
» soft — ograniczenie miekkie, mozliwe do przekroczenia.

Jest traktowane jako domysine w systemie. Zazwyczaj
wymaga zdefiniowania ograniczenia twardego.

* hard — ograniczenie natozone przez administratora
systemu, niemozliwe do przekroczenia przez zwyktego
uzytkownika.

e - umozliwia wprowadzenie obu ograniczen
jednoczesnie.



Plik /etc/security/limits.conf (3.1)

zakres typ_ograniczenia zasob wartos¢

Mozliwe zasoby to:

core — maksymalny rozmiar pliku core (kB).

data — maksymalny rozmiar segmentu danych procesu (kB).
filesize — maksymalny rozmiar pliku (kB).

memlock — maksymalny rozmiar pamigci zaalokowanej (kB).
nofile — maksymalna liczba otwartych plikow.

rss maksymalny rozmiar pamieci rss (od 2.4.30 ignorowany)(kB).
stack — maksymalny rozmiar segmentu stosu (kB).

cpu — czas wykorzystania procesora przez proces (min).

nproc — maksymalna liczba uruchomionych procesow.

as — maksymalny adres przestrzeni pamiegci (kB).

maxlogins — maksymalna liczba podtaczen do systemu. Nie dotyczy
uzytkownika o UID=0.



Plik /etc/security/limits.conf (3.2)

zakres typ_ograniczenia zasob wartos¢

Mozliwe zasoby (cd):

maxsyslogins — maksymalna, sumaryczna liczba podtaczen do
systemu.

maxpriority — maksymalna wartosc priorytetu dla zadan
uzytkownika.

locks — maksymalna liczba ,,zamknietych” plikow (od 2.6).
sigpending — maksymalna dtugosc kolejki sygnatow dla procesu.

msqqueue — maksymalna dtugosc kolejki komunikatow (od 2.6)
(kB).

nice — maksymalna wartosc parametru NICE procesu (z przedziatu
[-20:19]).

rtprio — maksymalna wartosc priorytetu dla zadan czasu
rzeczywistego.



Plik /etc/security/limits.conf (4)

zakres typ_ograniczenia zasob wartos¢

Wartosci — zasady ogolne:
- Ustawienia dla uzytkownikow indywidualnych maja
pierwszenstwo przed ustawieniami dla grup uzytkownikow.

+ Wartosc limitu musi byc mozliwa do ustawienia ze wzgledu
na zasoby systemu. Jesli jest to niemozliwe znacznik required
powoduje iz podiaczenie nie jest mozliwe.

- Kazdy zasob, ktorego wartosci moga byc -1, unlimited lub
infinity nie jest w przypadku ich uzycia ograniczany. Wyjatek:
priority i nice.

- Btedy konfiguracyjne raportuje modut pam_limits.



Plik /etc/security/limits.conf (5)

przyktad
@students - maxlogins /
@students nard  nproc 100
@students nard  rss 10240
@students nard  cpu 10
@workers - maxlogins /
@workers nard nproc 250
@workers nard  rss 100240
@workers nard  cpu 20

bory - maxlogins 30



adduser (useradd) (1)

e Dodawanie uzytkownika do systemu

* Opcje przyjmuja wartosci defaultowe (pliki
letc/default/useradd, /etc/login.defs, katalog

[etc/skel)

usage: adduser

adduser

[-u uid [-0]] [-g group] [-G group,...]
[-d home] [-s shell] [-c comment] [-m [-k template]]
[-f inactive] [-e expire ] [-p passwd] [-M] [-n] [-r] name

-D [-g group] [-b base] [-s shell]

[-f inactive] [-e expire ]



adduser (useradd) (2)
* Plik /etc/default/useradd

# useradd defaults file
GROUP=100
HOME=/home
INACTIVE=-1

EXPIRE=

SHELL=/bin/bash
SKEL=/etc/skel
CREATE_MAIL_SPOOL=yes

» Plik /etc/login.defs
o Zakresy UID oraz GID
¢ Wartos¢ domusinej umaski

e Metoda szyfrowania hasta



passwd

o Zwykty uzytkownik — zmiana hasta
* root — ustawienia parametrow hasta

Usage: passwd [OPTION...] <accountName>
-k, --keep-tokens keep non-expired authentication tokens
-d, --delete delete the password for the hamed account (root only)

-X, -maximum=DAYS  maximum password lifetime (root only)
-n, --minimum=DAYS  minimum password lifetime (root only)
-w, --warning=DAYS  number of days warning users receives before
password expiration (root only)
-i, --inactive=DAYS  number of days after password expiration when an
account becomes disabled (root only)
-S, --status report password status on the named account (root

only)
--stdin read new tokens from stdin (root only)



usermod

e Zmiana parametrow uzytkownika.

usage: usermod [-u uid [-0]] [-g group] [-G group,...]
[-d home [-m]] [-s shell] [-c comment] [-] new_name]
[-f inactive] [-e expire ] [-p passwd] [-L|-U] name



gpasswd

* Administrowanie grupa (haslo grupowe,
administrator).

gpasswd group

gpasswd -a user group

gpasswd -d user group

gpasswd -R group

gpasswd -r group

gpasswd [-A user,...] [-M user,...] group



groupadd

» Utworzenie nowej grupy w systemie.

usage: groupadd [-g gid [-0]] [-r] [-f] group



groupdel

e Usuniecie grupy z systemu.

e Usuwana grupa nie moze byc podstawows3 dla
zadnego uzytkownika w systemie.

e Argument to nazwa lub numer grupy.

usage: groupdel group



userdel

* Usuwanie uzytkownika z systemu.

» Uzytkownik nie moze byc zalogowany.

* Argument to nazwa lub UID.

* -r usuniecia zawartosci katalogu osobistego oraz
pliku poczty.

* Pamietac o /tmp, /var.

usage: userdel [-r] name



Konsystentnosc zbiorow

* vipw — skrypt: edytor + prosty program do
sprawdzania poprawnosci skfadni

e pwck - sprawdza zgodnosc /etc/passwd z
letc/shadow pod katem:
° liczby pol
unikalnosc¢ nazwy uzytkownika
o poprawnosc UID i GIDs
° poprawnosc grupy podstawowe;j
> wystepowanie katalogu domowego
> wystepowanie shella logujacego
* -r tylko odczyt
Usage: pwck [-q] [-r] [-s] [passwd [shadow]]

(0]



Konsystentnosc zbiorow

» grpck — bada pod katem zgodnosci
letc/group z /etc/gshadow:
> poprawnosc liczby pol
° unikalnos¢ nazwy grupy

o poprawnosc administratora i listy cztonkow

* -r tylko do odczytu

Usage: grpck [-r] [-s] [group [gshadow]]



Podtaczanie do systemu

» Konsola

e Zmiana kontekstu

o Zdalnie, poprzez siec

o Z wykorzystaniem terminali znakowych

(tty)



Zmiana kontekstu

* su — switch user
o Sktadnia:

su [-] [login_name]
e Uzycie ,,— zapewnia aktualizacje srodowiska do

srodowiska uzytkownika docelowego.
Pominigcie pozostawia biezace

e Pominiecie uzytkownika docelowego przefacza
na uzytkownika root



» Udziela informacji o uzytkownikach aktualnie
zalogowanych i wykonywanych przez nich
programach.

e Plik: /etc/utmp

09:53:41 up 176 days, 2:03, 19 users, load average: 0.15, 0.08, 0.06

USER FROM LOGIN@ IDLE JCPU PCPU WHAT
bory :0 - 30Aug04 ? 0.00s 35.11s /usr/bin/gnome-
bory pts/0 :0.0 30Aug04 176days 0.02s 0.02s bash

bory pts/24 - 15Nov04 2days 3.06s 3.06s bash

bory pts/10 s4.msi.umn.edu 6:44am 2:18m 0.08s 0.01s less clustering



who

» Udziela informacji o zalogowanych
uzytkownikach

e Plik /var/run/utmp

bory :0 Aug 30 08:51
bory  pts/0 Aug 30 08:51 (:0.0)
bory pts/1 Aug 30 08:51 (:0.0)
bory pts/2 Aug 30 08:51 (:0.0)
bory pts/3 Nov 28 13:05
bory pts/4 Nov 28 13:55



last

e Udostepnia informacje o historii logowan uzytkownikow

* Plik /var/log/wtmp

bory
vrobel
bory
vrobel
zbik
vrobel
bory
zbik
vrobel
vrobel
vrobel

pts/10
pts/10
pts/10
pts/10
pts/17
pts/17
pts/17
pts/17
pts/17
pts/17
pts/17

s4.msi.umn.edu Tue Feb 22 06:44 still logged in
r9.ists.pl Mon Feb 21 20:47 - 20:49 (00:02)
wfitjl6e.ftj.agh Mon Feb 21 13:30 - 13:47 (00:17)
r9.ists.pl Thu Feb 17 17:58 - 17:58 (00:00)
atwork.zbik.org Wed Feb 16 11:25 - 11:38 (00:12)
r9.ists.pl Wed Feb 16 00:02 - 00:05 (00:02)
dg42.internetdsl| Tue Feb 15 20:36 - 20:40 (00:03)
atwork.zbik.org Tue Feb 15 14:45 - 14:53 (00:08)
ro.ists.pl Mon Feb 14 03:58 - 04:28 (00:29)
r9.ists.pl Sun Feb 13 17:33 - 23:03 (05:29)
r9.ists.pl Sat Feb 12 19:38 - 19:43 (00:05)



