Wstep do systemu operacyjnego UNIX
Laboratorium 6:

Procesy w systemie UNIX

Proces jest druga, obok pliku, podstawowa jednostka zarzadzang przez system operacyjny. Zasadniczo jest
on zbiorowoscig bajtow, w ktorych system operacyjny wyrdznia obszar (segment) stosu, obszar (segment)
instrukcji oraz obszar (segment) danych. W systemach operacyjnych rodziny UNIX istnieje jeden mechanizm
uruchamiania procesu. Nowy proces moze zosta¢ utworzony jedynie przez proces juz istniejacy. Pierwszy proces
(init ) jest uruchamiany ,recznie” podczas inicjalizacji systemu operacyjnego, zawsze posiada numer 1. Proces
uruchamiania kazdego innego procesu sklada sie zawsze z dwoch krokéw. W pierwszym kroku proces, ktéry
chce uruchomié nowy proces (ten pierwszy jest nazywany procesem macierzystym lub rodzicem, za$§ drugi
potomnym) wywotuje funkcje systemowaq fork(2) !, ktéra tworzy identyczny proces. Nowo utworzony proces
dziedziczy od rodzica cale §rodowisko (zmienne $rodowiskowe i ich wartosci, deskryptory otwartych plikow
itd.). Po rozwidleniu procesu, proces rodzica wywoluje funkcje exec(2) . Funkcja exec(2) dokonuje zaladowania
do segmentu instrukcji oraz danych procesu potomnego kodu z pliku, do ktérego $ciezka dostepu jest jednym
z argumentow wywolania funkcji. Nowy proces zostal utworzony i jesli warunki wystepujace w systemie na to
pozwalaja rozpoczyna sie jego wykonanie. Proces rodzica moze oczekiwaé¢ na zakoriczenie procesu potomnego
wykonujac funkcje systemowq wait(2) .

Procesy moga komunikowaé sie ze soba na kilka sposobéw. Najpopularniejszym z nich jest przesylanie
sygnaléw. Sygnal ma charakter asyncchroniczny - nadawca nie interesuje sie dalszym losem procesu odbiorcy.
Sygnal powoduje pewne ustalone zachowanie procesu, ktory sygnat odebrat. Zachowanie po otrzymaniu sygnatu
jest zdefiniowane w systemie, lecz sa rowniez sygnaly, ktére pozostawiono do zdefiniowania dla uzytkownika.
Uzytkownik moze wystaé¢ sygnat do procesu przy pomocy funkcji kill(2) lub komendy kill , ktéra postuguje
sie ta funkcja.

Procesy sa rozpoznawane w systemie po unikalnym numerze identyfikacyjnym (PID - Process Identyfica-
tion). Zarzadzanie procesami odbywa sie najczesciej z wykorzystaniem ich numeréw identyfikacyjnych, choé
ostatnio pojawily sie rowniez pakiety komend umozliwiajacych zarzadzanie procesami z wykorzystaniem ich
nazwy (pakiet procps ). Efektywnie procesem moze zarzadzaé jego wladciciel. Najczesciej jest to uzytkownik,
ktéry proces uruchomit. Uzytkownik root moze zarzadzaé wszystkimi procesami w systemie.

0. Podlacz sie do systemu jako uzytkownik root.

1. Sprawdz, czy uzytkownik test jest zdefiniowany w systemie. Jesli tak, to zmien jego haslo. Jesli
nie, to dodaj go.

2. Podlacz sie z kolejnej konsoli do systemu jako uzytkownik test.

Podstawowa komenda stuzaca zarzadzaniu procesami w systemie UNIX jest komenda ps (Process Sta-
tus). Niestety podsystem zarzadzania zadaniami jest tym, ktory rézni sie najbardziej miedzy systemami Unix
wzorowanymi na BSD i SystemV. I choé¢ podstawowe komendy nazywaja sie tak samo, to réznig sie opcjami
oraz dostarczang informacja. Komenda ps w systemie Linux akceptuje opcje systemu BSD i SystemV, przy
czym tych pierwszych nie poprzedzamy znakiem ,-”. W dalszej czeSci uzywaé bedziemy opcji z systemu BSD.
Wynik (fragment) uzycia komendy ps aix zamieszczono ponizej.

USER PID CPU %MEM VSZ RSS TTY STAT START TIME COMMAND

root 1 0.0 0.1 1372 480 7 S 04:27 0:04 init [3]

root 180 0.0 0.0 0 07 SW 04:27 0:00 [kjournald]

root 528 0.0 0.2 1428 560 7 S 04:27 0:00 syslogd -m O

root 1139 0.0 0.1 1344 400 tty3 S 04:28 0:00 /sbin/mingetty tty3
root 1140 0.0 0.1 1344 400 tty4 S 04:28 0:00 /sbin/mingetty tty4
root 1141 0.0 0.1 1344 400 ttyb S 04:28 0:00 /sbin/mingetty ttyb
root 1142 0.0 0.1 1344 400 tty6 S 04:28 0:00 /sbin/mingetty tty6
bory 1145 0.0 0.5 2468 1288 ttyl S 04:28 0:00 -bash

1We wszystkich przypakach kiedy opisujemy funkcje systemowe lub biblioteczne oznaczamy je nawiasami okragltymi. Wewnatrz
nawiasu dodatkowo podajemy rodzial dokumentacji wbudowanej w ktérym mozna znalezé opis funkcji.



3. W przedstawionym powyzej listingu brakuje infomacji o priorytecie i wartosci parametru
NICE. Znajdz w manualu, przy pomocy jakich opcji mozna uzyskaé te informacje. Jakie sa
wartosci priorytetu i NICE procesu -bash .

W dalszej czesci wykorzystamy trywialny program, ktérego gtéwnym zadaniem bedzie obcigzanie procesora:

int main(int a, char *b[]){
double a, b;

while (1) {
a = bxb;
b = 12.7;
}
return O;

}

4. Zapisz powyzszy program w pliku o nazwie prog.c . Skompiluj go zapisujac kod wykonywalny
do pliku o nazwie prog .

Jak wspomniano we wprowadzeniu proces macierzysty moze oczekiwaé na zakonczenie procesu potomnego
lub nie. W przypadku gdy do uruchamiania zadan dysponujemy konsola z pojedyncza linig komend pozornie
znika gdzie§ najistotniejsza zaleta systemu Unix, a mianowicie wielozadaniowo$¢. Jest to jedynie pozorne, gdyz
zadanie jesteSmy w stanie uruchomié tak, aby linia komend byta dostepna, a zadanie wykonywalo sie w tle. W
ten sposéb bedzie wykonywato sie kazde zadanie, ktore uruchomiono podajac na korncu linii komend znak &.

[bory@thorin sphl$ ./prog &
[1] 1608

Numer w nawiasie kwadratowym jest wykorzystywany przez interpreter poleceni do zarzadzania uruchomionymi
przezen procesami. Druga liczba to numer identyfikacyjny procesu (PID).

5. Uruchom program prog w tle. Przy pomocy komendy ps okresl jego numer identyfikacyjny
PID. Jaki jest numer identyfikacyjny jego rodzica (PPID - Parent Process Identyfication)? Jaki
proces jest procesem macierzystym dla procesu uruchomionego z linii komend?

Zarzadzanie proesami zazwyczaj prowadzi sie wysylajac do nich odpowiednie sygnaty. Z linii komend robimy
to poleceniem kill . Wszystkie sygnaly zdefiniowane w systemie mozna zobaczyé uruchamiajac komende kill z
opcja -1.Komenda kill wyamga podania numeru procesu (PID) do ktérego sygnal ma zostaé wystany. Numer
sygnalu lub jego nazwe symboliczng podajemy jako opcje wywolania komendy. Pominiecie opcji spowoduje,
ze wyslany zostanie sygnal 15 (TERM). Zatem komendy:

[bory@thorin boryl$ kill 1211
[bory@thorin boryl$ kill -15 1211
[bory@thorin boryl$ kill -TERM 1211

S réwnowazne.

6. Do uruchomionego programu prog wyslij sygnal S0P . Jaki jest stan procesu, do ktérego zostal
wyslany sygnal? Co stan ten w praktyce oznacza?

7. Do procesu prog wy$lij sygnal cor . Jaki jest teraz stan procesu?

8. Zakoricz wykonywanie procesu prog .

Czesto zdarza sie tak, ze uruchomiony zostal w linii komend proces, ktory bedzie wykonywat sie dosé¢ dtugo,
a z pewnych powoddéw nie chcemy przerywaé jego wykonania i uruchomiaé go ponownie w tle. Zainteresowanie
jesteSmy odzyskaniem linii komend bez przerywania zadania, czyli przeniesiem go do tta. Po uruchomieniu
programu zatrzymujemy go naciskajac kombincje klawiszy Control-z , jak ponizej:

[bory@thorin boryl$ ./prog

[1]+ Stopped ./prog
[bory@thorin boryl$




Liste zatrzymanych w ten sposéb proceséw mozemy obejrzeé¢ uzywajac komendy jobs :

[bory@thorin boryl$ jobs
[1]+ Stopped ./prog

Proces zatrzymany uruchamiamy komenda bg :

[bory@thorin boryl$ bg

[1]+ ./prog &

[bory@thorin boryl$ jobs

[1]+ Running ./prog &

W tym momencie proces wykonuje sie w tle. Numer procesu w nawiasach kwadratowych jest wykorzysty-
wany wtedy, gdy mamy wiecej niz jeden zatrzymany lub pracujacy w tle proces. Numer ten podajemy po
znaku %, co ilustruje przyktad:

[bory@thorin boryl$ jobs

[1] Running ./prog &
[2]- Stopped ./prog
[3]1+ Stopped ./prog
[bory@thorin boryl$ bg %2

[2]- ./prog &

[bory@thorin boryl$ jobs

[1] Running ./prog &
[2]- Running ./prog &
[3]1+ Stopped ./prog

Proces pracujacu w tle mozna przenie$é na ,plan pierwszy” przekazujac mu do dyspozycji terminal (linie
komend). Stuzy do tego komenda fg :

[bory@thorin boryl$ fg %2
./prog

Przesuniety na plan pierwszy proces mozna przerwaé¢ kombinacjg klawiszy Control-c co w praktyce oznacza,
wyslanie do procesu sygnatu INT . Zadania pracujace w tle mozna zatrzymaé¢ wysylajac do nich odpowiedni
sygnal przy pomocy komendy kill :

[bory@thorin boryl$ kill %1 %3

[3]1+ Stopped ./prog
[bory@thorin boryl$

[1]- Terminated ./prog
[3]+ Terminated ./prog

9. Uruchom oraz przenie$ do tla dwa programy prog (kolejno). Jeden z nich zakoncz wysylajac
sygnal komenda kill . Drugi przenie$ na plan pierwszy i zakoncz kombinacja klawiszy Ctrl-c .

W systemach wielozadaniowych procesor jest przyznawany zadaniu na podstawie wartoSci priorytetu.
Wartosé ta jest obliczana dla kazdego procesu w systemie cyklicznie w $ci§le okre§lonych momentach cza-
sowych. Na warto§¢ priorytetu ma wplyw ogélnie méwigc historia procesu w systemie oraz warto§é¢ wspodlczyn-
nika NICE. W réznych komercyjnych implementacjach systemu Unix réznie wyglada algorytm wyznaczajacy
warto§¢ priorytetu. Uzytkownik nie ma bezposredniego wplywu na priorytet procesu. Moze go zmieniaé jedynie
pofrednio, zmieniajac warto§é NICE, ktorej wartos$é jest wykorzystywana przy wyliczaniu priorytetu . Mozna
tego dokonaé¢ uruchamiajgc proces (komenda nice ) lub zmienié warto§¢ NICE procesu juz uruchomionego
(komenda renice ). Nalezy zwrocié uwage, ze zwykly uzytkownik moze jedynie zwieksza¢ wartosé NICE czyniac
proces mniej waznym w systemie. Uzytkownik root moze te warto$¢é zmienia¢ dowolnie.



10. Przy pomocy komendy nice uruchom program prog w tle z wartoScia NICE o 5 wieksza
od warto$ci domniemanej. Sprawdz komenda ps ile wynosi warto§¢ NICE oraz priorytet tego

procesu. Usun proces komenda kill .
11. Uruchom program prog w tle. Korzystajac z komendy renice zwieksz warto§é NICE o 10 w
stosunku do wartosci aktualnej. Sprawdz komenda ps ile wynosi warto§é NICE oraz priorytet

tego procesu. Usuni proces komenda kill .

12. Uruchom program prog w tle. Odlacz si¢ od systemu, a nastepnie podlacz ponownie. Sprawdz
komenda ps, czy program prog nadal sie¢ wykonuje. Jaka opcje nalezy uzyé? Jesli proces sie
wykonuje, zakoticz go komenda kill .

Podczas administrowania systemem czesto pojawia sie konieczno§é wykonywania pewnych czynnoS$ci regu-
larnie, w stalych odstepach czasu. W tym przypadku mozemy wykorzystaé¢ kolejki zadan definiowane w tabli-
cach demona zegarowego cron . Niestety nie wszyscy uzytkownicy sg uprawnieni do korzystania z mozliwosci
demona zegarowego. Decyduje o tym zawarto$é¢ dwoch plikow konfiguracyjnych (tekstowych), ktére znajduja
sie w katalogu /etc 0 nazwach cron.allow i cron.deny . Zawierajg one odpowiednio nazwy uzytkownikéow (login
name, po jednym w linii) tych, ktorzy moga wykorzystywaé podsystem i tych dla ktérych jest to zabronione.
Tuz po instalacji systemu zaden z tych plikéw nie istnieje co oznacza, ze podsystem moze wykorzystywaé
tylko uzytkownik ot Warto pamietac, ze je§li zabronimy uzytkownikowi dostepu po zdefiniowaniu przez niego
operacji (poprzez tablice) nie bedzie to mialo wplywu na zdefiniowane juz zadania.

13. Podlacz sie do systemu jako uzytkownik rot. Zapoznaj sie z zasadami kreowania i dzialania
zbioréw konfiguracyjnych dla korzystania z tablic kolejek demona zegarowego. Utwoérz zbiory
tak, aby tylko uzytkownik rot oraz test mogli z nich korzystac.

Tablice zadann uruchamianych cyklicznie przez demon zegarowy moze posiadaé¢ kazdy uzytkownik. Do
zarzadzania jej zawarto$cig stuzy komenda crontab . Opcja -e uruchamia edytor i pozwala na edycje jej za-
wartosci. Po jej zapisaniu w katalogu /var/spool/cron pod nazwg taka jak login uzytkownika, demon zegarowy
bedzie uruchamial zadania w wyspecyfikowanym czasie. Opisane wczesniej pliki konfiguracyjne cron.allow i
cron.deny wplywaja jedynie na polecenie crontab czyli w istocie na mozliwos§é edycji lub tworzenia tablicy de-
mona zegarowego.

Opcja -1 polecenia crontab pozwala na listowanie jej zawartosci. Usuniecie calej zawartosci tablicy umozliwia
opcja -r . Plik specyfikacji jest plikiem tekstowym, w ktérym jedna linia oznacza specyfikacje jednego zadania.
Linia podzielona jest na 6 p6l (kolumn) oddzielonych znakiem biatym (spacja, tabulacja). Pola oznaczaja:

1. minuta , zakres: 0-59

2. godzina , zakres 0-23

3. dzient miesiacia , zakres 1-31

4. miesiac , zakres 1-12

5. dzien tygodnia , zakres 0-7 — gdzie zaréwno 0 jak i 7 oznaczaja niedziele,
6. zadanie do wykonania

Pole specyfikacji czasu uruchomienia zadania moze zawieraé¢ gwiazdke (*), ktora oznacza zakres “pierwszy-
ostatni”.

Dozwolone sg zakresy liczb. Zakresy sa dwiema liczbami, oddzielonymi my$lnikiem. Zakres ten jest domkniety.
Np, 8-11 dla “godzin” oznacza wywolywanie w godzinach 8, 9, 10, 11.

Dozwolone sa tez listy. Lista jest zbiorem liczb (lub zasiegéw), oddzielonych przecinkami. Przyklady:
“1,2.5,9”, “0-4,8-12”.

W ostatniej kolumnie specyfikujemy $ciezke dostepu (najbezpieczniej bezwzgledna) do programu, ktéry ma
zosta¢ wykonany.
14. Bedac podlaczonym do systemu jako uzytkownik root zapewnij przegladanie systemu plikow
/nome w parzyste dni kazdego miesiaca o godzinie 4:15 w celu znajdowania i usuwania plikéw o
nazwie core . Czy popelnienie bledu w tablicy jest przyjmowane przez system bezkrytycznie?.
15. Usunl zawartos$é tablicy demona zegarowego dla uzytkownika root.



Oproécz opisanych poprzednio tablic demona zegarowego zwigzanych z poszczegdlnymi uzytkownikami
istnieje w systemie tablica globalna zawairajaca zadania ,systemowe”. Tablica ( /etc/crontab zawiera nazwe
uzytkownika w kontekscie ktorego zadanie ma zosta¢ uruchomione (jest to 6 kolumna,).

16. Zbadaj zawartosé¢ globalnej talicy demona zegarowego. Jakie zadanie jest uruchamiane o
godzinie 4:22 i w jakie dni tygodnia to nastepuje.

Oproécz mozliwosci cyklicznego uruchamiania zadan, demon zegarowy umozliwia réwniez jednokrotne uru-
chomienie zadania o §ci§le okreslonym czasie. Do umieszczania zadan w kolejce monitorowanej przez demon
zegarowy shuzy komenda at . Podobnie jak w przypadku cyklicznego uruchamiania zadan, do korzystania z
komendy at upowaznieni sg uzytkownicy zgodnie z konfiguracja zapisang w plikach /etc/at.allov oraz /etc/at.deny .

17. Podlacz sie do systemu jako uzytkownik root. Zkonfiguruj zbiory /etc/at.allov oraz /etc/at.deny
tak, aby wszyscy uzytkownicy zdefiniowani w systemie mogli korzysta¢ z komendy at .

Skladnia komendy at jest skomplikowana. W prostym przypadku, je§li chcemy uruchomié zadanie o nazwie
prog za 5 minut (minimalna rozdzielczo$é to 1 minuta) od momentu biezgcego uruchamiamy program at specy-
fikujac czas uruchomienia zadania jako argument wywolania komendy. Symbol at> to znczek zachety programu.
Specyfikujemy po jednym zadaniu w linii przechodzac do nastepnego klawiszem Enter . Specyfikowanie koniczy
sie wraz z koncem pliku czyli poprzez kombinacje klawiszy Control-d :

[bory@thorin boryl$ at now + 5 min

warning: commands will be executed using (in order) a) $SHELL b) login shell c¢) /bin/sh
at> prog

at> <EOT>

job 1 at 2003-08-02 01:05

Zadania oczekujace na uruchomienie mozemy podgladnaé¢ komendg atq . Istotny jest dla nas numer, ktéry
pojawia sie w pierwszej kolumnie:

[bory@thorin boryl$ atq
1 2003-08-02 01:05 a bory

Zadanie oczekujace w kolejce zadan do wykonania mozemy z niej usunaé¢ komenda atrm podajac jako
argument numer zadania w kolejce:

[bory@thorin boryl$ atrm 1

18. Podlacz sie do systemu jako uzytkownik test. Zaplanuj uruchomienie programu prog za
5 minut od chwili biezacej. Sprawdz stan kolejki. Sprawdz, czy zadanie zostalo uruchomione.
Komenda ps okresl jego numer identyfikacyjny. Zakoricz wykonywany program (komenda kill ).

Zaréowno w przypadku podsystemu con jak i at uruchamiane zadania przesylaja za pomoca poczty
elektronicznej wyniki dziatania. Wyslany list zawiera zaréwno standardowe wyjscie jak i standardowe wyjs-
cie btedéw uruchomionego polecenia (poleceri). Jesli nie chcemy by¢ atakowani listami musimy zadbaé aby
uruchamiany program nic nie wypisywal.

19. Usun utworzone w katalogu /etc pliki konfiguracyjne cron i at .

Ponizszy program jest przyktadem podlaczenia funkcji obstugujacej nadchodzacy sygnal, w naszym przy-

padku jest to sygnal USRL :

#include <signal.h>
#include <unistd.h>
#include <sys/types.h>
#include <stdio.h>

void obsluga_sygnalu(int sig){
printf ("Proces potomny: dostalem sygnal\n");

}




int main(int argc, char *argv[]){
signal (SIGUSR1,obsluga_sygnalu); /* podlaczenie funkcji obslugujacej */
while(1) {
printf ("ciagle dzialam ...\n");
sleep(1); /* oczekuj nieskonczenie wiele razy po 1 sek. */

}

return 0O;

20. Na podstawie powyzszego, napisz program, ktory obstluguje sygnaly UsR2 oraz IT i informuje
o ich otrzymaniu. Jak przerwaé dzialanie takiego programu?



