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Opis schematu

Sprzet znajdujacy sie w srodku systemu
komputerowego dostarcza zasobow biernych.
Bezposredni dostep do sprzetu ma jedynie jadro
systemu operacyjnego. Stad zmiana konfiguraciji

sprzetowej pocigga za sobg koniecznosc
rekonfiguraciji jadra.

Kolejna warstwa to komendy systemowe |
programy uzytkowe. Nie majg one
bezposredniego dostepu do sprzetu.

Proces moze pracowac w trybie uzytkownika lub
trybie jadra.

Inne programy uzytkowe moga korzystac z
programow | komend systemowych. Faktycznie
warstw reprezentujgcych programy uzytkowe
moze bycC wiece,.



Rola systemu

» System UNIX wspiera iluzje:

1. Systemu plikow dysponujgcego
,miejscem” do przechowywania
informacji.

2. Przestrzeni, w ktorej wykonujg sie
procesy uzytkownikow. Mowi sie, ze sg
one ,zywe”.

» Stad plik i proces stanowig
podstawowe pojecia w modelu
systemu UNIX.



Schemat jadra
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Funkcje systemowe

» Wraz z interfejsem bibliotecznym stanowig
granice miedzy programami uzytkownika a
Jadrem systemu.

» Zadaniem funkcji bibliotecznych jest
odwzorowanie wywotan funkcji w programach na
wywotania funkcji systemowych, umozliwiajgcych
dostep do jgdra systemu.

 Funkcje biblioteczne sg taczone z kodem
programu uzytkownika po jego kompilacji, na
etapie linkowania.

» Procesy komunikujg sie z systemem plikow przy
pomocy funkcji systemowych, z ktorych
najpopularniejsze to: open, close, read, write,
Stat, chown oraz chmod.

e Podstawowymi funkcjami sterowania procesami
sq: fork, exec, walit, exit, brk, signal.



Podsystem plikow

 Zarzadza plikami, przydzielajgc im miejsce,
administruje dostepnym miejscem w
systemach plikow, steruje dostepem do
plikow i1 udostepnia dane uzytkownikom.

» Dane udostepniane sg z pliku za pomocg
mechanizmu buforowania, ktory reguluje
przeptyw danych miedzy Jadrem |
urzgdzeniami pamieci pomocniczej.
Mechanizm buforowania wspotdziata z
podprogramami obstugi blokowych urzadzen
wejscia/wyjscia w celu zainicjowania
transmisji danych do i z jgdra. Blokowe
urzgdzenia wejscia/wyjscia sg urzadzeniami
0 dostepie bezposrednim.



Podsystem sterujgcy procesami

» Jest odpowiedzialny za:

1.

Szeregowanie procesow — realizuje polityke
przydzielania CPU procesom. Ustala on kolejnosc¢
wykonania procesow oraz przydziela im procesor
do chwili zakonczenia wykonywania lub
wyczerpania kwantu czasu.

Zarzadzanie pamiecig operacyjng — przydzielanie
pamieci dla procesow. Jesli w danym momencie
czasu nie ma dosc¢ pamieci fizycznej dla wszystkich
procesow, to w zaleznosci od stopnia deficytu jadro
przesyta ich fragmenty lub cate procesy migdzy
obszarem wymiany tak, aby kazdy z nich miat
szanse sie wykonac.

Realizacja mechanizmow komunikaciji
miedzyprocesowej — dostepne mechanizmy
umozliwiajg asynchroniczne sygnalizowanie
pewnych zdarzen oraz synchroniczng transmisje
komunikatow miedzy procesami.



Wspotpraca podsystemow

» Ma miejsce w nastepujgcych
sytuacjach:
- Uruchamianie nowego procesu.
- Koniecznosc¢ wykorzystania pliku wymiany
(pamiec wirtualna).



Drzewo katalogow, systemy plikow



Przyktad drzewa katalogow

////\\\\

...... usr boot dev etc Ilib bin sbin var tmp home

lsggal - security -spool —Jjan
: | | _re.d ': ; ~log : -antek
: : —wacek



Sciezki dostepu (nazwy pliku)

» Bezwzgledna — zaczyna sie od / i jesli
jest poprawna, pozwala dotrzec¢ do
pliku niezaleznie od biezgcego
katalogu.

» Wzgledna — zaczyna sie od znaku
innego niz / 1 mowi jak dotrzec¢ do pliku
idgc od biezacego katalogu. Stad jej
postac zalezy od tegoz katalogu.



I-wezet

» To podstawowa struktura opisujgca plik.

» Kazdy plik jest opisywany przez jeden i-wezet
niezaleznie od tego pod iloma nazwami plik
ten wystepuje.

* i-wezet zawiera informacje takie jak:
> typ pliku,

- identyfikator wiasciciela indywidualnego i
grupowego,

> prawa dostepu,

- daty: dostepu do pliku, modyfikacji pliku,
modyfikacji i-wezta,

- tablice alokacji pliku na dysku,
> Inne dane, zalezne od rodzaju systemu plikow.



Dostep do pliku

Tablica deskryptorow Tablica Tablica
plikéw uzytkownika plikow i-weztow




Struktury pliku w jadrze

» Tablica deskryptorow plikow uzytkownika —
jest przydzielana kazdemu procesowi. Tu
przechowuje sie deskryptory wszystkich
otwartych przez proces plikow.

 Tablica plikow — globalna struktura jadra. Tu
pamieta sie m.in. przesuniecie wzgledem
poczatku pliku bajtu od ktdérego rozpocznie
sie kolejna operacja zapisu lub odczytu.

» Tablica i-weztow — i-wezty sg przechowywane
w systemie plikow, lecz podczas operacji na
plikach jgdro czyta je do tablicy i-weztow
przechowywanej w pamieci.



Przyktadowy listing

boryczko@galaxy:~$ Is -ali | less
total 817552

68804729 drwx--x---+ 35 boryczko kigrp
Kigrp

68231186 drwxr-xr-x 144 root

2695184 -rw------- 1 boryczko kigrp
2695185 -rw-r--r-- 1 boryczko kigrp
2695186 -rw------- 1 boryczko kigrp
2695187 -rw------- 1 boryczko kigrp
2695188 -rw------- 1 boryczko kigrp
2695189 -rw-r--r-- 1 boryczko kigrp
85124650 drwx------ 2 boryczko kigrp

2695190 -rw-r--r--
2695191 -rw-r-S---
2695192 -rw-r--r--
2695193 -rw-------

1 boryczko kigrp

1 boryczko kigrp
1 boryczko kigrp

85124651 drwxr-xr-x 3 boryczko kigrp
2 boryczko kigrp

85124652 drwx------
2695194 -rw-r--r--
2695195 Irw-r--r--
2695196 -rwxr-xr-x

1 boryczko kigrp
1 boryczko kigrp

1 boryczko kigrp

1 boryczko kigrp

36864 2012-09-30 15:46 ./
4096 2012-10-04 10:55 ../
676 2010-06-25 15:26 .Xauthority
366 1992-03-03 11:16 .Xdefaults
0 1997-10-17 16:10 .addressbook
2285 2000-02-03 12:59 .addressbook.lu
414 1994-09-27 19:50 .aehistory
4006 2012-10-06 23:27 .bash_history
4096 1994-09-08 20:01 .elm/
110 1992-03-03 11:18 .filemgrrc
0 1993-05-06 16:01 .gopherrc
2514 2010-08-26 18:09 .history
43 2012-01-02 14:03 .lesshst
4096 2008-10-01 14:23 .mc/
4096 2003-05-08 13:05 .netscape/
0 1997-09-08 17:29 news_time
167 2004-12-17 15:04 newsrc->/usr/newsrc
795 1997-10-27 15:30 openwin-init



Typy plikow

» Ogodlne
o - - plik regularny,
> d - katalog,
> | — dowigzanie (link) symboliczne,

> b — plik reprezentujacy urzadzenie blokowe
(/dev),

o ¢ - plik reprezentujgcy urzgdzenie znakowe
(/dev),

> 8 — socket (komunikacja miedzyprocesowa),
> p — pipe (komunikacja miedzyprocesowa).

» Specyficzne dla implementacii
- D — door (Solaris),



Dowigzanie symboliczne

» Nowy plik specjalnego typu, jego
zawartosc to sciezka dostepu do
oryginatu.

» Usuwajac oryginat tracimy informacje.

» Mozliwy do utworzenia jesli nie istnieje
oryginat.

» Moze wigzac pliki znajdujgce sie w
roznych systemach plikow.

» Moze wskazywac na katalogi.



Dowigzanie twarde

» Kolejna nazwa na istnigjacy plik, zapisana
najczesciej we wpisie. Nie ma mozliwosci
stwierdzenia co jest oryginatem.

 Informacja dostepna do momentu usuniecia
ostatniego dowigzania.

» Nie mozna utworzyC dowigzania twardego do
nieistniejgcego pliku.

» Nie mozna utworzyC dowigzania twardego do
pliku znajdujgcego sie w innym systemie

pliku.

» Nie mozna utworzyC dowigzania twardego do
katalogu.

» Nie wszystkie systemy plikdw go
implementuja.



Modele praw dostepu - regulacje

o Sprawy bezpieczenstwa systemow
komputerowych regulowat dokument
Trusted Computer System Evaluation
Criteria (TCSEC) — tzw. Pomaranczowa
ksigzka. Powstat w roku 1983,
zmodyfikowany w 1985.

» Od roku 2005 obowigzuje dokument
Common Criteria for Information
Technology Security Evaluation.

 Dokumenty zawierajg m.in. Klasyfikacje
kontroli dostepu.



Modele praw dostepu

» DAC (Discretionary Access Control) —
przekazuje uprawnienia do zarzgdzania
danym obiektem w rece jego wtasciciela.

» MAC (Mandatory Access Control) — polityki
pezpieczenstwa w systemie sg kontrolowane
centralnie przez administratora
pezpieczenstwa (SELinux, TrustedBSD).

» RBAC (Role Based Access Control) — polega
na umozliwieniu zarzadzania jedynie
autoryzowanym uzytkownikom. Praktycznie
polega to na przypisaniu mozliwosci
wykonania danej operacji zdefiniowanym w
systemie rolom.




Prawa dostepu do plikow (DAC)

wiasciciel indywidualny wiasciciel grupowy pozostali
r|w|xi r|w w | x
N i S ¥
g i : t
A A A A A
7 7
SUID+x  SUID SGID+x  SGID SVTX+x  SVTX



Znaczenie praw dostepu — plik

regularny

o r — jesli ustawiony, umozliwia odczyt
zawartosci pliku (polecenia cat, more,
less, vi, emacs, ...).

» W — jesli ustawiony, umozliwia
modyfikacje zawartosci pliku
(edytorem lub >>).

» X — Jesli ustawiony, interpreter polecen
podejmie probe uruchomienia (jako
skryptu lub programu).



Znaczenie praw dostepu —
katalog

» r — jesli ustawiony, umozliwia odczyt
zawartosci katalogu (polecenie Is).

» W — jesli ustawiony, umozliwia
modyfikacje zawartosci katalogu
(tworzenie nowych plikow lub usuwanie
Istniejgcych).

» X — jesli ustawiony, umozliwia utworzenie
danego katalogu biezgcym (wykonanie
polecenia cd z argumentem bedacym
nazwg katalogu zakonczy sie
sukcesem).



Rozszerzone prawa dostepu

 SUID (s lub S na prawie wykonywania
wtasciciela indywidualnego) — dla pliku
regularnego, utworzony z niego proces
wykonuje sie z efektywnym identyfikatorem
wtasciciela pliku, a nie uzytkownika, ktory go
uruchomit (np. passwd, chfn, chsh).

* SGID (s lub S na prawie wykonywania
wiasciciela grupowego) — dla pliku regularnego,
uruchomiony proces posiada efektywny
identyfikator efektywny witasciciela grupowego
pliku, a nie podstawowej grupy uzytkownika,
ktory go uruchomit; dla katalogu, wtascicielem
grupowym kazdego utworzonego w nim pliku jest
wtasciciel grupowy katalogu, a nie grupa
podstawowa uzytkownika, ktory plik utworzyt.



Rozszerzone prawa dostepu - cd

e SVTX (tlub T na prawie wykonania dla
pozostatych uzytkownikow) — dla
katalogu, plik z katalogu moze usungc
tylko jego wiasciciel indywidualny
(przyktad /tmp).

» Specyficzne dla dystrybucji — np. SVTX
w linuksach dla pliku regularnego
oznhacza, iz segmenty utworzonego
procesu, po zakonczeniu procesu nie
bedg usuwane z pamieci — jesli to
mozliwe.



Listy kontroli dostepu
Access Control List (ACL)
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Witasciciele pliku

W i-weztach opisujgcych plik w systemie plikow
przechowywane sg numery identyfikacyjne uzytkownika
bedgcego wtascicielem indywidualnym i grupy bedacej
wiascicielem grupowym.

W momencie tworzenia pliku wtascicielem
indywidualnym staje sie¢ uzytkownik go tworzacy, a
grupowym jego grupa podstawowa (wyjatek w
katalogach z ustawionym prawem SGID).

Zmiany wtasciciela indywidualnego moze dokonac
jedynie administrator systemu.

Zmiany wtasciciela grupowego moze dokonac wiasciciel
indywidualny, pod warunkiem, ze nowym wiascicielem
grupowym bedzie grupa, do ktérej on nalezy.

Jesli zamiast nazw wiascicieli pojawig sie na listingu
numery ID, to jest to wynikiem btednej konfiguracji w
plikach /etc/passwd lub /etc/group.



Daty przechowywane w i-wezle

» Data ostatniej modyfikacji zawartosci
pliku — zmienita sie jego zawartosc. W
tej sytuacji zmianie ulega rowniez data
ostatniego dostepu do pliku.

» Data ostatniego dostepu do pliku —
plik byt czytany, ale jego zawartosc nie
ulegta zmianie.

» Data ostatnie] modyfikacji iI-wezta —
zmieniono wartosci atrybutow
opisujacych plik.



Nazwa pliku

Duze, mate litery alfabetu angielskiego. Uwaga na
polskie — nie kazdy system plikow jest dostatecznie
,Spolszczony”.

Cyfry.
Niektore znaki specjalne.

Nazwy wielocztonowe tgczymy znakami ,-" ,, " lub ,,.
Raczej nie spacja, ze Wzgledu na sktadnie wiersza
polecenia (Is moj\ katalog, Is "moj katalog”).

Kropka jest normalnym znakiem. Nie oddziela nazwy od
rozszerzenia, bo tu nie ma rozszerzenia.

Nazwa . i .. sg zarezerwowane i nie mozna ich uzywac.

Nazwa zaczynajgce sie od kropki powoduje, ze plik jest
ukryty (nie ma atrybutu). Stosowana w nazwach plikow
konfiguracyjnych.



Definicje systemu plikow

Format przechowywania informacji. Zawiera
metadane (struktury zawierajgce opis formatu
przechowywania danych) i dane.

System plikow sktada sie z ciggu blokow
logicznych, zawierajgcych 512, 1024, 2048 lub
dowolng inng wielokrotnosc¢ 512 bajtow

System plikow to sterownik w jadrze systemu
operacyjnego oraz grupa programow
narzedziowych dla jego zatozenia |
administrowania nim.

Blok Blok Lista Bloki
systemowy identyfikacyjny 1-weztow danych




Organizacja systemu plikow (s5)

Blok Blok Lista Bloki
systemowy identyfikacyjny 1-weztow danych

 Blok systemowy — zajmuje zazwyczaj pierwszy sektor dysku i
zawiera program tadujacy do inicjalizacji systemu operacyjnego.

» Blok identyfikacyjny (superblok) — zawiera informacje o rozmiarze
systemu plikéw, liczbie mozliwych do utworzenia w nim plikow, lista
wolnych i-weztow, lista wolnych blokow danych ... . Jego
uszkodzenie powoduje, ze system plikow nie moze zostac
zamontowany.

» Lista i-weztow — lista ponumerowanych struktur opisujacych pliki.

» Lista blokéw danych — lista ponumerowanych blokow
przechowujgcych dane. Rozmiar ustalany w momencie zaktadania
systemu plikow (od 1kb do 64kb). Nie wszystkie rozmiary sgq
obstugiwane przez jadro.



Blok
systemowy

Blok
identyfikacyjny

Rozmieszczenie pliku w
systemie plikow (s5)

Lista
1-wezltow

m

I-wezel

tablica “alokacji”

Bezposredni

Bloki danych

0(275)

Bezposredni

il 215

1(1985)

Bezposredni

1985

2 (2117)

Bezposredni

il 2117

3(67521)

Bezposredni

67521

4 (2239)

Bezposredni
5

Bezposredni
6

Bezposredni
7

Bezposredni
8

Bezposredni

i 2239

9(11342)

Posredni

11342

pojedynczy

Posredni

986

podwajny

—}—"] 235122

Posredni
potréjny

[ 1222




ldea modyfikacj

» Efektywnosc operacji wejscia/wyjscia
systemu plikow jest tym wieksza, im
mniej ruchow wykonuje gtowica przy
odczycie/zapisie danych. Stad:

» Najprosciej zwiekszycC rozmiar bloku
danych.

» Nalezy dokonacC grupowania i-weztow |
opisywanych przez nie dlokow danych
(ffs, xfs, ext, ...).

» Nalezy alokowac ciggte obszary blokow
danych (xfs, ...).



Fast File System (FFS) - BSD

Grupa 0
Rekord

startowy Blok _ Bloki
identyfikacyjny Y danych

Grupa 1 | Grupa 2 Grupa N




Alokacja ciggtego obszaru blokow danych

[-wezet
lista “alokacj1”

Wskaznik obszaru

0(275,2)

Wskaznik obszaru

1 (1985, 4)

Wskaznik obszaru

2 (2117,3)

Wskaznik obszaru

A

3 (67521, 3)

Wskaznik obszaru

4 (2239,5) "

Wskaznik obszaru

54721, 4)

Wskaznik obszaru

6 (8751, 3)

Bloki danych

275171 276

1985[ ] 1986| 1987[ 1 1988

2117]71 2118] 7 2119
6752||"' 67522 67523

223971 2240[1 2241 2242] 2243
472111 47227 472317 4724

87511 8752[ 1 8753




B, B+, S+ drzewa

» |dea zaproponowana przez Hansa
Reisera w systemach plikow Reiserfs
3.6 oraz Reiser4.

» System plikow sktada sie z blokdw o
rozmiarze 512-65536 B (4096 B).

4kB (pojedynczy blok danych systemu plikow)

—>
151617 49 51 18113 132527
rr 1T T T T rrrrrrrri """ rrrrrri T Gl """ """ "
Ob Mapa bitowa wykorzystania Dziennik Bloki iR
el 2 CREENEITR AN ) blokow systemu plikow systemu plikow Y
lllllllllllllll R ......... S cererenes AR . ........
Blok identyfikacyjny Nagtowek dziennika

(superblok) (zawsze 1 blok)



ReiserFS 3.6

» /balansowane B+ drzewo przechowuje
informacije.

» Drzewo tworzg wezty odpowiadajgce blokom
dyskowym.

* Informacja przechowywana jest we wpisach
zajmujacych jeden lub wiecej weztow.

Poziom 4: wezet gléwny (root node)

Poziom 3: wezly wewngtrzne
(branch nodes)

Poziom 2: w¢zly wewngtrzne
(twig nodes)

Poziom 1: wezty liscie
A /N o

Binary Large Objects (BLOB’s)




Reiser4

» Wprowadzono obszary.

Poziom 4: wezetl gtowny (root node)

P

\

Poziom 3: we¢zly wewngtrzne
(branch nodes)

Poziom 2: wezly wewngtrzne
(twig nodes)

Poziom 1: wezly liscie
(leaf nodes)

Obszar

Obszar

Obszar



Btrfs

» Cata informacja przechowywana jest z
wykorzystaniem B-drzew.

Superblok

Drzewo driew korzeni
4

P
\
Podwolumeny / Drzewo obszagow \ Drzewo sum kontrolnych
— 7 N AN T
[\ \
[\ \

Obszary lprzecho»b‘gj ace dane \




Zaktadanie systemu plikow —

krok 1 utworzenie partycj

» Ustalenie dostepnych urzgdzen
dyskowych | stopnia ich wykorzystania.
- W systemach linuksowych:
Plik /proc/partitions
Program narzedziowy: fdisk —I
Dowolny inny, np. parted
Polecenie Isblk

> W rodzinie BSD:

Program sysinstall, tryb Custom, punkt 3 Partitions.
 ,Wykrojenie” partycji o zadanym
rozmiarze.



Dysk
sda

Partycja
podstawowa
1

Partycja
podstawowa
2

Partycja
podstawowa
)

Partycja
rozszerzona
4

Organizacja dysku - linux

Partycja
logiczna
5

Partycja
logiczna
6

Partycja
logiczna
7

Partycja | (sdal)
zamontowana w /boot

Partycja 2 (sda2)
zamontowana w /

Partycja 3 (sda3)
zamontowana w /tmp

Partycja 5 (sda5)
zamontowana w /home

Partycja 6 (sda6)
swap

Partycja 7 (sda7)
niewykorzystana

 Nazwy urzadzen:

(¢]

o

hd — dyski z interfejsem IDE do
wersji 9 FC. a master na 1-szej
magistrali, b slave na 1-szej
magistrali, itd.

sd — dyski z interfejsem SCSI.
Od FC 9. Wszystkie dyski
,widziane” sg jako SCSI.
Numeracja od ,a” poczgwszy.

scd — napedy SCS|I CDROM.
fd — naped dyskietek.

sd — naped tasiemki z
interfejsem SCSI.

md — urzgdzenia RAID.

* Numer kolejny partycji.
Partycje 0-3 — podstawowe,
4 — rozszerzona, 5 -
logiczne.



Dysk
ad0

Pasek 1
sl

Pasek 2
s2

Organizacja dysku - BSD

Windows
NTES

Partycja a (ad0s2a)
zamontowana w /

Partycja b (ad0s2a)
swap

Partycja d (ad0s2d)
zamontowana w /usr

Partycja e (ad0s2e)
zamontowana w /home

Partycja f (ad0s2f)
zamontowana w /tmp

Partycja g (ad0s2g)

zamontowana w /var

Partycja ¢ (ad0s2c)
niezamontowana

Typ urzadzenia:

c ad lub ada — dysk typu IDE,
SATA.

o da - dysk typu SCSI .

o acd lub cd — naped CDROM
IDE, SATA.
o fd — naped dyskietek.

(¢]

Numer urzgdzenia danego
typu zainstalowanego w
systemie. Numeracja od 0.

Numer paska na dysku
poprzedzony literg s.
Numeracja od 1.

Partycja w obrebie paska.
Numeracja od litery ,a".



Zaktadanie systemu plikow —
krok 2 formatowanie

e Stuzy do tego polecenie mkfs, ktore nalezy
uruchomic z opcjg —t | wartoscig bedaca nazwg
systemu plikow. Musimy podac nazwe pliku
reprezentujgcego urzadzenie, na ktorym
zatozony zostanie dany system plikow. Np.: mkfs
—t ext4 /dev/sdab5 Spowoduje to uruchomienie
polecenia mkfs.ext4 i utworzenie systemu plikow
z domysinymi wartosciami atrybutow.

» Dla nadania wartosci specyficznym dla danego
systemu plikow atrybutow nalezy uruchomic
wprost polecenie zaktadajgce dany system
plikow. Np.: mkfs.ext4 —i 8192 /dev/sdab

e Ten drugi sposob jest wykorzystywany przy
zaktadaniu dedykowanych danemu zastosowaniu
systemow plikow.



Montowanie systemow plikow

//\\

...... usr boot dev etc lib bm sbin var tmp  hgme
local - security | | - spool f
SI'C : : : i

- 1 d ' ’ —1lo g T i Jdev/xxxxx
. o g

BYEAN

—jan

- antek

______



Zasady montowania

» System plikow montuje sie w katalogu.

» Katalog nie musi by¢ pusty.

» Zawartosc katalogu jest jedynie
,Zastonieta” przez zamontowany

system plikow. Po jego odmontowaniu
staje sie dostepna.

» Montowanie czyni dostepng zawartosc
systemu plikow. Po odmontowaniu nie
jest ona tracona — staje sie dostepna
PO ponownym zamontowaniu.



Polecenie mount
o Sktadnia:

mount [opcja] co gdzie
» Opcje dzielg sie na:

> 0golne — montujg kazdy system plikow,

- dedykowane — najczesciej stuzg wymuszenlu
specjalnego dziatania wybranego typu
systemu plikow.

» Zazwyczaj stosuje sie montowanie z
domysinym zestawem opcji (no_suid).

» Ale wprowadzenie systemu
kontyngentow wymaga uzycia
dodatkowych opciji.



Plik /etc/fstab

* Plik wg ktorego nastepuje montowanie systemow plikow
podczas inicjalizacji systemu oraz uzycia polecenia
mount z wiersza polecenia.

» Plik tekstowy. Jedna linijka opisuje jeden montowany
system plikdw. Sktada sie z 6-ciu kolumn oddzielonych
CcOo najmniej jednym biatym znakiem.

#

# /etc/fstab

# Created by anaconda on Mon Jul 11 14:38:36 2011

#

# Accessible filesystems, by reference, are maintained under '/dev/disk’

# See man pages fstab(5), findfs(8), mount(8) and/or blkid( for more info

#

UUID=03b72b1f-83df-4ec1-b4b8-44af38a08a55 / ext4 defaults 11
UUID=0db1bd9c-6bde-40e3-b464-bc15a4fa96ef /var ext4 defaults 12
UUID=334c1b92-216e-4939-83c1-d336aceda5c3 swap swap defaults 00

tmpfs /dev/shm tmpfs defaults 00
devpts /dev/pts devpts gid=5,mode=620 00
sysfs /sys sysfs defaults 00

proc /proc proc defaults 00

nfs.dydaktyka.agh.edu.pl:/ /nfs nfs4 ro,async,fsc



Plik /etc/fstab - cd

» Kolumna 1 — sciezka dostepu do pliku
reprezentujgcego urzgdzenie blokowe,
na ktorym znajduje sie dany system
plikow lub etykieta systemu plikow lub
UUID (polecenie uuidgen).

» Kolumna 2 — sciezka dostepu do
katalogu, w ktorym dany system plikow
ma zostaCc zamontowany.

o Kolumna 3 — identyfikator typu systemu
plikow (ext3, ext4, jfs, xfs, ...).



Plik /etc/fstab - cd

» Kolumna 4 — opcje montowania w postaci listy
identyfikatorow opcji oddzielonych przecinkiem
(np. defaults,usrquota,grpquota).

» Kolumna 5 — informacja dla polecenia dump.
Wartosc rowna 0 oznacza, ze dump nie bedzie
wykonywat kopii zapasowej danego systemu
plikow. Wartosc rozna od 0 oznacza minimalny
poziom zrzutu, przy ktorym dojdzie do
kopiowania tego systemu plikow.

» Kolumna 6 — Informacja dla polecenia fsck.
Wartosc 0 oznacza, ze dany system nie musi
podlegac weryflkac:jl spojnosci. Wartosc rozna od
0 oznacza kolejnosc¢ sprawdzania spdojnosci
(istotna kolejnosc: gtowny system plikow wartosc
1, a pozostate wartosci wynikajgce z kolejnosci
montowanla)



Odmontowanie systemu plikow

» Moze go dokonac uzytkownik roof lub inny,
ktorego nazwa lub UID pojawity sie w opcjach
montowania lub pliku /etc/fstab.

» Polecenie umount jako argumentu wymaga
podania punktu montowania lub nazwy pliku
reprezentujacego urzadzenie.

» Wykonanie polecenia umount zakonczy sie
niepowodzeniem jesli odmontowywany
system plikow zawiera choc jeden otwarty
plik lub katalog bedacy biezgcym dla jednego
procesu.

» Znajdowanie ,przeszkadzajgcych” procesow
poleceniami fuser lub /sof.



System kontyngentow (quota)

* Funkcjonalnosc systemu plikbw — mozliwy do
zdefiniowania dla w obrebie systemu plikow.

» Wprowadza ograniczenie na bloki danych
oraz i-wezly.

» Definiowany dla uzytkownikow
indywidualnych i grup uzytkownikow.
» Wprowadzone limity mogg byc:
- twarde — ustalone wartosci nie mogg zostac
przekroczone.

- miekkie — mozliwe do przekroczenia, ale na
okreslony czas. Po przekroczeniu czasu, mimo
nie osiggniecia limitu twardego zasoby nie bedg
przydzielane.



Definiowanie systemu

kontyngentow (linux)
» Opcje dla montowania z uwzglednieniem
systemu quota nie nalezg do domysinych

stad koniecznosc ich dodania w pliku
/etc/fstab.

* Przemontowanie systemu plikow, np:
mount —o remount /home

» Stworzenie plikow baz danych z limitami,
np.. quotacheck —cug /home

» Uruchomienie systemu: quotaon —a

» Natozenie ograniczen: edquota

» Edycja ograniczen: quota —v

» Wylgczanie dziatania systemu: quotaoff -a



Definiowanie systemu
kontyngentow (BSD)

» W domyslinej konfiguraciji jadro nie
obstuguje systemu kontyngentow.
Stad koniecznosc jego rekompilacji z
opcjg QUOTA.

» Reszta wg identycznego schematu.



Dziennikowane systemy plikOw

e Dziennik stuzy przechowywaniu informacji o
zmianach danych w systemie plikow. Sg one

rejestrowane w dzienniku przed ich fizyczng
realizacja.

* Spojnosc dziennikowanego systemu plikow
moze zostac przywrocona w oparciu o
zawartosc dziennika.

» Mechanizmy dziennikowania mogg dotyczyc:

- Zmian zwigzanych z wykonaniem kazdej operacji

zapisu wprowadzonych jedynie do metadanych
systemu plikow.

- Zmian zwigzanych z wykonaniem kazdej operacji
zapisu wprowadzonych do danych i metadanych
systemu plikow.



Dziennikowane systemy plikow - cd

» W dzienniku mogg bycC zapisywane:
- Cate tranzakcje i usuwane operacje juz
wykonane.
o Zapisywanie operacji jJuz wykonanych.
» Potozenie dziennika:
> Plik regularny w obrebie systemu plikow.

> Specjalny obszar systemu plikow,
niedostepny dla programow uzytkowych.

- Obszar poza systemem plikow, przydzielony
w specjalnym obszarze dysku (najlepiej
Innego niz zajmowany przez system plikow).
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,jLaczenie” partycji — LVM (1)
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,,chzenle partyCJl — LVM (2)
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,Jaczenie” partycji — LVM (3)
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,LJaczenie” partycji — LVM (4)
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,LJaczenie” partycji — LVM (95)




Macierze RAID

» Realizacja sprzetowa

» Implementacje programowe:
> Linux — mdadm
- BSD — vinum, geom

» Podstawowe poziomy: 0, 1, 5, 5+1,
1+0, O+1
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RAID 1
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RAID 5
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RAID 10
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