Wstep do systemu operacyjnego UNIX
Laboratorium 2:

Uzytkownicy w systemie UNIX

System operacyjny udostepnia uzytkownikom zasoby systemu komputerowego. Przyjmuje sie, ze uzytkownik
bedzie dazyl do maksymalnego ich wykorzystania. Pojawia sie zatem konieczno§é ograniczania dostepu do
zasobéw, kontrolowania sposobu i intensywno$ci ich wykorzystywania oraz ochrony zasobdéw stanowiacych
wlasno$é jednego uzytkownika przed zakusami innych uzytkownikow. Zaktada sie przy tym, ze uzytkownik
jest maksymalnie ,ztosliwy” - dazy do nieograniczonego zawlaszczania zasobéw oraz caltkowitego zniszczenia
wtlasnosci innych uzytkownikéw.

Uzytkownik w systemie UNIX jest zasobem abstrakcyjnym. Jadro systemu rozpoznaje go po numerze
(liczba typu catkowitego, tzw. User Identyfication Number — UID), co znacznie przyspiesza operacje zwiazane
np. z rozstrzyganiem praw wlasnosci. W §wiecie zewnetrznym jest on zdefiniowany przez nazwe (ang. login
name), ktora jest latwa do zapamigtania przez czlowieka. Numer identyfikacyjny musi by¢ niepowtarzalny. W
systemie nie moze istnie¢ dwoch uzytkownikéw o takim samym numerze identyfikacyjnym. Zasada ta dotyczy
roOwniez nazwy uzytkownika w systemie.

Oproécz nazwy uzytkownika konieczne sg réowniez dodatkowe poziomy identyfikacji uzytkownika. Identy-
fikacja ta moze by¢ oparta na cechach charakterystycznych uzytkownika (np. linie papilarne lub obraz Zrenicy),
cechach charakterystycznych przedmiotéw bedacych wtasnoscia uzytkownika (np. karta magnetyczna) lub na
wiedzy uzytkownika (np. haslo). W systemach ogoélnego przeznaczenia, ze wzgledu na koszty weryfikacji cech
charakterystycznych stosuje sie ostatnie rozwigzanie w postaci hasta.

Uzytkownicy w systemie nie sg réwnoprawni. O ich mozliwosciach decyduje przynaleznosé do odpowied-
niej grupy. W systemie UNIX istniejg grupy predefiniowane. Grupy sg rozrézniane niepowtarzalnym numerem
identyfikacyjnym i nazwa na podobnych zasadach jak uzytkownicy. Czlonkostwo w grupie systemowej daje
uprawnienia do wykonywania pewnych czynnosci zwigzanych z konfiguracja systemu. Sg one zalezne od im-
plementacji systemu. Nowe grupy w systemie moze tworzy¢ uzytkownik posiadajacy okre§lone uprawnienia.

Najwazniejszym w systemie jest uzytkownik root. Jego numer identyfikacyjny wynosi 0, a mozliwosci sa
praktycznie nieograniczone. W zasadzie uzytkownicy o numerze UID réznym od zera sg zwyklymi uzytkown-
ikami, jednak wiele konfiguracji systeméw typu UNIX rezerwuje numery mniejsze od 100 dla uzytkownikow
systemowych.

Podstawowym plikiem przechowujacym w systemie UNIX informacje o jego uzytkownikach lokalnych jest
plik znajdujacy sie w katalogu /etc o nazwie passwd . Jest to plik tekstowy. Kazda linijka definiuje jednego
uzytkownika i sktada sie z 7 czeéci (kolumn) oddzielonych znakiem ,,;”. Ponizej przedstawiono przykladowy
jego fragment:

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm: /sbin/nologin
pvm:x:24:24::/usr/share/pvm3:/bin/bash
test:x:501:501::/home/test:/bin/bash

Kolejne kolumny oznaczaja:
1. Nazwe uzytkownika w systemie — login.

2. Pole to ma znaczenie historyczne. Dawniej przechowywane bylo w tym miejscu hasto w postaci za-
kodowanej. Dla podniesienia poziomu bezpieczeristwa systemu zostalo jednak przeniesione do plikéw,
ktorych prawo odczytu ma jedynie uzytkownik root. Niektére systemy wykorzystuja to pole do prze-
chowywania informacji o stanie hasta.

3. Numer uzytkownika w systemie.

4. Numer grupowy uzytkownika. Jest to numer podstawowej grupy uzytkownika i stuzy np. do okre§lania
tzw. grupowego wtasciciela.



5. Opis uzytkownika. Informacja ta nie jest dla systemu istotna. Bywa wykorzystywana przez niektére ap-
likacje (np. finger) do podawania cech uzytkownika. W niektérych systemach jest podzielona przecinkami
na 4 pola (Nazwisko imie, numer pokoju, telefon biurowy, telefon domowy).

6. Sciezka dostepu do katalogu domowego uzytkownika.
7. Sciezka dostepu do podstawowego interpretera poleceri.

0. Podlacz sie do systemu jako uzytkownik root. Zapoznaj si¢ ze stronami manuala dotyczacymi
pliku passid (opisy plikéw znajduja sie w rozdziale 5 dokumanetacji systemowej - polecenie:

man 5 passwd ).

1. Ilu uzytkownikéw jest zdefiniowanych w systemie?

2. Jak zostal opisany w systemie uzytkownik (5 kolumna pliku /etc/passvd ), ktérego numer iden-
tyfikacyjny wynosi 147

3. Ilu uzytkownikéw posiada numer identyfikacyjny UID wiekszy od 237

Dla pytan 1, 2 1 3 podaj postaé linii komend.

Dodawanie nowego uzytkownika.

Nowego uzytkownika w systemie najprosciej mozna zdefiniowac korzystajac z komendy useradd (w niektorych
systemach useradd). W postaci najprostszej wymaga ona podania jedynie nazwy uzytkownika w systemie, a
wartosci pozostatych zmiennych opisujacych uzytkownika w systemie komenda nada korzystajac z wartosci
domys$lnych:

[root@thorin root]# useradd useril

4. Zapoznaj sie ze stronami manuala dotyczacymi komendy useradd:1 .

5. Zal6z w systemie uzytkownikéw o nazwach test i team okreslajac dla uzytkownika team numer
identyfikacyjny (np. 997). Ustaw hasla dla uzytkownikéw test oraz team. Jaki numer zostal nadany
uzytkownikowi test?

6. Korzystajac z komendy su przelacz sie na uzytkownika test. Utwoérz w katalogu /tmp plik o

nazwie pliktester . Wyloguj sie. Powtoérz to samo dla uzytkownika team tworzac plik pliktean .

W systemie operacyjnym Linux postaé zakodowana hasel uzytkownikow jest przechowywana w pliku shadow
w katalogu /etc. Plik ten jest wlasnoscia uzytkownika root i tylko on ma prawo do jego odczytu i modyfikacji.
Plik ten jest plikiem tekstowym. Kazda linia opisuje jednego uzytkownika systemu i podobniie jak w pliku
passwd podzielona jest znakiem ,:” na kolumny. Fragment pliku zamieszczono ponizej:

root: $1$FRRwFyfT$110£fqMrI/MYHhQKeKNOEEO:12091:0:99999:7: : :
bin:*:11894:0:99999:7:::

radvd:!!:11894:0:99999:7:::

pvm:!!:11894:0:99999:7:::
test:RfRj4a7/tqRh/W:12131:0:99999:7:::

Kolejne kolumny oznaczaja:

1. Nazwa uzytkownika (login), to pole musi by¢ zgodne z polem w pliku /etc/passwd .

2. Zakodowane hasto.

3. Dni, liczac od 1 stycznia 1970, kiedy hasto bylo ostatni raz zmienione.

4. Dni przed ktérych uplynieciem niemozliwa jest zmiana hasta.

5. Dni, po ktérych uptynieciu konieczna jest zmiana hasta.

6. Liczba dni, jaka musi dzieli¢ hasto od przedawnienia, by uzytkownik byl ostrzegany.

7. Liczba dni po przedawnieniu hasta, kiedy konto jest blokowane.



8. Dni od 1 stycznia 1970, kiedy konto jest wylaczane (przedawnione).
9. Pole zarezerwowane.

Wartosci dotyczace minimalnego i maksymalnego wieku hasta oraz momentu pojawienia sie ostrzezenia
o konieczno$cci zmiany hasta mozna wpisaé¢ recznie (bedac uzytkownikiem root) lub skorzystaé¢ z komendy
passid . Komenda ta oprécz zmiany hasta umozliwia réwniez ustawienie podstawowych parametréw hasta.

Jesli komenda passid zostanie uzyta bez argumentu, zmiana hasta dotyczy uzytkownika, ktéry ja wywotal.
Uzytkownik root chcacy ustawié hasto dowolnemu uzytkownikowi w systemie musi podaé jego nazwe jako argu-
ment wywolania komendy. Zwr6¢ uwage, ze nie ma mozliwosci sprawdzenia jakie jest obecne hasto, mozna je
jedynie zmienié.

7. Zapoznaj sie ze stronami manuala dotyczacymi komendy passid .

8. Korzystajac z odpowiednich opcji komendy passid ustaw dla uzytkownikéw test i team nowe
hasla obowiazujace 14 dni. Uzytkownicy ci powinni na dwa dni przed uplywem waznosci hasla
otrzymaé stosowny komunikat. Dodatkowo uzytkownicy nie powinni zmieniaé hasla wczesniej
niz po 6-ciu dniach od ostatniej zmiany. Jaki jest sens tego ograniczenia?

9. Zapoznaj sie¢ ze skladnia pliku /etc/shadov (rozdzial 5 dokumentacji). Sprawdz, czy stosowne

zapisy pojawily sie w pliku /etc/shadov . Sprawdz skuteczno$é wprowadzonych ograniczen.

Bardziej ogdlne zmiany charakterystyki uzytkownika mozliwe sg do przeprowadzenia przy pomocy komendy
usernod . Dotycza one gléwnie informacji zapisanej w pliku /etc/passwd .

10. Korzystajac z komendy usermd zmien opis uzytkownika team dodajac do istniejacego numer
telefonu. Sprawdz, czy zmiany zostaly zapisane w pliku /etc/passvd .

11. Zapoznaj sie z manualem komend chsh oraz chin . Korzystajac z komendy chsh , zmienn podsta-
wowy interpreter polecen uzytkownika test na /bin/tcsh . Zmien opis uzytkownika test.

Jak widaé¢ informacja o konfiguracji uzytkownika jest zapisana w kilku plikach (podstawowa w /etc/passwd
oraz w systemie Linux w /etc/shadow). Istnieje zatem potencjalna mozliwo$¢, ze bedzie ona niespdjna. Innym
problemem sa modyfikacje konfiguracji systemu, ktére moga spowodowaé, ze informacja zapisana w plikach
konfiguracyjnych uzytkownika bedzie nieaktualna lub bledna. Wszystkie systemy operacyjne z rodziny UNIX
oferuje kilka programoéw narzedziowych do sprawdzania sp6ojnosci i poprawnosci konfiguracji uzytkownika. W
systemie Linux podstawowymi sg pick oraz grpck .

12. Zapoznaj si¢ ze skladnia i dzialaniem komendy pwck. Sprawdz poprawnos$é konfiguracji
uzytkownikow w systemie.

13. Skopiuj plik ze strony http://messyicsr.agh.edupl/sysopy/lab2tgz. Zapoznaj sie z poleceniem tar rozpakuj
zawarto$é archiwum do katalogu /tp. W archiwum znajduja si¢ przykladowe pliki passid oraz
shadow . Sprawdz poprawnos$¢ zapisanych w nich danych. Jakie bledy wystepuja w plikach przyklad-
owych?

Jak juz wspomniano o uprawnieniach uzytkownikéw w systemie decyduje przynalezno§é¢ do odpowiedniej
grupy systemowej. Grupy uzytkownikéw zostaly stworzone réowniez dlatego, aby moc w sposob efektywny
zarzadzaé uzytkownikami oraz aby uzytkownicy mogli latwiej wspoldzielié miedzy sobg pliki i katalogi. Ta
ostatnia wlasciwosé jest wykorzystywana np.wtedy, gdy pewni uzytkownicy systemu pracuja nad wspdlnym
projektem. Tworzy sie woéwczas nowa grupe i przypisuje do niej tych uzytkownikéw. Ograniczenia dotyczace
przynaleznosci do grup, ktére pojawiaja sie w systemach z rodziny UNIX moéwia zazwyczaj, ze pojedynczy
uzytkownik moze przynalezeé¢ do max. 32 grup i jedna jest jego grupa podstawowa, decydujaca o prawach
wlasno$ci. Dostepne w systemie grupy uzytkownikéw zostaly zdefiniowane w pliku grop w katalogu /etc .
Podobnie jak pliki definiujace uzytkownikéw jest to plik tekstowy, w ktérym jedna linijka opisuje jedna grupe.
Linijka jest podzielona na pola (kolumny) znakiem ,:”. Ponizej przedstawiono fragment pliku.

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:root,bin,daemon
sys:x:3:root,bin,adm
adm:x:4:root,adm,daemon
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ident:x:98:
radvd:x:75:
wine:x:66:
pvm:x:24:
test:x:501:

Kolejne kolumny oznaczaja:

1. Nazwa grupy

2. (zaszyfrowane) hasto dostepu do grupy. Pole to ma znaczenie w szczegdlnych przypadkach.
3. Numer identyfikacyjny grupy tzw.GID — ang. Group ID

4. Lista uzytkownikow zawierajaca nazwy lub numery identyfikacyjne wszystkich uzytkownikéw, nalezacych
do grupy, oddzielonych przecinkami.

Podobnie jak w przypadku uzytkownikéw, nazwa grupy i jej numer identyfikacyjny nie moga sie powtarzac.
Analogicznie do pliku /etc/shadow zawierajacego dodatkowe, istotne z punktu widzenia bezpieczeristwa systemu
dane o uzytkownikach w systemie Linux stworzony zostal plik /etc/gshadow , krory w zamysle ma zawiera¢ istotne
dane o grupach. Jego znaczenie jest jednak niewielkie. Inne systemy operacyjne, przechowuja w plikach -
odpowiednikach informacje o limitach natozonych na grupe.

Nowa grupe w systemie moze stworzy¢ uzytkownik root, a w niektérych systemach typu UNIX uzytkownik
bedacy czlonkiem grupy administratoréw. Stuzy do tego komenda grouwadd . W najprostszej postaci wymaga
ona podania jedynie unikalnej nazwy grupy. Numer identyfikacyjny grupy (GID) zostanie nadany.

14. Korzystajac z rozdzialu 5 manuala zapoznaj sie ze budowa pliku /etc/group .

15. Zapoznaj sie ze skladnia komendy groupadd .

16. Utworz w systemie grupe o nazwie projekt. Zmieni charakterystyke uzytkownika test tak, aby stat
sie on czlonkiem nowo utworzonej grupy projekt. Nowa grupa ma by¢ jego grupa podstawowa.

Czasami istnieje konieczno$¢ zabronienia podlaczania sie do systemu uzytkownikom z powodu np. prowad-
zonych prac administratorskich. Za sposob podlaczania sie do systemu odpowiada konfiguracja programu
login. Jednym z plikéw konfiguracyjnych jest plik /etc/nologin . Jest to plik tekstowy. Jesli istnieje, to nikt poza
uzytkownikiem root nie moze podlaczy¢ sie do systemu. Podczas proby podlaczania sie do systemu jego zawartosé
jest wypisywana na ekran.

17. Bedac zalogowanym jako uzytkownik root utworz w katalogu /etc plik tekstowy nologin zawiera-
Jjacy informacje o prowadzonych pracach administratorskich. Sprawdz, czy nikt poza uzytkown-
ikiem root nie moze podlaczyé sie do systemu. Usuni plik /etc/nologin .

Nagtle i niezapowiedziane zabronienie logowania do systemu spotka sie z gwaltownymi reakcjami ze strony
uzytkownikéw, ktérzy planowali wlagnie na ten dzieri grubsze prace. Wskazane byltoby wcze$niejsze powiadomie-
nie uzytkownikéw o przerwach w pracy systemu. System Unix dostarcza taki mechanizm w postaci kolejnego
pliku konfiguracyjnego programu lgn. Plik ten nosi nazwe mtd (ang. message of the day) i znajduje si¢ w
katalogu /etc . Jest to plik tekstowy, ktérego zawarto§é jest wypisywana na ekran podczas podlaczania sie
dowolnego uzytkownika do systemu. Uzytkownik, ktéry nie chce czytaé tej informacji umieszcza w swoim
katalogu domowym plik 0 nazwie .hushlogin (zawarto$¢ dowolna, np. pusty komenda, touch .hushlogin ).

18. Utworz w katalogu /etc plik o nazwie mtd zawierajacy komunikat o ewentualnym, czasowym
wylaczeniu komputera z eksploatacji. Sprawdz, czy komunikat pojawia si¢ podczas podlaczania
si¢ do systemu. Usui utworzony plik motd .

Z punktu widzenia administratora systemu istotna jest informaccja, kto jest aktualnie podlaczony do
systemu. Podstawowych informacji udziela komenda who . Wynik dzialania przedstawiono ponizej:

[bory@thorin boryl$ who

bory ttyl Jul 31 04:28
bory pts/1 Jul 31 04:29
wacek pts/0 Jul 31 02:21
bory pts/3 Jul 31 04:29
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root pts/5 Jul 31 04:29
zdzicho pts/6 Jul 31 07:11
bory pts/2 Jul 31 04:29
bory pts/4 Jul 31 04:29
bory pts/7 Jul 31 04:29
bory pts/8 Jul 31 04:29

19. Zapoznaj sie ze skladnia komendy swho. Przy jej pomocy okresl czas bezczynnosci zalo-
gowanych uzytkownikow.

Znacznie wiecej informacji o uzytkownikach podigczonych do systemu udziela komenda w. Umozliwia
ona miedzy innymi okre§lenie wykorzystania procesora przez procesy uruchamiane z okre§lonego terminala
(kolumna JCPU). Istotna jest rowniez informacja o dacie, czasie pracy systemu (up) oraz Srednim obcigzeniu
systemu (ang. load avarage). Ponizej przedstawiono wynik jej dzialania.

[bory@thorin boryl$ w
04:33:42 up 6 min, 9 users, load average: 0.06, 0.33, 0.20
USER TTY LOGIN®@ IDLE JCPU PCPU WHAT
bory ttyl 04:28 5:03 0.12s 0.02s /bin/sh /usr/X11R6/bin/startx
bory pts/1 04:29 0.00s 0.08s 0.02s w
bory pts/0 04:29 4:21 0.00s 0.35s kdeinit: kwrited
bory pts/3 04:29 4:20 0.05s 0.05s /bin/bash
bory pts/5 04:29 24.00s 0.12s 0.07s /bin/bash
bory pts/6 04:29 4:18 0.08s 0.08s /bin/bash
bory pts/2 04:29 4:20 0.04s 0.04s /bin/bash
bory pts/4 04:29 4:20 0.05s 0.05s /bin/bash
bory pts/7 04:29 4:18 0.05s 0.05s /bin/bash
bory pts/8 04:29 4:18 0.08s 0.08s /bin/bash

20. Korzystajac z komendy w okresl ile czasu procesora zuzyly procesy uzytkownika test.

Kazdy system operacyjny z rodziny Unix przechowuje historie podlaczen. Niestety nazwa pliku, w ktérym
jest ta informacja przechowywana oraz jego umiejscowienie w systemie plikow zalezg od implementacji sys-
temu. Nalezy pamietaé o ciaglym powiekszaniu sie jego rozmiaru i okresowo go archiwizowaé. Komenda, ktéra
udostepnia informacje to 1last . Ponizej fragment.

bory pts/8 Thu Jul 31 01:05 - down  (01:01)
bory pts/4 Thu Jul 31 01:05 - 01:38 (00:33)
bory pts/7 Thu Jul 31 01:05 - down  (01:01)
bory pts/1 Thu Jul 31 01:05 - down  (01:01)

21. Gdzie w systemie Linux przechowywana jest historia logowan? Zaproponuj postaé komendy,
ktora okresli ile razy uzytkownik tet podlaczal sie do systemu z urzadzenia pts/l.

Roéwnie czesto co dodawanie nowego uzytkownika w systemie przeprowadza sie operacje usuwania uzytkown-
ika. Wiekszo$é systeméw z rodziny Unix posiada programy narzedziowe do tego celu stuzace. W przypadku
systemu Linux komenda usuwajaca uzytkownika to userdel . Komenda ta uzyta z opcja -r pozwala usunaé
zdefiniowanego w systemie uzytkownika oraz jego katalog domowy wraz z zawarto$cia. Wskazane jest jednak
wykonanie kopii zapasowej katalogu osobistego, gdyz czesto zdarza sie, ze uzytkownik usuniety po pewnym
czasie potrzebuje swoje dane. Nalezy dodatkowo sprawdzi¢, czy uzytkownik, ktérego z systemu usuwamy nie
posiada plikéw w katalogach /tmp oraz /var .

22. Usuni z systemu uzytkownikéw test oraz team. Skorzystaj z komendy userdel .

Zdarza sie réwniez konieczno$é usuniecia grupy uzytkownikéw w systemie. We wszystkich systemach z
rodziny systeméw operacyjnych UNIX nie mozna usunaé grupy, jesli jest ona grupa podstawowg cho¢ jednego
uzytkownika. W takim wypadku nalezy przed usunieciem grupy przenie$é¢ uzytkownika do innej grupy. Po
usuneciu grupy nalezy sprawdzié, czy w systemie nie istnieja pliki, ktérych wtascicielem byta usunieta grupa.



23. Zapoznaj sie ze skladnia komendy grompdel . Przy jej pomocy usuil z systemu grupe projekt.
Sprawdz, czy w odpowienich plikach konfiguracyjnych znikla informacja o usunietej grupie.

24. Wyswietl informacje na temat wczesSniej utworzonych pliko6w pliktest oraz pliktean . Kto jest
obecnie ich wlascicielem.



