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LDAP - definicja

LDAP (Lightweight Directory Access Protocol) —
protokot dostepu do ustug katalogowych.

Model klient / serwer.

Ustugi katalogowe zdefiniowane sg jako grupa
standardow z rodziny X.500.

Nastepca | uproszczona wersja protokotu DAP
(Directory Acces Protocol).

Niezalezny od platformy i Srodowiska.

Objety standardami:
- RFC 1777 — LDAP v. 2 (specyfikacja protokotu)
- RFC 2251 do RFC 2256, RFC 3377 — LDAP v. 3



Ustugi katalogowe

Umozliwiajg dostep do informaciji o obiektach
zapisanych w katalogu.

Katalog to baza danych zawierajgca informacje o
wszystkich zasobach i uzytkownikach w sieci.

Scentralizowane zarzadzanie uzytkownikami i
zasobami utatwia administracje.

Dane zorganizowane sg w strukturze drzewiastej, a nie
ptaskiej jak w przypadku NIS.

Mozliwe jest okreslenie sposobu kontroli dostepu do
danych obiektow (najczesciej listy dostepu).

S3g ustandaryzowane, przez co mozliwe jest
korzystanie z nich przez réznych klientow.



Ustugi katalogowe — X.500

» Grupa protokotow zdefiniowanych przez standard
X.500:

DAP — Directory Access Protocaoal,

DSP — Directory System Protocol,

DISP — Directory Information Shadowing Protocaol,

DOP - Directory Operational Bindings Management Protocol.

» Standard X.500 zostat zdefiniowany przez ITU-T
(standardy telekomunikacyjne instytucji International
Telecommunication Union w Szwaijcarii).

» Standardy zwigzane z X.500 posiadajgce numery
zarowno ITU-T jak i ISO:
- Zostato zdefiniowane 10 standardow, m.in.:
o X.500 — ustugi katalogowe,
o X.509 — infrastruktura klucza publicznego (PKI).
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LDAP vs X.500

Powstat jako uproszczona (lightweight) wersja
protokotu dostepu do ustug katalogowych (DAP)
opisanych przez standard X.500.

Implementacja LDAP zawiera najwazniejsze
funkcjonalnie elementy DAP.

LDAP posiada pewne cechy, ktore nie wystepujg w
protokole DAP.

Wiekszosc¢ implementacji ustug katalogowych
obstuguje dostep za posrednictwem protokotu LDAP.



Cechy LDAP

W dostepie do katalogu przewazajg operacje
wyszukiwania i odczytu, dlatego:

- drzewiasta struktura katalogu,

o optymalizajca protokotu w tym kierunku.

Dane dotyczace obiektow opisane sg przez
odpowiednie schematy, ktére moga byc¢ rozszerzalne.

Szerokie mozliwosci okreslania sposobu dostepu do
poszczegolnych atrybutow obiektow.

Zdefiniowany mechanizm replikacji pomiedzy
serwerami.

Mozliwosc¢ szyfrowania komunikacji — SSL, TLS.

Jest ustandaryzowanym i najczescieg|
wykorzystywanym protokotem dostepu do ustug
katalogowych, przez co korzysta z niego wiele
aplikaciji.



Przestrzen nazw w X.500

» Wszystkie nazwy obiektow formutujg hierarchiczng

strukture drzewa zwang Directory Information Tree
(DIT).

» Kazdy obiekt jest reprezentowany przez wezet drzewa.
W wezle zawarte sg wszystkie informacje o obiekcie.

» Drzewo posiada nastepujgcyg strukture nazw:

> root — wierzchotek drzewa,

- C — nazwa kraju (country),

> O — nazwa organizacji (organization),

> QU - jednostka organizacyjna (organizational unit),

- CN — nazwa potoczna (common name) reprezentujgca obiekt.
» Potozenie obiektu reprezentuje jednoznacznie jego

nazwa wyrozniajgca Relative Distinguished Name
(RDN).

» Bardzo podobna reprezentacja obiektow jest w X.509.



Przestrzen nazw w X.500 c.d.

RDN: CN=Brown,OU=IT,0=MG,C=UK
CN=Brown,OU=Sales,O=MG,C=UK



Przestrzen nazw w LDAP

Wszystkie nazwy obiektow formutujg hierarchiczng

strukture drzewa zwang Directory Information Tree
(DIT).

Potozenie obiektu w drzewie reprezentuje jego nazwa
wyrozniajgca Distinguished Name (DN).
Struktura nazwy bazuje na strukturze DNS.

Nazwa obiektu logicznie dzieli sie na dwie czesci:

- Potozenie instytucji w drzewie zgodne z jej adresem w postaci
domenowej — FQDN,

- Umiejscowienie wezta w obrebie instytucji.
Komponenty nazwy to:

> dc — fragment nazwy domeny (domain component), zazwyczaj
jest ich kilka,

> ou — jednostka organizacyjna (organizational unit),
> ch — nazwa potoczna (common name) reprezentujgca obiekt.



Przestrzen nazw w LDAP c.d.

C_
O C

| |
ou=Sales ll ou=IT l ll ou=IT l ll ou=People l l

cn=Brown ll cn=Brown l ll cn=drukarka ||| cn=Boryczko ||| cn=Gorecki | Icn=Boryczko ||l cn=Gorecki l

dn: cn=Boryczko,ou=People,dc=agh,dc=edu,dc=pl
cn=Boryczko,ou=People,dc=pg,dc=edu,dc=pl

mjn



Opis obiektu w LDAP

» Kazdy obiekt posiada jednoznaczny adres w drzewie
reprezentowany przez jego nazwe wyrozniona.

o Opisany jest przez zbior atrybutow i ich wartosci.
» Przyktadowy opis uzytkownika w systemie Unix:

uid=franio,ou=People,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl
objectClass: account

objectClass: posixAccount

objectClass: top

uid: franio

loginShell: /bin/bash

uidNumber: 1242

gidNumber: 100

homeDirectory: /home/franio

gecos: Franciszek Nowak




Klasy obiektow LDAP

Kazdy obiekt moze naleze¢ do jednej lub wielu klas
obiektow.

Przynaleznosc¢ do klasy okresla jakie atrybuty bedzie
posiadac obiekt.

Opis klasy okresla ktore atrybuty sg wymagane, a ktore
opcjonalne dla obiektu tej klasy.

Klasy mogg byC dziedziczone.

Chcac rozbudowac definicje obiektu o inne atrybuty
dodajemy w jego opisie klase je zawierajgca.

Mozliwosc¢ definiowania witasnych klas, co daje
mozliwosc rozbudowy opisu obiektow o dowolne
atrybuty.

Sposob definiowania klas jest scisle okreslony.



Rodzaje klas

Istnieje specjalna klasa top bedaca korzeniem dla
hierarchii dziedziczenia.

Klasy strukturalne (structural) — definiujg podstawowg
charakterystyke obiektu. Obiekt musi naleze¢ do
przynajmniej jednej takiej klasy; przyktadowo account.

Klasy pomocnicze (auxiliary) — rozszerzajq atrybuty klas
strukturalnych. Wiekszos¢ wykorzystywanych klas przez
obiekty, to klasy pomocnicze; przyktadowo
posixAccount.

Klasy abstrakcyjne (abstract) — wykorzystywane do
definiowania klas bazowych takich jak klasa top.



Definiowanie klasy obiektow

» Klasa obiektu zawiera zbior definicji atrybutow, ktore
beda definiowac obiekt tej klasy.

» Przykfad definicji podstawowej klasy posixAccount:

objectclass ( 1.3.6.1.1.1.2.0 NAME 'posixAccount’
DESC 'Abstraction of an account with POSIX attributes'
SUP top AUXILIARY
MUST (cn $ uid $ uidNumber $ gidNumber $ homeDirectory )
MAY ( userPassword $ loginShell $ gecos $ description ) )

 Dla kazdego atrybutu okreslone sa:
Identyfikator w formacie ASN.1,
‘Name — nazwa definiowanej klasy obiektow,
*DESC — opis klasy,
*SUP — okreSla sposob dziedziczenia,
*MUST — atrybuty ktore obiekt tej klasy musi posiadac,
*MAY - atrybuty ktore obiekt tej klasy moze posiadac.




Definiowanie atrybutow

» Wszystkie atrybuty wystepujgce w danej klasie muszg
byC w niej zdefiniowane.

» Przyktad definicji atrybutu homeDirectory z klasy
posixAccount:

attributetype ( 1.3.6.1.1.1.1.3 NAME 'homeDirectory'
DESC 'The absolute path to the home directory'
EQUALITY caseExactlA5Match
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

 Dla kazdego atrybutu okreslone sa:
Identyfikator w formacie ASN.1,
‘Name — nazwa definiowanego atrybutu,
*DESC — opis atrybutu,
*EQUALITY — okresla sposdb zgodnosci podczas wyszukiwania,
*SYNTAX — okreslenie sktadni w formacie ASN.1 wraz z
zaznaczeniem czy wartosc jest jedno czy wielokrotna.



LDAP Data Interchange Format

Format LDIF opisany jest w RFC 2849, a jego
pozniejsze rozszerzenia w RFC 4525.

Jest to prosta, tekstowa reprezentacja danych
opisujgcych obiekty wystepujgce w drzewie DIT.
Czytelny i wygodny dla uzytkownika.

Umozliwia rowniez wykonywanie operacji na obiektach
w katalogu takich jak: dodanie, modyfikacja, usuniecie
Czy zmiana nazwy.



LDIF — przyktadowy obiekt

Opis obiektu rozpoczyna jego nazwa wyrozniajgca.
Kolejne linie, to lista atrybutow i ich wartosci.

W wypadku pola wielokrotnego powtarzana jest nazwa
atrybutu. Nie moze w jednej linii byC kilka wartosci.
Taki plik moze by¢ bezposrednio wykorzystany do
dodania obiektu do bazy katalogu.

dn: cn=wspolna,ou=Group,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl
objectClass: posixGroup

objectClass: top

cn: wspolna

userPassword: {crypt}x

gidNumber: 501

memberUid: franio

memberUid: wacek




LDIF — operacje na obiektach

» Format LDIF umozliwia definiowanie operacji do
wykonania na obiektach.

» Sktadnia takiego pliku podlega nastepujgcym regutom:

- Obiekt ktory bedzie zmieniany okreslany jest przez jego nazwe
wyrozniajacq (atrybut dn).
> W kolejnej linii pojawia sie stowo kluczowe changetype a po nim
argument okreslajgcy rodzaj zmian: add, modify czy delete.
Postac kolejnej linii zalezy od tej wartosci, czyli gdy mamy:
add — to w kolejnej linii wystepuje nazwa dodawanego atrybutu, a po
znaku dwukropka jego wartosc,

delete — to po nim jest nazwa atrybutu do usuniecia. W przypadku pol
wielokrotnych w kolejnej linii musi pojawi¢ sie ponownie nazwa
atrybutu, a po niej wartos¢ obiektu do usuniecia. Gdy nie zostanie ona
okreslona, to usuniete bedg wszystkie wartosci z tego pola,

modify — to kolejne linie okreslajg sposob modyfikaciji.



LDIF — modyfikacja rekordow

W wypadku modyfikacji rekordu opisanego przez dn
(atrybut changetype: modify), to:

- W kolejnej linii pojawia sie okreslenie rodzaju zmiany, czyli
parametr add, modify lub delete i w zaleznosci od jego wartosci
mamy:

add i nazwa atrybutu, a w kolejnej linii ponownie nazwa tego atrybutu i jego
wartosc,
delete — i nazwa atrybutu do usuniecia. W przypadku wielu wartosci tego pola w

kolejnej linii umieszcza sie nazwe atrybutu i wartos$¢ do usuniecia. W
przeciwnym wypadku usuniete bedg wszystkie jego wartosci,

replace — i nazwa atrybutu do zmiany, a w nastepnej linii nazwa tego samego
atrybutu i jego nowa wartosc.
- Roznego rodzaju zamiany, ale dotyczgce tego samego rekordu
oddziela sie linig, w ktorej jest tylko znak ,-".

- Rekordy dotyczace innych obiektow (opisanych przez inne ,dn”)
separowane sg pusta linia.



LDIF — przyktad modyfikacji

» Przyktad pliku, w ktorym jest dodanie atrybutu shadowMin,
Zmiana gecos, | usuniecie cztonka grupy ,,wspolna” .

dn: uid=franio,ou=People,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl
changetype: modify

add: shadowMin

shadowMin: 3

replace: gecos

gecos: Franek Nowak

dn: cn=wspolna,ou=Group,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl
delete: memberUid
memberUid: franio




OpenLDAP — wymagania
instalacyjne

Serwer musi skonfigurowany statyczny adres IP.

Serwer powinien mie¢ nadang petng nazwe (FQDN)

zgodng z jego adresem IP i rozwigzywalng przez serwer
DNS.

Powinna byC skonfigurowana ustuga DNS dla
zarzgdzanej organizacji, tak aby byty w nie;
zdefiniowane odpowiednie funkcjonalnie subdomeny.

Konfiguracja katalogu powinna by¢ zgodna hierarchig
nazw skonfigurowang w systemie DNS.



Instalacja OpenLDAP — RH

 Instalacja pakietu openldap-servers | zwigzanych z nim
bibliotek.

» Do testowania przydatny jest jeszcze pakiet openldap-
clients zawirajgcy przede wszystkim narzedzie do
odpytywania bazy katalogu — Idapsearch.

» Plik konfiguracyjny serwera znajduje sie w
/etc/openldap/slapd.cont.

» Schematy obiektow w katalogu /etc/openldap/schema

» Plik jest tekstowy, a wiec mozliwe jest konfigurowanie
serwera za pomocg dowolnego edytora.

o W przypadku wykorzystywania szyfrowanego potgczenia
pomiedzy klientem a serwerem, konieczne jest
przygotowanie odpowiednich certyfikatow X.509.



Konfiguracja serwera LDAP

e Dla najprostszego uruchomienia serwera LDAP
wiekszos¢ wpisow w pliku konfiguracyjnym moze
pozostac bez zmian.

» Najwazniejsze dyrektywy, ktore muszg byC ustawione w
pliku konfiguracyjnym /etc/openldap/slapd.cont:

suffix  “dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl”

rootdn “cn=Admin,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl”
rootpw tajnehaslo

o Gdzie:

o Suffix — przyrostek nazwy domeny okreslajgcy potozenie
zarzgdznej domeny w drzewie DIT (powinien by¢ zgodny z FQDN
domeny)

o rootdn — nazwa wyrozniona administratora bazy

> rootpw — hasto administratora bazy; moze byC w postaci jawnej
lub zaszyfrowanej: {nazwa_algorytmu}zaszyfrowane hasto;
przyktadowo {SSHA}dukiEN9kUCa3Co9xyCPAvQM7Hf0t5gg6



Narzedzia utatwiajgce
zarzadzanie serwerem LDAP

» Do zarzadzania bazg danych katalogu przydatnych jest
pare programow, posiadajgcych prawie ten sam zestaw
parametrow uruchomieniowych:

o |dapsearch — program umozliwiajgcy przeszukiwanie cate] bazy
danych i odpowiednie wypisywanie uzyskanych informacji,
o |dapadd — stuzy do dodawania nowych rekordéw do katalogu,

o Idapmodify — umozliwia modyfikowanie zawartosci bazy danych.
W zaleznosci od postaci pliku Idif jak otrzyma moze dodawac,
usuwac i modyfikowac¢ zawartos¢ rekordow.

» Narzedzi zmieniajgcych zawartos¢ bazy (/dapadd i

Idapmodify) najwygodniej uzywac podajgc im jako

argument plik w formacie LDIFzawierajgcy opis zmian.



Przeszukiwanie katalogu

* W systemach z rodziny Linux najwygodniej wykorzystac
polecenie Idapsearch.

» Zapytanie o uzytkownika o nazwie franio i wyswietlenie
jego nazwy | numeru w systemie:

[student@dns1 ~]$ Idapsearch —h localhost —s sub —b "dc=krakow,
dc=filemon,dc=agh,dc=edu,dc=pl” —x uid=franio uid uidNumber

Gdzie:
-h nazwa_serwera — odpytanie wskazanego serwera LDAP,
-S zakres — zakres przeszukiwan; sub — przeszukanie w gtgb, base
— tylko w tym wezle bez zagtebiania, one — jeden poziom w gtgb,
-b wezet — wezet w drzewie od ktorego rozpoczyna sie
przeszukiwanie
-X — proste uwierzytelnianie (domysinie SASL),
uid=franio — filtr przeszukiwania
uid uidNumber — atrybuty do wyswietlenia

Wyszukiwanie odbywa sie w kontekscie anonimowego uzytkownika.



Ztozone kwerendy

» Do tworzenia zapytan stuzg operatory & | i !.

» Zapytania formutuje sie przy uzyciu odwrotnej notacji
polskiej (najpierw operator, a pozniej operandy).
* Przyktadowo:

> (&(objectClass=posixAccount)(uid=w*)) — obiekt klasy
posixAccount, ktorego nazwa (login) rozpoczyna sie na ,w”

o (&(objectClass=posixAccount)(|(gidNumber=501)(gidNumber=
99))) — obiekt klasy posixAccount, ktéry nalezy do grupy 507
lub 99



Dodawanie danych do katalogu

» Dodanie obiektu za pomocg programu /dapadd.

» Skfadnia jest bardzo podobna jak w przypadku
Idapsearch.

» Konieczne jest uwierzytelnienie jako uprawniony
uzytkownik do modyfikowania bazy.

[student@dns1 ~]$ Idapadd —h localhost —D “cn=Admin,dc=krakow,
dc=filemon,dc=agh,dc=edu,dc=pl” —x —W —f plik.Idif

Gdzie:
-h nazwa_serwera — odpytanie wskazanego serwera LDAP,

-D dn — nazwa wyrdzniona (dn) uzytkownika w imieniu ktérego
dokonywane jest dodanie danych do katalogu (np. zgodna z rootdn
z pliku konfiguracyjnego serwera LDAP),

-X — proste uwierzytelnianie (domysinie SASL),

-W — wymuszenie podawania hasta przez uzytkownika (zgodne z
rootpw z pliku konfiguracyjnego serwera),

-f plik.Idif — plik z danymi w formacie LDIF.



Modyfikowanie danych

» Modyfikacje danych w bazie serwera LDAP mozna
wykonac za pomocg programu Idapmodify.

» Skfadnia jest identyczna jak w przypadku programu
Idapadd.

[student@dns1 ~]$ Idapmodify —h localhost
—D “cn=Admin,dc=krakow,dc=filemon,dc=agh,dc=edu,dc=p
—x =W —f plik.Idif

III

Uwaga:
W pliku z danymi w formacie LDIF muszg znalezc¢ sie parametry
okreslajgce sposob modyfikowania danych. Takie jak add, modify
czy delete i odpowiedni opis ich wartosci.




Konfiguracja klienta

Sposob i kolejnos¢ pozyskiwania informacji o obiektach
w sieci znajduje sie w pliku /etc/nsswitch.conf (Name
Service Switch config file).

Sg tam informacje zrodet pozyskiwania informacji.
dotyczacych miedzy innymi: danych o uzytkownikach,
grupach, nazwach komputerow, ustug, protokotow itp.
Plik ma budowe linijkowg — jeden atrybut to jedna linia.

Atrybuty mogg miec kilka wartosci, co oznacza ze
informacje o nich czerpane sg z roznych zrodet.

Bardzo istotna jest kolejnos¢ wystepowania wartosci —
informacje sg wyszukiwane do pierwszego trafienia.



Konfiguracja klienta c.d.

» Fragment pliku /etc/nsswitch.conf dotyczacy
wyszukiwania informacji o uzytkownikach:

passwd: files Idap
shadow: files Idap
group: files Idap

 Zalecenia zwigzane z definiowaniem sposobu
uzyskiwania informacji o obiektach:
> Najpierw powinny znalez¢ sie na liscie pliki lokalne systemu,
- W plikach lokalnych powinny byc¢ informacje o uzytkownikach
systemowych i administratorze,

o Pozostali uzytkownicy w bazie ustug katalogowych dostepne;
przez protokot LDAP,

> Nie powinno sie umieszczac informacji o tych samych obiektach
w plikach lokalnych oraz w centralnej bazie danych — ryzyko
btedow.




Konfiguracja klienta c.d.

» W pliku /etc/Idap.conf zawarte sg informacje dotyczace
serwera LDAP, jego lokalizacji | sposobu dostepu.

» Fragment pliku zawierajgcy najwazniejsze atrybuty
konieczne do ustawienia.

uri Idap://dns1.krakow.filemon.agh.edu.pl
base dc=krakow,dc=filemon,dc=agh,dc=edu,dc=pl
ssl start_tls

Gdzie:

o uri — lokalizacja serwera w postaci adresu URI (Uniform
Resource Identifier) (wypiera dyrektywe host i specyfikacje
adresu serwera w postaci FQDN),

> base — nazwa wezta w drzewie od ktorego rozpoczyna sie
wyszukiwanie informacji (wartos¢ opcji —b polecenia Idapsearch),

o ssl — rodzaj szyfrowania (wtgczanie wymaga dalszej
konfiguraciji).



LDAP — protokoty sieciowe

LDAP wykorzystuje architekture klient / serwer. Serwer
musi nastuchiwac | oczekiwac na potgczenia.

LDAP do komunikacji uzywa protokotu TCP i
standardowo portu 389.

Komunikacja ta jest nieszyfrowana (chyba ze
wykorzysta sie mechanizm TLS).

Szyfrowana odmiana LDAP zwana LDAPs wykorzystuje
mechanizm SSL i uzywa portu 636 protokotu TCP.



