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Kerberos — definicja | cechy

Kerberos — protokot uwierzytelniania sieciowego.
Model klient / serwer.

Klient (np. uzytkownik) zostaje w bezpieczny sposob
uwierzytelniony na potrzeby dostepu do danej aplikacji.

Mozliwosc¢ zastosowania w modelu Single sign-on (SSO)
czyli jednokrotne uwierzytelnienie daje dostep do wielu ustug.
Uwierzytelnianie w sposob szyfrowany — wykorzystanie
Kryptografii symetryczne,.

Nie ma przesytania w sieci hasta czy innych tajnych
informac;ji — wykorzystuje sie bilety i klucze.

Niezalezny od platformy i Srodowiska
(choc¢ istnieje kilka implementacji: MIT, Heimdal, Microsoft).



Bezpieczenstwo — model AAA
» Authentication: uwierzytelnienie
- Potwierdzenie tozsamosci uzytkownika — przyktadowe

protokoty to: Kerberos, NTLM, NIS , LDAP, HTTPS,
itd.

» Authorization: autoryzacja
- Ustalenie uprawnien dostepu do zasobow (danych,
ustug, aplikacji, urzadzen, itp.) — SMB, NIS, LDAP, itd.
» Accounting: rozliczanie

- Zbieranie informacji o wykorzystaniu przez
uzytkownikow zasobow (systemu, procesora, sieci,
aplikaciji, itp.) — protokoty i narzedzia zwigzane z
dziennikowaniem (logowaniem) informacji.



Uwierzytelnienie

» Proces uwierzytelnienia uzytkownika moze przebiegac
na podstawie:
- Tego co uzytkownik wie — hasto, PIN, itp.

> Tego co uzytkownik posiada — token programowy, karta,
telefon, klucz sprzetowy, itp.

> Tego co jest jego czescig (cechg) uzytkownika — podpis
odreczny, dane biometryczne — odcisk palca, teczowka oka,
gtos, itp.
» Silne uwierzytelnienie musi wykorzystywac
przynajmniej dwa czynniki z dwoch roznych grup.



Nauki zwigzane z szyfrowaniem

Dziedzina nauki zajmujgca sie szyfrowaniem to
kryptologia.
Kryptologia sie na:

o Kryptografie — nauka o tworzeniu tzw. szyfrow systemow
kryptograficznych tj. algorytméw szyfrowania i
deszyfrowania.

o Kryptoanalize — nauka o tamaniu szyfrow systemow
kryptograficznych.



Pojecia zwigzane z
szyfrowaniem

» Szyfrowanie — procedura przeksztatcania informac;i
nieszyfrowanej (jawnej) w informacje zaszyfrowang
(tajng) za pomocg odpowiedniego klucza.

» Deszyfrowanie — procedura przeksztatcania informac;ji
zaszyfrowanej w jawng z wykorzystaniem
odpowiedniego klucza.

» Klucz — cigg znakow o okreslonej dtugosci, ktory
umozliwia wykonywanie czynnosci kryptograficznych
takich jak szyfrowanie lub deszyfrowanie.

o Szyfrogram — zaszyfrowana informacja, ktora nie jest

mozliwa do odczytania bez odpowiedniego klucza
deszyfrujgcego.



Szyfrowanie symetryczne

e Ten sam klucz jest wykorzystywany do szyfrowania i
deszyfrowania informacii.

» Klucz jest zazwyczaj przypisywany do danego kanatu
informacyjnego, a nie do posiadacza.

* Przyktady: DES, 3DES, AES, RC4, IDEA, Blowfish
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Szyfrowanie asymetryczne

» Klucz publiczny (jawny) dostepny w ustudze dla
wszystkich, upubliczniony.

e Klucz prywatny (tajny) unikatowy, znany jedynie
wtascicielowi, chroniony.
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Funkcja skrotu (hash)

» Podstawowe cechy funkcji skrotu:

- Skrot daje sie utworzy¢ tatwo, natomiast odwrocenie
operacji ma by¢ niemozliwe (funkcja
jednokierunkowa).

- Wynik generowany jest na podstawie catego wejscia.
- Zmiana jednego bajtu (znaku) — catkiem inny wynik.
> Niezaleznie od dtugosci wejscia wynik ma te samg
dtugosc dla danego algorytmu.
» Przyktady algorytmow:
DES, MD2, MD4, MD5, SHA1, SHA256, SHA512, itp.



Funkcja skrotu — zastosowanie

» Przyktadowe zastosowania funkcji skrotu:

- Przechowywanie haset w roznych systemach.
Przyktadowo: Unix/Linux — DES, MD5, SHA256,
SHAS12.

> Wyliczanie sum kontrolnych dla plikdow czy
wiadomosci (zapewnienie integralnosci danych).

> Tworzenie skrotow z wiadomosci dla potrzeb podpisu
elektronicznego.
» Wykorzystanie ,solenia”

- Ustala sie dane (klucz czy dane losowe) i miesza sie
je z danymi, z ktorych bedzie skrot.

- Generowany jest skrot z ,posolonych” danych.



Kerberos - historia

 Historia protokotu kerberos

- Stworzony w MIT w trakcie realizacji projektu Athena,
ktorego realizacja rozpoczeta sie w 1983 r.

- Udostepniony publicznie od wersji IV — 1989 .

- Wersja V — ukazata sie w 1993 r. i obowigzuje do
dzisiaj.

- W 1997 r. Microsoft ogtasza wykorzystanie protokotu
kerberos do uwierzytelniania, co wprowadza od wersji

Windows 2000 (wstepnie alternatywnie do protokotu
NTLM, a pdzniej jako ,jedyny”).



Kerberos - dokumenty

» Dokumenty techniczne dotyczace

kerberosa

- RFC 1510 — opis protokotu w wersji V (przestarzaty).
RFC 4120 — poprawiony i aktualny opis protokotu w
wersji V.

RFC 3244 — zmiana i ustawianie haset — rozszerzenie
Microsoftu.

RFC 4757 — wykorzystanie algorytmu RC4,

RFC 3962 — wykorzystanie algorytmu AES,

RFC 3961, RFC 4121, ...
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Kerberos — idea dziatania

Uwierzytelnianie oparte jest o mechanizm przydzielania
biletow.

Bilet ma okreslony czas zycia.

W procesie uwierzytelniania uzytkownika dla dostepu do
ustugi uczestniczy podmiot posredniczacy Trusted Third
Party (TTP).

Uzytkownik nie uwierzytelnia sie bezposrednio w
serwerze ustugi lecz za pomocg TTP.

Uzytkownik nie przesyta zadnych poufnych informacji jak
np. hasto — wykorzystywany jest mechanizm kluczy
symetrycznych.



Kerberos — rola haset

Hasta (ich skroty) stuzg jako klucze szyfrujgce
przesytane wiadomosci.

Klucze uzytkownikow (hasta) przechowywane sg w
bazie kerberosa.

Serwer ustugi, tak jak uzytkownik — ma swoj klucz w
bazie kerberosa.

Szyfrowanie jest symetryczne — kerberos ma klucze w
swej bazie, a uzytkownik czy ustuga zna ten sam klucz.

Klucze sesji majg znacznik czasowy.



Kerberos — elementy systemu
» CL — Client

Klient ktory chce otrzymac dostep do ustugi.

* SS — Service Server
Serwer swiadczacy zgdang ustuge.

-/ AS — Authentication Server \

Serwer dokonujgcy uwierzytelnienia klienta.

» TGS - Ticket-Granting Server
Serwer zajmujacy sie dystrybucjg kluczy
Trusted Third Party
\_ (w praktyce jeden system — KDC) /




Kerberos — ogolny schemat

AS wysy
Ticket-Grantivé
Ticket

AS TGS

AS wysyta
Client to Server
Ticket

CL sie

uwierzytelnia prosi o

ustuge

CL prosi o ustuge
okazujac CST




Uwierzytelnienie klienta

1. Uzytkownik sie przedstawia (podaje login).

2. CL wysyla otwartym tekstem wiadomosc ,A” z
nazwg uzytkownika i prosbg o dostep do ustugi.

3. AS sprawdza czy uzytkownik jest w bazie i
wysyta wiad. ,B” z kluczem sesji CL/TGS,
zaszyfrowang kluczem (hastem) uzytkownika.

4. AS wysyta wiad. ,C” z TGT, w ktorym jest ID
klienta, jego adres, okres waznosci i klucz ses;ji
CL/TGS zaszyfrowany kluczem TGS.

5. Uzytkownik rozszyfrowuje wiad. ,,B” za pomocq
swego hasta, ktore wprowadza przy logowaniu.

6. Uzytkownik ma klucz sesji CL/TGS ktory
wykorzystuje do dalszej komunikacji — SSO.

7. Uzytkownik nie moze odszyfrowac wiad. ,,C”,
poniewaz zaszyfrowana jest kluczem TGS.

8. Klient moze potwierdzi¢ swq tozsamosc dla TGS.




Nadanie dostepu do ustugi

1. CL wysyta wiad. ,D” z TGT otrzymanym w wiad.
,C" (zaszyfrowanym kluczem TGS) i ID ustugi

2. CL wysyta wiad. ,E” ze swoim identyfikatorem i
znacznikiem czasowym zaszyfrowang kluczem
sesji CL/TGS.

3. TGS rozszyfrowuje wiad. ,D” i otrzymuje TGT, w

ktorym zawarty jest klucz sesji CL/TGS.
4. TGS majqc klucz sesji CL/TGS rozszyfrowuje

wiadomosc ,E”.

5. TGS wysyta wiad. ,F” z kluczem sesji CL/SS
zaszyfrowang kluczem sesji CL/TGS.

6. TGS wysyta wiad. ,,G"” z CST, w ktorym jest ID
klienta, jego adres, waznosc klucza i klucz sesji
CL/SS zaszyfrowany kluczem SS.

7. Uzytkownik nie moze odszyfrowac wiad. ,G”,
poniewaz zaszyfrowana jest kluczem SS.

8. Klient moze potwierdzi¢ swa tozsamosc dla SS.




Zadanie ustugi od serwera

1. CL wysyta wiad. ,H” z CST otrzymanym w wiad.
,G" (zaszyfrowanym kluczem SS) i ID ustugi

2. CL posiadajac klucz sesji CL/TGS rozszyfrowuje
wiadomos¢ ,,F” i otrzymuje klucz sesji CL/SS.

3. CL wysyta wiad. 1", w ktorej jest identyfikator
klienta i znacznik czasowy zaszyfrowang
kluczem sesji CL/SS.

4. SS uzywajac wiasnego klucza rozszyfrowuje

wiadomosc¢ ,H” i otrzymuje klucz sesiji CL/SS.

5. SS majac klucz ses;ji CL/SS rozszyfrowuje
wiadomosc ,,I” otrzymujac ID klienta.

6. SS pozwala na dostep do swych ustug wysytajac
do klienta wiadomosc¢ ,,J” ze zwiekszonym o 1
znacznikiem czasowym zaszyfrowang CL/SS.

7. Klient majac klucz CL/SS odszyfrowuje
wiadomosc¢ ,,J” i sprawdza znacznik czasowy.

8. Rozpoczyna korzystanie z SS.




Struktura nazw

Uzytkownikow w bazie KDC okresla sie z jezyka
angielskiego jako principals.

W kerberosie nazwa uzytkownika zdefiniowana jest jako
login@realm

Relam (krolestwo) jest czyms w rodzaju nazwy domeny
w ustugach katalogowych.

Petna nazwa uzytkownika petni analogiczng role jak
nazwa wyrozniajgca w LDAP.

Nie ma struktury drzewiastej.

Nawa krolestwa — dowolny cigg znakow ASCI| —
zwyczajowo duzymi literami.

Przyjeto sie, ze odpowiada ona domenie DNS.



Wymagania instalacyjne

W praktyce AS oraz TGS to jeden system Key
Distribution Center (KDC)

Komputer powinien miec statyczng konfiguracje
protokotu IP i nazwe FQDN.

Konieczna jest synchronizacja czasu pomiedzy
elementami systemu — NTP.

Nazwa krolestwa powinna by¢ zgodna z nazwg domeny
DNS oraz ze strukturg nazw LDAP przy wykorzystaniu
go do autoryzacii.



Instalacja KDC — RH

Instalacja pakietu krb5-server i zwigzanych z nim
bibliotek.

Instalacja pakietu krb5-workstation zawierajgcego
narzedzia klienckie.

Pakiet krb5-server zawiera dwie ustugi:
o krbSkdc — Key Distribution Center,
> kadmind — demon do zarzgdzanie zawartoscig bazy kerberosa.

Gtowny katalog z plikami to /var/kerberos/krbSkdc
znajdujg sie w nim;

> kdc.conf — gtowny plik konfiguracyjny KDC,

o kadmb.acl — plik zawierajgcy definicje list kontroli dostepu
o Pliki bazy z uzytkownikami.



Konfiguracja KDC

o W pliku /var/kerberos/krbbkdc/kdc.conf w sekcji [realms]
znajdujg sie definicje obstugiwanych krolestw.

» Definicje sg w postaci atrybutow i ich wartosci
poprzedzonych znakiem ,="

» Najwazniejsze opcje wchodzgce w skiad definicji
krolestwa:

o nazwa krolestwa — zgoda z nazwg domeny i pisana duzymi
literami,

o maser_key type — rodzaj funkcji skrotu, ktorg zaszyfrowany jest
gtowny klucz do bazy,

o supported _ecnrypes — rodzaje algorytmow szyfrowania (skrétu),
ktore obstuguje KDC. Nimi mogag by¢ szyfrowane klucze.

- acl_file — sciezka na plik z listami kontroli dostepu (kadm5.acl),
o admin_keytab — sciezka do pliku z kluczami do ustugi kadmin,



Konfiguracja KDC c.d.

» Przyktadowy plik konfiguracyjny KDC (kdc.conf):

[realms]
STUDENCI.AGH.EDU.PL = {
#master_key_type = aes256-cts
acl_file = /var/kerberos/krb5kdc/kadm5.acl
dict_file = /usr/share/dict/words
admin_keytab = /var/kerberos/krb5kdc/kadm5.keytab
supported_enctypes = aes256-cts:normal aes128-cts:normal des3-
hmac-shal:normal arcfour-hmac:normal des-hmac-shal:normal des-
cbc-md5:normal des-cbc-crc:normal des-cbc-crc:v4 des-cbc-crc:afs3

}




Konfiguracja uprawnien

» Uprawnienia uzytkownikow do zarzadzania atrybutami
uzytkownikow w bazie sg w postaci list kontroli dostepu.

o Zawarte sg w pliku /var/kerberos/krb5kdc/kadmb.acl.
» Przyktadowa postac pliku:

*/admin@ STUDENCI.AGH.EDU.PL *
pwch@ STUDENCI.AGH.EDU.PL ¢

» Kazda linia zawiera:
> nazwe uzytkownika (lub wyrazenie regularne jq opisujace),
o uprawinienia uzytkownika — takie jak: zmiana haset, dodawanie

uzytkownikow, usuwanie uzytkownikow, itp. lub wszystkie
uprawnienia, co oznaczone jest ,*".

« Nadane uprawnienia w krolestwie:
- Uzytkownicy o nazwie konczacej sie na ,admin”— wszystkie,
- Uzytkownik pwch zmiana haset uzytkownikow.



Baza uzytkownikow

» Wszyscy uzytkownicy (principals) znajdujg sie w bazie.
Uzytkownicy to zaréwno osoby jak i ustugi.

Baza zawiera tylko nazwy uzytkownikow i skroty z ich
haset, bedgce kluczami szyfrujgcymi podczas komunikaciji.

Baza zaszyfrowana jest hastem, z ktorego skrot zwany
jest master key.
> Algorytm jakim jest wykonane skrot okreslony jest w pliku konf. KDC

> Klucz jest przechowywany w pliku zwanym stash file znajdujgcym
sie w gtownym katalogu kerberosa

- Stash file ma takg nazwe jak krélestwo poprzedzong kropkg

» Baze dla KDC dla krélestwa STUDENCI.AGH.EDU.PL
mozna utworzyC za pomocg kdbd _util

[root@dns1 ~]#kdb5_util create -r STUDENCI.AGH.EDU.PL -s




Zarzgdzanie uzytkownikami

Zarzadzanie bazg uzytkownikdw za pomocg programow:

> kadmin.local — program uruchamiany lokalnie na KDC z
uprawnieniami uzytkownika root,

> kadmin — umozliwia poditaczenie sie do KDC z innego komputera
uzytkownikowi posiadajgcemu odpowiednie uprawnienia.

Programy te dziatajg albo w trybie interaktywnym albo
wsadowym.

Przyktad wywotania programu kadmin.local.

[root@dns1 ~]#kadmin.local -r STUDENCI.AGH.EDU.PL

Proste dodanie uzytkownika w konsoli programu kadmin

kadmin.local: addprinc -pw haslo_uzytkownika nazwa_uzytkownika




Atrybuty uzytkownika

» Przyktad opisu uzytkownika z programu kadmin — czesc¢
opisujgca podstawowe atrybuty uzytkownika

kadmin.local: getprinc franio

Principal: franio@STUDENCI.AGH.EDU.PL

Expiration date: [never]

Last password change: Wed Mar 17 17:11:59 CET 2010
Password expiration date: Fri Apr 16 18:11:59 CEST 2010
Maximum ticket life: 1 day 00:00:00

Maximum renewable life: 0 days 00:00:00

Last modified: Wed Mar 17 18:44:25 CET 2010
(root/admin@STUDENCI.AGH.EDU.PL)

Last successful authentication: [never]

Last failed authentication: [never]

Failed password attempts: 0




Kodowanie hasta uzytkownika

» Cigg dalszy opisu uzytkownika z programu kadmin —
czescC zawierajgca klucze (skroty z hasta):

Number of keys: 8

Key: vho 1, AES-256 CTS mode with 96-bit SHA-1 HMAC, no salt
Key: vho 1, AES-128 CTS mode with 96-bit SHA-1 HMAC, no salt
Key: vno 1, Triple DES cbc mode with HMAC/shal, no salt

Key: vno 1, ArcFour with HMAC/md5, no salt

Key: vho 1, DES with HMAC/shal, no salt

Key: vno 1, DES cbc mode with RSA-MD5, no salt

Key: vho 1, DES cbc mode with CRC-32, Version 4

Key: vho 1, DES cbc mode with CRC-32, AFS version 3
Attributes:

Policy: polityka




Polityki zwigzane z hastem

W bazie KDC mozliwe sg do ustawienia zasady zwigzane
z bezpieczenstwem hasta (polityka).

Nowg polityke tworzy sie w programie kadmin za pomocg
polecenia add_policy.

Mozliwe do ustawienia parametry polityki haset to:
> minlife — minimalny wiek zycia hasta (klucza),

> maxlife — maksymalny wiek zycia hasta,

> minlength — minimalna dtugosc hasta,

> minclasses — minimalna liczba klas znakéw w hasle,
o history — liczba pamietanych haset.

» Nazwa polityki jest jednym z atrybutow uzytkownika.

» Ustawienie polityki uzytkownikowi w czasie jego tworzenia
(addprinc) lub modyfikacji (modprinc) — atrybut policy.



Polityki zwigzane z hastem
» Przyktad definicji polityki o nazwie ,polityka”

kadmin.local: addpol -minlife “3 days” -maxlife “180 days”
-minlength 8 -minclasses 3 -history 7 polityka

» Wypisanie atrybutéw zdefiniowanej polityki — ,polityka”

kadmin.local: getpol polityka

Policy: polityka

Maximum password life: 2592000

Minimum password life: 259200

Minimum password length: 8

Minimum number of password character classes: 3
Number of old keys kept: 7

Reference count: 2




Konfiguracja stacji klienckiej

» Na komputerze klienckim instalacja krb5-workstation.
» Plik konfiguracyjny klienta to /etc/krb5.conf
» Plik ten sktada sie z nastepujacych sekcji:

o [logging] — sciezki na pliki zawierajgce odpowiednie dzienniki (logi),
o [libdefaults] — ustawienia domysine dla biblioteki kerberosa,
o [realms] — definicje krolestw i ich parametrow,

o [domain_realms]— okreslenie zaleznosci pomiedzy nazwami domen
DNS, a odpowiadajgcymi im nazwami krolestw,

o [appdefaults] — ustawienia domysine dla aplikacji wykorzystujacych
kerberosa.
» Konfiguracja uwierzytelnienia uzytkownika w czasie
podtgczenia do systemu z wykorzystaniem protokotu
kerberos za pomocg biblioteki PAM.



Konfiguracja stacji klienckiej c.d.

» Przyktadowa zawartosc sekcji [realms] pliku
/etc/krbS.conf

[realms]
STUDENCI.AGH.EDU.PL = {
kdc = krbserv.studenci.agh.edu.pl:88
admin_server = krbserv.studenci.agh.edu.pl:749
default_domanin = studenci.agh.edu.pl

}

» Wystepuje tu definicja jednego krolestwa
STUDENCI.AGH.EDU.PL, w ktorym:
> [kdc] — adres (wraz z portem) serwera ustugi kerbeos,

o [admin_server| — adres serwera umozliwiajgcego administracje
bazg KDC — zwykle ten sam komputer co KDC

o [default_domain] — nazwa domeny DNS, w ktorej sg hosty z
definiowanego krolestwa




Testowanie dziatania KDC

Musi byC skonfigurowany klient — plik /etc/krb5.conf.

W celu wykonania uwierzytelnienia uzytkownika mozna
uzycC polecenia kinit pirincipal @ KROLESTWO

Po pomysinym uwierzytelnieniu uzytkownik otrzyma bilet
TGT, ktory zostanie zapisany w cache'u.

Wyswietlenie zawartosci cache’u uzytkownika wykonuje
sie poleceniem Klist.

Standardowo bilety trzymane sg w katalogu /tmp i majg
do nich dostep tylko ich wiasciciele.

Nazwy plikow sg wedtug schematu krb&cc _numer.

Wyczyszczenie cache’a uzytkownika odbywa sie za
pomocg polecenia kdestroy.

Zmiana hasta przez uzytkownika — polecenie kpasswad.



Testowanie dziatania KDC c.d.

» Przykftad wyswietlenia zawartosci cache’a uzytkownika:

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: franio@STUDENCI.AGH.EDU.PL

Valid starting  Expires Service principal

03/18/15 15:31:23 03/19/15 15:31:23
krbtgt/STUDENCI.AGH.EDU.PL@STUDENCI.AGH.EDU.PL

Kerberos 4 ticket cache: /tmp/tktO

» Bilet ktory ma uzytkownik:
> znajduje sie w pliku /tmp/krb5cc_0
> wazny jest przez dobe,

> jest to bilet na bilety — 7GT, a wiec moze dac dostep do innych
ustug (uzytkownik moze otrzymac inne bilety dzieki niemu).



Uwierzytelnianie — uzycie PAM

PAM (Pluggable Authentication Modules) to modularny
system uwierzytelniania uzytkownika.

Umozliwia zastosowanie wielu rodzajow uwierzytelniania
Takich jak m. in. hasto, odcisk palca, system kerberos czy LDAP , itp.
Pozwala definiowac rozne sposoby uwierzytelniania do
roznych ustug.

Dzieki temu uzytkownik nie musi istnieC w systemie by
mieC dostep do ustugi

Np. konfiguracja serwera pocztowego z uzytkownikami w kerberosie.
Mozliwe jest wykorzystywanie wielu roznych modutow
Np. modut pam _cracklib stuzy do sprawdzania ztozonosci hasta.
PAM ujednolica proces uwierzytelnienia uzytkownika
Aplikacja prosi o uwierzytelnienie, a PAM wykonuje reszte.



Konfiguracja PAM — RH

Katalog z plikami konfiguracyjnymi PAM to /etc/pam.d
Konfiguracja uwierzytelniania w systemie — system-auth

Linia sktada sie z: typ kontrola modut
argumenty _modutu.

Typ okresla grupe do ktorej odnosi sie modut; mozliwe
sq:

o auth — uwierzytelnia uzytkownika, a nastepnie moze nadac
odpowiednie przywileje uzytkownikowi, jak np. cztonkostwo w
grupie,

o account — zarzgdza kontem uzytkownika na podstawie
okreslonych zasad przydzielania zasobow; np. liczba
maksymalnych logowan, dzien tygodnia, maksymalna liczba
zalogowanych itp.,

o password — modut odpowiedzialny za zmiane hasta; tu moze by¢
zrobione sprawdzanie ztozonosci hasta,

o session — wykonanie czynnosci po uwierzytelnieniu uzytkownika,;
np. montowanie systemow plikow, zbieranie informaciji, itp.



Konfiguracja PAM c.d.

Mozliwe jest wystgpienie kilku linii okreslajgcych ten sam typ,
a wiec auth, account, password czy session.

Kolejne linie tego samego typu definiujg stos.

Proces uwierzytelniania przebiega przez kolejne elementy
stosu, a wiec wykonywane sg odpowiednie moduty.

Koncowy wynik uwierzytelnienia zalezy od ostatecznego
wyniku przejscia przez stos — ustawiana jest flaga typu
uwierzytelnienie sie ,powiodto” lub sie ,nie powiodto”.
Kontrola definiuje sposob zachowania PAM-API, a wiec
okresla co ma nastgpi¢ w wypadku powodzenia czy porazki w

procesie uwierzytelnienia przez dany modut — jakg wartosc
flagi ustawiC i czy przerwac wykonanie stosu.

Daje to mozliwos¢ réznych sposobow uwierzytelnienia.



Konfiguracja PAM c.d.

o Mozliwe wartosci kontroli to:

o required — wykonanie modutow powoduje ustawienie
koncowego rezultatu sukces lub porazke i przejscie dalej w
stosie,

o requisite — podobnie jak required lecz przerwane jest
wykonywanie stosu — w wypadku porazki, taka jest zwrocona i
zakonczony zostaje proces uwierzytelniania,

o sufficient —w wypadku porazki przechodzi sie do kolejnych
elementow stosu i wynik koncowy nie jest ustawiany, a w
wypadku sukcesu proces uwierzytelnienia konczy sie pozytywnie,

o optional — wykonanie modutu nie ustawia koncowego rezultatu i
przechodzi sie do kolejnych elementow stosu; ma gtownie
znaczenie gdy jest jedynym elementem stosu.

» W dalszej czesci linii znajduje nazwa modutu do
wykonania wraz z listg argumentow.



Konfiguracja PAM — kerberos

* Fragment pliku system-auth dotyczacy uwierzytelnienia;
widoczne jest wpierw uwierzytelnianie typowe dla
systemu Linux, a nastepnie z wykorzystaniem
kerberosa:

auth required pam_env.so

auth sufficient pam_fprintd.so

auth sufficient  pam_unix.so nullok try_first_pass
auth requisite  pam_succeed_if.so uid >= 500 quiet
auth sufficient pam_krb5.so use_first_pass

auth required pam_deny.so

» Podobnie, czes¢ dotyczaca hasta:

password requisite  pam_cracklib.so try_first_pass retry=3

password sufficient pam_unix.so sha512 shadow nullok
try_first_pass use_authtok

password sufficient pam_krb5.so use_authtok

password required pam_deny.so




Kerberos w systemie Windows

Firma Microsoft w uzywa protokotu kerberos jako
natywnego do uwierzytelniania w ustugach Active
Directory (od poczatku istnienia tych ustug).

Wprowadzone zostato rozszerzenie — do biletu dodano
pole zwane PAC — Privilege Account Certificate.

Rozszerzenie to umozliwia nie tylko uwierzytelnienie
klienta, poniewaz zawiera dane zwigzane z autoryzacjg
uzytkownika.

Pole to zawiera wiele danych, gtownie identyfikatory
Zwigzane z bezpieczenstwem; miedzy innymi takie jak:
> |D grupa podstawowej do ktorej nalezy uzytkownik,

o tablica ID grup do ktorych nalezy uzytkownik,

o SID domeny do ktorej nalezy uzytkownik.



Kerberos — protokoty sieciowe

Kerberos wykorzystuje architekture klient / serwer.

Ustuga KDC musi nastuchiwac i oczekiwac na
potgczenia; standardowo wykorzystuje protokot UDP —
port 88.

Ustuga kadmin nie jest konieczna, lecz z reguty
wykorzystywana — uzywa protokotu TCP — port 749.

W serwerze DNS powinny pojawic sie rekordy typu SRV
okreslajgce lokalizacje tych ustug w sieci; przyktadowo:

krbserv IN 192.168.13.2
_kerberos._udp SRV 0 O 88 krbserv
_kerberos-adm._tcp SRV 0 0 749 krbserv




o Ustuga synchronizacji czasu

Network Time Protocol (NTP)

Krzysztof Boryczko



NTP definicja | dokumenty

Network Time Protocol (NTP) — jest to protokot
umozliwiajgcy synchronizacje czasu pomiedzy systemem
klienckim (komputer, telefon, itp.), a serwerem czasu.

Wykorzystuje Coordinated Universal Time (UTC).

Doktadnosc¢ synchronizacji siega 10 ms, a w sieciach
lokalnych moze nawet osiggnac 200 ps.

Jeden z najstarszych protokotow w sieci — poczatki 1985
.

Dokumenty opisujgce protokot NTP:

- RFC 1305 — specyfikacja wersiji trzeciej protokotu NTP — 1992 r.

- RFC 778, RFC 891 | RFC 956 — starsze dokumenty majace
zwigzek z technicznymi aspektami protokotem NTP.

Aktualnie obowigzuje wersja 4 jednak brak dla niej RFC.
Uproszczona wersja NTP, to SNTP v.4 — RFC 2030.



Synchronizacja czasu — NTP

 NTP ma korzenie w systemie UNIX jednak aktualnie
uzywany praktycznie przez wszystkie systemy

(petna implementacja w systemach Microsoft od Windows 2003
Server)

o Serwery czasu tworzg drzewo synchronizacji.
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Poziomy synchronizacji NTP

» Kolejne poziomy w drzewie synchronizacii:

o stratum 0 — poczatek drzewa. Znajdujg sie tu wzorcowe zegary
czasu UTC, takie jak: zegary atomowe, wzorce laserowe, wzorce
radiowe oparte o GPS, GLONASS, itp.,

o Stratum 1 — serwery czasu podtgczone bezposrednio czy np.
GPS, ale nie przez sie¢, do zegarow poziomu stratum O,

o Stratum 2 — serwery czasu podtgczone przez sieC do serwerow
poziomu wyzszego. Ta i powyzsza warstwa powinny sktadac sie
z sprzetowych serwerOw czasu, serwerow korporacyjnych itp,

o Stratum 3 — warstwa ta przeznaczona jest dla lokalnych
serwerow czasu, z ktorymi komunikujg sie juz stacje klienckie.
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» Konfiguracja stacji klienckiej jak i serwera czasu oparta
jest o te same pliki konfiguracyjne. Rozni sie jedynie ich
zawartoscia.

 |nstalacja systemu NTP — instalacja pakietu nip.

» Gtowny plik konfiguracyjny /etc/ntp.conf zawiera miedzy
iInnymi liste serwerow czasu uzytych do synchronizacji:

server 0.fedora.pool.ntp.org
server 1.fedora.pool.ntp.org
server 2.fedora.pool.ntp.org

W Polsce znajdujg sie dwa gtdwne serwery czasu
zlokalizowane w Laboratorium Czasu i Czestotliwosci
Gtownego Urzedu Miar uruchomione od 14.05.2008 r.:
o tempusl.gum.gov.pl — 212.244.36.227
o tempus2.gum.gov.pl — 212.244.36.228




Konfiguracja klient/serwer NTP

» Rdznica pomiedzy konfiguracjg klienta a serwera czasu
wynika z definicji dotyczgacych zezwolenia na
synchronizacje czasu innym hostom z systemem.

» Ustawienie ograniczen synchronizacji — parametr
restrict.

» Wartosc default parametru restrict — domysine
ustawienie obowigzujgce wszystkich klientow.
Standardowe ustawienie w dystrybucji Fedora to:

restrict default kod nomodify notrap nopeer noquery

» Oznacza to zabronienie wszystkim klientom na
synchronizacje — z lokalnym systemem lecz pozwala
synchronizowac czas ze zrodtem serwera.



Konfiguracja klient/serwer c.d.

Zabronienie innym komunikacji z naszym hostem (dotyczy
rowniez serwerow czasu — dla nich inna wartosc restrict):

restrict default ignore

Konfigurujgc serwer czasu nalezy zdefiniowac
uprawnienia dostepu dla klientow z obstugiwanych sieci:
restrict 192.168.13.0 mask 255.255.255.0 nomodify notrap

Ustawienia te pozwalajg hostom z sieci 192.168.13.0/24
na synchronizacje lecz zabraniajg modyfikacji serwera.

Po uruchomieniu ustugi synchronizacja czasu moze zajac
Kilka minut; przyspieszenie — dodanie opcji iburst w linii
definiujgcej serwer:

server tempusl.gum.gov.pl iburst
server tempus2.gum.gov.pl iburst




Testowanie klienta/serwera

» Wykonanie konfiguracji i uruchomieniu ustugi ntpd.

» Po zsynchronizowaniu czasu pojawig sie w dziennikach
systemu /var/log/messages komunikaty tego typu:

Mar 20 00:18:09 dns1 ntpd[968]: synchronized to 212.244.36.227,

stratum 1
Mar 20 00:18:09 dnsl ntpd[968]: kernel time sync status change

2001

» Widoczne jest, ze czas zostat zsynchronizowany z
serwerem 212.244.36.227 poziomu stratum 1

» Do sprawdzenie stanu klienta NTP stuzy polecenie
ntpstat

[root@dns1 ~]# ntpstat

synchronised to NTP server (212.244.36.228) at stratum 2
time correct to within 21 ms
polling server every 64 s




NTP — protokoty sieciowe

» NTP wykorzystuje architekture klient / serwer.

» Serwer musi nastuchiwac i oczekiwac¢ na potgczenia dla
zdefiniowanych w konfiguracji sieci.

 NTP do komunikacji uzywa protokotu UDP i portu 123.



