Wprowadzenie do systemu UNLX
Operacje w systemie plikow

Wprowadzenie

Na poprzednich zajeciach poznaliSmy podstawowe polecenia pozwalajace
na wyszukiwanie wzorcow w plikach tekstowych. Teraz nadszedt czas na
przedstawienie metod poruszania sie w systemie plikow.

W dalszej czesci laboratorium oméwione zostang metody wyszukiwania
plikoéw, zarzadzania uprawnieniami i dostepng przestrzenia, dowigzania
twarde i symboliczne oraz systemy kompresji danych.

PODSTAWOWYM NARZEDZIEM stuzacym do wyszukiwania plikoéw na
podstawie nazwy lub innych atrybutéw jest polecenie find. Dzieki niemu
mozliwe jest wyszukiwanie plikow z okreslong (takze jako przedzial) data
dostepu lub modyfikacji, okreslonego wiasciciela indywidualnego lub
grupowego, wskazanego typu lub liczby istniejacych struktur i-node na
niego wskazujacych.

Dla znalezionych plikow mozliwe jest wykonanie okreslonych akcji, jak
usuniecie pliku. Istnieje takze mozliwo$¢ wywotania wczesniej okreslonej
komendy.

Zapoznaj sie ze sktadnig i mozliwo$ciami polecenia find. Potem odpo-
wiedz na pytania:

« Jakie sg mozliwe akcje dla znalezionych plikow i w jaki sposdb sg one

tworzone?

+ Jak wyszukiwac¢ pliki na podstawie przyznanych uzytkownikom
uprawnien do nich?

« W jaki sposéb wyznaczane sg czasy (np. modyfikacji lub dostepu) do
plikow?

WAZNYM ZADANIEM systemu plikow jest zarzadzanie uprawnieniami
uzytkownikoéw wzgledem plikow i katalogdw obecnych w systemie. Na
poczatek przedstawmy spotykane typy plikow (w nawiasie podane zostaty

oznaczenia literowe danych typéw):
« plik regularny (-) - zawiera dane,
« katalog (ang. directory (d) — zawiera inne pliki i katalogi,

« urzadzenie blokowe (b) — dysk, partycja dyskowa (buforowany dostep
do urzadzen poprzez warstwe abstrakcji ukrywajaca ich budowe),

« urzadzenie znakowe (ang. character device) (c) — konsole i terminale,
porty szeregowe itd. (bezposredni dostep do urzadzenia),

« dowiazanie symboliczne (ang. symbolic link) (1) - ,skrét” do pliku/katalo-
gu,
» gniazdo uniksowe (ang. socket) (s) — plik specjalny pozwalajacy na

komunikacje pomiedzy lokalnie dzialajagcymi procesami, podobny do

komunikacji sieciowej,

System plikéw (ang. filesystem) to podsys-
tem jadra systemu stuzacy do zarzadzania
plikami, przydzielania miejsca na ich skla-
dowanie, administrowania uprawnieniami
dostepu do nich oraz udostepniania plikéw
uzytkownikom.
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« potok nazwany (ang. named pipe) (p) — plik specjalny stuzacy do
przekazywania danych pomiedzy lokalnymi procesami, przypominajacy
kolejke (dane odczytywane sa w kolejnosci, w jakiej zostaly zapisane).

Typ pliku mozna sprawdzi¢, wyswietlajac go w formie dlugiej przy
pomocy polecenia ls -1.

Kazdy plik ma przypisane do niego uprawnienia. Jest to realizacja mode-
lu dostepu DAC (ang. Discretionary Access Control), w ktérym o mozliwych
akcjach wzgledem pliku decyduje jego wiasciciel lub administrator systemu
(konto root). Do pliku w systemie przypisane sg uprawnienia wlasciwe dla
jego wlasciciela indywidualnego (ang. user), wlasciciela grupowego (ang.
group) oraz pozostatych uzytkownikoéw (ang. others).

Istniejg trzy podstawowe typy uprawnien:

« odczyt (ang. read) — odczytanie zawartosci pliku lub zawartosci (listy
plikow) katalogu,

« zapis (ang. write) — zmiane zawartosci pliku lub katalogu (dodawanie lub

usuwanie plikéw w nim obecnych),

« wykonanie (ang. execute) — uzycia pliku jako skryptu powtoki lub
programu, a w przypadku katalogu - uzycie go jako katalogu biezacego.

Uprawnienia mozna nadawacé osobno dla kazdej z grup: wlasciciela
indywidualnego, wlasciciela grupowego oraz pozostatych uzytkownikow.
Opisuje sie¢ je zazwyczaj przy pomocy wartosci liczbowych lub ciaggu
dziewieciu znakoéw, po trzy dla kazdej grupy, gdzie: r — odczyt, w — zapis,
x — wykonanie.

Przykladowo, ciag:

rw-r-x---

odpowiada nadanym uprawnieniom odczytu i zapisu (bez uprawnienia
wykonywania) dla wlasciciela indywidualnego, odczytu i wykonania (bez
uprawnienia zapisu) dla wiasciciela grupowego i odmowie jakichkolwiek
uprawnien dla wszystkich pozostatych uzytkownikow.

Kazda z grup uprawnien mozna opisa¢ wartoscig liczbowa, gdzie:
+ 4 — uprawnienie read,
+ 2 — uprawnienie write,
e 1 - uprawnienie execute.

Wartosci te sumowane sg dla poszczegdlnych grup, zatem powyzszy
przykltad mozna zapisac ciggiem 650.

Liczby te biorg sie z zapisu binarnego uprawnien. Jezeli wyobrazimy
sobie nasze uprawnienia jako maske bitowsa, gdzie o oznacza brak danego
uprawnienia, a 1 — jego nadanie, to dostaniemy sytuacje, jak w Tabela 1.

Stad tez, np. uprawnienie r-x to w zapisie binarnym 101, a wiec
w zapisie dziesietnym - 5.
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Tabela 1: Wartosci poszczegolnych

Pozycja 2 1 0 o
uprawnien.
Uprawnienie r w X
Wartoéé dziesietna 22 =4 21 =2 20=1
R0zszZERZENIEM podstawowego modelu uprawnien sg trzy dodatkowe
opcje: Przykladem zastosowania SUID jest
wykorzystywanie polecen passwd oraz
« SUID (ang. Set User ID upon execution) - program zawarty w uru- programéw inicjujacych komunikacje

sieciowa, jak ping lub traceroute. Do

chamianym pliku wykonywany jest z uprawnieniami wiasciciela ich dzialania wymagane sa uprawnienia

indywidualnego pliku, a nie uzytkownika uruchamiajacego program administracyjne, ktérych zazwyczaj nie
posiada uruchamiajacy je uzytkownik.

« SGID (ang. Set Group ID upon execution):

- w przypadku plikow — program zawarty w uruchamianym pliku
wykonywany jest z uprawnieniami wtasciciela grupowego pliku,
a nie uzytkownika uruchamiajacego program,

- w przypadku katalogéw - pliki dziedzicza po katalogu, w ktorym sie
znajduja, wlasciciela grupowego,

« Sticky bit:

- w przypadku plikéw wykonywalnych - program pozostaje w pamie-
ci nawet po jego wylgczeniu, co przyspiesza jego ponowne wlaczenie
(w praktyce rozwiazanie to nie jest juz stosowane i przez wiekszosc¢
systemow ustawienie sticky bit na pliku jest ignorowane),

- w przypadku katalogéw — pliki znajdujace sie¢ w tym katalogu moze
usuna¢ tylko wlasciciel tych plikow (normalnie jest to posiadacz
prawa zapisu do katalogu).

Zadania

1. Czy znajdujac sie w katalogu $HOME, jednym wywotaniem komendy
Is mozna obejrze¢ zawartos¢ wszystkich katalogéw do samego konca
drzewa plikoéw (czyli w sposob rekursywny)? Sprawdz to w manualu.

2. Ustal, w jaki sposdb oznaczane sa ustawione uprawnienia dodatkowe
(SUID, SGID i SVTX).

3. W katalogu $HOME/c2/text utworz plik zawierajacy strony podreczni-
ka dla komendy lIs. Sprawdz prawa dostepu utworzonego pliku. W jaki Podpowiedz: sprawdz pomoc polecery

sposob i przez kogo moga zosta¢ one zmienione? chown, chgrp oraz chmod.

4. Zmien prawa dostepu do utworzonego pliku tak, aby tylko jego
wlasciciel indywidualny moglt go odczytaé i zapisaé. Ustaw prawa
dostepu pliku i katalogu, w ktérym plik sie znajduje tak, aby pliku nie

mozna byto usuna¢ komenda rm.

5. Skopiuj plik na dowolny inny. Jakie sa prawa dostepu nowego pliku?
Zmien prawa dostepu nowego pliku tak, aby tylko wlasciciel indywidu-
alny i inni czlonkowie jego grupy podstawowej mogli go odczytac.

6. W jaki sposob ustawiane sg domyslne prawa do tworzonych przez
uzytkownika plikow? Jak to zmienic¢? Podpowiedz: polecenie umask.



WPROWADZENIEDO SYSTEMU UNIX OPERACJE W SYSTEMIE PLIKOW 4

7. Podaj nazwe pliku w katalogu domowym (rekursywnie) o najwiekszym
rozmiarze. Jaki jest najwiekszy plik tylko w katalogu domowym i jego
bezposrednich podkatalogach?

8. Podaj nazwe pliku w katalogu domowym (rekursywnie) o najwiekszej

ilosci blokow.

9. Korzystajac z komendy find, wyszukaj i wylistuj w postaci dlugiej
wszystkie pliki regularne, ktére znajduja sie w katalogu /usr/include
i jego podkatalogach, a ich nazwa zaczyna si¢ na litere c.

10. Czy w Twoim katalogu domowym (z podkatalogami) sg pliki modyfiko-
wane wczesniej niz 2 dni temu? Jak to sprawdzi¢? Wylistuj je w postaci

dlugiej. Zréb to raz z uwzglednieniem podkatalogow, a raz — bez.

11. Znajdz liczbe plikéw regularnych w /usr/include (bez podkatalo-
gow) ktore zaczynajq sie na m i koncza na .h oraz ktérych rozmiar nie

przekracza 12KB.

12. Przy pomocy komendy tar stwoérz archiwum katalogu c2, a nastepnie
dokonaj jego kompresji (np. przy pomocy programu gzip). Powtorz te
operacje w jednym kroku z uzyciem dwoch komend, a nastepnie jednej.

Nastepnie usun katalog c2, a nastepnie odtworz go ze zbioru *.tar.gz
(lub *.tgz).

13. Sprawdyz, ile miejsca na dysku zajmuje twoj katalog osobisty i jakie
ograniczenia zostaly nalozone na jego rozmiar (komenda quota).

14. Zapoznaj sie ze stronami manuala dla komend df i free. Okresl
rozmiary systemoéw plikow dostepnych w systemie oraz stopien ich

zajetosci w odniesieniu do liczby blokéow danych i liczby struktur i-node.

15. Zidentyfikuj punkty montowania oraz typy uzywanych systeméow
plikéw za pomocg komend mount i Isblk. Jak uzyska¢ numery seryjne
fizycznych dyskow?

16. Korzystajac z komend du oraz sort, zaproponuj takie ich powiazanie,
ktore pozwoli wylistowaé w kolejnosci malejacej liste katalogow
z katalogu /usr uporzadkowang wedlug wykorzystania przestrzeni

dyskowej przez te katalogi i ich podkatalogi.

17. W katalogu $HOME/c2/text, korzystajac z polecenia In utworz do-

wigzanie symboliczne o nazwie symbol do pliku $HOME/c2/bin/moj_1s,

za$ w katalogu $HOME/c2/bin dowigzanie twarde o nazwie twardy
do pliku $HOME/c2/text/1s.txt. Przejdz do katalogu $HOME/c2

i wylistuj jego zawartos¢ rekurencyjnie w postaci dlugiej z numera-
mi i-node. Jakie widzisz zalezno$ci w numerach i-node, rozmiarach
plikéw i ich nazwach? Usun plik $HOME/c2/text/1s. txt i doko-
naj listowania ponownie. Jakie zaleznosci wystepuja obecnie? Usun
plik $HOME/c2/bin/m6j_1s i wykonaj listowanie. Co stalo si¢ z
dowigzaniem twardym?

Podpowiedz: uzyj odpowiednich opcji
polecenia 1sblk. W przypadku ich braku
(gtéwnie na starszych systemach), mozesz
wykorzysta¢ polecenie udevadm.

Jesli nie istniejg pliki wskazywane w tresci
polecenia (a powinny), to nalezy je utwo-
rzy¢ zgodnie z instrukcja z poprzednich
zajec.



WPROWADZENIEDO SYSTEMU UNIX OPERACJE W SYSTEMIE PLIKOW 5

Zadanie sprawdzajqce

Ponizsze zadanie wykorzystuje kompleksowo wiedze z tego laboratorium.
Postaraj sie wykona¢ je samodzielnie w domu. Jezeli masz z nim problemy,
przestudiuj ponownie materialy zrodlowe, rozwiaz wcze$niejsze zadania
i podejmij kolejna probe.
Podaj pelng komende zwracajacg konkretng warto$é¢ (nie nalezy np.
liczy¢ wierszy ,recznie”):
1. Znajdz plik w swoim katalogu domowym, ktory byl najdawniej
modyfikowany.

2. lle katalogéw znajduje sie w /usr/include?

3. Ile jest plikow w /usr/include (bez podkatalogéw), ktoérych nazwa
sklada sie z 6 liter, zaczyna si¢ na m i konczy na .h?

4. lle jest plikdw regularnych w katalogu i podkatalogach /usr/include,
ktore maja rozmiar wiekszy niz 12000B.

5. Ile jest plikdéw w /usr/bin o wielkosci do 1MB?

Podsumowanie komend

Na zajeciach przedstawione zostaty nastepujace komendy:

Grupa Komenda

Wyszukiwanie plikow find, grep

Rozmiar plikéw du

Zajeto$¢ miejsca i pamieci  df, free

Wyswietlanie stat, Is, Isblk

Kompresja tar, zip, unzip, gzip
Dowigzania In

Przydzialy miejsca quota, quotacheck
Montowanie mount

Uprawnienia chmod, chown, chgrp, umask

Przydatne polecenie: xargs

Polecenie xargs pozwala na pobranie teksu (ciggdéw znakowych) ze stan-
dardowego wyjscia jednej komendy i wykorzystanie ich jako argumenty
wskazanego polecenia.

Przykladowo, zamiast komendy:

find . -exec touch '{}' \;

Mozna wykorzystac:

find . -print | xargs touch

Jest to oczywiscie dosy¢ prosty przyktad wykorzystania komendy xargs
(pozwala na modyfikacje czasu dostepu wszystkich plikow w biezacym
katalogu), ktérego funkcjonalno$¢ mozna w prosty sposéb osiggnaé bez
stosowania go, jednak pozwala na zilustrowanie mozliwych zastosowan.
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