Administracja serwerami linuksowymi

Instrukcja do éwiczenia:
Protokét LDAP

Krzysztof Boryczko Remigiusz Gorecki
7 grudnia 2015

Data wykonania
Sktad Grupy
Ocena

Podczas wykonywania ¢wiczenia odznaczaj wykonane podpunkty Przed przystapieniem do wy-
konania é¢wiczenia sprawdz obecno$¢ i stan sprzetu. Wszelkie nieprawidlowosci nalezy natychmiast zglosié
prowadzacemu.

Wprowadzenie

System fizyczny posiada mozliwosé uruchomienia réznych maszyn wirtualnych. W tym ¢éwiczeniu be-
dziemy wykorzystywacé system CentOS 7.0. Prosze uruchomié¢ maszyne wirtualng. Do systemu mozemy
podlaczyé sie z interfejsu graficznego jako uzytkownik student hastem student. Czynnosci administra-
cyjne wymagaja jednak uprawnien uzytkownika root. Stad po podtaczeniu sie do systemu i uruchomieniu
komnsoli nalezy wykonaé¢ polecenie: su — Hasto dla uzytkownika root to root123.

Konfiguracja serwera LDAP

Od wersji 2.4 OpenLDAP konfiguracja serwera OpenLDAP nie jest juz w pliku konfiguracyjnym, a w bazie.
Przez co praktycznie rzecz biorac nie ma juz potrzeby postugiwania sie plikami, a mozna na bierzaco
modyfikowa¢ cala konfiguracje.

01 Uruchom serwer OpenLDAP;
02 Sprawd? czy serwer nastuchuje na protokole TCP (ktory to port?).

03 wykorzystujac polecenie 1dapsearch wyswietl zawartosé catego drzewa konfiguracji (od en=config)
— nie mozna zrobi¢ tego w kontekscie uzytkownika anonimowego, wiec konieczne jest odpowiednie
uwierzytelnienie, czyli opcje: -Y EXTERNAL -H ldapi:///.

04 W galezi konfiguacyjnej dn: olcDatabase={0}config,cn=config zmien nazwe gtéwnego administra-
tora — pole o1cRootDN oraz ustaw mu hasto — o1cRootPW w formacie SSHA.

05 Sprawz poprawnos¢ powyzszych zmian wyswietlajac zawartosé drzewa konfiguracyjnego wykorzy-
stujac uwierzytelnienie typu simple z podaniem zdefiniowane nazwy i hasta administratora.

06 W galezi konfiguacyjnej bazy przechowywanych obiektow dn: olcDatabase={2}bdb,cn=config ustaw
nastepujace parametry:

e nazwe obslugiwanej przez serwer domeny — pole olcSuffix,
e pelng nazwe administratora bazy (w swej domenie) — pole 01cRootDN,

e hasto utworzonego administratora — pole olcRootPW

07 Przetestuj wprowadzone ustawienia wy$wietlajac warto$é¢ artybutu namingContexts uzywajac opcji:



08 Wykorzystujac polecenie 1dapsearch zapytaj lokalna serwer LDAP o warto$¢ atrybutu namingcontexts
wydajac polecenie ustaw opcje:

o suffix drzewa: pusty (* ), e autentykacja typu: simple

e zakres poszukiwan: base o filtr: objectClass=*

Zanotuj otrzymane wartos$ci atrybutu namingcontexts...........uuviveeeeiiiiiiiiieneeerennnnn.

09 Wezwij prowadzacego celem sprawdzenia poprawnosci wykonania zadania.

Dodawanie rekordéw do katalogu

01 Zdefiniuj w systemie grupe pracownicyoraz uzytkownikow zyzioi franiq dla ktorych bedzie to grupa
dodatkowa. Okresl rowniez ich opis (atrybut gecog. Ustaw hasta obu uzytkownikom.

02 Sprawdz czy zainstalowany jest pakiet migrationtoolsjesli nie — zainstaluj go.

03 Wykorzystaj skrypt /usr/share/migrationtools/migrate_base.pl do wygenerowania podstawo-
wej struktury drzewa bazy danych LDAP — aby dostosowaé skrypt do zarzadzanej domeny, nalezy
zmieni¢ warto$é zmiennej DEFAULT _BASEdefiniowanej w pliku:
/usr/share/migrationtools/migrate_common.ph.

04 Za pomocy polecenia 1dapadd Dodaj do katalogu rekordy opisujace strukture bazy.
Uwaga. W wygenerowanym przez powyzszy skrypt pliku znajduja sie wpisy dotyczace wezlow
drzewa ,powyzej” czedci, ktéra bedzie obstugiwala nasza baza ustugi katalogowej. Rekordy te nie
powinny byé¢ dodane do bazy. Mozliwe sa wiec dwa rozwigzania:

Oa usuniecie z wygenerowanego pliku zbednych wpisow (bezpieczniejsze rozwiazanie),
Ob uzycie opcji —¢ podczas dodawania rekordéw do bazy danych, co spowoduje zignorowanie ble-
dow podczas dodawania rekordow.

05 Wykorzystaj skrypt /usr/share/migrationtools/migrate_passwd.pl do wygenerowania rekor-
dow opisujacych uzytkownikow aktualnie istniejacych w sytemie (zdefiniowanych w /etc/passwd.
Wygenerowane rekordy zapisz do pliku.

06 Wykorzystaj skrypt /usr/share/migrationtools/migrate_group.pl do wygenerowania rekor-
doéw opisujacych zdefiniowane w systemie grupy (plik /etc/group. Wygenerowane rekordy zapisz
do pliku.

07 Usun z obydwu plikoéw uzytkownikéw i grupy zwiazane z systemowymi. Tak aby w plikach pozostaty
tylko informacje zwigzane z uzytkownikami zyzioi frania

08 Za pomoca polecenia 1dapadd dodaj do katalogu rekordy zawarte w przygotowanych plikach.

09 Za pomocy polecenia ldapsearch wys$wietl informace o dodanych uzytkownikach tak aby uzyska¢
tylko wartosci atrybutow uid i gecos

010 Poleceniem ldapsearch wyswietl wszystkich uzytkownikéw, ktérych nazwy koricza sie na io, a wiec
nalezacych do klasy posixAccounraz majacych uid zakonczony znakami io.

011 Wezwij prowadzacego celem sprawdzenia poprawnosci wykonania zadania.

Zmiana wartosci rekordow

01 Sporzadz plik w formacie LDIF, w ktérym beda informacje dotyczace zmiany wartosci nastepujacych
atrybutow zwigzanych z uzytkownikiem franio

Oa Zmien katalog domowy uzytkownika na /tmp,
Ob Dodaj uzytkownikowi jego adres e-mail — atrybut mail opisany w klasie inetOrgPerson
Oc Usun uzytkownika z grupy pracownicy

02 Za pomoca polecenia ldapsearch wyswietl informacje dotyczace uzytkownika franiow celu spraw-
dzenia poprawnosci wprowadzonych zmian.

03 Wezwij prowadzacego celem sprawdzenia poprawnosci wykonania zadania.



Konfiguracja komputera klienckiego jako stacji wykorzystujacej LDAP do au-
toryzacji uzytkownikéow

01 Przed wykonaniem zmian konfiguracji komputera klienckiego wykonaj kopie pliku /etc/nsswitch. conf
oraz /etc/pam.d/system-auth-ac

02 Odpytaj serwer LDAP o warto$¢ atrybutu namingcontext§w podobny sposob jak uprzednio).

03 Uruchom polecenie authconfig-tui (jesli go nie ma — zainstaluj pakiet authconfig i zdefiniuj za
jego pomocy (w przypadku zglaszan bledow przez te aplikacje doinstaluj brakujace pakiety):

Oa Nazwe wezla okreslajaca obstugiwana przestrzei nazw, zgodna z wartoscia atrybutu namingcontexts
uzyskang w poprzednim punkcie,

Ob Adres serwera LDAP w postaci nazwy FQDN lub adresu IP,

Oc Nie ustawiaj szyfrowania sesji wykorzystujacego mechanizm TLS

04 Sprawdz wprowadzone zmiany w konfiguracji stacji klienckiej poprzez poréwnanie aktualnej za-
wartosci pliku /etc/nsswitch.conf z poprzednia oraz zwrdé uwage na wartosci odpowiednich
parametréw zawartych w pliku /etc/ldap.conf.

05 Za pomoca polecenia id wyswietl podstawowe dane o uzytkownikach franioi zyzia

06 Za pomocs polecenia su - login przelgcz sie na uzytkownika franiq a pézniej analogicznie na
uzytkownika zyzia Zaobserwuj zachowanie systemu zwigzane z definicja ich katalogéw domowych.

07 Bedac podlaczony do systemu klienckiego jako zyzio (przy pomocy komendy su) uwtorz w katalogu
/tmp dowolny plik.

08 Sprawdz prawa utworzonego pliku. Zwro¢ uwage na wlasciciela pliku.
09 Zatrzymaj serwer LDAP.
010 Ponownie dokonaj sprawdzenia wlasciwosci utworzonego pliku.

011 Wezwij prowadzacego celem sprawdzenia poprawnosci wykonania zadania.



