Cwiczenie 1A

Budowa systemu kontroli dostepu przy pomocy kodow PIN i
kart dostepu w oparciu o prosty kontroler EASY KEYPAD



System kontroli dostepu- KEYPAD

Specyfikacja EASY KEYPAD

llos¢ uzytkownikow

1000 kart/kodow pin

Napiecie pracy 9-18V
Prad spoczynkowy 50mA
Prad pracy 80mA
3 | Czytnik kart EM 125 kHz

Zt3cza

Wyjscie przekaznikowe
Wejscie przycisku wyjscia
Wyijscie alarmowe

Wejscie czujnika zamkniecia
drzwi

Wyjscie przekaznikowe

NO, NC, Common
Prad: max 3A
Czas: 0-99s (5s typowo)

Temperatura pracy

-40 - +60°C




KEYPAD - Wyprowadzenia

Kolor Funkcja Dziatanie
Z6tty |OPEN Wejscie przycisku otwierania
Czerw |Power+ Zasilanie 9-18 V DC
ony
Czarny |GND Masa
Niebie [NO Wyjscie przekaznika normalnie
ski otwarte
Biaty |[COM Wyjscie wspolne przekaznika
Zielony [NC Wyijscie przekaznika normalnie
zamkniete
Szary |Alarm Wyjscie alarmu
Brgzo |Kontakt Kontakt drzwi normalnie

wy

zamkniety




Zwora magnetyczna

Napiecie 12V DC
znamionowe
Pobor pradu 400 mA
Udzwig 361 kg
Opis Sygnalizacja LED

Przystosowany do
zastosowan

zewnetrznych




Zasilacz buforowy 12V DC 1,5A Model VIDI-ZBF-015P

Specyfikacja

Zabezpieczenia

Zasilanie AC 100- 240V AC
50/60 Hz

Nad napieciowe na wyjsciu

Napiecie wyjsciowe:

Nadprgdowe na wyjsciu

Zasilanie sieciowe 13,8 V

Przeciwzwarciowe

Czuwanie na akumulatorze

Przed przetadowaniem i
nadmiernym roztadowaniem

Maksymalny prad wyjsciowy
1,5A

Maksymalny prad fadowania
1A

Temperatura pracy -20 do
45°C

Wilgotnos¢ do 90% bez
kondensacji pary wodnej

Akumulator 12V 7 —-7,2 Ah




Zasilacz buforowy 12V DC 1,5A Model VIDI-ZBF-015P
UWAGA :

zasilacz jest dotgczany do systemu pod nadzorem prowadzgcego. W czasie konfiguracji
stanowiska zasilacz jest bezwzglednie odtgczony do sieci energetycznej.

Samowolne dotaczenie do sieci przed weryfikacjg potgczen przez prowadzgcego powoduje brak
zaliczenia przedmiotu.

-

Wyprowadzenia zasilacza

Akumulator Wyjscie DC Wejscie AC

50l 16 o688




Zasilacz buforowy 12V DC 1,5A Model VIDI-ZBF-015P

Sygnalizacja stanu zasilacza- diody sygnalizacyjne

tadowanie Btysk Swieci Swieci
akumulatora

Akumulator Nie $wieci Swieci Swieci
natadowany

Brak zasilania Nie swieci Swieci Nie swieci
AC

akumulator >

10,5V

Brak zasilania Nie swieci Nie swieci Nie swieci
AC

akumulator <
10,5V



Schemat potaczen- prosze zrealizowac€ ponizszy schemat potaczen i
zgtosic do akceptacji prowadzgcemu.

Przycisk
wyjscia

O

]+ -L
KEYPAD
I Zwora
magnetyczna
NO [
NC o) +
. Alarm

Zasilacz




Keypad i przycisk wyjscia

Przycisk wyjscia

Kontroler dostepu KEYPAD



Rozmieszczenie podzespotow systemu kontroli dostepu
Zt 1 Zwora elektromagnetyczna

Zasilacz
e i .
s Sygnalizat-
ory
Zt 2
Safe
RC-KEY o3
Przycisk
wyjscia

Easy Keypad



Prosze zrealizowac potaczenia jak na rysunku. Jako przewody masy uzy¢ przewodow
brazowych, jako przewoddw zasilania przewodow niebieskich. Przewody sygnatowe
moga by¢ z6tto zielone.

Drzwi Zwora

ZL 2
f
I Zr 1
VCC
19y Zt3
I
> I\ —12V VCC
3 I
GND <
Sygnalizatory
-
Zasilanie Zt 4 ZL 5

Przycisk wyjscia
ZL 6

anNo

Easy Keypad

Safe RC-KEY



Po wykonaniu potgczen prosze zwrocic sie do prowadzgcego
o sprawdzenie i dalsze wskazéwki.

Instrukcja w jezyku polskim dla EASY KEYPAD w dalszej czesci
instrukcji oraz w formie wydruku.

Zadanie:

1. Umozliwi¢ dostep dwom uzytkownikom kart
2. Wykasowac jeden dostep

3. Umoi:liwic¢ dostep przy pomocy kodu

4. Skasowac dostep przy pomocy kodu

5. Umoi:liwic dostep przy pomocy kodu i karty



Programowanie systemu kontroli dostepu

UWAGA: ,,Keypad” ma zapisany fabrycznie kod , Instalatora”.
Kod ten moze byc¢ zmieniony, co zostato pokazane w dalszej czesci instrukciji.
W trakcie ¢wiczen kodu , Instalatora” nie wolno zmieniac.
Dziatanie takie jest jednoznaczne z brakiem zaliczenia ¢wiczenia.

4-ro do 6-cio cyfrowy kod nadzorcy (instalatora), stuzy do zapobiegania
nieautoryzowanym zmianom w systemie kontroli dostepu .
Kod ustawiony przez producenta to cyfry: ,,123456".

Na kolejnych stronach instrukcji przedstawiono sposoby zmiany tego
kodu, oraz sekwencje nacisniec¢ klawiszy niezbedne do dodawania i
usuwania kolejnych uzytkownikéw systemu, oraz zmiany konfiguracji
wejs¢ i wyjs¢ kontrolera systemu.

W razie komplikacji istnieje sekwencja wtgczania zasilania i naciskania
klawiszy, umozliwiajgca powrot systemu do ustawien fabrycznych.



Szybka lekcja tworzenia systemu nadzoru dostepu

Proste instrukcje Keypada

Opis funkcji

Wykonanie

Wejscie od funkcji programowania

*(kod nadzorcy)#

Zmiana kodu nadzorcy

0 (nowy kod nadzorcy) # (nowy kod
nadzorcy) #
Nowy kod nadzorcy 4-6 cyfr

Dodaj karte uzytkownika

1 (odczyt karty)

Dodaj identyfikacje uzytkownika na
podstawie numeru PIN

1 (identyfikator uzytkownika) # (numer
PIN)

identyfikator uzytkownika- liczba 0d 0 do
989

numer PIN- 4 do 6-ciu cyfr

Usuwanie uzytkownika

2 (odczyt karty)
2 (identyfikator uzytkownika)#

Wyjscie z trybu programowania

*




Programowanie po kolei

Zmiana kodu nadzorcy

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Zmiana kodu nadzorcy 0 (nowy kod) # (nowy kod) #

Wyjscie z trybu *
programowania

Zmiana sposobu dostepu do pomieszczenia (pomieszczen)

Zaimplementowanym przez producenta sposobem uzyskania dostepu do chronionych
pomieszczen jest wpisanie kodu PIN z , keypada” lub zblizeniem karty.

Druga opcja, uzyskiwana po zaprogramowaniu to tylko odczyt karty.

Trzecia mozliwosc to zblizenie karty i wpisanie kodu PIN



Programowanie po kolei

Zmiana sposobu dostepu do pomieszczenia (pomieszczen)

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Karta lub PIN 30#

Karta i PIN 31#

Tylko karta 324#

Wyjscie z trybu *

programowania



Programowanie po kolei

Programowanie wyjscia sterujacego przekaznikiem zwory (elektromagnes z
magnetyczng belka) lub zaczepu (odpowiednik zamka na klucz, ktorego rygiel
sterowany jest elektromagnesem, powszechny w popularnych domofonach).

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Wyjscie aktywne impulsem o 4 (1-99) #
czasie trwania od 1 do 99

sekund (1 to 50mS) fabrycznie
5 sekund

Wyjscie typu ,Latch” (zatrzask) 40 #

Wyjscie z trybu *
programowania



Programowanie po kolei

Programowanie czasu dziatania wyjscia alarmowego

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Ustaw czas alarmu 5 (od 0 do 3 minuty)
Ustawiona przez producenta 1
minuta

Wyjscie z trybu *

programowania



Programowanie po kolei

Programowanie czasu dziatania wyjscia alarmowego

Alarm jest generowany gdy w ciggu 10 minut nastgpi 10 nieprawidtowych logowan do systemu.
Moze by¢ zakoriczony poprzez wejscie kodem nadzorcy lub wejsciem poprawnym kodem PIN.

Producent na wstepie blokuje alarm.

Krok programowania Kombinacja klawiszy

Wejscie do trybu
programowania

Alarm wytgczony
Alarm wtgczony
Alarm wigczony i sygnalizacja

Wyjscie z trybu
programowania

* (kod nadzorcy) #

6 O # (zapisany przez
producenta)

6 1 # dostep zabroniony przez
10 minut

Alarm syreng

*



Programowanie po kolei

Detekcja stanu otwarcia drzwi

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Czujnik drzwi otwarty 6 3 # (producent)
Czujnik drzwi zamkniety 64#
Wyjscie z trybu *

programowania



Programowanie kart i kodow PIN

Dodawanie kart uzytkownikéw

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Dodawanie karty z uzyciem 1 (odczyt karty)
autoidentyfikacji i nadaniem

ID

Dodawanie karty z uzyciem 1 (identyfikator uzytkownika)
wybranego ID # (odczyt karty)

Numer uzytkownika 0-989

Wyjscie z trybu *
programowania



Programowanie kart i kodow PIN

Usuwanie kart uzytkownikow

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Usuwanie karty 2 (odczyt karty)
Usuwanie karty z uzyciem 2 (identyfikator uzytkownika)
wybranego ID # (odczyt karty)

Numer uzytkownika 0-989

Wyjscie z trybu *
programowania



Programowanie kart i kodow PIN

Dodawanie i kasowanie numeru PIN

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Dodawanie Pinu do 1 (identyfikator uzytkownika)
uzytkownika # (PIN) #

Kasowanie PINU przypisanego 2 (identyfikator uzytkownika)
do uzytkownika #

Wyjscie z trybu *

programowania



Programowanie kart i kodow PIN

Zmiana numeru PIN

Operacja jest dostepna poza trybem programowania.

Krok programowania Kombinacja klawiszy

Zmiana kodu PIN * (identyfikator uzytkownika)
# (stary PIN) # (nowy PIN) #
(nowy PIN) #



Programowanie kart i kodow PIN

Przypisanie uzytkownikowi PIN i karty

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Dodawanie numeru 1 (identyfikator uzytkownika)
uzytkownika i karty # (odczyt karty)

Wyjscie z trybu *

programowania

Dodanie PIN-u * (odczyt karty) (1234)3 (nowy

PIN) # (nowy PIN) #



Programowanie kart i kodow PIN

Zmiana PIN z uzyciem karty lub kodu Identyfikacji ID

Operacja jest dostepna poza trybem programowania

Krok programowania Kombinacja klawiszy

Zmiana PIN z wykorzystaniem * (odczyt karty) # (nowy PIN)
karty # (nowy PIN) #

Zmiana PIN z wykorzystaniem  * (identyfikator uzytkownika)
numeru uzytkownika # (stary PIN) # (nowy PIN) #
(nowy PIN)



Programowanie kart i kodow PIN

Kasowanie uzytkownikéw na podstawie identyfikatora uzytkownika

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Kasuj uzytkownika na 2 (identyfikator uzytkownika)
podstawie Kodu uzytkownika  #

Wyjscie z trybu *

programowania



Programowanie kart i kodow PIN

Obstuga identyfikatoréw zarezerwowanych dla gosci

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #

programowania

Nadaj gosciowi PIN 8 (0-9 - identyfikator grupy#
(identyfikator goscia) # (PIN) #
4 do 6-ciu cyfr

Dodaj karte dla goscia 8 (0-9 identyfikator grupy) #
(identyfikatorgoscia) # (odczyt
karty) #

Kasowanie identyfikatora 2 (identyfikator goscia) #

goscia

Wyjscie z trybu *

programowania

Identyfikator goscia z zakresu od 990 do 999.



Programowanie kart i kodow PIN

Przywracanie ustawien fabrycznych

1. Wytaczyc€ zasilanie.
2. Nacisng¢ klawisz ,*”, przytrzymacd i wtgczy¢ zasilanie.
3. Bedg styszalne dwa sygnaty dzwiekowe a potem pojedynczy.

Przywracanie ustawien zakonczone

Kasowanie wszystkich uzytkownikéow

Krok programowania Kombinacja klawiszy

Wejscie do trybu * (kod nadzorcy) #
programowania

Kasuj uzytkownikéw 20000 #

Wyjscie z trybu *

programowania



Identyfikacja czynnosci

Operacja Dioda czerwona Dioda zielona m

Witaczenie zaswiecenie Pojedynczy krotki
dzwiek
Czuwanie zaswiecenie
Uzycie keypada migniecie Pojedynczy krotki
dzwiek
Wejscie do trybu sSwiecenie Pojedynczy krotki
programowania dzwiek
W trybie sSwiecenie migniecie Pojedynczy krotki
programowania dzwiek
Prawidtowy krok swiecenie migniecie Pojedynczy krotki
programowania dzwiek
Nieprawidtowy krok Pojedynczy krotki
programowania dzwiek
Wyjscie z trybu zaswiecenie Pojedynczy krotki

programowania dzwiek



Cwiczenie 1B

Budowa systemu kontroli dostepu przy pomocy kodéw PIN i
kart dostepu, i smartfona (Samsung Galaxy A-40), w oparciu o
szyfrator :

SmartLock RC-KEY ALU SAFE



Szyfrator Kontroler RC-KEY ALU SAFE

KEYPAD

11| nc

[ 1| com

B | No

| sw Wyprowadzenia KEYPADA
B | N

I OouT

[ 1| BELL

B | BELL




Szyfrator Kontroler RC-KEY ALU SAFE

Schemat potaczen systemu kontroli dostepu

Zasilacz DC Zwora elektomgnetyczna
12V . 12V
GND @ GND
Przycisk wyjscia ¢
1 2 3
‘ : I O | nc
4
T o COM 4
Dzwonek
O NO Szyfrator-kontroler
12V O O SW
GND o Nn | O
Czujnik drzwiow
PRl O O [ our L:l—iaf ’
BELL O O BELL
O BELL




Rozmieszczenie podzespotow systemu kontroli dostepu
Zt 1 Zwora elektromagnetyczna

Zasilacz
e i .
s Sygnalizat-
ory
Zt 2
Safe
RC-KEY o3
Przycisk
wyjscia

Easy Keypad



Szyfrator Kontroler RC-KEY ALU SAFE

7t 2 Drzwi  Zwora Prosze potaczy¢ elementy
g systemu zgodnie ze
Zt 1
vce J I schematem.
12V Zr 3

—12V VCC

aNO

GND <

Sygnalizatory

\_
Zasilanie ZL 4 7L 5

Przycisk wyjscia
ZL 6

aNo

Easy Keypad

Safe RC-KEY



Po wykonaniu potgczen prosze zwrocic sie do prowadzgcego
o sprawdzenie i dalsze wskazéwki.

Instrukcja w jezyku polskim dla uzytkownikow systemu
kontroli dostepu SAFE SmartLock RC-KEY ALU dotgczona w

formie wydruku.

Zadanie:

W czasie cwiczenia postugiwac sie aplikacjg mobilng zgodnie z opisem w instrukcji.
1. Umozliwi¢ dostep dwom uzytkownikom kart

Wykasowac jeden dostep

Umozliwic¢ dostep przy pomocy kodu

Skasowac dostep przy pomocy kodu

Umozliwic¢ dostep przy pomocy kodu i karty

Sprawdzi¢ mozliwosci akceptacji dostepu przy pomocy karty studenckiej
Sprawdzi¢ mozliwosci rejestratora zdarzen.

N LA WLDN



