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rup zagrozen,

ktore moga wpltywac na kwestie bezpieczenstwa roznych

systemow informatycznych:

1. Bezpieczenstwo systemow i aplikacji

2. Bezpieczenstwo przechowywanych i transmitowanych danych

3. Czynniki psychologiczne wplywajace na mozliwos¢ ujawnienia
danych, szyfrow w celu uzyskania dostepu do danych, aplikacji
czy systemoOw (inzynieria spoteczna i atak na uzytkownika).

W celu zabezpieczenia sie stosujemy Kryptografie,
zasS w przypadKku psychologicznego czynnika ludzkiego,
niezbedne s3 szkolenia w celu unikniecia manipulacji.
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Bezpieczenstwo:

v' Przechowywania, transmisji i dostepu do danych

v Aplikacji mobilnych w sieciach telekomunikacyjnych

v Aplikacji mobilnych przez WiFi, Hotspoty, ...

Wyciek
poufnych danych

Na state umieszczone
w kodzie hasta lub klucze

Mozliwos¢ przeprowadzenia
ataku typu injection
po stronie klienta

Brak zabezpieczen
binarnych

Niezabezpieczone dane
podczas ich transmisji

Niezabezpieczony
magazyn danych

Czestotliwosé wystepowania luk w zabezpieczeniach ostatnio sprawdzanych aplikacji
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Niezabezpieczony
magazyn danych

Niezabezpieczony magazyn danych (63%):

v rozne defekty, ktore prowadza do tego, ze aplikacja przechowuje w urzadzeniu
mobilnym dane w postaci zwyklego tekstu. Z reguly jest stosowany
zaciemniony format wykorzystujacy na state umieszczony w kodzie Klucz
lub tez inne rozwigzanie pozwalajace osobie atakujacej w dosc tatwy sposob
odczytac informacje przechowywane w magazynie danych.

Nieza bezplleczn ne dalnﬁ 5704
podczas ich transmisji
Niezabezpieczone dane podczas ich transmisji (57%):

v gdy aplikacja nie uzywa szyfrowania warstwy transportu w celu ochrony
v' danych podczas ich transmisji,

v" WyKorzystano szyfrowanie warstwy transportu, lecz sam mechanizm
ny.w niewystarczajaco bezpieczny sposab.

szyfrowania zostat zaimple‘w
. k e = ~
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Brak zabezpieczen
binarnych

Brak zabezpieczen binarnych (92%):

v aplikacja nie stosuje zadnej formy mechanizmu obronnego utrudniajacego
przeprowadzenie procesu inzynierii odwrotnej, ztosliwe manipulowanie
programem lub jego debugowanie.

Mozliwosc przeprowadzenia
ataku typu injection

po stronie klienta

Mozliwos¢ ataku typu injection po stronie klienta (40%):

v’ scenariusze, w ktorych niezaufane dane wejsciowe sa przekazywane aplikacji,
gdzie nastepnie sg przetwarzane w niebezpieczny sposab.

v typowe zrodla atakow typu injection obejmujace na przyklad inne aplikacje
zainstalowane w urzadzeniu oraz pochodzace z serwera dane wejsSciowe
przekazywane do aplikacji.
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Na state umieszczone
w kodzie hasta lub klucze

Na state umieszczone w kodzie hasta lub klucze (23%):

v/ programista na stale umieszcza w kodzie aplikacji pewne informacje wrazliwe,
tj. hasto lub Klucz szyfrowania.

Wyciek _
poufnych danych m

Wyciek poufnych danych (69%):

v’ aplikacja przypadkowo ujawnia poufne dane w wyniku ataku typu
side-channel, polegajacego na utworzeniu dodatkowego kanatu
informacyjnego, czyli wyciek danych na skutek uzycia pewnego
frameworka lub systemu operacyjnego.
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v' Organizacja Open Web Application Security Project majaca na celu stworzenie
standardow zabezpieczania aplikacji internetowych.

v' Zajmuje sie kategoryzowaniem ryzyka i luk w zabezpieczeniach.

N

Sprawdzanie bezpieczenstwa aplikacji mobilnych.

v" Koncentruje sie na warstwie aplikacji, cho¢ bierze pod uwage rowniez ryzyko
Zwiazane ze stosowanie poszczegolnych platform mobilnych.

https://www.owasp.org/index.php/OWASP_Mobile Security Project
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WInaisvaznieisavehtzasnozentanlikaeii
Staba kontrola po stronie serwera (M1)

Niezabezpieczony magazyn danych (M2)

Niewystarczajgca ochrona warstwy transportowej (M3)

Niezamierzony wyciek danych (M4)

Kiepski mechanizm autoryzacji i uwierzytelniania (M5)

Nieprawidtowe stosowanie Kryptografii (M6)

Mozliwos¢ przeprowadzenia ataku typu injection po stronie klienta (M7)

.°°.\‘.°"91:[‘9°!°!"7*‘\

Podejmowanie waznych decyzji na podstawie niezaufanych danych
wejsciowych (M8)

9. Nieprawidlowa obstuga sesji (M9)

10.Brak zabezpieczen binarnych (M10)
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Staba kontrola po stronie serwera:

v
v

v

Najpowazniejsze zagrozenie dla aplikacji mobilnych

WszelKie luki w zabezpieczeniach serwera, tzn. w ustugach sieciowych,

konfiguracjach serwerow WWW oraz aplikacjach internetowych.
Dokladne omow1en1e mozna znalez¢ w k51qzce

IackesiHRandb
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Niezabezpieczony magazyn danych:

v
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Gdy aplikacja przechowuje poufne dane (np. dane osobowe, numery kart
kredytowych, adresy e-mail, numery telefonow) w formacie zwyklego tekstu
lub w innej postaci (np. XML) tatwej do odczytania przez osobe atakujaca.

Uzyskanie dostepu do systemu plikow na skutek uzycia oprogramowania typu
malware lub ztamania zabezpieczen w inny sposob.

Wplyw tej kategorii moze mie¢ powazne konsekwencje dla biznesu!
Moze prowadzic¢ do:

v Kkradziezy tozsamosci,

v oszustw i kradziezy;,

v utraty reputacji.
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Niewystarczajgca ochrona warstwy trar
v' Dotyczy zabezpieczenia ruchu sieciowego.

Sportowej:

v' Pojawia sie w kazdej sytuacji, gdy dane sa przekazywane w postaci zwyklego
tekstu lub w innej stabo zabezpieczonej postaci.

v" WyKorzystanie stabych szyfrow lub tatwych do ztamania algorytmow
szyfrujacych.

v" Dopuszczenia samodzielnego podpisywania certyfikatow.

v Niewystarczajacej weryfikacji certyfikatow.

Atak moze nastapic z sieci lokalnej lub z sieci operatora.
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Niezamierzony wyciek danych:

v

v

AN

Na skutek niewystarczajacej wiedzy programistow odnosnie przechowywania
danych przez dany system operacyjny (platforme).

Przez umieszczanie danych w miejscach, gdzie moga byc tatwo dostepne
z poziomu innych aplikacji, ktore moga sie do nich wlamac.
Niewtasciwy sposob buforowania danych.

Niewlasciwego stosowania migawek (zrzutow ekranow).

Niewlasciwego stosowania dziennikow zdarzen.
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Kiepski mechanizm autoryzacji i uwierzytelniania:
v Bledy podczas uwierzytelniania i autoryzacji.
v Szczegdlnie przy dostepie do poufnych danych w trybie off-line.

v' Mozliwos¢ obej$cia mechanizmu uwierzytelniania i uzyskania dostepu
do aplikacji lub danych.

v Bledy w autoryzacji po stronie serwera moga spowodowa¢ mozliwos¢

wykonania pewnych funkcji ponad te przyznane danemu uzytkownikowi.
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Nieprawidliowe stosowanie kryptografii :

v' W sytuacji, gdy zaklada sie, iz dane sa szyfrowane w aplikacji, lecz sposdb
szyfrowania zawiera pewne stabe strony.

v" W wyniku tego moze by¢ mozliwe przechwycenie fragmentow lub cato$ci
niezaszyfrowanych danych, ew. ztamanie szyfru lub jego ujawnienie.

v Powodem moze by¢ Kiepskie zarzadzanie kluczem szyfrowania,
np. umieszczenie Klucza prywatnego w aplikacji, w kodzie klucza statycznego
lub w miejscu, gdzie moze by¢ w tatwy sposob znaleziony w urzadzeniu,
np. uzycie jako Klucza identyfikatora urzadzenia Android.
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Mozliwosc przeprowadzenia ataku typuinjection po stronie

klienta:

v' Gdy aplikacja mobilna akceptuje dane z niezaufanych zrodelt, np.:
v' wewnetrznych urzadzenia, czyli innej aplikacji,
v zewnetrznych, tj. komponenty dzialajace po stronie serwera.



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php

Podejmowanie waznych decyzji na podstawie niezaufanych

danych wejsciowych:

v' Gdy decyzja dotyczaca bezpieczenstwa jest podejmowania na podstawie
danych wejsciowych pochodzacych z zaufanego Zrodta.

v" Wiaze sie z mechanizmami komunikacji miedzyprocesowej (IPC).

v' Moze powsta¢ w przypadku, gdy np. wiele wspotdziatajacych aplikacji
ma Kkorzystac z tego samego tokenu sesji w celu wyeliminowania potrzeby
uwierzytelniania uzytkownika w kazdej z tych aplikacji.
Jezeli mechanizm IPC nie zostanie prawidlowo zabezpieczony, wtedy kazda
inna aplikacja moze pobrac ten token i uzyskac dostep do sesji uzytkownika.
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Nieprawidiowa obstuga sesji:

v To wszelkie luki w zabezpieczeniach powodujace ujawnienie tokenu sesji
osobie atakujacej.

v Sesja to wazny mechanizm stuzacy do przechowywania informacji o stanie
podczas pracy z protokotami bezstanowymi, tj. HTTP czy SOAP.
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Brak zabezpieczen binarnych:

v" Powoduje ostabienie mechanizmoéw obronnych, ktore programista powinien
wbudowa¢ w aplikacje.

v Zabezpieczenia binarne maja na celu spowolnienie dziatania algorytmow

lub o0s6b atakujacych, ktore probuja analizowac lub modyfikowac kod binarny
aplikacji lub przeprowadzic proces inzynierii odwrotnej.
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wzmocniajgce aplikacje mobilne:

- - to framework bezpiecznej aplikacji dla systemu iOS.
- to samodzielne srodowisko testowe dla aplikacji Android.

,,,,,, - to aplikacja treningowa pozwalajaca na udoskonalenie wiasnych
umiejetnosci dla platformy iOS.

| - to projekt pozwalajacy na wykrycie zabezpieczen dla
systemu 1OS tj. wykrycie poddania urzadzenia jailbreakingowi, manipulacje
srodowiskiem uruchomieniowym aplikacji, modyfikacje plikow binarnych aplikacji,
a takze zagadnienia zwigzane z kryptografia.

¢ - to Srodowisko przeznaczone do przeprowadzania testow penetracyjnych
apllkacu mobilnych.

- to projekt skoncentrowany na zautomatyzowanych zadaniach analizy
sledcze] aplikacji na platformie Android, a nie testach penetracyjnych czy
doskonaleniu wlasnych umiejetnosci. Probuje zdobyc¢ kluczowe dane aplikacji,
tj. pliki APK (android package), dane aplikacji, bazy danych i dzienniki zdarzen.



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Mobile_Tools
https://www.owasp.org/index.php/OWASP_iMAS_iOS_Mobile_Application_Security_Project
https://www.owasp.org/index.php/Projects/OWASP_GoatDroid_Project
https://www.owasp.org/index.php/OWASP_iGoat_Tool_Project
https://www.owasp.org/index.php/OWASP_DVIA
https://www.owasp.org/index.php/OWASP_Mobile_Security_Project
https://www.owasp.org/index.php/Projects/OWASP_Androick_Project

Podstawowe funkcje bezpieczenstwa o srowane
przez platforme iOS:

v

NN N N

Lancuch procedur bezpiecznego rozruchu (ang. secure boot chain).
Podpisywanie kodu.
Stosowanie piaskownicy (ang. sandboxing) na poziomie procesu.
Szyfrowanie przechowywanych danych.
Zlagodzenie potencjalnych luk w jezyku natywnym:
1. przygotowanie w sposob losowy ukladu przestrzeni adresowej;
2. obszar pamieci, w ktorym nie mozna wykonywac kodu;
3. ochrona przed zniszczeniem stosu.
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Linie obrony platformy i0S:

v' Oprogramowanie typu firmware jest inicjalizowane i wczytywane w urzadzeniu
iOS podczas jego rozruchu.

v' Cyfrowo podpisane komponenty przez Apple zostaja zweryfikowane w celu
zagwarantowania, ze nie byly zmodyfikowane.

Kolejne kroki tancucha bezpiecznego rozruchu systemu iOS:

1. Po wlaczeniu urzadzenia z systemem iOS procesor wykonuje najpierw
niemodyfikowalny kod rozruchowy zapisany w pamieci ROM procesora.

2. Pamie¢ ROM zawiera klucz publiczny Apple uzywany do weryfikacji spojnosci
programu rozruchowego LLB (low-Ievel bootloader), ktory wykonuje procedury
konfiguracyjne zanim rozpocznie uruchamianie urzadzenia z obrazu iBoot
zapisanego w pamieci flash urzadzenia. Jesli podpis cyfrowy nie odpowiada
oczekiwanej wartosci, urzadzenie zostanie uruchomione w trybie
odzyskiwania iBoot, ktory jest odpowiedzialny za sprawdzenie i wczytanie

jadra iOS, ktore z kolei wczytuje system iOS i Srodowisko trybu uzytkownika.

Rozruch I Jqd ro
—p —— EEE———
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Podpisywanie kodu:

v
v

v

Uniemozliwia uruchamianie w urzadzenia nieautoryzowanych aplikacji.
Polega na weryfikacji podpisu cyfrowego aplikacji w trakcie kazdego
uruchamiania aplikacji.

Aplikacja moze zosta¢ uruchomiona tylko wtedy, gdy kod jest podpisany

Za pomocg waznego i zaufanego podpisu.

Wszelkie proby wykonania stron pamieci pochodzacych z niepodpisanych
Zrodet zostana odrzucone przez jadro i0S.

Aby aplikacja mogta zostac¢ uruchomiona w urzadzeniu iOS, najpierw musi
by¢ podpisana za pomoca zaufanego certyfikatu, ktory programisci moga
zainstalowa¢ wykorzystujac Apple profil provisioning, zawierajacy certyfikat
programisty oraz informacje o nadanych uprawnieniach przez programiste.
Caly kod aplikacji musi by¢ podpisany przez Apple zanim trafi do App Store.

Dzieki temu Apple zachowuje kontrole nad aplikacjami uruchamianymi
na platformie iOS.
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Piaskownica (sandbox):

v

NN N

Izoluje aplikacje od innych programow oraz od systemu operacyjnego.
Podnosi poziom bezpieczenstwa platformy.
Ogranicza ew. szkody, jakie moze wyrzadzi¢ oprogramowanie typu malware.

Kazda aplikacja uruchamiana jest we wiasnym unikatowym katalogu
uzytkownika urzadzenia mobilnego. Izolacja obstugiwana jest przez
rozszerzenie jadra o nazwie XNU Sandbox.
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Szyfrowanie domysSine danych przez sy

v
v

em i0S:
Oparte jest o algorytm AES

Klucz szyfrowania systemu plikow generowany jest podczas pierwszego
uruchomienia urzadzenia i przechowywane jest w bloku nr 1 pamieci masowej
NAND flash.

Klucz ten stuzy do odszyfrowania tabeli partycji i partycji systemowe;j.

Po wlaczeniu urzadzenia sprzetowy akcelerator kryptograficzny deszyfruje
system plikow.

Ponadto pliki mogg by¢ szyfrowane za pomoca API Data Protection,

wykorzystujacy klucz utworzony na podstawie kodu uzywanego do
odblokowania urzadzenia.

Jesli jakie$ procesy majg dziata¢ w tle, tj. w trakcie okresu, gdy urzadzenie jest
zablokowane, wtedy nie moga byc¢ zaszyfrowane przez API Data Protection.
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Metody ograniczajace wykorzystanie |

v
v

w zabezpieczeniach:

Uniemozliwiaja jednoczesne oznaczenie strony pamieci do zapisu i wykonania.

Strony, na ktorych wykonano zapis, nie moga by¢ przywrocone do stanu
umozliwiajacego wykonanie, co chroni system przed uruchamianiem kodu
zapisanego w danych (DEP - data execution protection).

Zabezpieczenie DEP mozna probowac obejsc technika ROP (return-oriented
programming) z zastosowaniem tzw. ,fadunkow”, ale takie rozwigzanie jest trudne,
jesli zastosowano technike ASLR i obowigzkowe podpisywanie kodu.

ASLR (address space layout randomization) polega na przygotowaniu przestrzeni
adresowej w sposob losowy, co uniemozliwia pozostawienie kodu w pamieci
zwolnionej przez dane, a nastepnie uruchomienie ukrytego kodu, gdyz miejsca
mapowania danych i kodu przydzielane sa losowo, a wiec atakujacy nie zna
potlozenia fragmentow kodu.

Proby obejscia tego mechanizmu wykorzystujag mechanizm ujawniania informacji
o btedach, w celu wskazania miejsca pamieci do przeprowadzenia ataku.
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bezpieczenie stosu o8

Zabezpieczenie stosu systemowego 10S:

v Chroni stos przed przepelnieniem za pomoca tzw. kanarkow stosu
(stack canaries), czyli pseudolosowych wartosci DWORD wstawianych
za zmiennymi lokalnymi.

v Kanarki sprawdzane s3 po zakonczeniu dziatania funkcji.

v’ Jesli nastapi przepelnienie stosu, a kanarek zostal uszkodzony lub nadpisany,
wowczas dochodzi do natychmiastowego zamkniecia aplikacji,
aby uniemozliwic¢ jakiekolwiek niezamierzone dzialanie mogace prowadzic
do uszkodzenia danych w pamieci.
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Wszystkie aplikacje dla iOS nalezg do jednej z trzech grup:
v'  Natywne napisane w jezyku Objective-C lub Swift
v' Oparte na przegladarce WWW - to klona aplikacji internetowej
v'  Hybrydowe (korzysta z obu podejsc)
Aplikacje hybrydowe sa najwiekszym zagrozeniem, gdyz kod HTML czy JavaScript nie

wymagaja podpisywania kodu, zas natywna czes$¢ kodu umozliwia dostep do zasobow
urzadzenia, np. do aparatu fotograficznego.

Do tworzenia aplikacji dla platformy 10S stuzy Apple i0S SDK.

Zanim programista uzyska mozliwos¢ umieszczenia aplikacji w sklepie App Store,

najpierw musi utworzy¢ bezptatne konto w serwisie Apple Developer i wykupic¢ udziat

w programie Apple Developer Program. To umozliwia na otrzymanie certyfikatu,

ktory mozna wykorzystac¢ do podpisywania aplikacji i jej uruchamiania na maksymalnie 100
roznych urzadzeniach iOS z uzyciem tymczasowego profilu provisioning w celu
przetestowania aplikacji na rzeczywistych urzadzeniach.

Apple przeprowadza weryfikacje aplikacji sprawdzajac zgodnos¢ z regutami sklepu

i wyszukujac ew. defekty przed udostepnieniem aplikacji szerszemu gronu odbiorcow

podpisang swoim certyfikatem kowgﬁ. -
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Aplikacja musi uzyskac zezwolenie uzytkownika,
jesli chce uzyskac dostep do nastepujacych kategorii

danych chronionych w iOS: wews e
£ Privacy Contacts

v ushugi lokalizacji,

v’ ksigzka adresowa, (@ mstagram

v' kalendarz “lab1.2a"” Would Like to © Messenger

’ Access Your Contacts ™= ood

v’ zdjecia, s

/ przypomnienia, Don't Allow OK - Sroup Contacts!

v dostep do mikrofonu, £V Snapohat

v czujnik ruchu, PayPal

v dostep do technologii Bluetooth, ) WnatsApp

v

dane serwisow spotecznosciowych.
Udzielone zgody moga zostac cofniete za pomoc3a menu ustawien prywatnosci.
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W i0S 8 wprowadzono wiele usprawnien pozwalajace

precyzyjniej kontrolowac dostep do niektorych funkcji,
np. do informacji o lokalizacji uzytkownika.

Do wyboru s3 trzy opcje:
v Aplikacja nigdy nie moze uzyska¢ dostepu do danych o lokalizacji
uzytkownika.

v Aplikacja moze uzyskac¢ dostep do danych o lokalizacji uzytkownika
tylko wtedy, gdy jest aktywna i pozostaje w uzyciu.

v Aplikacja zawsze moze uzyskac dostep do danych o lokalizacji
uzytkownika.
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Jailbreaking:

v

v

polega na usunieciu ograniczen nakladanych przez system iOS, pozwalajac
uzytkownikom na uzyskanie pelnego dostepu do wszystkich zasobow urzadzenia;

Pozwala na instalacje aplikacji pochodzacych z nieoficjalnych zrodet, ktore

nie przejda weryfikacji umozliwiajaca umieszczenie ich w sklepie App Store;
uzywajga wiasnego API;

pozwalajg na obejsScie ograniczenia zwigzanego z koniecznoscia podpisywania
kodu, a wiec umozliwiajg uruchamianie aplikacji ze ztamanym kodem (piractwo).

Umieszczenie w urzadzeniu wytrychow, tj. AppSync, pozwala na przeprowadzanie
instalacji niepodpisanych pakietow IPA, ktorych spojnosci i nienaruszalnosci
nie mozna potwierdzic.
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Rodzaje jailbreakingu:
v" Untethered jailbreak - najbardziej pozadany, gdyz pozostaje trwale w urzadzeniu
nawet po jego ponownym uruchomieniu.

v Tethered jailbreak - nie przetrwa ponownego uruchomienia urzadzenia i wymaga
podiaczonego komputera w celu uruchomienia urzadzenia iOS. Jadro nie jest
modyfikowane trwale lub w locie, a jesli urzadzenie sprobuje ponownie sie
uruchomic, pozostanie zablokowane w trybie odzyskiwania.

v' Semi-tethered jailbreak - to podejscie posrednie miedzy untethered i tethered
jailbreak, poniewaz wymaga obecnosci komputera w celu uruchomienia urzadzenia
iOS w stanie jailbreakingu. Uruchomienie lub ponowne uruchomienie urzadzenia
bez obecnosci komputera jest mozliwe, ale tylko w stanie niepoddanym
jailbreakingowi.
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Cydia (https://cydia.saurik.com/):

v

to alternatywa dla sklepu Apple App Store przeznaczona dla urzadzen
poddanych jailbreakingowi i instalowana wraz z wieloma aplikacjami
typu jailbreak.

ma postac aplikacji i0S zapewniajacej graficzny interfejs uzytkownika
dla popularnego narzedzia apt (ang. advanced packaging tool), ktore jest
powszechnie stosowane do zarzadzania pakietami w innych systemach

Z rodziny UNIX i Linux, na przyktad w dystrybucji Debian i pochodnych
(Ubuntu, Linux Mint itd.).

Pozwala na zainstalowanie wielu roznych prekompilowanych pakietow

dla urzadzenia iOS, miedzy innymi aplikacji, rozszerzen i narzedzi dzialajacych
w powloce. Pakiety oprogramowania sa dostarczane w plikach z rozszerzeniem
.deb; pliki mozna pobrac z repozytorium Cydia. Do konfiguracji repozytoriow
uzywana jest opcja Sources w aplikacji Cydia.
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Dzialanie protokotow SSL i TLS opiera sie na fundamencie
koncepcji uwierzytelnienia na podstawie certyfikatu,

ktory ma gwarantowac:
v" komunikacje z zadanym serwerem,
v ochrone przed podstuchiwaniem i modyfikacja danych.

Prawdziwosc certyfikatow maja zagwarantowac zaufane
urzedy certyfikacji (certificate authority, CA).

W przypadku nie sprawdzania certyfikatu, moze dojs¢
do sytuacji samodzielnego podpisania certyfikatu przez
aplikacje, wiec mozna prowadzi¢ komunikacje z innym
podstawionym serwerem.
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uwierzytelnia, szyfrowania, uwierzytelniémia wiadomosci
oraz algorytmow wymiany Kluczy do negocjowania
bezpiecznego polaczenia sieciowego za pomoca SSL i TLS.
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Deasemblacja kodu stuzy do przeprowadzenia procesu
inzynierii odwrotnej aplikacji, w celu zrozumienia sposobu
jej dzialania, w tym zabezpieczen, ktore moga by¢ ztamane:

v profesjonalna wersja deasemblera Hopper ( )
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Swizzling metody:
v" Polega na bezposrednim zastapieniu implementacji metody
w trakcie dziatania aplikacji.

v" Dokonuje sie tego przez wykorzystanie tzw. tabeli v-table,
ktora przedstawia mapowanie selektorow na implementacje.

v Selektor uzywany jest do przedstawienia nazwy metody.

~N

Implementacja to wskaznik prowadzacy do poczatku funkcji.

v Swizzling odbywa sie przez zastapienie implementacji istniejacego
selektora w tabeli v-table Klasy, dajac mozliwos¢ wywotania innej
implementacji metody.
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Aplikacje moga powodowac¢ wyciek dar
v w dziennikach zdarzen i buforach,

ch wrazliwych:

v' poprzez schowek systemowy,
v poprzez schowek operacji wyszukiwania,
v poprzez schowki niestandardowe.

Buforowanie stosowane jest np. do:

v buforowania znakoéw wpisywanych z klawiatury,
v buforowanie odpowiedzi HTTP,



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php

Osoby atakujgce najbardziej zainteresowane sa danymi, wiec
reguty projektowe powinny uniemozliwic ich przechwycenie
lub ich wyciek, wiec trzeba udzieli¢ odpowiedzi na pytania:

v

NN N

N

Jak dane sa przechowywane w aplikacji?

Jak i kiedy dane powinny by¢ dostepne?

W jaki sposob bedzie chroniony dostep do aplikacji?

Dlaczego istnieja poszczegolne punkty wejscia (tj. dane z urzadzen Bluetooth,
procedur obstugi protokotow, kodow QR, iBeacon)?

Jaki wplyw na aplikacje maja komponenty opracowane przez firmy zewnetrzne?

Czy dane s3 odpowiednio szyfrowane w trakcie ich przechowywania,
buforowania oraz transferow.
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Mozliwosc szyfrowania poszczegolnych plikow w systemie
plikow za pomoca Kklucza otrzymanego na podstawie
wprowadzonego przez uzytkownika kodu zabezpieczajacego
moze by¢ niewystarczajgca do odpowiedniego
zabezpieczenia danych poufnych w celu ich ochrony przed
zagrozeniami tj.:

v’ Ataki w urzadzeniu, na przykiad przeprowadzone przez oprogramowanie
typu malware lub innego rodzaju oprogramowanie o zlosliwym dziataniu.

v" Wykorzystanie luk w zabezpieczeniach procedury bezpiecznego rozruchu,
ktore moglyby pozwoli¢ na zamontowanie systemu plikow.

v Zdefiniowanie przez uzytkownika niebezpiecznego lub domyslnego
dla danego urzadzenia kodu zabezpieczajgcego.

v' Uzywanie urzadzenia bez zdefiniowanego kodu zabezpieczajacego.
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W schemacie szyfrowania nalezy uwzglednic wiele czynnikow:

v

Uzy¢ doskonale znanego i przetestowanego algorytmu szyfrowania (AES-XTS

zZ Kluczem o wielkos$ci 256 jest uznawane za wystarczajgce w przypadku aplikacji
mobilnych, zas gdy wymagane jest stosowanie wartosci hash, wowczas wystarczajace
jest uzycie algorytmu SHA-256 lub silniejszego).

Zaimplementowac generowanie klucza na podstawie zaakceptowanej funkgji tj.
PBKDF2 (password-based key derivation function) z duzg liczbg iteracji (np. 10000).

Przy podawaniu danych wejsciowych wielkoscig pola nie sugeruj maksymalnej
dtugosci klucza, gdyz podanie np. 4-cyfrowego PINu daje zaledwie 10000 mozliwych
kombinacji, co daje mozliwos¢ ztamania szyfru atakiem typu brute force, czyli
sprawdzeniem po Kkolei wszystkich mozliwych kombinacji.

Chronic¢ klucz (np. prywatny) szyfrujac go przy pomocy klucza gtdwnego lub hasta
pochodzacego od uzytkownika, co umozliwia zmiane hasta (klucza) bez ponownego
zaszyfrowania danych z wykorzystaniem klucza, ktory sie nie zmienia.

Uzywajac ciggu zaburzajacego (salt) uzywaj losowo wybranej ilosSci iteracji

(> 10000), co utrudni ataki typu bruit force oraz teczowe tablice (rainbow tables).
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Ochrona danych przechowywanych w bazach danych na

urzadzeniach mobilnych:

v' Bardzo czesto stosowana baza danych na urzadzeniach mobilnych jest SQLite,
ktora jednak nie zapewnia szyfrowania metadanych.

v' Dostepnym na rynku rozwiazaniem jest wykorzystanie SQLCipher
(https://www.zetetic.net/sqlcipher/), czyli zmodyfikowanej open source
implementacji bazy danych SQLite zapewniajgca obstuge szyfrowania.

v" Dodatkowo mozna zastosowac wlasne szyfrowanie danych wrazliwych
i poufnych w potaczeniu z istniejgcymi innymi mechanizmami szyfrowania,
n. API Data Protection, pamietajac o nie stosowaniu statycznego i na state
zdefiniowanego klucza w aplikacji, bo tatwo mozna go znalez¢ a szyfr ztamac!
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W przypadku koniecznosci przesytania anych pomiedzy
aplikacjg i serwerem lub aplikacjami nalezy zadbac:

v 0 zweryfikowanie przy pomocy certyfikatu serwera odbierajacego dane,
zeby nie wystac ich pod falszywy serwer oraz zZeby nie podawac swoich
loginow i hasta, gdyz moze by¢ wykorzystane do skradzenia tozsamosci
oraz zalogowania sie do prawdziwego serwera przez przestepcow.

v Stosowaniu zasad OWASP.
Szyfrowaniu danych.

N

v’ Szyfrowaniu sesji SSL.
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Ataki SQL Injection:

v" Dochodzi do nich w przypadku zmanipulowania danych bezposrednio
w zapytaniu SQL.

v' Mozna ich unika¢ przez uzycie sparametryzowanych zapytan SQL,

w ktorych sg zarezerwowane miejsca do zastapienia ciaggami tekstowymi,

ktore moga by¢ umieszczone w zapytaniu SQL.



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php

Zabezpieczenia binarne maja na celu:

v
v

v

Uniemozliwienie dzialania aplikacji mobilnej w niezaufanym srodowisku.

Zwiekszenie poziomu skomplikowania mozliwosci wykorzystania luk
w zabezpieczeniach prowadz3acych do uszkodzenia pamieci.

Udaremnienie lub przynajmniej znaczne utrudnienie mozliwosci
przeprowadzenia procesu inzynierii odwrotnej.

Udaremnienie lub przynajmniej znaczne utrudnienie mozliwosci
przeprowadzenia atakow polegajacych na modyfikacji aplikacji.
Wykrywanie atakow przeprowadzanych przez zainstalowane w urzadzeniu
oprogramowanie typu malware.

Moga znacznie utrudnic proces inzynierii odwrotnej, a tym samym zmniejszy¢
niebezpieczenstwo przeprowadzenia udanego ataku na tak zabezpieczong
aplikacje.
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Z badan przeprowadzonych w 2013 r. wynikato, iz 86%
aplikacji mobilnych nie stosowato odpowiednich

zabezpieczen binarnych, umozliwiajac hakerom:
v Kradziez wlasnosci intelektualnej poprzez zastosowanie inzynierii odwrotnej,

v" Ominiecie mechanizméw zabezpieczen, tj. lokalne uwierzytelnianie,
szyfrowanie, licencjonowanie, zarzgdzanie prawami cyfrowymi,
czy tez wyKkrycie przeprowadzenia jailbreakingu urzadzenia itd.

v Utrata zyskow ze wzgledu na istnienie pirackich wersji oprogramowania.

v SzKodzenie wizerunkowi i reputacji marki na skutek istnienia podrébek
aplikacji i atakow polegajacych na modyfikacji kodu aplikacji.
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Dziatanie aplikacji zabezpieczonej prze

v
v

v

Ciw jailbreakingowi:
Ostrzegaja uzytkownika i prosza o potwierdzenie akceptacji ryzyka.
Uniemozliwiajg dziatanie aplikacji przez jej eleganckie zamkKkniecie
(zakonczenie) lub wystapienie (wywotanie) awarii.

Usuwaja wszelkie dane poufnych przechowywane w urzadzeniu.

Przekazuja odpowiednia informacje do serwera macierzystego,
w ktorym moze zostac podjeta pewna akcja, na przyklad oznaczenie
uzytkownika jako podejrzanego.
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Jednym ze sposobow przeprowadzenia ataku na urzadzenia
mobilne jest ostabienie piaskowicy, ktora uniemozliwia

im wspoldziatanie z innymi aplikacjami oraz zaweza dostep
do systemu operacyjnego poprzez:

v" W przypadku urzadzenia iOS niepoddanego jailbreakingowi dziatanie funkcji
fork() zawsze powinno zakonczyc sie niepowodzeniem, poniewaz aplikacje
opracowane przez firmy trzecie (czyli nie Apple) nie moga tworzy¢ nowych
procesow. Mozna wykorzystac do ustalenia, czy nastgpito ostabienie
piaskownicy, co wskazywaloby na przeprowadzenie jailbreakingu.

v Czasami aplikacje zainstalowane poprzez zewnetrzne repozytoria aplikacji
mogq dziata¢ z podniesionymi uprawnieniami (np. uzytkownika root) zamiast
Z uprawnieniami standardowego uzytkownika urzadzenia mobilnego.
W takiej sytuacji pewne ograniczenia piaskownicy nie beda miaty
zastosowania. Dlatego tez probe zapisania pliku poza piaskownica mozna
potraktowac jako rodzaj testu si'iaw;‘izgjqcego zabezpieczenie urzadzenia

i jego piaskownicy. = <
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Zabezpieczenie to ma na celu:

v

Sprawdzenie spojnosci aplikacji i potwierdzenie, Ze zasoby statyczne aplikacji,
takie jak pliki HTML i biblioteki wspotdzielone, a takze wewnetrzne struktury
kodu nie zostaly zmodyfikowane.

Sprawdzenie poprawnosci jest czesto implementowane za pomoca sumy
kontrolnej. Popularnym wyborem jest zastosowanie CRC32 ze wzgledu
na szybkos¢ dziatania i prostote rozwigzania.

Duzo lepszym podejsciem jest wykorzystanie mozliwosci kompilatora LLVM
(Iow-level virtual machine) oraz umozliwienie kodowi natywnemu w
aplikacjach iOS czy Android przeprowadzania samodzielnej weryfikacji.
Dzieki temu mozna zastosowac optymalizacje wykorzystujace kompilacje typu
just-in-time (JIT) w LLVM do programowej kompilacji i modyfikacji kodu
bajtowego LLVM. Ta strategia pozwala na automatyczne generowanie sumy
kontrolnej dla funkcji skompilowanej z uzyciem JIT oraz wstawienie procedur
weryfikacji do plikow binarnych podczas procesu kompilowania aplikacji,

co odbywa sie bez jakieikolw‘dyéi‘kacji kodu programu.
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Debugowanie:

v to popularna technika uzywana podczas procesu inzynierii odwrotnej.

v' Pozwala zrozumiec sposéb dziatania aplikacji i umozliwia osobie atakujacej
modyfikacje przeptywu kontroli w aplikacji badz jej wewnetrznych struktur
kodu.

v" Pozwala uzyskac¢ wplyw na zachowanie aplikacji.

v' Moze umozliwi¢ wydobycie z aplikacji klucza kryptograficznego,
np. zapisanego w aplikacji na state.

Zabezpieczenie przed debugowaniem:

v" Uniemozliwienie dolaczenia debuggera do aplikacji.

v' Zastosowanie pomiaru czasu jako czynnika obliczeniowego, ktory zmienia
sposoOb dziatania aplikacji lub szyfrowania, jesli proces wykonywania aplikacji
przedluza sie na skutek dzialania debuggera.

v’ Zaciemnianie kodu Zrédtowego aplikacji w celu utrudniania jej zrozumienia.
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Techniki wykorzystywane do zaciemniai

v

NN N N

N

ia kodu zrodlowego:
Zaciemnianie nazw Kklas, metod, stalych i zmiennych.

Wstawianie fikcyjnego kodu.

Modyfikacja kontroli przeptywu dzialania programu.

Uzycie szyfrowania ciggow tekstowych.

Zmiana kodu w taki sposob, aby wydawat sie znacznie bardziej skomplikowany.
Odbywa sie to na przyktad przez uzycie refleks;ji.

Splaszczanie kontroli przeptywu dziatania programu.

Wykorzystywanie takich fragmentow kodu, ktorych dziatanie zalezy
od zdeszyfrowanych danych, bez ktorych dalsza analiza i przewidywanie
skutkow dzialania kodu jest bardzo trudne.
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System Android:

v

v
v

to platforma mobilna, ktora ma najwiekszy udziat w rynku ze wszystkich
dostepnych mobilnych systemow operacyjnych,

to zmodyfikowane, okrojone jadro systemu Linux,

posiada maszyne wirtualng przeznaczona do uruchamiania aplikacji
utworzonych w jezyku programowania Java,

zapewnia, iz Kazda aplikacja instalowana w urzadzeniu z Androidem ma
przypisywany unikatowy identyfikator uzytkownika (unique user identifier,
UID) i identyfikator grupy (group identifier, GID).

wykorzystuje unikatowe oprogramowanie DVM (dalvik virtual machine),
ktore zostalo przygotowane do dzialania w sprzecie charakteryzujacym sie
ograniczonymi zasobami mocy obliczeniowej i pamieci oraz jest znacznie
l1zejsze niz zwykla maszyna wirtualna Javy.

Od Android 4.4 zostalo wprowadzone oprogramowanie Dalvik zamiennik
srodowiska uruchomieniowego o nazwie ART (android runtime), ktore

ma oferowac znacznie wieksz ‘koé'E dziatania aplikacji w tym systemie.
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Aplikacje w systemie Android: |
v Instalowane s3 z postaci skompresowanego archiwum ZIP (*.apk).

v" Nowo instalowane aplikacje maja przypisywany identyfikator UID o kolejnej
wartosci, poczawszy od 10000 az do 99999.

v Kazdy pakiet APK ma $cisle zdefiniowana strukture katalogow.

v Kazda aplikacja Androida ma nadang jej przez programiste unikatowa nazwe
pakietu (stosowane s3 tylko mate litery i odwrotna domena internetowa
organizacji), np. com.google.translate, co umozliwia tatwe ich sortowanie.

v" Moga by¢ instalowane w rézny sposob i z réznych miejsc ze wzgledu na to,
iz platforma Android jest otwarta i bezptatna, nie tylko ze sklepu Google Play
Store, ale np. tez z Samsung Apps, Amazon Appstore, Get]ar, SlideMe, F-Droid.
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Struktura katalogow pakietow APK zawiera:

v
v

v

/assets - pliki dotagczone w tym katalogu zostang dotagczone do aplikacji.

/res - zawiera uklady, obrazy i pliki z zasobami, do ktorych programista
chce miec¢ dostep w poziomu kodu.

/lib - zawiera biblioteki natywne, dotaczane do aplikacji.

/META-INF - zawiera certyfikat aplikacji oraz pliki zawierajace informacje
o pozostatych plikach umieszczonych w archiwum ZIP.

AndroidManifest.xml - plik manifestu zawierajgcych wszystkie informacje
konfiguracyjne dotyczace aplikacji oraz parametry zwigzane z zabezpieczeniem.

classes.dex - zawiera kod bajtowy aplikacji Dalvik.

resources.asrc - to zasoby, np. ciaggi tekstowe aplikacji, ktore moga byc¢ tez
umieszczone w katalogu res.
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Busy Box jest zestawem standardowych narzedzi systemu Linux,
stosowane rowniez w Android, ktore dziata w ramach kontekstu

uzytkownika i uprawnien procesu, ktory je wywotat:

acpid, add-shell, addgroup, adduser, adjtimex, arp, arping, ash, awk, base64, basename, beep, blkid, blockdev, bootchartd, brctl,
bunzip2, bzcat, bzip2, cal, cat, catv, chat, chattr, chgrp, chmod, chown, chpasswd, chpst, chroot, chrt, chvt, cksum, clear, cmp, comm,
conspy, cp, cpio, crond, crontab, cryptpw, cttyhack, cut, date, dc, dd, deallocvt, delgroup, deluser, depmod, devmmem, df, dhcprelay, diff,
dirname, dmesg, dnsd, dnsdomainname, dos2unix, du, dumpkmap, dumpleases, echo, ed, egrep, eject, env, envdir, envuidgid, ether-
wake, expand, expr, fakeidentd, false, fbset, fbsplash, fdflush, fdformat, fdisk, fgconsole, fgrep, find, findfs, flock, fold, free, freeramdisk,
fsck, fsck.minix, fsync, ftpd, ftpget, ftpput, fuser, getopt, getty, grep, groups, gunzip, gzip, halt, hd, hdparm, head, hexdump, hostid,
hostname, httpd, hush, hwclock, id, ifconfig, ifdown, ifenslave, ifplugd, ifup, inetd, init, insmod, install, ionice, iostat, ip, ipaddr, ipcalc,
ipcrm, ipcs, iplink, iproute, iprule, iptunnel, kbd_mode, Kill, killall, killall5, klogd, last, less, linux32, linux64, linuxrc, In, loadfont,
loadkmap, logger, login, logname, logread, losetup, Ipd, Ipq, Ipr, Is, Isattr, Ismod, Isof, Ispci, Isusb, 1zcat, 1zma, 1zop, 1zopcat, makedevs,
makemime, man, md5sum, mdev, mesg, microcom, mkdir, mkdosfs, mke2fs, mkfifo, mkfs.ext2, mkfs.minix, mkfs.vfat, mknod,
mkpasswd, mkswap, mktemp, modinfo, modprobe, more, mount, mountpoint, mpstat, mt, mv, nameif, nanddump, nandwrite, nbd-
client, nc, netstat, nice, nmeter, nohup, nslookup, ntpd, od, openvt, passwd, patch, pgrep, pidof, ping, ping6, pipe_progress, pivot_root,
pkKill, pmap, popmaildir, poweroff, powertop, printenv, printf, ps, pscan, pstree, pwd, pwdx, raidautorun, rdate, rdev, readahead,
readlink, readprofile, realpath, reboot, reformime, remove-shell, renice, reset, resize, rev, rm, rmdir, rmmod, route, rpm, rpmz2cpio,
rtcwake, run-parts, runlevel, runsv, runsvdir, rx, script, scriptreplay, sed, sendmail, seq, setarch, setconsole, setfont, setkeycodes,
setlogcons, setserial, setsid, setuidgid, sh, shalsum, sha256sum, sha3sum, sha512sum, showkey, slattach, sleep, smemcap, softlimit,
sort, split, start-stop-daemon, stat, strings, stty, su, sulogin, sum, sv, svlogd, swapoff, swapon, switch_root, sync, sysctl, syslogd, tac, tail,
tar, tcpsvd, tee, telnet, telnetd, test, tftp, tftpd, time, timeout, top, touch, tr, traceroute, traceroute6, true, tty, ttysize, tunctl, udhcpc,
udhcpd, udpsvd, umount, uname, unexpand, uniq, unix2dos, unlzma, unlzop, unxz, unzip, uptime, users, usleep, uudecode, uuencode,
vconfig, vi, vlock, volname, wall, watch, watchdog, wc, wget, which, who, whoami, whois, xargs, xz, xzcat, yes, zcat, zcip.
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Drozer to narzedzie w Androidzie do:

v Zebrania informacji oraz oceny poziomu bezpieczenstwa w urzadzeniu
Android.

v" Wyszukiwanie luk w zabezpieczeniach aplikacji lub urzadzen, pozwalajace
na okreslenie roli zainstalowanej aplikacji Android oraz prowadzenie
interakcji z innymi aplikacjami i systemem operacyjnym w poszukiwaniu
luk w zabezpieczeniach.

v Dostarczania programow pozwalajacych na wykorzystanie znanych
luk w zabezpieczeniach. Odbywa sie to przez utworzenie plikow lub stron
internetowych o ztosliwym dziataniu, ktore pozwalaja na wykorzystanie
znanych luk w zabezpieczeniach do instalacji drozer jako zdalnego narzedzia
administracyjnego.

v' Umozliwia atak na urzadzenia Android poprzez wykorzystanie
luk w zabezpieczeniach.

v https://labs.mwrinfosecurity.com /tqql_s /drozer/ m d I'O Z e r
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Aplikacje Android:

v
v
v

Maja posta¢ modularng, zapewniajaca komunikacje miedzy nimi.

WyKkorzystuje przygotowane do ich tworzenia frameworki.

System komunikacji miedzyprocesowej binder narzuca sposob i utatwia
komunikacje miedzy procesami w odpowiednio zdefiniowany sposob.
Korzystaja z czterech standardowych komponentow kierowanych przez bindera:
Czynnosc¢ - to widok aplikacji, w ktorych uzytkownik moze przeprowadzac réozne operacje.
Ustugi - to komponent zapewniajacy wykonanie dlugo trwajacych zadan w tle, kontynuujac
ich dzialanie nawet po uruchomieniu innej aplikacji lub zamknieciu wszystkich czynnosci
aplikacji zawierajacych te ustuge. Mozna je odczytac z karty Running w menedzerze aplikacji.
Odbiorca komunikatow - pozwala na rejestracje otrzymywania okreslonych zdarzen
systemowych lub aplikacji, np. o otrzymaniu SMSa, co uruchamia pewien fragment kodu
kontekstowo. Dzieki temu unikamy stosowania mechanizmu odpytywania (polling),
wykorzystujac mechanizm oparty o zdarzenia.

Dostawcy tresci - to magazyny danych aplikacji (zwykle SQLite http://www.sqlite.org/)
zapewniajace pobieranie, usuwanie i modyfikowanie danych.
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Procedura uruchamiania aplikacji Android:

v" Wykorzystuje pojedyncza maszyne wirtualna uruchomiong z systemem
operacyjnym i nastuchuje zagdan uruchomienia nowych aplikacji.

v" Po otrzymaniu tego rodzaju zadania wspomniana aplikacja maszyny wirtualnej
wywoluje w samej sobie wywotanie fork() z parametrami nowej aplikacji
przeznaczonej do uruchomienia.

v Proces nastuchujacy zadan uruchomienia nowych aplikacji jest okreslany
mianem zygoty, w ktorej podstawowe biblioteki sg wspodtdzielone miedzy
wszystkimi maszynami wirtualnymi.

v Kiedy uzytkownik Kliknie ikone aplikacji, nastepuje sformutowanie intencji
i wyslanie jej za pomoca startActivity(), obstugiwanej przez ustuge menedzera
czynnosci, ktora przekazuje do zygoty komunikat zawierajacy wszystkie
parametry wymagane do uruchomienia aplikacji.

v' Uprawnienia wymienionego katalogu powoduja, Ze moze by¢ uzywany jedynie
przez uzytkownika system lub root.
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Srodowisko Dalvik (od wersji Android 4.4):

v

v

v

Interpretuje kod w trakcie dziatlania aplikacji, uzywajac podejscia JIT (just-in-
time), czyli przeprowadza w locie kompilacje kodu bajtowego na natywny.
Tego rodzaju kompilacja wprowadza pewne opodznienie i powoduje zuzycie
wiekszej ilosci zasobow.

WyKorzystuja pliki DEX.

Srodowisko ART:

v

v

v

Dokonuje kompilacji AOT (ahead-of-time), czyli powoduje konwersje aplikacji
na kod natywny juz podczas jej instalacji.

Proces instalacji bedzie trwat dluzej (niz dla Dalvik) i zabierze wiekszg ilos¢
miejsca na dysku, cho¢ skrdci sie czas uruchamiania aplikacji, ktora ponadto
bedzie dzialata nieco szybciej.

WyKkorzystuja pliki OAT.

Google dazy do zastapienia srodowiska Dalvik srodowiskiem ART w przysztosci.
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Podstawowe zalozenia:

v

NN NN N

N

Aplikacje dziatajace w tym samym urzadzeniu powinny miec dostep do swoich danych

bez koniecznosci autoryzacji.

Aplikacje dziatajace w tym samym urzadzeniu nie powinny mie¢ pltywu na dziatanie innych
programow bez wyrazniej zgody uzytkownika.

Android oferuje wbudowane sposoby sprawdzania, ktora encja utworzyta dang aplikacje.
Tozsamosc¢ autora aplikacji jest zarzadzana przez podpisanie kodu.

Android nie pozwoli na zainstalowanie niepodpisanej aplikacji.

Podpisanie pakietu Android odbywa sie w sposob kryptograficzny za pomoc3g certyfikatu,
ktorego klucz prywatny znajduje sie w posiadaniu jedynie programisty danej aplikacji.
Podpisywanie kodu ma na celu potwierdzenie tozsamosci tworcy aplikacji w celu ustalenia
pewnego poziomu zaufania w pozostatych aspektach modelu zapewniania bezpieczenstwa.
Wiekszosc¢ aplikacji wykorzystuje samodzielnie podpisane certyfikaty, ktorych system
operacyjny nie sprawdza w zadnym repozytorium internetowym, a certyfikat jest
weryfikowany jedynie podczas instalowania aplikacji, a po jego wygasnieciu aplikacja bedzie
dziatata normalnie. Uaktualnienia mozna pobrac i zainstalowac tylko wtedy, gdy certyfikat
nie utraci waznosci.
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System nadawania uprawnien aplikacjom:
v Okresla rodzaj zasobow, z ktorych uzytkownik pozwala korzystac aplikaciji.

v' Niebezpieczenstwem jest, gdy uzytkownik nie czyta, na co pozwala aplikacji,
zatwierdzajac dostep do zasobow.
v" W celu otrzymania szczegotowych informacji o pakiecie wykorzystaj modut

app.package.info, ktory zwraca aplikacje korzystajace z danych uprawnien,
np.: run app.package.list -p android.permission.READ_SMS
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Piaskownica aplikacji na platformie A

v

droid :

Wykorzystuje wiele funkcji, ktore zostaly opracowane w celu zagwarantowania,
ze jedna aplikacja nie bedzie mogta zaszkodzi¢ drugiej lub odczytywac jej danych
bez wyraznego zezwolenia.

Prywatny katalog danych kazdej aplikacji ma uprawnienia pozwalajace

na uzyskanie do niego dostepu jedynie uzytkownikowi tej aplikacji.

Proba uzyskania dostepu do tego katalogu z poziomu innego dowolnego
uzytkownika pobawionego uprawnien skutkuje odmowa dostepu.

Jesli grupa aplikacji korzysta z tej mozliwosci, wowczas beda dziataty w ramach
dokladnie tego samego identyfikatora UID, co umozliwia zachowanie mozliwosci
swobodnego odczytu i zapisu w ich prywatnych katalogach danych.

System operacyjny sprawdza, czy wywotujaca aplikacja ma odpowiednie
uprawnienia pozwalajace jej na uruchomienie danej czynnosci.

Wszystkie wywotania API Androida do udostepnionych komponentow aplikacji
s3 kontrolowane, a model uprawnien jest scisle stosowany podczas uzyskiwania
dostepu do wspomnianych komponentow.
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Szyfrowanie systemu plikow:

v
v

Obejmuje zaszyfrowanie catego dysku badzZ woluminu, a nie pojedynczych plikow.

Wymusza podanie hasta przez uzytkownika jedynie na poczatku procesu
uruchomienia urzadzenia, a nastepnie szyfrowanie i deszyfrowanie wszystkich
danych odczytywanych i zapisywanych na dysku odbywa sie w sposob szybki

i niewidoczny dla uzytkownika.

Oprogramowanie przeznaczone do pelnego szyfrowania dysku wykorzystuje
zdefiniowany przez uzytkownika klucz, na podstawie ktorego jest tworzony klucz
uzyty do szyfrowania danych.

WyKkorzystuje modut dm-crypt w jadrze w celu niewidocznego dla uzytkownika
szyfrowania i deszyfrowania danych na poziomie blokow urzadzenia.

Kod PIN lub hasto wpisywane przez uzytkownika w celu odblokowania urzadzenia
s3 uzywane rowniez przez oprogramowanie pelnego szyfrowania dysku.

Urzadzenie Android generuje hasto, ktore nastepnie jest szyfrowane za pomoca
Kklucza utworzonego na podstawie podanego przez uzytkownika kodu PIN lub hasta
zabezpieczajacego. Uwaga: karta ie bedzie uwzgledniona w uzywanym przez
Androida standardowym schﬁ 2go szyfrowania dysku.
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Istniejg dwa podstawowe sposoby na uzyskanie uprawnien
uzytkownika root w urzadzeniu Android:
v’ przez wykorzystanie luki w zabezpieczeniach,

v' za pomoca odblokowanego programu rozruchowego, np. poprzez modyfikacje
obrazu przeznaczonego do odzyskiwania systemu.
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Inzynieria Odwrotna Aplikacji:

v

v

Umozliwia zrozumienie, co tak naprawde dzieje sie ,pod maska” aplikacji,
gdy nie masz dostepu do jej kodu Zrodlowego, ale tylko kodu wykonywalnego.
Kluczowe znaczenie ma uzyskanie dostepu do pliku APK wybranej aplikacji,
wiec trzeba najpierw ustalic Sciezke dostepu lokalizacji, w ktorej znajduje sie
ten pakiet APK, co mozna zrobi¢ uzywajac powtoki ADB.

Kod skompilowany i interpretowany (DEX, ODEX - zoptymalizowany DEX) moze
by¢ dezasemblowany na postac czytelng dla czlowieka, np. instrukcji Dalvik.

Do dezasemblacji kodu (z DEX) stuza rownie narzedzia, tj. smali, baksmali, IDA,
JEB, apktool, Jadx, JAD.

Narzedzie dex2jar jest przeznaczone do przeprowadzania konwersji plikow
Android DEX na postac¢ zwyktych plikow Kklas Javy.

Pliki OAT dla srodowiska ART s3 trudniejsze do deasemblacji.
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Scenariusz ataku powodujgcego obnizenie poziomu ochrony
uprawnien (protection level downgrade attack):

1.

4.

Zainstalowana aplikacja o ztosliwym dziataniu definiuje zbior uprawnien o dobrze
znanych nazwach, przeznaczonych dla popularnych aplikacji na poziomie ochrony normal.
Uzytkownik instaluje popularna aplikacje, a system operacyjny ustala, ze jedno

Z uprawnien zostato juz wczesniej zdefiniowane. To prowadzi do zignorowania

przez system operacyjny poziomu ochrony uprawnienia i pozostania przy parametrach
zdefiniowanych przez aplikacje o ztosliwym dziataniu.

Uprawnienia uzywane do ochrony komponentow aplikacji zostaja obnizone do poziomu
normal zamiast poziomu zapewniajacego wieksze bezpieczenstwo, tj. signature.
Wprawdzie uprawnienie zostato przez dang aplikacje zdefiniowane z poziomem
ochrony signature, ale dla systemu Android nie ma réznicy miedzy tym uprawnieniem

i zdefiniowanym przez aplikacje o ztosliwym dziataniu.

Aplikacja o ztosliwym dzialaniu moze korzystac z niechronionych dtuzej komponentow
innej aplikacji, dla ktorej nastapito obniZzenie poziomu ochrony uprawnien.
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Intencja to obiekt danych ogolnie defini

jacy zadanie

przeznaczone do wykonania:

v
v
v

Moze zawierac dane oraz wszystkie wazne informacje zwigzane z akcja do wykonania na danych.
Moze zawierac tylko pojedyncze pole informacji.

Moze zostac przekazana do réznych wyeksportowanych komponentow w celu rozpoczecia pracy
Z nimi.

Aby zainicjowac czynnos¢, intencja moze zostac przekazana z metoda startActivity(Intent)

klasy Context. Metody sendBroadcast(Intent) i startService(Intent) mogg by¢ uzywane
z odbiorcami komunikatow i ustugami.

Obiekt intencji zalicza sie do ogdlnego typu, nie jest w zaden sposob dostosowany jedynie
do typu otrzymywanego komponentu.

Android oferuje dwa zupelnie odmienne typy intencji: jawne i niejawne.

Jawna intencja bezposrednio wskazuje komponent, ktory musi jg otrzymac, co powoduje
pominiecie przeprowadzanego przez system operacyjny procesu rozwigzania intencji
i bezposrednio dostarcza intencje konkretnemu komponentowi.

Intencja niejawna nie okresla komponentu, do ktorego musi zosta¢ dostarczona.
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Tapjacking to mobilny odpowiednik zn

nej z Internetu luki

w zabezpieczeniach o nazwie clickjacking (Ul redressing):

v

Ktora wyswietla specjalnie spreparowany interfejs uzytkownika

nad czynnoscig innej aplikacji, aby skloni¢ uzytkownika do klikniecia tego,

czego nie zamierzatl kliknac.

To jest mozliwe dzieki funkcji interfejsu uzytkownika o nazwie toast, ktory jest
najczesciej uzywany do wyswietlania uzytkownikowi niewielkich fragmentow
informacji, z ktorymi nie ma on mozliwosci prowadzenia interakcji.

Toast to nieinwazyjna i przezroczysta warstwa nad czynnoscia otwartag w danym
momencie, ktorg mozna w pelni dostosowac¢ do wilasnych potrzeb i na przyktad
wyswietli¢ na calym ekranie z projektem przypominajacym prawidlowa czynnosc.
Najniebezpieczniejsze jest to, ze Kiedy uzytkownik sprobuje cos$ nacisnac¢ na tej
nowej ,czynnosci”, wprowadzone przez niego dane wejSciowe moga zostac
otrzymane przez czynnosc¢ znajdujaca sie pod toastem, np. do otworzenia czynnosci
sklepu Google Play i zainstalowania aplikacji.
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Globalny schowek systemowy Android dziata podobnie jak w
innych systemach operacyjnych i moze by¢ odczytywany przez
wszystKie aplikacje zainstalowane w urzadzeniu:

v' System Android nie wymaga posiadania jakichkolwiek uprawnien do odczytu
i zapisu danych w schowku.

v Schowek nalezy uzna¢ za catkowicie niebezpieczna forme komunikacji miedzy
aplikacjami.
v’ Szczegollnie niebezpieczne jest Korzystanie z menedzera hasel, ktore w trakcie

kazdej operacji skopiowania hasta do schowka powoduje emisje zdarzenia,
dzieki ktoremu aplikacja o ztosliwym dziatlaniu bedzie mogta pobrac to hasto.
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Testy penetracyjne:

v

v

Stuza do wykrywania typowych luk w zabezpieczeniach systemow
informatycznych, w celu ich uszczelnienia.

Uniemozliwienie wprowadzania btednych danych lub przeprowadzania
atakow typu injection.

ZwyKle s3 automatyczne.

Nie zapewniaja jednak zwykle pelnego wykrycia wszystkich mozliwych
sposobow wlamania sie systemu czy wycieku danych ze wzgledu

na rozng specyfike poszczegolnych systemow.
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Pewne cechy, funkcjonalnosci oraz uprawnienia aplikacji sg
wybierane na cel hackerow, gdyz umozliwiaja dostep do
systemu badz instalacje aplikacji czy jej komponentow:

v' Podanie kategorii android.intent.category.BROWSABLE pozwala na wywotanie
z poziomu przegladarki WWW czynnos$ci pozwalajacej na zainstalowanie
aplikacji.

v" Nadanie uprawnien INSTALL_PACKAGES stanowi niezwykle cenny cel
dla hackerow i aplikacja posiadajaca takie uprawnienia powinna zosta¢

natychmiast poddana analizie, gdyz posiada wltasny mechanizm uaktualniania,
ktory moze by¢ wykorzystany do zainstalowania niechcianych pakietow.

v' Android pozwala tez aplikacjom na wczytywanie nowego kodu w trakcie
dziatania programu za pomoca API Java Reflection poprzez niezabezpieczony
kanal, a to oznacza umozliwienie wykonania kodu wywotanego zdalnie.
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Korzystajac z roznych luk w zabezpieczeniach, hacker moze

uzyskac dostep do urzadzenia na wiele roznych sposobow:
Dostep na poziomie powloki urzadzenia

Dostep przez uszkodzenie pamieci przegladarki WWW

Dostep na poziomie powloki ADB

Dostep w ramach konta uzytkownika systemu

Dostep w ramach konta uzytkownika root

AR N N N

Dostep przez kanaly komunikacji zewnetrznej: sie¢ telekomunikacyjna GSM,
WiFi, BlueTooth, NFC

Dostep na poziomie niezabezpieczonych programow rozruchowych
Dostep przez ominiecie blokady ekranu
Dostep przez usuniecie wzorcow blokady badz haset

N NN

Dostep przez zastosowanie atakow typu ,man in the middle”, np. przez
bezplatny hosting sieci hackera czy organizacje oferujaca ustugi internetowe.
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Do najczestszych celéw atakéw hackerov

N N N N NN NN

Uzyskanie dostepu do danych wrazliwych lub poufnych
Kradziez plikow z karty SD urzadzenia

Odczytywanie z ksigzki adresowej

Odczytywanie i wysylanie wiadomosci SMS

Odczytanie danych geolokacyjnych uzytkownika
Przechwycenie ekranu urzadzenia uzytkownika
Nagrywanie dzwieku z mikrofonu

Nagrywanie wideo z kamery

Wyodrebnienie Kluczy WiFi

Lamanie wzorcow, kodow i hasel, np. PINow.

nalezy:
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Chcac bronic sie przed atakami nalezy przyjrzec sie

mozliwosciom obrony i zdefiniowac¢ mechanizmy obronne:
Przeglad punktow wejscia w komponentach aplikacji

Wykrywanie weszenia w menedzerze zadan

WyKrywanie tapjackingu

Wylaczenie dodawania elementow do stownika Android

Obrona przed atakami polegajacymi na wstrzykiwaniu fragmentow kodu
Ustalenie granic zaufania

Maskowanie i zabezpieczanie haset

Oczyszczanie aktywnosci zaliczanych do kategorii BROWSABLE
Zabezpieczanie dostawcy tresci, odbiorcy komunikatu

Bezpieczne tworzenie plikow i katalogow

Bezpieczne udostepnianie plikow innym aplikacjom

Uzycie szyfrowania :- ¥
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Dominic Chell, Tyrone Erasmus, Shaun Colley, Ollie Whitehouse, ,,Bezpieczenstwo aplikacji mobilnych. Podrecznik
hakera”, Helion, 2018. ’

Marcin Karbowski, Podstawy Kryptografii, Wydanie lll, Helion, 2015.

Michael, Welschenbach, Kryptografia w C i C++, MIKOM, Warszawa, 2002

Kryptografia: http://www.cryptography.ovh.org

Kryptoanaliza: http://www.crypto-it.net/pl/ataki/index.html

Szyfr Cezara: http://eduinf.waw.pl/inf/alg/001_search/0063.php

Algorytm RSA: http://eduinf.waw.pl/inf/alg/001_search/0067.php

Szyfr Enigmy: http://eduinf.waw.pl/inf/alg/001_search/0066.php

Algorytmy struktury danych: http://eduinf.waw.pl/inf/alg/001_search/index.php
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