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Kryptologia jest naukq Scista o szyfrowaniu, czyli bezpiecznych
sposobach przechowywania i przekazywania informacji.

Kryptologie dzielimy na:

v Kryptografie - nauke o tworzeniu szyfrow, zabezpieczaniu wiadomosci
przy pomocy Kluczy szyfrujacych.

v" Kryptoanalize - nauke o lamaniu szyfrow, tzn. o odczytywaniu
zaszyfrowanej wiadomosci bez znajomosci klucza.

3 L %
. o
T
S ’ ..'“'
. -
_ A". 5 Yy

\.p.,‘ .-

T e

Q\'



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php

Szyfr - to algorytm stuzacy do zaszyfrowania i odszyfrowania wiadomosci.
Szyfry dzieli sie na:
v Symetryczne - wykorzystuja do szyfrowania i odszyfrowania ten sam Klucz
szyfrujacy, ktory w zwigzku z tym musi by¢ chroniony
v' Asymetryczne - wykorzystuja pare Kluczy szyfrujacych, jeden do szyfrowania
a drugi do odszyfrowania. Dzialajg zwykle duzo wolniej niz szyfry symetryczne.

Szybkos¢ szyfrowania i deszyfrowania ma istotne znaczenie, dlatego zwykle
stosuje sie Klucze asymetryczne do zaszyfrowania i przestania klucza do szyfru
symetrycznego.

Szyfrogram (Kryptogram) - to zaszyfrowana wiadomosc.

Bezpieczenstwo szyfrogramu stosujacego szyfr symetryczny zalezy od utrzymania
w tajemnicy Klucza szyfrujacego, dlatego do jego przestania odbiorcy szyfrogramu
stosujemy zwykle duzo bezpieczniejsze lecz wolniejsze szyfry asymetryczne.
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Proste szyfry stosowane byly od dawna:

v

Dzieki pracy francuskiego kryptologa Painvina udato sie
uratowac Paryz przed zmasowanym atakiem wojsk
niemieckich i doprowadzic szybciej do zakonczenia
1. wojny Swiatowe;j.

Szyfry przestawieniowe - polegajace na przestawieniu znakow w tekscie,
M
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Szyfry podstawieniowe - polegajace na podstawieniu znaku lub sekwencji
znakow w miejsce szyfrowanego znaku lub sekwencji znakow, np.

szyfry stosowane w trakcie 1. i 2. wojny Swiatowej przez wojska niemieckKie, tj.
szyfr ADFGX czy ADFGVX, polegajace na zastapieniu
oryginalnych/szyfrowanych znakow przez dwuznak
skladajacy sie z dwoch liter tatwych do przestania
kodem Morsa, kodujacych litery oraz cyfry:
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Steganografia - to ogot metod ukrywania tajnych przekazow
w wiadomosciach, ktore nie s3a tajne:
v gdzie steganos oznacza ukryty, graphein oznacza pisac.

v' Greg Dermatos w V w. p.n.e. ostrzegt Spartan przed ofensywa Persow
wyrywajac tekst w drewnie i pokrywajac tabliczke woskiem.

v" W listach umieszczano zdjecia na kliszy pomniejszonej do wymiaru ok. 1mm,
zastepujac nig kropke w zdaniu.
v" Nawet 64 pozycje Kamasutry byly stosowane jako szyfr podstawieniowy.

v WII w. p.n.e. grecki historyk Polibiusz | NI EEEEEE B
opracowat system szyfrowania oparty |~ |8 ¢ o JE ]
na tablicy przyporzadkowujacej ------

kazdej literze pare cyfr:
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Kolebka kryptoanalizy byly Panstwa arabskie:

v" Najwczesniejsze prace Al-Kindiego, ,filozof Arabow”, pochodza juz z IX wieku, ktory napisat
traktat, 0 odczytywaniu zaszyfrowanych listow”.

v'  Napisal: ,Jeden sposob na odczytanie zaszyfrowanej wiadomosci, gdy wiemy, w jakim jezyku
zostata napisana, polega na znalezieniu innego tekstu w tym jezyku, na tyle dtugiego, by zajqt
mniej wiecej jednq strone, i obliczeniu, ile razy wystepuje w nim kazda litera.

Litere, ktora wystepuje najczesciej, nazywamy »pierwszq«, nastepnq pod wzgledem czestosci
wystepowania »drugq« i tak dalej, az wyczerpiemy liste wszystkich liter w probce jawnego tekstu.
Nastepnie bierzemy tekst zaszyfrowany i rowniez klasyfikujemy uzyte w nim symbole.
Znajdujemy najczesciej wystepujqcy symbol i zastepujemy go wszedzie »pierwszq« literq z probki
jawnego tekstu.

Drugi najczesciej wystepujgcy symbol zastepujemy »drugq« literq, nastepny »trzeciq« i tak dalej,
az wreszcie zastgpimy wszystkie symbole w zaszyfrowanej wiadomosci, ktorq chcemy odczytac’.

v" Analiza czesto$ci po dzi$ dzien stanowi podstawowa technike kryptoanalityczna!

v W Kkazdym jezyku pewne znaki lub slowa pojawiaja sie z r6zna czestotliwoscia. Na tej podstawie
mozna zidentyfikowac te litery w kryptogramie, co pozwala odgadnac niektore ze znajdujacych
sie w tajnym piSmie wyrazow, a dzieki temu rozszyfrowuje sie kolejne litery, opierajac sie na
prawdopodobienstwie, pozwalajac znacznie zredukowac liczbe mozliwych podstawien i osiagnac¢

rozwiazanie metoda prob i blqd()?’. Eg 5
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Szyfry monoalfabetyczne to szyfry, w ktorych jednej literze alfabetu
tajnego odpowiada dokladnie jedna litera alfabetu jawnego, co
praktycznie nie zapewnia bezpieczenstwa, poniewaz tatwo jest je
ztamac w bardzo krotkim czasie,

nawet nie stosujac komputera czy innego urzadzenia.

Nalezy policzy¢ rozklad statystyczny znakow w zaszyfrowanym
tekscie i porownac z rozkladem w dowolnym tekscie jawnym z tego
samego jezyka. Wystarczy wiec przeprowadzic¢ analize czestosci

i metoda chybit trafil dobrac litery, f(a) = (a + k) mod n
odszyfrowujac szyfrogram,

a w przypadku szyfrow < — Klucz
przedstawieniowych jest jeszcze tatwiej: N _ liczba liter w alfabecie

a — szyfrowana litera
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Szyfry homofoniczne:

v

v

Mialy zabezpieczyc¢ szyfr przed atakiem z uzyciem analizy czestosci
wystepowania np. stow lub znakow.

W celu ukrycia czestosci, literom czesSciej wystepujacym przypisywano kilka
symboli szyfrujacych.

Jednak te szyfry tez mozna dosyc¢ tatwo ztamac, gdyz w jezyku istniejg rowniez
charakterystyczne dwuznaki lub trojznaki z okreslong czestotliwoscia, a wiec
mozna szybko dopasowac do siebie symbole szyfrujace jedna litere, np.:

ciagi zaszyfrowanych znakow: 45 2132 oraz 65 21 32 sugeruj3, iz
symbole45i650raz 1  szyfrujg te same litery.

Dla utrudnienia wprowadzono tez symbole puste - czyli znaki alfabetu tajnego
nie posiadajace odpowiednikow w alfabecie jawnym, co utrudnia dekryptaz oraz
umozliwia wprowadzanie w btad kryptoanalityka odnosnie analizy czestoSci.
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Szyfry polialfabetyczne to potaczenie
monoalfabetycznych:

v Stosujacych wiele tajnych alfabetéw do szyfrowania kolejnych znakéw w
tekscie.

v’ Alfabety s3 cyklicznie zmieniane, a wiec po wyczerpaniu sie wszystkich
alfabetow szyfrujacych, powraca sie do pierwszego.

v Tarcza Albartiego sklada sie z dwoch tarcz,
umozliwiajac szybka zmiane alfabetu szyfrowego,
czyli sposobu kodowania znakow
oraz dektryptaz, umozliwiajacy
odszyfrowanie wiadomosci.
OczywisScie tarcze wewnetrzne moga
byc¢ rozne lub wymienne.
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Tabula Recta to tabela Trithemiusa okreslajaca szyfr

podstawieniowy polialfabetyczny :

" . ! sawnv: [ a[s [c o€ F[cult[s][c|m[n[o[plaln]s|T[ulv|w[x]v]]
v’ Zawierajaca u gory alfabet tekstu tajnego. DEDEDEEEONIRINNEDOOBENNNRHRER
R o/ e[+l GTul 1 [iTwc L Iwlwlolplaln s v ulviwlx[vz[ls

v' Kolejne wiersze zawierajg tajne alfabety S RRLORARRIOEORREOENE
utworzone przez przesuniecie alfabetu. EEHEHEEEEEEEEE....EE
: ! (o [ 7 [n[1 [ [« m[no[e aln[s[T[u]v[w[x]
Szyfrowanie polega na stosowaniu: e e B R e
1. wiersza do zaszyfrowania 1. litery, EEEEEEE%EE==
2. wierszad f ia 2. lit B To o lale TV Tl s
13 u X|Y
. wiersza do zaszyfrowania 2. litery, BERR RGN MG ARE

26. wiersza do zaszyfrowania 26. litery,
1. wiersza do zaszyfrowania 27. litery,
2. wiersza do zaszyfrowania 28. litery,

N N N NN
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Szyfr podstawieniowy polialfabetyczny

igenere’a:

v Polega na szyfrowaniu kolejnych liter wiadomosci za pomoca réznych, a nie

v

kolejnych wierszy tablicy Trithemiusa.

Litera okresla wiersz wykorzystany do jej zaszyfrowania, np. wiersz 14 szyfruje

litere 1., wiersz 23 litere 2. itd.

Nalezato oczywiscie okresli¢ ta kolejnosc¢
wierszy, wiec stosowano np. jakies stowo,
ktorego kolejnos¢ liter w stowniku
wskazywata numery wierszy dla kolejnych
szyfrowanych liter, np. stfowo tajemnica,
zawiera 9 liter, ktore wystepuja

w alfabecie na nastepujacych pozycjach
20,1,10,5,13,14,9, 3, 1.

Jawny:[alB[clole|Fla[n1]s[k[L|m[n|o[plalr|s|[T[ulv]w|x[Y]z]
[ A1 [s|c[ole[rlcu[t[s][k[t[mn[olp[alr[s|T [u[v|w[x|v[z]A]
[ B2 [clofelfla[n[1]s[k[LIm[n[o[p|a[r]s[T]ulv]w|x]v|z[a]8]
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Vigenere stworzyt dwa systemy szyfrowania oparte na

koncepcji autoklucza, czyli odkodowany tekst jawny:

v Potrzebna byla tylko 1. litera, o o [e[ole e s i To|plafal s = ol v s

ktéry odszyfrowywat pierwsza Ce s e lalnl 1 [T cmIn[oleTal s rlulviwlx]v]zlal clol ]
i : : (e {6 [o[w |1 [ [x[c[mnolelalals|T[u]v[wx[v|z]a[s]clole]F]
litere tekstu jawnego, nastepnie (6 [ 7 (w1 o [x]u[m[n[o[eaw[s[7[u[vIw/x[v[z[als]c[p|e|F[q]
Ny Y : Cu s [ [s[«[[m[n[olelal[s[vulvw]x|v|z[a[s]c[o[e[[a]n]
jej kolejnos¢ w alfabecie [ o [ [«[c[min[oelalw|s|vu]v]w[x[vz[als[c[o[e[Fla[u[1]
wskazywala numer wiersza B - en[ololalals s loIix v s 2o [e[elelc e o e
11 T(U|V|W Y| 2 C FlG
do odszyfrowania drugie] I B s el
13 0
o odszyfrowania drugiej litery, s Infolelalnlsrlulviwlx]vlziale c]
ta za$ trzeciej itd. (0[5 elafn[s|T[ulv|w/x[v]z[a[s]co|€]

e
v Taki sposé6b szyfrowania oczywiscie 5|

mogl sprawic trudnosci, jesli czesc
szyfrogramu ulegla zniszczeniu

lub zamazaniu! 1 o e e

[slx[cimnfolplalr[s|[T]ulv]w/x]v]
[k[Lm[n[olpla[r][s[T]u]v]w[x|v]z]

[P [16]a[r]s[T[u
[a[w[r[s[T]u]
[ R [18]
[ s [a0[1]u[v]w]
[ 7 [20[u]v|w|x]
[u |2 viw/x]v]
(v |2 w[x]|v|z]
(w23 x[v|z]a]
[ X |2a|v[z|a|8]
[ v [2s5]z[alB]|C]
[z [26]a[B]c|0]

M
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Drugi system z autokluczem Vigenere

wykorzystywat klucz pierwotny, - psgge g He R R AR R e R R

lecz po zaszyfrowaniu pierwszej EEEEEEEEHEEEEEEEEEEEEE

litery tekstu jawnego jej
odpowiednik w Kryptogramie
stawal sie kolejna literg klucza.

o
Ol

Te szyfry z autokluczem
— ole]

byly znacznie ciekawsze ﬂBllllllﬂﬂlﬂﬂﬂlmﬂnﬂlmmﬂﬂmg
i trudniejsze do odkodowania [ {HECEHEAR R RRt R Sl
) Ul 21 viw|x [ [z [aTa <[] [ r[e[a[+ [s [« [N o[ a[x[s[T]u]

1c e wix [v 2T o e [o e [¢ [Tt [i]ic]foln [o[»fal s [TTuTv]
iz podstawowy SzyITOPAItY K e R B
o tabele Trithemiusa. o no ol ele[oll [t minlolvlal s lulviwlx v 5]
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Przy tamaniu szyfrow warto wziac poc

v
v

v

wage ich wlasnosci:
Szyfr Vigenere’a wykorzystuje cyklicznie stowo o okreslonej dtugosci N.

Z tego wynika, iz co N-ta litera w tekscie jest szyfrowana przy pomocy
identycznego alfabetu.

Wystarczy wiec podzielic tekst na grupy liter szyfrowane tg sama litera klucza
i dokonac kryptoanalizy opartej na czestosci, gdyz to sa proste szyfry
podstawieniowe.

Kryptoanalityk nie zna jednak dlugosci klucza N, ale moze zdoby¢ tg informacje
w trakcie badania kryptogramu, gdyz przy dtuzszych tekstach zdarzajq sie
powtorzenia wyrazow lub ich fragmentow szyfrowane tym samym fragmentem
klucza, co spowoduje wystgpienie powtarzajacych sie kombinacji liter.

Powtarzajace sie kombinacje mozemy wykrywa¢ metodami eksploracji danych.

Analiza odlegtosci w tekscie powtarzajacych sie kombinacji liter wskazuje na
pewna wielokrotnos¢ dtugosci klucza: k * N. Znajdujac wiec réZne powtorzenia,



http://home.agh.edu.pl/~horzyk/index.php
http://home.agh.edu.pl/~horzyk/index.php

Szyfry digraficzne opierajqg sie na szyfrowaniu par znakow:

v Tekst jawny dzielony jest na pary znakéw, a nastepnie przeksztalcany w
szyfrogram wedlug ustalonego wzoru.

v Szyfr Playfaira (stworzony przez Charlsa Wheatstone’a) opieratl sie na tablicy
5x5, w ktorg wpisywano stowo Kklucz, a nastepnie kolejne litery alfabetu w
porzadku alfabetycznym, oczywiscie pomijajac juz wpisane oraz traktujacli]
jako jednag litere, np. stosujac stowo szyfrujace PLAYFAIR otrzymamy tablice:

v’ Szyfry digraficzne s3a trudniejsze do ztamania za pomoca
analizy czestosci, gdyz liczba digrafow jest znacznie wieksza,
np. dla 26 liter otrzymujemy 676 digrafow!

Z tego tez powodu byl uwazany za bezpieczny i
wykorzystywany w trakcie 1.1 2. wojny Swiatowe;j.

- -
Kte ' . ‘e
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Szyfrowanie szyfrem Playfaira:

v rozpoczynalo sie od podzielenia tekstu na pary znakow, zas gdy dwie takie same
litery wystapity obok siebie nalezato je oddzieli¢ znakiem X.

v Nastepnie przeksztalcano wiadomos¢ w szyfrogram w oparciu o nastepujace
reguty:

* Jesli obie litery znajdowaly sie w tym samym rzedzie, byly zastepowane literami
znajdujacymi sie bezposrednio po ich prawej stronie. Obowiazywatla tutaj zasada
cyklicznosci, tzn. ostatnia litera w rzedzie byla zastepowana pierwsza po lewej.

« Jesli obie litery znajdowaly sie w tej samej kolumnie, zastepowano je literami
znajdujacymi sie pod spodem. Tutaj rowniez obowigzywata zasada cyklicznosci.

* Litery znajdujace sie w innych kolumnach i wierszach byly zastepowane literami
Z tego samego wiersza, ale znajdujacymi sie w kolumnie drugiej litery tekstu jawnego.

v Przyklad: ZA SZ YF RU JX
ZA leza w roznych wierszach i kolumnach, wiec ZA - WF.
YF leza w tym samym wierszu, wiec YF = CD.
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Czy istnieje szyfr nie do ztamania (one-time pad)?

v' Jesli Klucz szyfrujacy bedzie tak samo dlugi jak szyfrowana wiadomos¢.
v Jesli wykorzystamy ten Klucz tylko jednorazowo.

v Jesli zakladamy dowolne podstawienia znakow.

Wtedy nie mamy na czym oprzec kryptoanalizy, gdyz np.:
»DZISIA] JEST SEONECZNA POGODA” moze oznaczac¢ w zaleznosci od zastosowanego
klucza cokolwiek o tej samej ilosci liter, np.: ,ATAK W POLUDNIE O GODZ. 10:00.”
gdyz kazdy znak moze byc¢ zastapiony przez indywidualne podstawienie:
D>A,Z->TZ->A,S > Kitd.,, co mozna zapisac liczbowo przy pomocy przesuniec.

Trudnos¢ polega na tym, iz klucz jest rownie dlugi, jak szyfrowana wiadomosc¢, wiec
pojawia sie problem z przestaniem takiego klucza, ktory tez moze byc¢
przechwycony, gdyz jego zapamietanie byloby raczej trudne!

Szyfr jest nie do ztamania, jesli znajdziemy rownie dobra metode zaszyfrowania
Klucz szyfrujacego! Kotko sie wiec zamyka. Szyfr jest wiec niepraktyczny.
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Duzy wplyw na rozwoj kryptografii miaty kolejno
wynalezienie telegrafu, radia, Internetu, gdyz przyspieszyt sie
transfer wiadomosci oraz stat sie mozliwy do przechwycenia,
wrecz publiczny! Stad trzeba byto wymyslic bardziej skuteczne
metody zabezpieczenia i szyfrowania.

v' Telegraf
v Radio
v Internet
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Enigma to niemiecka wirnikowa maszyna szyfrujaca:

v

v

Wirniki mialy zdefiniowany uklad polaczen, ale mozna byto je wklada¢ w roznej
kolejnosci, a kazdy z nich mozna bylo ustawic w jednej z 26 mozliwych pozycji.
Podczas szyfrowania pierwszy z wirnikow obracat sie o jedna pozycje z kazda
szyfrowana literg, a po pelnym obrocie powodowat przesuniecie o jedng pozycje
drugiego wirnika, gdy ten wykonat pelny obrot, trzeciego itd.

Na dzialanie maszyny wplywaty:

v" Wybor wirnikow szyfrujacych (4 lub 5 z 8 mozliwych)

v Kolejnos¢ wirnikow w maszynie (ilos¢ permutacji)

v" Poczatkowe pozycje wirnikow (1 z 26 pozycji)
Ponadto szyfrowanie bylo oparte na systemie Kluczy / -
dziennych, ktore determinowaly ustawienie wirnikow. " L

Klucz dzienny byt zawsze szyfrowany dwukrotnie
na poczatku wiadomosci, co utatwito jego

odczytanie. Ponadto leniwi niemieccy.szyfranci,
czesto go nie zmieniali! . ‘ﬁ“ Y
- =
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Enigma to niemiecka wirnikowa maszyna szyfrujaca:

v Posiadala walec odwracajacy, co umozliwiato wykorzystanie
jej zarowno do szyfrowania, jak i do deszyfrowania wiadomosci.

v Ta praktyczna zaleta Enigmy byla zarazem jej pieta
Achillesa z punktu widzenia kryptografii, gdyz
wymuszalo powstanie tzw. negatywnego wzorca,
co ograniczato liczbe mozliwych kryptogramow!

v' Miedzy innymi Zadna litera nie mogta zostac
zaszyfrowana jako ona sama, czyli niemozliwe
bylo zaszyfrowanie np. N jako N.

v" Wiedza o tym ulatwila zadanie polskim
kryptoanalitykom w ztamaniu szyfrow
Enigmy w trakcie II wojny swiatowej.
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Ze wzgledu na to, iz szyfrogram Enigmy oparty byt na negatywnych wzorcu
badany (poszukiwany) wyraz nie mogt miec¢ zadnej litery zakodowanej
przy pomocy tej samej litery, wiec takie przesuniecia odpadaty, np.:

Pozycja poczatkowa:

omeyon T Ts [ e [y [ u]e]r[o]v]o.

Pierwsze przesuniecie:

Kryptogram:
Badany wyraz: -

Drugie przesuniecie:

Kryptogram:

Badany wyraz: -
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Wiadomosci miedzy najwyzszymi rangg wojskowymi Trzeciej
Rzeszy byly szyfrowane przy pomocy przystawki szyfrujacej,
wykorzystujacej specjalny kod, w ktorym kazdy znak byt
reprezentowany w systemie dwojkowym z wykorzystaniem

tasmy perforowanej: dziura - oznaczata 1, jej brak - 0:

v Przystawka odczytywala jednoczesnie dwie tasmy, jedna z tekstem jawnym, a
druga z kluczem, wykonujac operacje dodawania bez przenoszenia reszt (czyli
modulo 2), zapisujac wynik na trzeciej tasmie. W efekcie czes¢ 0 zmieniala sie
na 1iczesc 1 na 0 w zaleznosci od zastosowanego klucza szyfrujacego.

v Colossus opierat sie na teoretycznym modelu opracowanym przez Alana
Turinga i zawierat 1,5 tysigca lamp (pozniej 2,5 tys.), potrafigc zapamietac
dane do dalszego przetwarzania. Byl wiec pierwszym komputerem, o ktorego
istnieniu dowiedziatl sie swiat dopiero po 1975 r., gdyz byt objety tajemnica
wojskowaq. Trzy lata pozniej powstal ENIAC.
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Historia Komputerow zostala zapoczatkowana przez potrzeby Kryptoanalitykow,
ktorzy mieli coraz wieksze trudnosci ze sprawdzaniem roznych permutacji i
dopasowywaniem wzorcow:

v Colossus to pierwszy model urzadzenia elektronicznego zawierajacego pottora
tysigca lamp zostal stworzony i oddany do uzytku w 1943 na postawie modelu
teoretycznego opracowanego przez Alana Turinga.

LA LS
WaevEyi “Nunn

v' Trzy lata po6zniej powstal pierwszy stynny
komputer ENIAC. i

Pierwsze komputery zostaly zainspirowane potrzeba przetwarzania symbolicznego
stosowanego wlasnie w tamaniu szyfrow na potrzeby militarne w trakcie drugiej
wojny Swiatowej. Mozna wiec powiedziec, iz rozwoj Kryptografii i kryptoanalizy
zapoczatkowatl rozwoj komputerow oraz informatyki!

= -

o :, g
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Szyfry symetryczne dzielimy na:

v Blokowe - dzielace tekst na bloki o okreslonej dlugosci, z ktorych kazdy
szyfrowany jest oddzielnie.

v Strumieniowe - generujace ciag szyfrujacy o dlugosci rowniej szyfrowanej
wiadomosci.
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Szyfry symetryczne to np.:

v

v

Szyfr Cezara - zastepujacy poszczegolne litery alfabetu innymi wg okreslonego
przesuniecia.

Szyfr AtBasha - zastepujacy poszczegolne litery alfabetu innymi tak samo
odleglymi od konca alfabetu, co szyfrowana litera od jego poczatku.

Szyfr Playfaire’a - stosuje 2D tabele, do ktorej wpisuje sie litery klucza
i uzupeinia pozostatymi.

Szyfr Nihilistow - dziata podobnie jak szyfr Playfaire’a, lecz szyfrowany jest
dodatkowo Kklucz szyfrujacy.

Szyfr Vigenere’a - swoje dzialanie opiera na tablicy Trithemiusa.

Szyfr DES (Data Encryption Standard) - szyfruje bloki 64-bitowe przy uzyciu 56
bitowego klucza symetrycznego.

Szyfr AES (advanced encryption standard) - to wspotczesny szyfr symetryczny
blokowy wykorzystujacy klucze o dlugosci 128, 192 i 256 bitow.
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Szyfr Cezara polega na przesunieciu cyklicznym literalfabetu o okreslona ilo$é
liter i podstawienie w miejsce szyfrowanych liter tych po przesunieciu.
Deszyfrowanie polega na przesunieciu liter alfabetu o okreslona iloS¢ wstecz.

Lamanie Szyfru Cezara jest bardzo proste. Mozna sprawdzi¢ 26 wszystkich
przesuniec i ew. wyznaczyc¢ czestosc liter w szyfrogramie oraz wyznaczy¢
prawdopodobne przesuniecie z wykorzystaniem wiedzy na temat czestosci
wystepowania poszczegolnych liter w danym jezyku.

Szyfrowanie: W D | T O Cl EKAWY PRZEDMI OT
Szyfrogram: OV B L G UAWC S OR HI QWV EAGIL

Alfabet: ﬂﬂlﬂﬂﬂﬂﬂﬂﬂﬂﬂmNEEBEBIEIMHIH

Szyfrowanie: Przesuniecie 0 8

sayfr: EIEIMHIEEBIEHHﬂﬂﬂﬂﬂﬂmmﬂﬂﬂm

Deszyfrowanie: Przesuniecie o 8 wstecz

Szyfrogram: OV B L G UAWTCS OR HI QWV EAGIL
Deszyfrowanie: W D | T O Cl EKAWY PR ZEDMI OT
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Szyfr AtBasha polega na odwrdceniu kolejnosci liter alfabetu tak, ze podstawiamy
za litere alfabetu taka, ktora jest od konca alfabetu w takiej samej kolejnosci, co
szyfrowana od jego poczatku.

Deszyfrowanie polega na odwraoceniu kolejnosci liter alfabetu i sprawdzeniu
przyporzadkowania. kamanie Szyfru AtBasha jest wiec rowniez prymitywnie proste.

Szyfrowanie: W D | TO ClIl EKAWY PRZEDMIOT
Szyfrogram: DWQ G XQVPZDGEB KJAVWNOQLG

Alfabet: ABCD|E|FIGIHII|/J/ KILIMNOPRQS TUVWX Y| Z
Szyfrowanie; — G———— Odleglo$¢ 0d POCZath | C—
Szyfr: Z Y XWVUTISQRIPOINML|K J/I'HGF/EDC|BA
Deszyfrowanie; =——— (Qdlegtos¢ od konca

Szyfrogram: DWAQ G L XQVPZIDEB KJAVWNQLG
Deszyfrowanie: W D | T O CITEKAWY PRZEDMIOT

. -
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Kryptoanaliza zajmuje sie amaniem szyfrow, czyli odnajdywaniem
algorytmu pozwalajgcego na zdeszyfrowanie szyfrogramu, odgadniecie
szyfru, sposobu szyfrowania, hasta itp. Co mozna statystycznie badac

w szyfrogramie:

v'  Czesto$¢ wystepowania poszczegolnych liter/liczb w szyfrogramie oraz ich
porownywanie z czestoscig wystepowania liter w stowach danego jezyka,
co mozna zrobic¢ na podstawie analiz frekwencji ich wystepowania w tekstach.

v" Dlugosc¢ zaszyfrowanych stéw w szyfrogramie, co ogranicza ilos¢ stow mozliwych
do podstawienia/odgadniecia w danym jezyku.
Mozna sie ponadto postuzyc¢ stownikami frekwencyjnymi, podajacymi czestos¢
wystepowania stow w danym jezyku.
Dobry szyfr wiec nie powinien ujawniac czestosci wystepowania poszczegolnych znakow ani
dlugosci stow.
Ponadto znajac jakis stary klucz, szyfrogram i tekst jawny, mozna sprobowac¢ odgadna¢ szyfr,
czyli sposob i hasto/a, ktore doprowadzily tekst jawny poprzez ten znany Klucz
do okreslonego szyfrogramu.
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Istnieja teoretyczne modele atakowani

v

Szyfréw:

Atak ze znanym tekstem jawnym (known-plaintext) polegajacy na probie
odgadniecia sekretnego klucza na podstawie wczesniejszych wiadomosci

wraz z ich szyfrogramami albo wymysleniu algorytmu, dzieki ktoremu stanie sie
mozliwe odszyfrowanie kolejnych wiadomosci.

Atak z wybranym tekstem jawnym (chosen-plaintext) polegajacy na mozliwosci
wielokrotnego szyfrowania dowolnej wiadomosci i poré6wnywaniu szyfrogramow
Z tekstami jawnymi w celu odgadniecia klucza lub algorytmu szyfrujacego.

Atak z szyfrogramami (ciphertext-only) polegajacy na analizie wielu szyfrogramow
i probie odgadniecia klucza na ich podstawie.

Atak z wybranym szyfrogramem (chosen-ciphertext) polegajacy na mozliwosci
eksperymentowania w roznymi szyfrogramami dla tego samego tekstu jawnego

Atak z wybranym Kkluczem (chosen-key) polegajacy na mozliwosci wykorzystania
informacji o sposobie powigzania Kkluczy w celu ztamania zabezpieczen danego

szyfru.
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W obrebie powyzszych grup, mozna wyodre; pnic kilka typow atakow:

v’ Atak sitlowy (brute force) - polegajacy na probie odszyfrowania wiadomosci
stosujac mozliwie wszystkie klucze szyfrujace (wspomagajac sie np.
stownikami) z nadzieja, iz ktorys okaze sie prawdziwy. Wspotczesne komputery
s3 w stanie sprawdzic i ztamac¢ ta metoda w przeciggu jednego dnia ok. 260
bitowe Kklucze.

v Atak na two-time pad - polegajacy na wykorzystaniu dwoch szyfrogramow
zakodowanych tym samym kluczem.

v’ Atak statystyczny (frequency analysis) - polegajacy na analizie czestotliwosci
wystepowania znakow
w szyfrogramie.

v Atak man-in-the-middle - polegajacy na wlaczenie sie komunikacje pomiedzy
dwoma stronami i posredniczenie w niej poprzez utworzenie dla kazdej strony
po jednym Kluczu i rozpoczeciu komunikacji ze stronami, mogac podszywac sie

pod nie.
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v’ Atak meet-in-the-middle - polegajacy na lamaniu szyfru uzywajacych wielu
roznych kluczy do zakodowania tej samej wiadomosci stosujgc ten sam
algorytm.

v' Atak metoda powtorzenia - polegajacy na ponownym wystaniu tego samego
szyfrogramu do odbiorcy
Z nadziejq, iz zareaguje tak samo/podobnie ze wzgledu na poprawnos¢
wiadomosci po jej odszyfrowaniu przez odbiorce.

v Atak homograficzny (homograph attack) - polegajacy na zbudowaniu domeny i
strony internetowej tudzaco podobnych do oryginalnych i podszycie sie pod
oryginalng instytucje, celem wyludzenia od uzytkownikow (np. banku)
loginow, hasel i kodow.
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Szyfry asymetryczne wykorzystuja dwa klucze:
v publiczny, ktory stuzy do zaszyfrowania wiadomosci,
v prywatny, Ktory jest tajny i stuzy do jej odszyfrowania.

Dzialanie algorytmow wykorzystujacych dwa Klucze asymetryczne:

1. Obydwa Klucze (prywatny i publiczny) generowane s przez algorytm
szyfrujacy odbiorcy szyfrogramu.

2. Odbiorca przesyta Klucz publiczny nadawcy(om).

3. Nadawca szyfruje wiadomosc¢ z wykorzystaniem otrzymanego klucza
publicznego i przesyta zaszyfrowang wiadomos¢ (szyfrogram) odbiorcy.

4. Odbiorca z wykorzystaniem bezpiecznie przechowywanego i nigdzie
nie wysylanego klucza prywatnego odszyfrowuje wiadomos¢.
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Szyfry asymetryczne wykorzystywane sg rowni .

do elektronicznych podpisow cyfrowych,

gdyz mozna podpisywac¢ dokumenty kluczem prywatnym,
poniewaz zna go tylko nadawca

(szyfrant, np. tworca zeznania lub oprogramowania),

a odczytac moze go kazdy

(np. urzad lub kupujacy oprogramowanie Klient),

majac pewnosg, iz zostat zaszyfrowany przez znanego nadawce,
co mozna potwierdzic za posrednictwem urzedu certyfikacji,

w ktorym rejestruje sie nadawca.
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RSA - to wspolczesny szyfr asymetryczi

umozliwiajacy

bezpieczne przesylanie informacji przez siec Internet:

v

v

Koncepcja RSA opiera sie na problemie rozkladu duzych liczb na czynniki pierwsze,
ktory charakteryzuje sie bardzo duza ztozonoscia obliczeniowa.

Klucz publiczny generowany jest przez pomnozenie przez siebie dwoch duzych, losowo
wybranych liczb pierwszych. Nastepnie wybierana jest kolejna duza liczba o okreslonych
wlasciwosciach — stanowi ona Klucz szyfrujacy. Klucz publiczny tworzony jest na
podstawie klucza szyfrowania oraz wspomnianego iloczynu liczb pierwszych.

Klucz prywatny mozna tatwo obliczy¢, jesli zna sie liczby pierwsze tworzace iloczyn
zastosowany przy tworzeniu klucza publicznego. S3 one znane wlascicielowi pary kluczy,
natomiast kryptoanalityk moze je uzyskac jedynie dzieki rozwigzaniu problemu
faktoryzacji duzych liczb.

Do ztamania szyfru RSA potrzebne jest rozbicie klucza publicznego na dwie bardzo duze
liczby pierwsze, bedace jego dzielnikami.

Na razie nie opracowano metody pozwalajacej szybko znalez¢ takie dzielniki.
Dla 128-bitowego Klucza sprawdzenie podzielnosci zajmie wspolczesnemu komputerowi

kilkadziesiat lat. W :
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W celu zwiekszenia bezpieczenstwa stosuje sie:

v

v

Identyfikacje (identification) - podmiot deklaruje swojg tozsamos¢ (identity),
ktora musi zostac potwierdzona, np. na podstawie loginu i hasta.
Uwierzytelnianie (authentication) - strona ufajaca stosuje odpowiednia
technike uwierzytelniania (authentication mechanism) w celu weryfikacji
zadeklarowanej wczesniej tozsamosci, np. na podstawie trudno dostepnych
danych personalnych, loginu i hasta albo danych biometrycznych, ktore musza
by¢ zgodne z wczesniej stworzonym profilem.

Autoryzacje (authorisation) - to proces potwierdzenia, czy dany podmiot jest
uprawniony do uzyskania dostepu do zagdanego zasobu po etapie jego
uwierzytelnienia.
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Dominic Chell, Tyrone Erasmus, Shaun Colley, Ollie Whitehouse, ,,Bezpieczenstwo aplikacji mobilnych. Podrecznik
hakera”, Helion, 2018. ’

Marcin Karbowski, Podstawy Kryptografii, Wydanie lll, Helion, 2015.

Michael, Welschenbach, Kryptografia w C i C++, MIKOM, Warszawa, 2002

Kryptografia: http://www.cryptography.ovh.org

Kryptoanaliza: http://www.crypto-it.net/pl/ataki/index.html

Szyfr Cezara: http://eduinf.waw.pl/inf/alg/001_search/0063.php

Algorytm RSA: http://eduinf.waw.pl/inf/alg/001_search/0067.php

Szyfr Enigmy: http://eduinf.waw.pl/inf/alg/001_search/0066.php

Algorytmy struktury danych: http://eduinf.waw.pl/inf/alg/001_search/index.php
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6.
7.
8.
9.
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