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1. Streszczenie

W ramach projektu opracowane i przebadane zostaty metody reprezentacji zachowan
uzytkownikéw serwisOw internetowych za pomocg graféw — a takze ich wykorzystanie do
identyfikacji zachowan nietypowych, potencjalnie wskazujgcych na préby ataku.

Jak wykazaty wstepne testy, zastosowanie skierowanych graféw wazonych oraz
'rozproszonej wiedzy' — czyli komunikacji pomiedzy kilkoma serwisami WWW pozwala na
wykrywanie czeg$ci potencjalnych atakow — i to bez koniecznosci specyficznej konfiguracii
czy narzutu zwigzanego z biezgcym utrzymaniem systemu.

Obecnie najistotniejszg kwestig wydaje sie weryfikacja mozliwosci opracowanych metod i
przygotowanego prototypu w rzeczywistym Srodowisku produkcyjnym o wigkszej skali.

2. Opis problemu

Coraz wieksza czes$¢ aktywnosci ludzi przenosi sie do internetu. Obejmuje to zaréwno
zakupy, zycie towarzyskie (serwisy spotecznosciowe) czy sprawy urzedowe (np. polska
platforma ePUAP).

Liczba aktywnych serwis6w internetowych na Swiecie to obecnie ok. 180 milionéw (wg
Netcraft Web Server Survey).

Niestety, wraz ze wzrostem ilosci tresci i mozliwosci ustug internetowych rosnie tez ich
potencjalna atrakcyjnos¢ dla (potencjalnych) przestepcow, natomiast Swiadomosé zagrozen i
wiedza na temat bezpieczernistwa wsrdod tworcow i administratoréw tych serwisdédw czesto nie
nadaza za potrzebami. Dla potwierdzenia tego faktu ponizej przedstawione zostato krétkie
streszczenie kilku adekwatnych raportéw

2.1 Skala zagrozen

Trudno jest dokfadnie zdiagnozowaé ogélny stopien bezpieczenstwa sieci. Pewny poglad
daja jednak raporty przygotowywane przez firmy zajmujace sie profesjonalnie tym tematem. |
tak, iVIZ w swoim raporcie z 2013 r. podaje ze 99% z ok. 300 testowanych serwiséw ich
klientow posiadato przynajmniej jedng podatnosé na atak, przy Srednio 35 takich
podatnosciach w serwisie. 82% z tych podatnosci to byty btedy krytyczne.

WhiteHat podaje nieco mniejszg wartos¢ - ok. 86% testowanych serwiséw posiadato
przynajmniej jedng powazng podatnosé przy $rednio 56 odkrytych podatnosciach w kazdym
serwisie. Symantec, w raporcie 'Internet Security Threat Report' z 2013 podaje jeszcze
mniejszg (cho¢ w dalszym ciggu znaczna) liczbe - 53% serwisdéw zawierajacych podatnosci
na ataki, przy czym w tym przypadku mozna domniemywac ze byto to mniej szczegbtowe
badanie (automatyczne, $rednio ok. 1400 serwisdéw dziennie).

Biorgc to pod uwage mozna bezpiecznie oceni¢ ze zdecydowana wiekszos$¢ serwisow
internetowych (poza nielicznymi wyjatkami) zawiera istotne btedy pozwalajace atakujgcym
na wykorzystanie ich podatnosci.
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2.2 Podsumowanie ryzyka
Jak wida¢, bezpieczenstwo serwisdw internetowych pozostawia wiele do zyczenia. Biorgc
pod uwage potencjalne skutki atakéw (np. przejecie konta uzytkownika, wykonanie
nieautoryzowanych transakcji, kradziez tozsamos$ci itp.), widac ze jest to istotny problem
spoteczno-techniczny. Opracowanie i wprowadzenie metod redukujgcych to ryzyko jest wiec
istotnym zagadnieniem rozwojowym. Jednym ze sposobOw na poprawe bezpieczenstwa
serwisdw jest opracowana i opisana nizej metoda.

3. Opracowana metoda

Proponowana metoda ochrony serwisOw internetowych polega na monitorowaniu zapytan
(ang. request) przychodzacych od danego uzytkownika, a nastepnie tworzeniu modelu
zachowan tych uzytkownikow.

3.1. Identyfikacja nietypowych zachowan lokalnych

Ponizszy rysunek nr 1 ilustruje przyktadowe (autentyczne) sekwencje zapytan uzytkownikow
przychodzace do monitorowanego serwera. Na niebieskim tle przedstawione zostaty
sekwencje zapytan od 'uczciwych' uzytkownikdéw, pozostate ilustrujg zas préby ataku.
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Rysunek 1: Przykladowe sekwencje zapytan.
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Rysunek ten ilustruje dodatkowo jeszcze jeden aspekt — a mianowicie przyjetg w
opracowanej metodzie reprezentacje zachowania uzytkownika jako grafu skierowanego, w
ktorym wezty odpowiadajg kolejnym zapytaniom, natomiast krawedzie oznaczajg ich
sekwencje.

Jezeli dodatkowo kazde przejscie pomiedzy stronami bedzie zwiekszaé o jeden wage danej
krawedzi to otrzymamy graf wazony o przyktadowej strukturze zaprezentowanej na rysunku
2, gdzie waga danej krawedzi odpowiada wzglednej czestotliwosci danego przejscia (w
stosunku do sumy wag krawedzi wychodzgcych z danego wezta).

[ /pl/students_res ]

Rysunek 2: Przyktad modelu zachowan reprezentowanego przez graf wazony.

Dokonujgc okresowej erozji wag grafu (redukcji ich warto$ci) otrzymuje sie dynamiczny
model dostosowujgcy sie do aktualnej struktury serwisu i typowych zachowan uzytkownikow.
Dzieki temu mozliwa jest identyfikacja zapytan 'podejrzanych’, ktére nie sg zgodne z takimi
typowymi zachowaniami. Zapytania takie bedg bowiem relatywnie rzadkie (ponizej 1%) dla
normalnego serwisu obstugujgcego setki uzytkownikow.

3.2. Wspolna weryfikacja zagrozen

Poza lokalnym modelowaniem i identyfikacjg nietypowych zapytan, mozliwe jest rowniez
wykorzystanie rozproszonej wiedzy wielu serwerdw w celu poprawy skutecznosci i jakosci
detekgcji (przede wszystkim redukcji tzw. 'false positives'). Opracowana metoda opiera sie na
fakcie duzej powtarzalnosci wzorcéw ataku, co wynika z tego iz znaczna ich czes$c jest
prowadzona albo przez tzw. 'script kiddies' — czyli mtodziez Sciggajgcg gotowe narzedzia z
internetu, badz tez przez malware. Teze tg wspiera m.in. wspomniany wczes$niej raport
Symantec, w ktérym napisano ze tylko w jednym miesigcu (05.2012) malware o nazwie
LizaMoon byt odpowiedzialny za ponad milion zakoriczonych sukcesem atakow typu SQL
Injection.
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Bazujac na tych zatozeniach opracowany zostat sposdb wymiany informacji pomiedzy
serwerami pozwalajgcy na identyfikacje powtarzajgcych sie wzorcow zapytan
przychodzacych do r6znych serwerdw — dzigki czemu mozliwe jest istotne zwigkszenie
pewnosci poprawnej identyfikacji. Kazdy z serwer6w prowadzi oceng na bazie wtasnego
modelu zachowan, uwzgledniajgc dodatkowo raporty opublikowane przez inne serwery — i
publikujac swoje wyniki (liste zapytar ocenionych jako podejrzane). Poniewaz publikacja
przez serwer tresci zapytan (a nawet URL-i) nie jest mozliwa ze wzgledu na ryzyko
ujawnienia poufnych informacji, wykorzystany zostat mechanizm generowania tzw. skrotéw
kryptograficznych (ang. hash). Porédwnujac takie skroty opublikowane przez inne serwery ze
skrotami wygenerowanymi lokalnie, serwer uzyskuje ew. potwierdzenie ze identyczne
zapytanie zostato wystane do innego serwera — i przez niego rowniez ocenione jako
podejrzane. Pozwala to praktycznie w 100% wyeliminowaé potencjalne fatszywe alarmy
(cho¢ kosztem nieznacznego spadku detekcji prawdziwych atakow).

3.3. Gtowne zatozenia (uwarunkowania)

Opracowany system bazuje na kilu zatozeniach, ktére nalezy tutaj wymieni¢. Dotyczg one
charakteru atakéw ktdére mozna wykrywaé opracowang metoda. Sg to w szczegoInosci:

Zapytania nietypowe, wychodzgce poza standardowe $ciezki (ang. page flow) uzycia
aplikaciji.

Ataki powtarzalne — prowadzone przez automatyczne skrypty i/lub ztosliwe
oprogramowanie (malware)

Ataki rozproszone, stosowane wobec grupy serwerdw, bez konkretnego celu —
majgce na celu znalezienie takich ktére posiadajg podatnosci ktére moga by¢ wykorzystane
W stosunku do takich atakow, skutecznosé opracowanych metod jest relatywnie duza.
Nalezy jednak podkresli¢ ze opisany system (w przypadku uzycia metod kolektywnej oceny
zdarzen) nie bedzie sobie radzit z specyficznymi atakami prowadzonymi w celu uzyskania
dostepu do konkretnego jednego serwera. W takiej sytuacji nalezy zastosowac inne
narzedzia.

Warto jednak wspomnie¢ ze praktycznie nie ma mozliwosci zagwarantowania 100%
bezpieczenstwa zadnego systemu informatycznego — i odpowiednio zdeterminowana grupa
(wyposazona w odpowiednie narzedzia) jest w stanie uzyska¢ dostep praktycznie do
kazdego jednego systemu (patrz przyktad StuxNet).
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4. Prototyp | wstepne wyniki

Na potrzeby weryfikacji opracowanych metod skonstruowany zostat prototyp systemu,
wykonany w jezyku Java. Prototyp ten dziata na zasadzie monitorowania logéw serwera
WWW (Apache), budowania odpowiednich modeli, analizy i raportowania. Schemat
pogladowy modutdw zostat przedstawiony na rysunku 3.
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Rysunek 3: Schemat poglgdowy prototypu systemu

Kolejne wpisy w dzienniku zdarzen (log) web serwera sg parsowane, a nastepnie tworzony
jest graf modelu zachowan (opisany wczeséniej). PrzejScia pomiedzy stronami, ktore nie majg
wsparcia w przygotowanym grafie (oraz wszystkie zapytania o nieistniejgce strony — btad
404) sg przekazywane do modutu identyfikujgcego, ktéry to modut po uwzglednieniu grupy
zdefiniowanych regut (np. dotyczacych ignorowania zapytan przez przegladarke o ikone
strony — 'favicon.ico'). Przekazuje potencjalnie podejrzane requesty do ostatniego modutu
(Reasoning) oraz aktualizuje publikowang liste hash-y.

Ostatni modut ocenia stopiert pewnosci co do zidentyfikowania podejrzanego zapytania,
uwzgledniajgc ew. zgtoszenie identycznych problemow przez inne wspotpracujgce serwery i
raportuje, w czasie rzeczywistym, zidentyfikowane zagrozenia.

4.1. Wstepne wyniki

Prototyp systemu zostat przebadany w testowym Srodowisku sktadajgcym sig z trzech
publicznych serwis6w internetowych. Byty to relatywnie mate serwisy, otrzymujgce ponizej 10
tys. zapytan miesiecznie. Prototyp systemu poprawnie zidentyfikowat ponad 30%
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potencjalnie niebezpiecznych zapytan (co zostato obliczone w stosunku do 'recznie'
przeanalizowanych/oznaczonych zapytan). Nalezy podkresli¢ ze wynik ten zostat osiggniety
bez koniecznosci nauki/konfigurowania a'priori systemu, oraz bez jednego fatszywego
alarmu (false positive). Istotnym ograniczeniem wptywajgcym na wyniki byto mate
Srodowisko testowe — jedynie trzy serwery i mata liczba zapytan dziennych. Z pewnoscia
zwiekszenie liczby wspotpracujgcych serwisdw podniostoby istotnie poziom detekciji.

5. Podsumowanie

Opracowane metody i przygotowany prototyp systemu oferuje interesujgce i unikalne cechy.
W szczeg6Inosci pozawala na identyfikacje potencjalnie groznych zapytan kierowanych do
serwera — w czasie rzeczywistym i to bez konieczno$ci specyficznej konfiguracji. Pozwala to
na uzyskanie dodatkowej warstwy ochrony aplikacji internetowych, przy minimalnych
kosztach. Poniewaz nie ma mozliwosci zagwarantowania 100% bezpieczerstwa systemow
informatycznych — szczegdlnie tych podtgczonych do internetu - zadaniem administratorow
jest wiec generalnie podwyzszanie poziomu ochrony tak, aby zatrzymac¢ jak najwieksza
grupe potencjalnych 'wtamywaczy'.

Opisane metody dobrze wbudowujg sie w ten model postepowania. Oferujg relatywnie duzy
wzrost ochrony systemu przy minimalnych kosztach i niewielkiej ucigzliwo$ci (sg
'przezroczyste' dla uzytkownikéw a przy tym nie generujg praktycznie fatszywych alarmow
dla administratorow).

Na ten moment wydaje sie ze najistotniejszym zadaniem bytoby przetestowanie prototypu w
rzeczywistym duzym $rodowisku produkcyjnym, co pozwolitoby na ocene jego wydajnosci
oraz zapewne — wzrost skutecznosci.
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