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Opis merytoryczny

Cel naukowy

(jaki problem wnioskodawca podejmuje sie rozwigzaé, co jest jego istotg, co uzasadnia
podjecie tego problemu, jakie przestanki skfaniajg wnioskodawce do podjecia
proponowanego tematu)

Celem proponowanego rozwigzania jest opracowanie (i dopracowanie) metod analizy
zachowan uzytkownikow serwisdw internetowych. Bazujgc na opracowanych algorytmach
mozliwe bedzie zbudowanie zaréwno lepszych zabezpieczen serwis6w internetowych jak i
potencjalnie poprawa wydajnos$ci aplikacji — poprzez predykcje i generowanie z
wyprzedzeniem czesci stron serwisow.

Realizacja wskazanego celu nastgpi przez opracowanie zunifikowanych metod reprezentaciji
zapytan HTTP, reprezentacji stanu, oraz opis przejs¢ pomiedzy stanami. Na tej podstawie
stworzone zostang algorytmy budowy profilow uzytkownikédw — ich grupowania i tworzenia
reprezentacyjnych wzorcow. Algorytmy te oparte bedg na metodach analizy graféw, jako ze
przewiduje sie iz reprezentacja zachowan uzytkownikéw bedzie przedstawiona w tej wtasnie
formie.

Proponowana metoda jest nowym podejsciem, opierajgcym sie na analizie zapytan
uzytkownikdéw w kontekscie ich catej sesji (kolejnych dziatar w interakcji z serwisem
internetowym). Dotychczasowe metody, wykorzystywane zresztg w wielu narzedziach i
aplikacjach (jak np. log watcher, octopussy itp.), opierajg sie z reguty na analizie
pojedynczych zapytan, w oderwaniu od kontekstu, najczesciej przy wykorzystaniu
statycznego zbioru regut. Takie tradycyjne podejscie skutkuje z jednej strony mniejszg
skutecznoscig detekcji i/lub duzg iloscig fatszywych alarmow, z drugiej zas wymaga od
administratora ciggtej 'recznej' aktualizacji w przypadku modyfikacji struktury lub
funkcjonalnosci serwisu internetowego. W przypadku serwiséw o duzym nasileniu ruchu ilos¢
fatszywych alarmow i koniecznos¢ ich recznej analizy praktycznie uniemozliwia w ogoéle
stosowanie takiego typu ochrony.

W ramach proponowanych prac przeprowadzona zostanie analiza logéw serwerow
internetowych, oraz zbudowane zostang algorytmy ich automatycznej analizy, ekstrakcji sesiji
uzytkownikéw oraz ich odwzorowanie na strukture grafu o wazonych krawedziach —
odpowiadajgcych czestotliwosci przejs¢ pomigedzy stanami. Przebadane zostang tez rézne
formy reprezentacji i utrzymywania wiedzy w strukturze grafowej — pod kgtem mozliwych
zastosowan do analizy zachowan uzytkownikdéw. Oczekiwanym efektem jest segmentacja i
wydzielenie typowych wzorcow zachowan uzytkownikow. Na tej podstawie przygotowany
algorytm bedzie w stanie ocenic¢ kolejne zapytanie przychodzgce od uzytkownika pod kgtem
jego zgodnosci z typowymi wzorcami — pozwalajgc zidentyfikowaé zapytania nietypowe,
bedgce potencjalnym zagrozeniem (np. atakiem na serwis internetowy).

Ostatecznym rezultatem badan bedzie przygotowanie i przetestowanie prototypu stuzacego
do ochrony serwisu internetowego, potrafigcego budowaé na biezagco wzorce zachowan jego
uzytkownikéw i raportowac nietypowe zachowania.
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Charakterystyka i typ potencjalnych nabywcow

Potencjalnymi nabywcami koricowego produktu sg wszelkie przedsigbiorstwa i organizacje
utrzymujace serwisy internetowe zapewniajgce interakcje z uzytkownikiem, cho¢
przypuszczalnie najwigkszg wartos¢ bedzie stanowito ono dla duzych podmiotow (ze
wzgledu na potencjalnie najwigeksze koszty mozliwych naduzyg).
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Materiaty promocyjne

Potencjalni rozméwcy

Wydaje sie ze dobrym pomystem bytoby zaangazowanie 0oséb z branzy bezpieczenstwa
serwisow internetowych (np. OWASP Poland Chapter), bgdz tez administratoréw
(bezpieczenstwa) duzych serwiséw internetowych — np. portali.
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Krytyczna analiza zalet projektu
(Opis silnych i stabych stron projektu).

Gtéwna sitg proponowanego rozwigzania jest dostarczenie wiascicielom/administratorom
narzedzia do automatycznej analizy i raportowania dziatan uzytkownikdéw ich serwisu
internetowego — w szczego6lnosci zachowan anomalnych. Jest to dodatkowe narzedzie
podwyzszajgce bezpieczenstwo takiego serwisu. Niestety, jak wiekszos$¢ narzedzi z tego
zakresu nie daje ono gwarancji catkowitej ochrony — pozwala jedynie zabezpieczy¢ system
przed pewng klasg atakéw — i jako takie moze by¢ elementem catego systemu
bezpieczenstwa.

Ryzyka

(Wskazania czynnikdw ryzyka).

Choc¢ wydaje sie ze na ta chwile nie ma istotnych zagrozen dla mozliwosci stworzenia
zatozonego systemu - jako ze czes$¢ algorytmdw jest juz wstepnie rozpoznana, to jak w
kazdym projekcie istnieje ryzyko Ze ostatecznie uzyskane rozwigzanie nie bedzie zapewniato
oczekiwanych korzysci. Jest to naturalne ryzyko zwigzane z praca badawczg.

Drugim czynnikiem ryzyka (choc¢ raczej szansa) jest kwestia mozliwosci pozyskania do
wspotpracy administratorow bezpieczenstwa duzych serwiséw informatycznych. Wydaje sie
ze wykorzystanie ich wiedzy praktycznej, a przede wszystkim mozliwo$¢ testowania
opracowanych rozwigzan w warunkach produkcyjnych bytoby istotng wartoscig dla catego
projektu. Niestety, jako ze poruszane kwestie dotyczg bezpieczenstwa i danych wrazliwych
(np. identyfikatory sesji), konieczne jest wypracowanie odpowiedniego zaufania pomiedzy
stronami, co moze by¢ trudne i/lub wymagaé dtuzszego czasu.
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