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SIECI KOMPUTEROWE - LABORATORIUM 045

Tematyka:

Cisco 10S. Konfigurowanie fgcz Point-to-Point over ATM (PPPoA) i Point-to-Point

over Ethernet (PPPoE).

Zadanie A: Konfigurowanie protokotu PPP nad tagczem ATM: PPPoA

1.

PPPoA lub PPPoE zaktada nadbudowanie protokotu PPP nad celkami ATM lub
ramkami Ethernet. Jest to rozwigzanie stosowane w sytuacjach, gdy konieczne
jest uzycie dodatkowej funkcjonalnosci (dostarczanej przez PPP), zwigzanej z
autentyfikacjg urzgdzen, mechanizmami keepalive czy zestawianiem potgczen na
zgdanie pomiedzy dwoma weztami sieci (tzw. dialing). PPPoA lub PPPoE czesto
wystepuje w fgczach ostatniej mili — gdzie klient przechodzi autentyfikacje u
dostawcy ustug sieciowych, otwierajgc kanat komunikacyjny na wybrany przez
siebie czas.

. Od strony technicznej nadbudowa PPP nad ATM lub Ethernet polega na

umieszczeniu datagramow PPP wewnatrz ramek Ethernet lub celek ATM.
Dopiero w tych datagramach zamieszczane sg pakiety IP lub inny ruch dotyczacy
sieci rozlegte;.

Na potrzeby PPPoA lub PPPoE w ruterach Cisco tworzone sg specjalne wirtualne
interfejsy, posiadajgce funkcjonalnos¢ IP i emulujgce sie€ IP typu punkt-punkt w
taczu PPP. Dzieki takiemu podejsciu wprowadzenie dodatkowej enkapsulacji nie
przekresla mozliwosci jednoczesnego tradycyjnego wykorzystania interfejsu ATM
czy Ethernet (nad ktérymi powstato potaczenie PPP). Interfejsy fizyczne nadal
moga posiadac adresy IP bedg przetwarzaty jednoczesnie celki/ramki z
dodatkowg enkapsulacjg (np. ATM/AAL5/PPP/IP) lub bez niej (np. ATM/AALS/IP).
Potaczenie PPPoA lub PPPoE jest asymetryczne — z wyr6znieniem w procesie
zestawiania tego potgczenia strony bedgcej serwerem i klientem.

Po stronie klienta tworzony i konfigurowany jest wirtualny interfejs o nazwie
Dialer. Dialer zostanie powigzany w interfejsem fizycznym (ATM lub Ethernet)
lokalnego rutera. Srodkiem umozliwiajacym to powigzanie bedzie identyfikowany
unikatowa liczbg tzw. dialer pool przypisany do interfejséw (liczba jest identyczna
dla obydwu wspomnianych interfejséw). Interfejs Dialer moze otrzymywac adres
IP — skonfigurowany statycznie lub przystany przez serwer. Interfejs Dialer bedzie
skonfigurowany tak, aby nawigzywat potgczenie PPP nad powigzanym
interfejsem fizycznym z urzgadzeniem zdalnym podtaczonej w sieci (serwerem).
Po stronie serwera tworzony i konfigurowany jest wirtualny interfejs o nazwie
Virtual-Template reprezentujgcy konfiguracje stosowang w sytuacji, gdy zdalne
urzadzenie bedzie chciato nawigzac potaczenie za posrednictwem swojego
Dialera. Virtual-Template nie bedzie jednak uczestniczyt w komunikaciji IP, gdy
potaczenie zostanie juz utworzone (jest tylko wzorcem, cho¢ posiada adres IP). W
zamian — przy kazdym potgczeniu zostanie dynamicznie utworzony kolejny
interfejs (czasem pod-interfejs) o nazwie Virtual-Access i adresie |IP takim
samym, jak zdefiniowany we wzorcu. On bedzie uczestnikiem komunikacji IP.
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Jesli technologia warstwy drugiej dopuszcza istnienie wielu stacji w sieci (multiple
access), to jednoczesnych potaczeh PPP inicjowanych przez interfejsy Dialer
réznych klientéw moze by¢ wiele. W takim przypadku w serwerze powstang
kolejne interfejsy Virtual-Access, utrzymujgce komunikacje IP w kolejnych taczach
PPP z kolejnymi interfejsami Dialer klientow zdalnych. Wszystkie interfejsy
Virtual-Access beda wspétdzielity jeden adres IP pobrany z interfejsu Virtual-
Template (serwer to jedno i to samo urzadzenie). Konieczne bedzie jedynie
rozwigzanie problemu unikatowosci adresow IP interfejséw Dialer (sie¢ IP nad
PPP jest zestawiana dynamicznie i adreséw bedzie przybywac).

. Nalezy przygotowac do pracy instalacje ztozong z dwoch ruterow Cisco
posiadajacych po jednym interfejsie ATM dowolnego typu (WIC-GSHDSL, PA
OC3 SMI, NM ATM OC3, ATM-IMA, NM-ATM 1A-E, PA-E3 ATM itp). Interfejsy
ATM w obydwu ruterach powinny by¢ kompatybilne. Do ruteréw mozna
opcjonalnie (przez dodatkowe interfejsy Fast Ethernet) podtaczy¢ stacje PC.
Urzadzenia nalezy potgczy¢ okablowaniem zgodnie z ponizszym rysunkiem:
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. Przygotowanie tacza PPPoA w wariancie zaktadajgcym statyczne konfigurowanie
adresu IP klienta (czyli w praktyce stosowanym nad technologiami
ograniczajgcymi liczbe klientow do jednego):

W serwerze:

- zaldz konto uzytkownika, ktére bedzie wykorzystywane w procesie
autentyfikacji PPP PAP:
R1(config)#aaa new-model
R1(config)#username sieci password sieci
W niektérych systemach (gdy pojawiajg sie ostrzezenia) — okresl domysing
liste uzytkownikéw dla PPP jako local (loginy lokalne):
R1(config)#aaa authentication ppp default local

- utworz PVC (Permanent Virtual Circuit) w interfejsie ATM rutera, okreslajac
enkapsulacje celek jako AAL5 (ATM Adaptation Layer wariant 5) dla PPP nad
wybranym interfejsem Virtual-Template:

R1(config)#interface ATM 0/0
R1(config-if)#no shut



R1(config-if)f#pvc 1/35
R1(config-if-vc)#encapsulation aaldsmux ppp Virtual-Template 1

- do obstugi PPP stworz interfejs Virtual-Template o wybranym w enkapsulaciji
ATM numerze — okreslajgc adres IP i przy potaczeniu wymagajgc
autentyfikacji PAP:

R1(config)#interface Virtual-Template 1
R1(config-if)#ip address 200.200.200.1 255.255.255.0
R1(config-if)f#ppp authentication pap

W kliencie:

- utworz PVC (Permanent Virtual Circuit) w interfejsie ATM rutera - o tych
samych wartosciach VPI i VCI co wykorzystane w serwerze. Okres|
enkapsulacje celek jako AAL5 (ATM Adaptation Layer wariant 5) - wtasciwg
dla PPP uzywanego nad interfejsem Dialer. Ponadto przypisz do PVC liczbe
identyfikujgca numer dialer pool (moze by¢ dowolna), do ktorej nalezy
interfejs:

R2(config)#interface ATM 0/0

R2(config-if)#no shut

R2(config-if)#pvc 1/35
R2(config-if-vc)#encapsulation aaldsmux ppp Dialer
R2(config-if-vc)#dialer pool-member 1

- stworz interfejs Dialer ze zgodnag liczbg identyfikujacq dialer pool, definiujac
enkapsulacje PPP w tym interfejsie oraz autentyfikacje PPP PAP z
poleceniem wystania danych logowania przy tagczeniu:

R2(config)#interface Dialer 1

R2(config-if)#ip address 200.200.200.3 255.255.255.0
R2(config-if)#dialer pool 1

R2(config-if)f#encapsulation ppp

R2(config-if)#ppp pap sent-username sieci password sieci

Adres IP interfejsu Dialer musi naleze¢ do tej samej sieci, co adres IP
interfejsu Virtual-Template w serwerze.

W przypadku uzytkowania w tgczu ATM kart symmetric DSL konieczne jest
skonfigurowanie potaczenia DSL (typu CO-CPE) w tych kartach:
R1(config)#interface ATM 0/0

R1(config-if)#dsl equipment-type CPE

R1(config-if)#dsl operating-mode GSHDSL symmetric annex A
R1(config-if)#dsl linerate AUTO

R2(config)#interface ATM 0/0

R2(config-if)#dsl equipment-type CO

R2(config-if)#dsl operating-mode GSHDSL symmetric annex A
R2(config-if)#dsl linerate AUTO

Po uruchomieniu interejséw, Dialer w kliencie, bedzie on podejmowat proby
ustanowienia sesji PPP nad interfejsem, z ktérym jest powigzany (poprzez dialer
pool). Gdy to nastgpi — powstanie nowy interfejs Virtual-Access w serwerze i
interfejsy przejdg w stan up.



Uwaga: W Cisco IOS interfejs Virtual-Template nie wspiera ICMP i nie jest
mozliwy lokalnie realizowany ping do Virtual-Template (w tym samym ruterze).

Gotowa konfiguracja serwera PPPoA Gotowa konfiguracja klienta PPPoA
(adresy IP skonfigurowane statycznie) (adres IP skonfigurowany statycznie)
aaa new-model interface atm 0/0
username sieci password sieci pvc 1/35

encapsulation aal5mux ppp dialer
interface ATM 0/0 dialer pool-member 1
pvc 1/35 exit
encapsulation aal5mux ppp Virtual-Template 1 no sh
exit exit
no sh
exit interface dialer1

ip address 200.200.200.3 255.255.255.0
interface Virtual-Template 1 encapsulation ppp
ip address 200.200.200.1 255.255.255.0 dialer pool 1
ppp authentication pap ppp pap sent-username sieci password sieci
exit exit

Wiacz w serwerze diagnostyke inicjalizacji tacza PPP:

R1#debug ppp authentication

R1#debug ppp negotiation

W kliencie wtgcz diagnostyke inicjalizacji dialera:

R1# debug dialer events

W ramach eksperymentu zatrzymaj tgcze PPP i ponownie je uruchom obserwujac
raporty diagnostyki:

R1(config)#interface dialer 1

R1(config-if)#shut

R1(config-if)f#no shut

Inna metoda zatrzymania:

R1#clear interface Dialer 1

Skonfiguruj adresacje IP stacji PC i interfejsow w ruterach IP do nich
podtaczonych — zgodnie z ogdlnie znanymi zasadami. W ruterach uruchom
wybrany system rutowania dynamicznego. Przetestuj (ping) dziatanie komunikacji
pomiedzy stacjami PC i stan sesji PPPoE w ruterze:

R1# show pppoe session

. Rozszerzenie funkcjonalnosci PPPoA o mozliwo$¢é automatycznego nadawania
adresow IP kolejnym klientom

W serwerze:
- zatdz pule adreséw IP dla klientéw PPP:
R1(config)#ip local pool pula 200.200.200.3 200.200.200.10

- w konfiguraciji interfejsu Virtual-Template nakaz przydzielanie adreséw z puli
nowym klientom PPP:
R1(config)#interface Virtual-Template 1
R1(config-if)#peer default ip address pool pula

W kliencie:
- usuh adres IP w interfejsie Dialer i dodaj w nim rozkaz negocjowania adresu:



R2(config)#interface Dialer 1
R2(config-if)#no ip address
R2(config-if)#ip address negotiated

Zatrzymaj i ponownie uruchom tacze PPP:

R1(config)#interface dialer 1

R1(config-if)#shut

R1(config-if)#no shut

Sprawdz adres IP interfejsu Dialer. Czy jako adres IP zostata przydzielona
wartos¢ z puli?

Gotowa konfiguracja serwera PPPoA Gotowa konfiguracja klienta PPPoA
(adresy skonfigurowane automatycznie) (adres pobrany z serwera)
aaa new-model interface atm 0/0
username sieci password sieci pvc 1/35
encapsulation aal5mux ppp dialer
ip local pool pula 200.200.200.2 200.200.200.10 dialer pool-member 1
exit
interface ATM 0/0 no sh
pvc 1/35 exit
encapsulation aal5mux ppp Virtual-Template 1
exit interface dialer1
no sh ip address negotiated
exit encapsulation ppp
dialer pool 1
interface Virtual-Template 1 ppp pap sent-username sieci password sieci
ip address 200.200.200.1 255.255.255.0 exit

ppp authentication pap
peer default ip address pool pula
exit

Zadanie B: Konfigurowanie protokotu PPP nad Ethernet: PPPoE

W zwigzku mozliwoscig tatwego uzyskania funkcjonalnosci multiple-access w
Ethernet (potrzebny jest tu przetagcznik Ethernet zamiast systemu przetgczania
ATM), biezace zadanie zostanie rozszerzone wzgledem poprzedniego o
nastepujgce elementy:

- dodanie przetgcznika Ethernet i za jego posrednictwem kolejnego klienta
PPP (w serwerze bedg utrzymywane dwa tgcza PPP jednoczes$nie tworzac
sieC IP point-to-multipoint nad tgczami PPPoE)

- wprowadzenie monitorowania tgcza pomiedzy serwerem i wybranym
klientem PPP (z podtagczeniem stacji PC do monitora SPAN i analizg
pakietow za posrednictwem aplikacji Wireshark). Umozliwi to wykazanie,
ze enkapsulacja PPP nad Ethernet faktycznie istnieje.

1. Nalezy przygotowac do pracy instalacje ztozong z przetacznika Ethernet i z
trzech ruteréw Cisco posiadajgcych przynajmniej po jednym interfejsie
Ethernet. Z ruterow nalezy usung¢ konfiguracje z poprzedniego zadania.
Urzadzenia nalezy potgczy¢ okablowaniem zgodnie z ponizszym rysunkiem:
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2. W przetaczniku Ethernet skonfiguruj sesje monitorowania SPAN (Switched
Port Analyzer):
Switch(config)#monitor session 1 source interface Fa0/1 both
Switch(config)#monitor session 1 destination interface Fa0/4
gdzie Fa0/1 to port podtgczony do serwera, Fa0/4 to port podigczony do staciji
PC zawierajgcej analizator ruchu w sieci (Wireshark). Przy powyzszej
konfiguracji kopie wszystkich datagramow przechodzacych przez port Fa0/1
beda dostarczane do portu Fa0/4
Przygotuj do pracy oprogramowanie Wireshark w stacji PC.

3. Przygotowanie jednocze$nie dwoch tagcz PPPoE pomiedzy R1 i R2 oraz
pomiedzy R1 i R3 (adresy IP interfejséw Dialer) bedg konfigurowane przez
serwer:

W serwerze:

- zatdéz konto uzytkownika, ktére bedzie wykorzystywane w procesie
autentyfikacji PPP PAP:
R1(config)#aaa new-model
R1(config)#username sieci password sieci

- stwoérz jest grupe BBA (BroadBand Aggregation Group) z ktérg wigzany
jest interfejs Virtual-Template:
R1(config)# bba-group pppoe global
R1(config-bba-group)virtual-template 1
gdzie stowo global okresla grupe domys$ing (mozna takze tworzy¢ wtasne —
nazwane)

- skonfiguruj interfejs Ethernet umozliwiajgc wprowadzanie w nim
enkapsulacji PPP na bazie grupy BBA. Na razie nie definiuj adresu IP w
tym interfejsie:

R1(config)#interface Fa 0/0
R1(config-if)#no shut
R1(config-if)#pppoe enable group global

- zatdéz pule adresow IP dla klientow PPP:
R2(config)#ip local pool pula 200.200.200.3 200.200.200.10

- do obstugi PPP stworz interfejs Virtual-Template o wybranym w
konfiguracji grupy BBA numerze — okreslajgc adres IP przy potaczeniu i
wymagajgc autentyfikacji PAP. W konfiguracji interfejsu Virtual-Template
nakaz tez przydzielanie adreséw IP nowym klientom PPP z puli.
R1(config)#interface Virtual-Template 1



R1(config-if)#ip address 200.200.200.1 255.255.255.0
R1(config-if)#ppp authentication pap
R1(config-if)#peer default ip address pool pula

-z uwagi na fakt, ze datagram PPP zajmuje dodatkowe 8 bajtow w ramce
Ethernet, konieczne jest zmniejszenie MTU udostepnianego warstwie
trzeciej w fgczu PPPoOE — ze standardowej wartosci 1500 bajtow do 1492:
R1(config)#interface Virtual-Template 1
R1(config-if)j#mtu 1492

W kliencie (konfiguracja na przyktadzie R2):

- skonfiguruj interfejs Ethernet umozliwiajgc wprowadzanie w nim
enkapsulacji PPP i uzywanie dialera (dialer pool 1). Na razie nie definiuj
adresu IP w tym interfejsie:

R2(config)#interface Fa 0/0
R2(config-if)#no shut
R2(config-if)#pppoe-client dial-pool-number 1

- stwoérz interfejs Dialer ze zgodna liczbg identyfikujaca dialer pool, definiujgc
inkapsulacje PPP w tym interfejsie oraz autentyfikacje PPP PAP z
poleceniem wystania danych logowania przy tagczeniu. Skoryguj MTU:
R2(config)#interface Dialer 1
R2(config-if)#ip address negotiated
R2(config-if)j#mtu 1492
R2(config-if)#dialer pool 1
R2(config-if)f#encapsulation ppp
R2(config-if)#ppp pap sent-username sieci password sieci

Skonfiguruj ruter R3 (drugiego klienta PPPoE) w sposéb identyczny jak R2

Gotowa konfiguracja serwera PPPoE Gotowa konfiguracja dowolnego klienta PPPoE
aaa new-model interface dialer1
username sieci password sieci ip address negotiated
encapsulation ppp
bba-group pppoe global dialer pool 1
virtual-template 1 ppp pap sent-username sieci password sieci
exit exit
interface fa 0/0 interface fa 0/0
pppoe enable group global no ip address
no sh pppoe-client dial-pool-number 1
exit no sh
exit

ip local pool pula 200.200.200.2
200.200.200.10

interface Virtual-Template 1

ip address 200.200.200.1 255.255.255.0
ppp authentication pap

peer default ip address pool pula

mtu 1492

exit



4. Po uruchomieniu interfejsow sprawdz mozliwos¢ komunikowania ruterow R1,
R2, R3. Jednoczes$nie obserwuj przy uzyciu Wireshark ruch sieciowy
pomiedzy R1 i klientami — wykazujac istnienie inkapsulacji PPPoE
Uwaga! Ze wzgledu na brak bezposredniego tgcza PPP pomiedzy klientami
(ruterami R2 i R3) sie¢ IP tworzong przez te tacza trzeba sklasyfikowac jako
point-to-multipoint, a nie multiple-access (tg funkcjonalnos¢ dostarcza tu
jedynie warstwa druga — Ethernet, ale juz nie trzecia).
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Serwer PPP musi zatem posredniczy¢ w komunikacji IP pomiedzy tymi
klientami (petni role hub-on-spoke). W zwigzku z tym w konfiguracji klientow
konieczne jest wprowadzenie regut kierujgcych ruch IP pomiedzy klientami
przez serwer:

R2(config)#ip route 200.200.200.3 255.255.255.255 200.200.200.1
R3(config)#ip route 200.200.200.2 255.255.255.255 200.200.200.1

Po wprowadzeniu korekty sprawdz komunikacje IP pomiedzy klientami.

5. Adresy IP fizycznych interfejsow Ethernet do tej pory nie byty w
doswiadczeniach skonfigurowane (wykorzystywane sg adresy interfejsow
Dialer i Virtual-Access). Nadbudowa PPP nad Ethernet nie oznacza jednak
koniecznosci zrezygnowania ze zwyktego enkapsulowania IP w ramkach
Ethernet.

Nie likwidujac tacz PPPoE skonfiguruj pomiedzy ruterami R1, R2, R3 sie¢ IP
korzystajgc z obecnie istniejgcego okablowania i interfejsow Ethernet, np.:
R1(config)#interface fa 0/0

R1(config-if)#ip address 100.100.100.1 255.255.255.0

R2(config)#interface fa 0/0

R2(config-if)#ip address 100.100.100.2 255.255.255.0

R3(config)#interface fa 0/0

R3(config-if)#ip address 100.100.100.3 255.255.255.0
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Sprawdz mozliwos¢ jednoczesnego uzytkowania stworzonej sieci IP oraz sieci
IP zbudowanej na bazie tagcz PPoE. skontroluj (Wireshark) rodzaje inkapsulacji
stosowane w przypadku komunikacji przez te sieci.



6. Podtacz do przetacznika Ethernet stacje PC — lecz tym razem w celu
uruchomienia w niej kolejnego klienta PPPoE, a nie monitorowania sieci (w
przetgczniku nalezy wykorzystac port zwykty, a nie skonfigurowany wczesniej
do roli monitora).
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Utworzone zostanie kolejne (trzecie) potgczenie PPPoE — tym zatem klientem
bedzie stacja PC.

W systemie operacyjnym Windows na stacji PC stwérz nowe potgczenie
sieciowe (w panelu ,Potgczenia sieciowe”). Wybierz tam kolejno:

Nowe potgczenie -> Potfgcz z Internetem -> Konfiguruj potgczenie recznie ->
Potgcz uzywajgc potgczenia szerokopasmowego wymagajqcego uzytkownika i
hasta

Podaj dowolng nazwe ,ustugodawcy internetowego”, np. ,Cisco”. Podaj nazwe
uzytkownika i hasto autentyfikacji PPP zgodne ze skonfigurowanymi w ruterze
R1. Upewnij sie, ze tryb autentyfikacji dla potaczenia PPPoE to PAP.
Nastepnie aktywuj potgczenie ("Pofgcz"). Po pomysinym potaczeniu sprawdz
adres IP przydzielony stacji PC oraz mozliwos¢ komunikowania sie z ruterem
R1 (ping). Sprawdz stan sesji PPPoE w ruterze R1:

R1#show pppoe session

R1#show pppoe statistics

R1#show pppoe summary



