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Wykiady

Materiaty do wyktaddw (slajdy) sq opublikowane na stronie WWW
Laboratorium Sieci Komputerowych

Przed kazdym wyktadem wskazane jest wydrukowanie
odpowiedniej czesci slajdow i traktowanie tego wydruku jako
podstawy do robienia notatek na wyktadzie

W pierwszej kolejnosci na wyktadach zostang omowione
zagadnienia dotyczace minimum wiedzy koniecznej do rozpoczecia
laboratoriow (pakiety ¢wiczen laboratoryjnych nie zawierajq
wprowadzen teoretycznych do zagadnien - sg opisami czynnosci
jakie trzeba wykonac, aby wdrozy¢ dang technologie / uruchomic
instalacje)



Zajecia laboratoryjne

W Laboratorium znajduje sie 10 dwuosobowych stanowisk
(maksymalna liczba miejsc: 20)

W ramach grupy laboratoryjnej tworzone sg zespoty dwuosobowe
W czasie kolejnych zajec nastepuje rotacja zespotow pomiedzy
stanowiskami (na kolejnych spotkaniach)

Kazdy zespot realizuje indywidualny plan ¢wiczen laboratoryjnych
wedtug harmonogramu dla przedmiotu (Lab RoadMap)

Instrukcje laboratoryjne dostepne sq na WWW lub (w niektdrych
przypadkach) - w postaci wydrukow przy stanowisku

W ramach ¢wiczen studenci wiasnorecznie budujg sprzetowe
instalacje sieciowe, ktore nastepnie konfigurujg



Laboratorium Sieci
Komputerowych (C2/314)




Laboratorium Sieci
Komputerowych - BHP

Przed rozpoczeciem pierwszych zajec¢ nalezy zapoznac sie z
Regulaminem Laboratorium i Instrukcjg BHP

Z uwagi na ograniczong ilos¢ miejsca w znacznym stopniu zajetego
przez sprzet sieciowy, nalezy:

PozostawiaC w szatni odziez wierzchnig oraz wiekszy bagaz
Przemieszczac sie po sali z zachowaniem znacznej ostroznosci

Utrzymywac porzadek w okablowaniu (szczegdlnie pilnujac, aby
kable nie znajdowaty sie na podtodze)

Nie spozywac positkow/napojow w laboratorium
Wszelkie modyfikacje okablowania zasilajgcego 230V sgq
dokonywane wytgcznie przez prowadzqcego zajecia.



Laboratorium - stanowiska
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Instalacje na kazdym
stanowisku laboratoryjnym

Dwie stacje: PC + terminal ThinClient

Dwa tacza TP ( Twisted Pair, skretka) prowadzace do gtownej szafy
krosowniczej (1gcza oznaczone sq symbolami A1..A40 lub B1..B40,
naniesionymi na patch-panelach lub wtyczkach RJ-45)

Karty sieciowe stacji PC nie sq podtaczone bezposrednio do Sciany
lecz poprzez patch-panel lub przetacznik Ethernet w stojaku RACK
(wiec istnieje mozliwoS¢ modyfikowania okablowania 7Twisted Pair
bez odtaczania kabli od tylnych scianek PC).

Zasilanie 230V do stacji PC oraz sprzetu sieciowego dostarczane
jest przez listwy RACK zamontowane na stojakach ze sprzetem
laboratoryjnym (awaryjne odtgczenie zasilania — wytgcznikiem na
listwie)
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Strona WWW Laboratorium

http://sieci.kis.agh.edu.pl
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Informacje o przedmiotach
na WWW

Na stronie WWW znajduje sie zaktadka ,Przedmioty” gdzie znajdujq
sie wszelkie materiaty do przedmiotu. Tq lokalizacje nalezy na
biezaco monitorowac (pobierajac aktualizacje materiatéw, czytajac
komunikaty itp.)

Strona WWW zawiera takze:
Plany stanowisk i instalacji
Opisy dostepnych w Laboratorium technologii
Katalog zdjeciowy komponentdw sieciowych

Rejestr wszystkich dostepnych instrukcji laboratoryjnych (z ich
unikatowymi numerami)

Regulaminy Laboratorium
Materiaty wyktadowe i instrukcje laboratoryjne do przedmiotu



Fotograficzny katalog
urzadzen

Zawiera zdjecia komponentdw, ktorych identyfikacja moze budzic
watpliwosci. Komponenty pospolite zostaty pominiete.

Kable sieciowe

Kable dostepne sa na stojaku obok Stanowiska 1, lub 23 wydane przez powadzacego na czas trwania zajgc.

Serial DB&0 DCE-DTE




Kable i ich
przechowywanie




Okablowanie
TP (Twisted Pair)

KOLORYSTYKA kabli TP w laboratorium decyduje o przeznaczeniu
okablowania:

Szary, brgzowy, biaty - okablowanie zastrzezone,

Z6tty, zielony - okablowanie potrzebne do pracy innych
stanowisk,

Czerwony, niebieski, pomaranczowy -
- mozna modyfikowac

,Strukturalne” okablowanie w Scianach
i w szafach krosowniczych: Cat6,
kable przytaczeniowe: Cat5e lub Cat6

Po zajeciach wszelkie zmiany
w okablowaniu nalezy cofnac
do stanu pierwotnego
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Giowna szafa krosownicza
(na planie: numer 1)

Umozliwia: komunikowanie stanowisk, korzystanie z serwerowni, innych
szaf krosowniczych, sieci WiFi itp.

Zawiera:
Dwa gigabitowe przetaczniki nie zarzadzalne ogolnego przeznaczenia
Patchpanel - 8 linii TP do szafy numer 2
Dwa rutery NAT zapewniajace ,wyscie na zewnatrz”
Access Point udostepniajacy sie¢ WiFi
80-portowy przetacznik modularny (HP ProCurve-8000M) z
dziesiecioma 8-portowymi modutami izolowanymi. Kazdy modut (o
oznaczeniach A-J) sanowi wyizolowany port-based VLAN i moze byc¢
koncentratorem dla wyizolowanego wezta sieci TP. Modutdw tych
nalezy uzywac w przypadku koniecznosci zintegrowania w

eksperymentach kilku stanowisk laboratoryjnych jednoczesnie (z
wyizolowaniem ich od otoczenia).



Giowna szafa krosownicza
- patchpanel
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Okablowanie TP - uwagi

Uwaga: w przypadku wykorzystywania okablowania strukturalnego
TP dla technologii innej niz Ethernet nalezy zachowac szczegdlng
ostroznosc:

W pierwszej kolejnosci nalezy odtaczy¢ wszystkie przeznaczone

dla innej technologii linie od urzadzen Ethernet, potem mozna
montowac nowgq instalacje.

Demontaz nalezy wykonac analogicznie.

(Dotyczy dostepnych w Laboratorium technologii, ktérych media
takze wykorzystujq wtyki RJ45, RJ48, RJ11, RJ12:

DSL w roznych wariantach, POTS, T1/E1, ATM/IMA, Token Ring,
CDDI, niestandardowych PoE, RS-232, ISDN)



Swiatiowody

KOLORYSTYKA SWIATLOWODOW w laboratorium

(nie dotyczy FDDI):
Pomaranczowy, zielony — MultiMode, w Laboratorium
wykorzystywany w instalacjach Ethernet, ATM (wariant Multi
Mode OC3), ATM (wariant OC12), FDDI, Fibre Channel
Z6tty — SingleMode — wykorzystywany w pozostatych
instalacjach ATM

W celu utatwienia montazu instalacji w czasie zaje¢ uzywane bedq
wytacznie Swiattowody posiadajgce szlif PC (90 stopni)




Swiatlowody - uwagi

Uwaga! Nalezy unikac ekspozycji wzroku na wigzki laserowe
pochodzace z emiteréw Swiattowodowych. Po zdemontowaniu kabla
nalezy zatozy¢ na emiter zaslepke. W przypadku fali 1310 nm i 1550
nm (np. Ethernet LX lub FDDI) wigzki sg NIEWIDOCZNE!

W celu ochrony Swiattowodow ostony wtykow swiattowodowych
nalezy zatozy¢ bezposrednio po demontazu kabla. Nie wolno
dotykac nieostonietych koncdéwek wtykdw swiattowodowych.

W przypadku koniecznosci przewieszenia Swiattowodu pomiedzy
stanowiskami nalezy poprowadzi¢ go wysoko (korzystajac z
uchwytow na stojakach RACK) - oraz tak aby umozliwiat przejscie.

Kable przytaczeniowe i transceivery swiattowodowe SFP
przechowywane sg w serwerowni (po zajeciach nalezy je przekazac
prowadzgcemu).



Przetaczniki segmentu CORE,
czyli ,sesja glosna”

Uwaga! Obstugujgc przetaczniki segmentu CORE naIezy zachowac
szczegOlng ostroznosc przy i :
uruchamianiu/odtgczaniu
w trybie hot-swap :

Wentylatorow chtodzacych
(szczegolnie w Cisco 4500,
5500 i 6500)

Zasilaczy dodatkowych
Pyt Supervisor
Modutow interfejsow (/ine-cards)




Serwerownia - serwery
doswiadczalne




Serwerownia - instalacja
SAN / Fibre Channel

Wstepne konfigurowanie SAN Switch Fabric odbywa sie z konsoli w
serwerowni

Nalezy sprawdzac oznaczenia transceiverow Swiattowodowych przez
montazem w Fabric (2Gbps, 4Gbps, ...) ' |

Macierze dyskowe SAN posiadajq po dwa porty FC
— takze wymagajgce montazu transceiverow

Serwery posiadajq karty SAN dostepne przez
Swiattowody zamontowane na state (nalezy
przetaczac Swiattowody przy Fabric,

nie przy serwerze)

Inne segmenty sieci Fibre Channel znajdujace
sie poza serwerownig (na stanowiskach 1 i 10)
mozna faczy¢ poprzez tunelowanie FCoE

Sie¢ nadzorujaca serwery (ILO) ma adresacje:
192.168.1.0/24




Giowny serwer
Laboratorium

Na serwerze znajdujq sie kompilatory, srodowiska IDE i potrzebne
narzedzia sieciowe. Dostep:

Poprzez terminal graficzny (192.168.123.253,
login: siecil/sieci ... sieci20/sieci)

Do plikdw z zasobami lab. (katalog LDAP) \\192.168.123.253:

JINSTALL - wersje instalacyjne oprogramowania lab (gdy
brakuje go na stacjach PC), kopie zapasowe obrazow flash
urzadzen sieciowych

/DOC - niektore instrukcje laboratoryjne, archiwum
instrukcji obstugi sprzetu sieciowego w laboratorium (od
producentdw), opisy procedur zdejmowania haset, inne
materiaty.



Konfigurowanie urzadzen
sieciowych

Zdalnie — gdy konfigurowane urzadzenie znajduje sie na innym
stanowisku: poprzez Terminal Access Server, SSH, TELNET, WWW,
SNMP

Lokalnie — na wiasnym stanowisku: poprzez bezposrednie
potaczenie pomiedzy stacjg PC i portem konsoli urzadzenia
(najczesciej a posrednictwem RS-232)

Jesli nie jest konieczne zapisywanie konfiguracji urzadzen

sieciowych w ich pamieciach flash — nie nalezy tego robic

Po zajeciach nalezy przywrdci¢ konfiguracje urzadzen do stanu
zastanego lub fabrycznego. W instrukcjach laboratoryjnych znajdujq
sie informacje o procedurach z tym zwigzanych



Cisco Terminal Access
Server

Rutery Cisco udostepniajace ustuge Reverse Telnet otwierajq serie
gniazd TCP. Po potaczeniu klienta (telnet) — przekierowujg strumienie
komunikacyjne do swoich portéw fizycznych typu Async, ktore mogq
by¢ wykorzystywane do konfigurowania innych urzadzen.

Do faczenia z urzadzeniami konfigurowanymi nalezy stosowac kabel
Cisco RJ45-RJ45 RollOver lub CAB-Octal

Aby uzyskac potaczenie nalezy
wykorzystac klienta telnet:

Adres IP Terminal Access Serwera [
zapisany jest na jego obudowie

Port TCP: 2000 + numer linii
(liczony od 1 w przypadku
urzadzen Cisco 2500

lub od 32 w przypadku
modutow NM Async)




Cisco Terminal Access
Server - 2509




Cisco Terminal Access
Server - 2509 RJ




Cisco Terminal Access Server
Z moduiem NM 32Async




Specialix JetStream
Terminal Access Server

Specialix JetStream 8500. Kazdy posiada 16 portow RS-232, ktore
mogaq by¢ wykorzystywane do konfigurowania innych urzadzen.

Do taczenia z urzadzeniami konfigurowanymi nalezy stosowac kabel
specjalny RJ45-RJ45 Cisco-JetStream

Aby uzyskac potaczenie nalezy wykorzystac klienta telnet
Adres IP Access Serwera widoczny jest na jego obudowie

Port TCP: numer gniazda
RJ45 RS-232
(liczony od 1)




Specialix JetStream
Terminal Access Server




Konfigurowanie urzadzen
przez konsole lokalng

Warianty:

Z uzyciem okablowania DB9-DB9 RS-232 (w wariancie linii
sygnatowych z przeplotem lub prostym)
Z uzyciem okablowania Cisco DB9-R1J45 RS-232 RollOver

Z uzyciem konwertera Cisco RS232 DB9-RJ45 i kabla Cisco RS-
232 RJ45-RJ45 RollOver

Z uzyciem urzadzenia USB koncentrujacego wiele portow RS-
232

Z uzyciem pojedynczego konwertera USB-RS-232
Symbolika stosowana przy opisywaniu przeplotu w kablach:

ZWykty: I I z przeplotem: ><



Okablowanie
RS-232 w laboratorium

1. Cisco RS-232 R1J45-DB9 Rollover 4.
2. Cisco RS-232 RJ45-RJ45 Rollover
3. JetStream RS-232 RJ45-R145

4. Konwerter USB — RS-232




RS-232 akcesoria
dodatkowe

1. Konwerter Cisco RS232 DB9-RJ45
2. tacznik DB9-DB9
3. Urzadzenie agregujgce porty RS232




Urzadzenia - polityka
dostepu, hasta

Wszystkie urzadzenia sieciowe oraz stacje PC sq w peini
otwarte (hasta dla administratorow, jesli istniejq, sa
jawne).

Operacje na pamieciach trwatych urzadzen (HDD, NVRAM, FLASH,
karty Compact Flash, karty PCMCIA itp.) nalezy wykonywac z
nalezytq ostroznoscia, aby nie uszkodzi¢ systemu operacyjnego
urzadzenia (procedury disaster recovery dla urzadzen sgq w
laboratorium przygotowane, ale czasochtonne).

W przypadku zablokowania urzgdzenia poprzez zdefiniowanie i
zgubienie hasta nalezy skorzystac z pliku ,,Procedury zdejmowania
hasel” dostepnego na serwerze



Realizacja ¢c¢wiczen
laboratoryjnych

Poczatkowo (4-5 spotkan) ¢wiczenia sg zbiezne — wszystkie zespoty
realizujg tq samg tematyke (gtdownie podstawy funkcjonowania LAN
oraz rutowania IP z wykorzystaniem sprzetu firmy Cisco)

Pozniej zespoty pracujq indywidualnie - tak, aby w ciagu semestru
w skali catej grupy wykonane zostato jak najwiecej ¢wiczen
(zgodnie z Lab Roadmap)

Cwiczen przewidzianych dla catej grupy jest okoto 80

W przypadku ¢wiczen indywidualnych po kazdorazowym
uruchomieniu danej technologii (wykonaniu ¢wiczenia) zespot
prezentuje rozwigzanie grupie (1-2 minut) zaliczajqc realizacje
cwiczenia.

Zespot powinien zaliczy¢ w ciggu semestru wszystkie ¢wiczenia w
swojej kolumnie Lab Roadmap.



slab Roadmap”

Kazdy wiersz to
jedno spotkanie

Kazda kolumna
to plan prac
dla jednego
zespotu na caty
semestr
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swWejsciowki”

W trakcie uruchamiania stanowisk po sali krgzy lista z pytaniami
dotyczacymi biezacej lub wczesniejszej tematyki laboratoriow
Kazda osoba (nie zespot) otrzymuje jedno pytanie i wpisuje
odpowiedz na liscie w odpowiedniej rubryce

Na pytanie nalezy odpowiada¢ samodzielnie © i w mozliwie
najkrotszy sposob

Lista pytan/odpowiedzi jest jednoczesnie lista obecnosci na
zajeciach — w przypadku braku znajomosci odpowiedzi na pytanie
nalezy w polu zaznaczy¢ swojg obecnosc¢ (na przyktad podpisem,
literami ‘obec.” itp.)



Kryteria zaliczenia
przedmiotu (kier. Informatyka)

Podstawe oceny z laboratorium stanowig wejsciowki (jedno pytanie
na kazdych zajeciach). Wymagane jest dodatkowo zrealizowanie
wszystkich przewidzianych dla zespotu ¢wiczen laboratoryjnych w
stopniu umozliwiajgcym petne zrozumienie zasad dziatania
rozwigzan podlegajacych doswiadczeniom. Do wyniku
procentowego oceny z laboratorium dodawana jest poprawka
dotyczaca ponadprogramowej aktywnosci na zajeciach: 3% za
kazdy ,+" (,+" zdobywamy poprzez realizacje dodatkowych
pakietow ¢wiczen laboratoryjnych)

Sktadniki oceny koncowej:
Ocena z laboratorium: 50 %
Wynik egzaminu: 50 %



Kryteria zaliczenia przedmiotu
(kier. Automatyka i Robotyka,
studia niestacjonarne)

Ocene koncowg stanowi wynik sprawdzianu wiedzy teoretycznej i
umiejetnosci praktycznych przeprowadzonego w czasie ostatniego
bloku zajec.

Aby przystapi¢ do sprawdzianu konieczne jest zrealizowanie
planowanych dla danego zespotu ¢wiczen laboratoryjnych



Kryteria zaliczenia
przedmiotu
(kier. Automatyka i Robotyka)

Podstawe oceny z laboratorium stanowig wejsciowki (jedno pytanie
na kazdych zajeciach). Wymagane jest dodatkowo zrealizowanie
wszystkich przewidzianych dla zespotu ¢wiczen laboratoryjnych w
stopniu umozliwiajgcym petne zrozumienie zasad dziatania
rozwigzan podlegajacych doswiadczeniom. Do wyniku
procentowego oceny z laboratorium dodawana jest poprawka
dotyczaca ponadprogramowej aktywnosci na zajeciach: 3% za
kazdy ,+" (,+" zdobywamy poprzez realizacje dodatkowych
pakietow ¢wiczen laboratoryjnych)

Sktadniki oceny koncowej:
Ocena realizacji ¢wiczen laboratoryjnych: 50 %
Wynik sprawdzianu wiedzy teoretycznej: 50 %



Kryteria zaliczenia
przedmiotu
(kier. Mikroelektronika w NiT)

Sktadniki oceny koncowej:

Wejsciowki: 40 %
Wynik sprawdzianu wiedzy teoretycznej: 60 %

Zajecia (zarowno wykfady jak i laboratoria) prowadzone sg w trybie
interaktywnym w sali laboratoryjnej pod ciggtym nadzorem
prowadzacego. Sprawozdania z tych zajeC nie sq wymagane.



