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Administrator - zadania (I)

Instalacja sprzetu

Instalacja oprogramowania
System operacyjny,
Programy uzytkowe,
Aplikacje internetowe,
Serwery ustug.

Planowanie

Konta uzytkownikow (np. loginy, grupy),

Alokacja zasobow (systemy plikow, sktady danych,
urzadzenia ustugowe),

Ustugi systemow,
Struktura sprzetu, nazewnictwo.



Administrator - zadania (ll)

Kopie bezpieczenstwa i odtwarzanie danych z
kopii

Kontrola startu i zatrzymania systemu
Konfiguracja sieci

Zarzadzanie uprawnieniami uzytkownikow
Monitorowanie wydajnosci systemu

Projektowanie rozwoju systemu (szacowanie
potrzeb, propozycje zakupow)
Szkolenia uzytkownikow



Struktura administracji
systemu

Zalezna od wielkosci organizacji w ktorej pracuje
system:

Jeden komputer (personal use)
uzytkownik = administrator

Mata firma
jeden z uzytkownikow to administrator

Srednia firma

czesSC uzytkownikow to administratorzy, czesto
przypisani do okreslonych obiektow wymagajacych
administrowania , posiadajacy koordynatora

Duza firma
administratorzy to odrebna grupa z wtasng hierarchig



Zapewnienie
bezpieczenstwa

Diugoterminowa polityka

Jasny, sztywny i szczegotowy system uprawnien
| procedur postepowania nie tolerujgcy zadnych
wyjatkow

Kontrola skutecznosci, natychmiastowe lecz
udokumentowane wdrozenia koniecznych zmian
polityki

Angazowanie do analiz wszystkich dziatow
organizacji (nie tylko IT)



Identyfikacja zagrozen ze
strony ludzi

Bezposrednio zagrozenie moga powodowac:
Dzieci, studenci, uczniowie - dla zabawy,
Konkurencja,

Pracownicy wiasnej firmy - zaniedbania, korupcja,
szantaz z zewnatrz,

Przestepcy - kierowani checig zysku
(przestepstwa bankowe, kradzieze danych itp.)



Zrodia wzrostu zagrozen

Rosngca przepustowosc sieci - utrudnienie
monitorowania tresci

Rosngca anonimowosc¢ - utrudnienie
monitorowania aktorow uzytkujacych zasoby
sieciowe

Rosnaca liczba uzytkownikow - razem z nig
potencjalnych sprawcow wykroczen



Techniczne powody zagrozen

Wyscig dostawcow - wypuszczanie na rynek
niedostatecznie przetestowanych produktow

Open source - powszechne udostepnienie kodu
ustug do poszukiwania stabych ogniw systemu

Rosnaca ilos¢ ustug i protokotdw - utrudnienie
kontroli dozwolonych dla uzytkownikdw operacji



Konsekwencje zagrozen
wobec danych (l)

W konsekwencji wtamania (przestepstwo), przypadku
(btad cztowieka) czy awarii sprzetu moze nastagpic:

Skasowanie danych - trwata utrata biezacych i aktualnych
danych

Przecieki - wyptyw danych zastrzezonych na zewnatrz
organizacji (na jej szkode)
Przektamanie danych:

Jawne - organizacja wie, ze doszto do przktamania danych
lecz nie jest w stanie przywrdcic ich poprawnej tresci

Utajnione - organizacja nie wie, ze dane w systemie zostaty
sfatszowane



Konsekwencje zagrozen
wobec danych (ll)

Trwata utrata danych:
W konsekwencji dodatkowe koszty odtworzenia danych lub w
skrajnym przypadku paraliz prac organizacji.

Przektamanie danych

W konsekwencji dodatkowe koszty lokalizacji btedu i korekty
danych a w przypadku przektamania utajnionego koszty np.
btednych decyzji organizaciji.

Przecieki danych

W konsekwencji koszty prawne (odszkodowania), marketingowe
(utrata zaufania klientow, technologiczne (gdy na wycieku
korzysta konkurencja).



Mechanizmy ochrony
zasobow

Identyfikacja uzytkownikow

Kopie bezpieczenstwa

Ograniczone ustugi (szczegolnie swiadczone zdalnie)
Uprawnienia do zasobow

Audyty



Jednostkowe obiekty
administrowania

Niezalezna maszyna (komputer) - odizolowana
lub pracujace jako klient ustug sieciowych

Komputer Swiadczacy ustugi sieciowe - serwer
Struktura sieci lokalna

SieC rozlegta - pomosty pomiedzy sieciami
lokalnym, wyjscie na Swiat z sieci danej
organizacji



Cechy dobrego
administratora

Wiedza o systemie

Zaufanie organizacji zatrudniajacej
Dyspozycyjnosc

Cierpliwos¢

Znajomosc jezyka angielskiego, takze w
zagadnieniach technicznych



Materiaty dia
administratora

Internet

Tematyczne grupy dyskusyjne

Strony producentdéw oprogramowania

Projekty opensource

Kursy w formie publikowanych w sieci materiatow

Banki przyktadow i zasobow systemowych (typu TechNet)

Instrukcje/manuale

Drukowane, dotagczone do systemu
Elektroniczne (np. man, winhelp)

Szkolenia i bezposrednia wymiana informacji
Ksigzki, czasopisma



Systemy Windows (1)

Windows 1.0 - 1985
Windows 2.0 - 1987

File Uiew Special

A =] 0 | E| | F | C: \WINDOWS1

CaLL EXF 24992 11/915/85 S:hlam

Microsoft Windows
MS-D0S Executive

ﬂ Uersion 1.01

Copyright [ 1985, Microsoft Corp.

Disk Space Free: S51916BK

Memory Free: IB1K
REVERSI _EXE 14816 11715785 S:-42am
SETUP -EXE 33974 11715785 G:=42am

SPODLER .EXE 13216 11715785 S:hZam
TERMINAL .EXE L3968 11715785 S:42am

USER ERE 122488 11/15/85 D:42am n




Systemy Windows (Il)

Windows 286
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Systemy Windows (lll)

Windows 3.0 - 1990, pdzniej 3.1, 3.11,
Windows for Workgroups

OGN
7,
o8
Gip

nr

o R
NMicrosof

| Ap| _- I fite 'aintbirush
”~ F
LY Micrasaft MWEAEKLIF" smdl (=)
k CEASIC E
I Cardfile Calendar 3
- Micrg®H
IR 18 4
F{]H“U My MSDOS  Mw A
Editar

Character Map  kedia Plaper




Systemy Windows (1V)

Windows NT - od 1993
Wersje 3.1, 3.51, 4.0, 5.0
Przeznaczenie na serwery ustug sieciowych
Interfejs graficzny podaza za linig 3.1/95




Systemy Windows (V)

Windows 95/98 - od 1995
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Systemy Windows (VI)

Windows CE

Pierwsza edycja na drobne urzadzenia
przenosne

Wersja 1.0 - 1996

Interfejs uzytkownika analogiczny do Win95,
oczywiscie znacznie okrojony



Systemy Windows (VIl)

Windows ME i’@zﬁ
Rok 2000 Y e

Millenium Edition
Skierowany do domowych uzytkownikow
Rozbudowana platforma multimediow



Systemy Windows (VIiil)

Windows 2000 Professional
Inaczej: Windows NT 5.0 w nowej oprawie
Rozbudowana platforma internetowa
Wirtualne sieci prywatne

Zarzadzanie aplikacjami za posrednictwem Active
Directory

Instalacje sieciowe aplikacji




Systemy Windows (I1X)

Windows 2000 Server

Wersje: Server, Advanced Server, Datacenter Server
Zaprojektowany z myslg o udostepnianiu plikow,
ustug wydruku i aplikacji ogolnego zastosowania
Zaawansowana funkcjonalnosc: grupowanie
przetwarzania (Clustering) przy przetwarzaniu
symetrycznym,rownowazenie obcigzenia sieciowego,
sprzetowego i programowego (Load Ballancing)



Systemy Windows (X)

Windows XP

Kontynuacja linii Windows 9x/Me oraz NT7/2000

Obstuga domen umozliwiajgce korzystanie podtgczanie &
komputerow do serwera petnigcego funkcje kontrolera domeny

Wbudowany serwer IS (ang. Internet Information Services),

System bezpieczenstwa plikow bazujacy na Win2000 i
rozbudowany o procedury automatycznego raportowania
btedow

Szyfrowany system plikow (ang. Encryptet File System) -
kodowanie kazdego pliku przy uzyciu losowo generowanego
klucza

Zdalny dostep do systemu




Systemy Windows (XI)

Windows XP Home Edition

Okrojona wersja Win XP Pro
Brak obstugi Zda/nego dostepu do komputera,

Brak mozliwosci szyfrowania plikow i folderéw z wykorzystaniem
mechanizmu EFS,

Brak obstugi domen — komputer z tym systemem nie moze byc
klientem serwera Active Directory,

Brak mozliwosci zainstalowania kilku kart sieciowych,
Obstuga maksymalnie 5 rownoczesnych potaczen,
Obstuga tylko jednego procesora



Systemy Windows (XIl)

Windows 2003 Server

Wersja: Web Edition, Standard Edition, Enterprise
Edition
Kontynuacja linii 2000 Server
Nowosci:
Dalsza rozbudowa platformy .NET i symetrycznego
wieloprocesorowego przetwarzania danych

Ustugi metakatalogowe Microsoft (MMS) - synchronizacja
informacji o tozsamosci i zasobach w catej organizacji.



Systemy Windows (XIIl)

Windows Mobile 2002, 2003 for Pocket PC

Nastepca Windows CE

Kompilacje na rozne procesory

Funkcjonalnosc zblizona
do systemow desktop

Pocket Office, IE, WMPlayer

Porty wiekszosci popularnych
aplikacji pod Windows




Systemy Windows (XI1V)

Windows Mobile 2005 for Pocket PC

Wersja z poprawkami

Lepsza ochrona systemu
(antywirusowal)

Ulepszone standardowe aplikacje
- scheduler, mailbox itp.

Aktualizacje mobilne systemu
Wyrzucenie z RAM'u systemu plikow [
Obracany ekran
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Systemy Windows (XV)

Windows Vista (pierwotnie: Longhorn)

Okna renderowane na akceleratorze 3D (interfejs pod
nazwg Aero)

Catkowicie nowe API do programowania aplikacji
(WinFX)

Powszechne zastosowanie XML'a w formatowaniu
dokumentow, konfiguracji, zarzadzaniu systemem
Naktadka na system NTFS - system archiwizacji i
indeksowania plikow (WinFS). Na razie nie pojawit
sie.



Systemy Windows (XVI)

Windows Vista (Betal):

Silnik graficzny DCE (Desktop Composite Engine)
zarzadzajqcy oknami

Planowane Wersje:
Starter Edition,
Home Basic Edition, 8-
Home Basic Premium Edition,;~
Small Business Edition,
Enterprise Edition,
Ultimate Edition (Limited)

e W




Nowosci Vista (Beta2)

Okienkowy i wielozadaniowy interfejs instalatora
(DVD), a w nim:
cmd

Startup Repair - automatyczne odtwarzanie boot-
recordu

System Restore - automatyczne odtwrzanie systemu

Windows Backup Disaster Recovery - odtwarzanie
partycji z kopii zapasowej
Memory Diagnostics Tool



Nowosci Vista

Czas instalacji: 2:30, z czego zalezne od sprzetu
jest okoto 25 min

Problemy z odswiezaniem kursora myszy i
akceleratorem 2D

Struktura katalogow:
Windows
Users, w nim: Administrator, Public, katalogi uzytkownikow
Documents and Settings
Program Files
Program Data
Boot
System Volume Information



Nowosci - Vista

Wersja instalacyjna: 3.2 GB (DVD)
System po zainstalowaniu: 5.9 GB

Czas startu: 2:40 (Athlon 2 GHz,
SATA 100)

Czas startu po Hibernacji: 1:30 (nie
zaalokowane 512 MB)



Nowosci Vista -
Start i zakonczenie

— .E - e

= lLock this computer

% Log off

= Change a password...

| Start Task Manager |

Cancel




Nowosci Vista - Foldery (1)

F =
S
25 [CEETTE -5 ][ o m
W~ 0T Views =~ Properties ':,1 Change or remove a program E Change a setting
[y Documents Mame Type Total Size Free Space
LB Pictures Hard Disk Drives (1) -
L@ Music : 3
; Local Dhsk {C:)
|y Last30 Days Document — ™
[fy Attachments 70,3 GB free of 76,3 GB
). Saved Searches Devices with Removable Storage (1) o

- 1 y
S, CD Drive (D:) LBIFRE_HBHPPSUL_EN
i) 0 bytes free of 271 GB

Metwork Location (1) -

9 c (W128.0.0.4) (Z3)

o —————
S 902 GE free of 232 GB

Folders -




Nowosci Vista - Foldery (Il)

Mame

=

-

FEH s

Views = ‘ Organize =

| Y Open

%‘F | {1 v Computer » Local Disk {(C:] » Users » mitu »

& Share..

- |41> | | Search

Date moedified Authors Type Keywords

¢ Contacts 2006-09-13 15:13 File Folder

&) Desktop 2006-09-1314:39 File Folder
i Dogurrents FE0E-05-13-1440 Fe-Fejder

# Downloads 2006-02-18 15:00 File Folder

T Favprites 2006-0-13 13:27 File Foder

g Links 2006-09-13 13:27 File Folder
L@ Music Eﬂﬂ;ﬁ-ﬂg-lﬂ 13:27 File Folder
L& Pictures 2006-09-13 15:38 File Folder

A Savied Searches 2006-0-9-1_3 13:27 File_ Folder
[ User's Files 2006-08-13 13:27 Search Folder
E Vidgos 2006-09-13 13:27 File Folder

|| {Bctf46f1-a0dl-11da-abl3... 2006-02-19 00:56 BLF File

|| {8ctf6fl-a0dl-11da-ab13.., 2006-02-19 00:56 TMCONTAINERDD...
|| {8ctfd6fi-aldl-11da-abl3.., 2006-02-19 00:56 TMCOMTAIMERDD...

P |




Nowosci Vista - Foldery (1ll)

=il
@Ov | 2 v Computer » Local Disk (C) » hd |‘f | | Search £ |

Views - ‘ Organize = 5 Share... fig Previous versions  ® Addto Index...

I_ﬂfl Documents Mame [Date modified Authors Type Keywords
L& Pictures A Program Files 2006-02-18 16:48 File Fol..
| Music ) Users 2006-09-13 13:27 File Fol...
[y Last30 Days Document | )} Windows 2006-09-131336 File Fol...
[l Attachments | | BOOTSECT.BAK 2006-09-13 14:43 BAK File

) Saved Searches

Folders &~ [T

= v Wy Organize ¥ ™ Share.. [ Previousvers

| (i Documents Mame Date modified Authors

LE Pictures

Lﬂ Music -
| ¢y Last 30 Days Document
|y Attachments ;

I} Saved Searches i ; .‘ L! _‘
v 0

Folders 7 Prograrm Files Users Windows BOOTSECT.BAK
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Nowosci Vista - IE

& Google - Windows Internet Explorer

'i: J'x J IE. http:/www.google.pl/

|:,:' "::— . & Google

Microsoft Phishing Filter

Set up Phishing Filter

another website. \What is Phishing Filter?

Help make your browser more secure:

Phishing Filter will warn you if the website you are visiting might be impersonating

Ij’a ") Turn on automatic Phishing Filter{recommended);

1 Ask me later

Some website addresses will be sent to Microzoft to be checked. Information
received will not be used to personally identify vou.
Ef '::3' " Turn off automatic Phishing Filter

Website addresses will not be sent to Microsoft unless you choose to chedk
== them.

Szukanie raswansowane
e Ustawienis
iaf | Marzedzia jezvkows

egorii- Polski

[Protected Mode] + 100%

m

Read the Internet Explorer's Privacy Statement onling,




Nowosci Vista - WMP

Ripper mediow (np. z CD)
Synchronizacja z urzadzeniami przenoSnymi
Wbudowany CD/DVD burner

@ Windows Media Player b= =M S
@ q i G Library 4 3y I Windows Media Player

A » Music » = Q-
'-,,f.,-.] LE].FR.E_HBHF'F'SUL_ e Title Lenagth Rating Contributing Artist e

ALEUTT I ENgLO LIng ~

Seattle Symphony Orchestra
I Beethoven's Symp... | | 1 Symphony Me. @ (5cherz... 115
Seattle Symphony ...

RPN Cassical




Nowosci Vista - Menu

Fiy Internet
Internet Explorer

&™) E-mail
IJ’-I Windows Mail

it
4 p
S Paint
4 o Documents
ﬁ.‘l mrigwiz Pictures
":élf Windows Photeo Gallery Music
Games
@ Windows Media Player Jame
Search
Recent ltems Programs +
Cornputer :ﬂ Documents e
|-
Network [:_:Il-’ Settings 4
Connect to B T
o f::,-' Search (8
et
n
Control Panel :;
Help and Support
i
Default Programs
% Z=] Run.
Help and Support e
- elp and Supp i
o, g Lﬂl Shut Down... !

"




Nowosci Vista - Net ()

Uporzadkowany problem drogi qu__po%acze_nia sieciowego.

Metwork 3 Status 2l Manage Network 3
Status | Manage |
When you connect to a netwark in a new location, a network profile is 5 } X ]
; - : : : ; ometimes, you can connect to one network in multiple ways, for example,
E?E:te;twmdnﬁs Ertan sa?l\re Ii?ﬁlngtshllke :vthChEﬂTerWu prefertgtuse B wireless or by plugging in a cable. These types of connections are part of
i location, and automatically use these the next time you connect. lve e skl ol
Q. . Network 3
9. v Hmip o, e DNS suffix Gateway MAC address Status
<nones 00-0D-F3-00-10-46 Connected
| Change icon... [
Connections in use:
Adapter Duration | Add.. | | Moveto.. ! [ele
Local Area Connection 3 00;29:04
Disconnect i_IEJ-iagnnse [
! OK | | QK [ | cancel
@y\ :I'C | '::1 < Network Map b4 | &?I | Search 2 I
] Gateway Internet
‘ 1 . b




Nowosci Vista - Net (ll)

@{qjv |"ﬁ + Control Panel + Metwork Connections » v|¢f||SEDﬂ:h Fe i

! ol : Views

MName Type Status Device Mame Phone # or Host Address Owner

LAM or High-5peed Internet (1)

Local Area Connection 3 . = m
_'.'5, Limited or no connectivity < Local Area Connection 3 Properties 2
“I_f-'—'ﬂ Realtek RTLB139 Family PCI Fast Ethernet Wgur&'
Connect using:

EY Realtek RTL3123 Famity PCI Fast Bthemet NIC

Thiz connection uses the following tems:

: Client for Microsoft Metworks

=1 1105 Packet Scheduler

.Q File and Printer Sharing for Microsoft Networks
% Link-Layer Topalogy Discovery Mapper 140 Driver
[ %= Link-Layer Topology Discovery Responder

[wl %= Intemet Protocol Viersion 6 (TCP/IPvE)

" Intemet Protocol Version 4 (TCF/IPyvd)

| Install... | | Uninstal | | Properties |

Edit Properties

Description

Allows your computer to access resources on a Microsoft

network.




Nowosci Vista - Net (l11)

=l ==

(—_,-‘ (_) | @ Control Panel » Metwork Center

Browse the network

Create new...

Add a Computer or Device

Open connections

File and Printer 5h
Internet Options

Metwork List

Secunty Center

Windows Network Diagnostics Tool

Metwork Center

From here you can view your nebwork status and view or change settings.

Metwork map

- | +3 | | Search

View full map

M Metwork
{This computer)

General

U:%j @ 00 F o

Identifying the problem...
- —_-----a

9. Network

Connections:  Local Area Connection 3

-

Internet

® Allow

View sharing settings

Personalize

View status

-3




Nowosci Vista -
Control Panel

= (EIXE

ma’ |_@ v Control Panel » - | +4 | | Search 2 |

Mame Comments Category -
Control Panel Home — — - B
7 = 5
—~ - . ] i
» Classic View % E @ i% % El- "@
- ¥ — - st = =
Add Administrat... Audio AutoPlay | Backup and BitLocker Color Data Sources  Date and
Hardware Tools Devicesand | | R estore Drrive Management  (QDBC) Time
. % llfa-"_"*\l |"_ vl ( -\.‘s . Q
Default Disk Ease of File and Folder Fonts Game Indexing and  Internet
Programs Defragmen..  Access Printer Options Controllers Search Options
= 1 T
Q= @£ 7 e -
For "#‘- | q (s ] ¢ i
. X = ¥
i5CSl Initiator  Keyboard Language Mobility Mouse Metwork  Metwork List  Metwork  Offline Files
Pack Setup Center Center Map
— . ) . lq;' - I : i b ¢ rl"
| - T L
Parental Penand  People Mear Performance Personaliz.. Phoneand Power Power Printers
Controls  Input Devices Me Rating and Modem Options Options
—— e iy |
ik @ & & ~
- - i

Problem Pregrams Regional and Scannersand  Security Sidebar Speech Sync Center Systemn
Reports and Language Cameras Center Properties  Recognition 2




Nowosci Vista -
Personalization

Uporzadkowanie ustawien grafiki, ergonomii etc. w

jednym panelu

m;—, |§. + Control Panel » Personalization v.|l“f-.|.|.5.e{]rfh pel r|

Change desktop icons

¥ Make fonts larger or smaller

Taskbar and Start Menu
Maouse

Accessibility

Mobility Center

Personalize appearance and sound effects

HFEFEeE

P o

Display Settings
Adjust your screen resofution, which changes the view so more or less items fit on the screen. You can also control monitor
flicker (refresh rate).

Theme
Change the theme. Themes can change a wide range of visual and auditory elements at one time including the appearance of
menus, icons, backgrounds, screen savers, the sound when you start or exit the computer, and mouse pointers.

Color Scheme
Fine tune the color of menus and windows for this computer.

Desktop Background

Choose from available backgrounds or colors or use one of your own pictures to decorate the desktop.

Screen Saver
Change your screen saver or adjust when it displays. A screen saver is a picture or animation that covers your screen and appears
when your computer is idle for a set penod of time,

Sound Effects

Select which sound effects are heard when you do everything from getting e-mail to starting windows.

Mouse Pointers
Pick a different mouse pointer. You can also change how the mouse pointer locks duning such actives as clicking and selecting.

1




Nowosci Vista - Aero

Vista Glass Look
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Home Meobiie Fdition LT

Latest Posts iz it il Interrcape
Technologl

lowpdu kior

j Allchin: Its not geing to work...

(R

rral. Jir Adiciin watked it Bil) Gats & oifies iy 2004 and told him
4 course, whet enged up Pappenng shat the Lenghtm o e
7 “restart” afies HREngE o goandg quite as Microsolt ad hoped. They had
i deyrkaping &0 operating By Em

foks vary promesing, 8
51| Gate's ffiee bo tedl him

Accarding to the Wall Sirect Jow
Lorgham was not goang 1o wok
system deveicpment essentally got
to completely change thie way' they were used

Wi ] A tha vy gl
this "restart’ a bilessing- Leak st Windows Vica new nd the s fealy
admire Mr Akchin for wallang (-]

| consneT
I wery promisng Pl |
WErSIOn of Wendows will ot war
t mnel we've 2 migred o

< ol Ty t

Ok sothissa | i the g3 T — fu (e s that -lﬂu-r. Mr

gt} - i1mnl:1hu|u-§h|l .
5. Mt

ioft oweY

o b Pl Thur?
¥ s jg otihern oo it 8 1 o o't going b WO o
;”-T- fioed r-g'} a4l Gate's afffice 12 sy Lo r'l_b“'r"il:: rr-E s abeut Loagherm e LAl L
¢ i wsliged BFFEE S i his website - ¥ i
Il dewia hil " s Aceod g




Nowosci Vista - Drobiazgi ()

Unifikacja adresow internetowych, Sciezek i komend

uruchamianych B APl

%\ CD Drive (D:) OFFICELO

| Always do this for software and games:

Install or run program

== |

Run setup.exe

General options

_,_JI Open folder to view files

B8 C\Windows\Systern32\cmd.exe 0] x| AutoPlay defaults in Control Pane
icrosoft Windows [Uersion 6.8.536881]

(C>» Copyright 19852805 Microsoft Corp.

C:sWindowsssystem32 >




Nowosci Vista - Drobiazgi (ll)

=i

m |# <« Welcome Center T |_"_! |.5E'Gl'th

mitu, welcome to your computer

Windows Edition: Windows Activation Status: 13 days

Vista™  computer Name: M
Processor: AMD Athlonitm) Mantsfactisver HRkaown

Memory: 512 MB
Video Adapter: Unknown

Meodel: Unknown

Get started with Windows (4]

Set up devices ' Add or remove user accounts
Check for devices that were not installe...g to this computer

K Transfer files and settings View your computer details
5 %gM From your old computer to your new o... Sl 2# Hardware and Windows settings

L r_|

P

LE « Users » mitu » Pictures

hd | +4 | |..lSE'G'rD"I

* Browse Folders l Save

] | cancel

Volume: 5

Front Speaker
V1A AC'ST Enhanced Audio Controller

Currently connected to:

@ Metwork 3

*=2 with Internet access



Nowosci Vista -
Administrowanie (l)

Search P |

mﬁ- | [+] v Control Panel » Administrative Tools v|4,-|

Views = ‘ Organize = &= Share.. i Previousversions [ Add to Index...

MName Date modified Authors Type Keywords
A Authorization Manager 2006-02-18 01:04 Shortcut
@ Component Services 2006-02-1901:05 Shortcut
Q Computer Management 2006-02-19 01:05 Shortout
Event Viewer 2006-02-19 01:05 Shortcut
5@ Group Policy Management  2006-02-19 01:06 Shortcut
bﬁ] MAP Client Configuration  2006-02-19 01:05 Shortcut
f@ Performance 2006-02-19 01:04 Shortout
@ Print Management 2006-02-1901:06 Shortcut
@ Security Configuration Ma... 2006-02-19 00:59 Shortcut
% Services 2006-02-1901:04 Shortcut
(=) TaskScheduler 2006-02-1901:05 Shortout

a Windows Firewall with Ad... 2006-02-19 01.04 Shortcut




Nowosci Vista - Certyfikaty (1)

Porzadek w zarzadzaniu witasnymi
certyfikatami szyfrowania plikow.

= s
\_ J Encrypting File System @ Encrypting File System
Use this certficate @ | want to back up my key now Curent Certificate:
lssued to: mitu Location lssued to: -
lssued by: mitu CAUsers'mitu'Documer | Browse... mitu
Expiration: 2106-08-20 Passward: |
lzsued by: 3
Details... Change Certificates pheseneee mitu
Confirm password:
@) Create and use a new certficate
sessnnses Expiration: -
4 I 3
M back up my key later
Details...
Mext Cancel Mext Cancel




Nowosci Vista - Certyfikaty (Il)

Spojny panel zarzadzania ustawieniami
wiashego konta

- Encrypting File System

@{qjv |:@a v Control Panel » User Accounts »

Select a folder to update its previously encrypted files. Updating now prevents Prepare for a forgotten Make changes to your user accou nt
lasing access to your encrypted files if the previous certificate and key are lost. password
Manage your network
B2 [EICh - passwords % Change your name

SRECYCLE.BIN — 3 i

anm | =| Manage your file encryption Create a password for your account

[¥]Crypted . certificates Change your picture

Documents and Settings

Epmgmm Files ¢ Change your account type

[]ProgramData 7

[] 11 select files to reencrypt later '@ Manage another account

Updating may take some time, depending on how many files you update. f you
log off ar remove your smart card during the process, your files will not be
updated.

l Mext J| Cancel




Proces instalacji systemu
operacyjnego (l)

Planowanie instalacji:
Partycjonowanie dysku
Rodzaj systemu plikow
Wybor pakietow instalacji

Uruchomienie instalacji
Konfiguracja instalacji
Instalacja aktualnych tat (ServicePack)



Proces instalacji systemu
operacyjnego (ll)

Legalnosc instalacji systemu

Kontrola nosnikow pod instalacje -
zabezpieczenie danych poprzednio
umieszczonych na tych nosnikach, kontrola
przydatnosci nosnikow do instalacji (dostateczna
pojemnosc, wydajnosc itp.)
Zrodto instalacji:

dyskietki

tasmy

obrazy HDD

CD, DVD
sieC



Dystrybucja
oprogramowania

DSP - "Delivery Service Partner” - oprogramowanie
dystrybuowane z przeznaczeniem na konkretny typ
sprzetu (np. produkowany w danym kraju),

OEM - “Original Equipment Manufacturer” - % e
oprogramowanie sprzedane bezposrednio produce Y
danego sprzetu z zastrzezeniem uzytkowania wytgcznicksy
na tym (nowym) sprzecie (z doktadnoscia do

konkretnego egzemplarza), = st
BOX - oprogramowanie dystrybuowane indywidualni
bez prawnych wymogdw sprzetowych co do jego 'ri
przeznaczenia,

,.,..,mm

Instalacje Internetowe. ey



Konfiguracja nosnikow
przed instalacja systemu

Partycjonowanie
Kazdy system powinien by¢ na osobnej partycji
Narzedzia
fdisk
format
Boot manager/boot loader:

lilo, managery Windows (wariant zalezny od wersji
0S).



Opcja RAID przy
nosnikach systemowych

Redundant Array of Independent Disks
Cele dla RAID:

Zwiekszanie niezawodnosci

Zwiekszenie wydajnosci nosnikow

Powiekszenie przestrzeni dostepnej jako jedna catosc
Polega na stosowaniu wielu nosnikdw systemowych
(wiele dyskow) zawierajacych informacje sktadajace sie
na ten sam logiczny dysk
Najbardziej popularne: RAID-0 i RAID-1



RAID-0 (Striping)

Polega na zapisywaniu dysku logicznego na wielu
dyskach fizycznych dzielgc informacje na poszczegolne
dyski wedtug klucza

Rozwigzanie software’owe lub hardware’owe
Zalety:

tatwa implementacja
znaczne przyspieszenie operacji dyskowych

Wady:
pogorszenie sie bezpieczenstwa danych - w przypadku awarii
jednego dysku tracimy catos¢ informacji



RAID-1 (Mirroring)

Polega na duplikowaniu catych dyskow logicznych na
blizniaczych dyskach fizycznych prowadzac rownolegle
identyczne kopie dyskow logicznych podczas pracy
systemu
Rozwigzanie software’owe lub hardware’owe
Zalety:

tatwa implementacja

Znaczne poprawienie bezpieczenstwa danych
znaczne przyspieszenie operacji odczytu

Wady:

duza chtonnos¢ nosnika (1:2, 1:3 itp.)



Systemy plikow

Rodzaje systemow plikow:
alokacja ciggta
lista odsytaczowa (np. FAT)
alokacja indeksowana (systemy UNIX)

W Windows:
FAT (ang. File Allocation Table),
FAT32,
NTFS (ang. New Technology File System)
WFS - hmm, moze kiedys...



FAT

Wiasciwa nazwa - FAT16,

MS-DOS i pozniejsze

Maksymalna liczba klastrow - 65536,
Ograniczenie wielkosci partycji do 2 GB

Brak zabezpieczen lokalnych na poziomie
pliku i folderu



FAT 32

Windows 95 (nie NT 4.0) i pozniejsze,

Uzywa tylko 28 bitow adresu klastra - pozwalajac
teoretycznie na opisanie 268.435.438 klastrow,

W praktyce - z powodu ograniczen ScanDisk - 4.177.920
klastrow

Ograniczenie wielkosci partycji do 2 TB (w Windows
ograniczono wielkoS¢ pojedynczej partycji do 32 GB
/WinXP, Win2000/, lub do 124,55 GB - z uwagi na
kompatybilnos¢ narzedzi),

Powiekszony boot rekord - 3 sektory dyskowe,
migrujacy katalog gtowny dysku



NTFS (1)

NTFS -New Technology File System

Wersje:

Windows NT 4.0 (wersja NTFS 4) - bazuje na kodowaniu
informacji dodatkowych o plikach w rejestrze systemu

Windows 2000 (wersja NTFS 5)

Windows Server 2003, Windows XP, Windows Vista (wersja
NTFS 6)

Wielkosc¢ klastra 0,5 - 4 KB,

Maksymalny rozmiar partycji: teoretycznie 264 klastrow,
w implementacjach 232 klastrow.



NTFS (I1)

Zabezpieczenia lokalne na poziomie plikow —
uprawnienia dostepu mozna naktadac na foldery oraz
pojedyncze pliki. Uprawnienia NTFS obowigzujg podczas
korzystania z zasobow przez siec, jak rowniez lokalnie,

Wspomaganie kompresiji plikow — kompresja “w locie”,
niewymagajaca zewnetrznych programéw
kompresujqcych,

Przydziaty dysku (ang. Disk Quota),

System szyfrowania plikdw (EFS) (ang. Encrypted File
System),

Pliki rozrzedzone NTFS,
Funkcjonalnos¢ w zakresie Sledzenia zmian.



Systemy plikow - wazne
uwagi ()

Woluminy FAT mniejsze od 16 megabajtow (MB) sg formatowane
jako FAT12.

Woluminy FAT16 wieksze niz 2 gigabajty (GB) nie sq dostepne dla
komputerdw uzywajacych systemu MS-DOS, Windows 95, Windows
98 i wielu innych.

Mimo, ze woluminy FAT32 mogq teoretycznie osiggac rozmiar az do
2 terabajow (TB), to w systemie Windows 2000 i XP istnieje
ograniczenie rozmiaru formatowanego woluminu FAT32 do 32
gigabajtéw. System Windows 2000 moze jednak odczytywac i
zapisywac wieksze woluminy FAT32, ktore zostaty sformatowane w
innych systemach operacyjnych.



Systemy plikow - wazne
uwagi (Il)

Implementacja systemu FAT32 w systemie Windows 2000 i XP
ogranicza maksymalng liczbe klastrow woluminu FAT32, ktory moze
zostac zainstalowany, do 4.177.918. Jest to maksymalna ilos¢
klastrow w woluminie FAT32, ktora moze zostac sformatowana w
systemie Windows 98.

Woluminy NTFS mogaq teoretycznie osiggac rozmiar az do 16
eksabajtow (EB), ale w praktyce sq ograniczone do 2 terabajtow.

Uzytkownik moze okresli¢ rozmiar klastra podczas formatowania
woluminu NTFS. Kompresja NTFS nie jest jednak obstugiwana w
przypadku klastrow wiekszych niz 4 kilobajty (KB).



(->1ab1) Konsola MMC (I)

Microsoft Management Console

Jednolite srodowisko, do ktorego mozna
dodawac programy administracyjne w postaci
tzw. przystawek

Mozliwosc tworzenia wiasnych przystawek
Przystawki zapisywane w plikach *.msc



Konsola MMC (ll)

Wazniejsze przystawki predefiniowane (WinXP):
compmgmt.msc - zarzgdzanie komputerem
certmgr.msc - zarzadzanie certyfikatami
devmgmt.msc - menedzer urzadzen
dfrg.msc - defragmentator dyskow
diskmgmt.msc - zarzadzanie dyskami
eventvwr.msc - dziennik zdarzen
eventvwr.msc - zarzadzanie zasobami dzielonymi
perfmon.msc - analizator wydajnosci
secpol.msc - zabezpieczenia
services.msc - zarzadzanie ustugami



Konsola MMC (1)

Pusta konsola MMC. Uruchomienie poleceniem: mmc /a

-[o] x|

‘m Consolel
File  Action View Favorites  dindow  Help

o |m B2

‘m Console Root =10 x|
_onsale Fook [larne I

There are noitems to shaw in this view,




Konsola MMC - tryby pracy

Tryb autorski - zezwala uzytkownikowi na petny dostep do funkcji konsoli
MMC. Uzytkownik moze dodawac przystawki, tworzy¢ nowe okna,
edytowac parametry pracy przystawek.

Tryb uzytkownika — pefny dostep

Daje uzytkownikowi petny dostep do konsoli, lecz nie pozwala na
dodawanie i usuwanie przystawek oraz zmiane wiasciwosci. Wszystkie
pozostate funkcje sq wigczone.

Tryb uzytkownika — ograniczony dostep, wiele okien

Pozwala na dostep wytacznie do tych obszarow drzewa konsoli, ktdre byty
widoczne w momencie zapisywania konsoli, tworzenie nowych okien.
Mozliwos¢ zamykania istniejgcych okien jest niedostepna.

Tryb uzytkownika — ograniczony dostep, jedno okno

Ustawienie najbardziej restrykcyjne, rozni sie od poprzedniego
dodatkowym ograniczeniem w postaci braku mozliwosci tworzenia
dodatkowych okien.



Konsola MMC - wybor trybu
pracy

Zapisanie konsoli z niskimi uprawnieniami uniemozliwia
pOzniejszg zmiane tych uprawnien!

=l
Conzole I Dizk Cleanup I
% Icnnsnle Change lcon...
Theze optionz take effect the nesxt time vou open the MR,
Conzole mode: I.&-.uthn:ir mode J

. Auathior mode
Description User mode - full access
Grants uzers full | H=er mode - limited accesz. multiple window

add or remove spdEer mods - limited access_ single window
i ™
and tazkz, and wiew all partions of the conzole tree.

T Do not zave changes to this conzole

¥ | Allows the user to customize wiews

| Ok I Cancel Spply




Konsola MMC - dodawanie
standardowych przystawek

Add/Remove Snap-in 2l =]

Standalone | E:-:tensiu:unsl

Add Standalone Snap-in 2=l

Ilze thiz page to add or remove a standalone Snap-in from the conzole. ) )
Ayailable Standalone Snap-ing:

Snap-ing added to: Ia Caonzale Roat J Snap-in | Yendor | z
= At Control Microzoft Corporation
(dFolder @ Cerificates Microgsoft Corporation
g Open Files [Loc4l] @ Component Services Mizrozaft Corparation
Device Manager on local computer Q Computer Management Mizrozaft Corparation
Device Manager kizrozaft Corparation
@ Digk. Defragmenter Mizrozoft Corp, Executiv...
$ Dizk Management Microzoft and VERITAS ..
Ewent Viewer Microzoft Corporation
[ dFolder Microzoft Corporation
@ Group Policy Microgsoft Corporation =
— Dezcrption —T[Pfl-les-:ril:_utiun ] ]
ou can use Device Manager to view a list of hardware devices installed on e cuelivies Liominal sne g 2 Jees atlis 8 o e s e iellia st
HeEl . console,
wour computer and get properties for each device,

Bemove About... |

Add Cloze

k. | Cancel




Konsola MMC - widoki
bloku zadan

Folder Properties 2]

W bloku zadan instalujemy  “._.| ...,

definicje zadan mozliwych L X
do wykonania Desoipin: |
Z pOZiomu konSOIi Style for the detailz pane:

= Wertical list
¥ Haorizontal list

Mo list

[T Hide Standard tab

Sityle for task. descriptions: Eest for multiple column lizts

T Text

% |nfoTip [displays description in
a pop-Lp windaw]

Lizt zize: Im

(] | Cancel |




Konsola MMC - zadania
uzytkownika

Mozliwe jest dodanie zadania bedqcego akcjq interfejsu
MMC, wywotaniem zewnetrznego programu lub
pochodzacego z puli konsoli MMC dla danego systemu.

Mew Task Wizard =]
Comman d Type ] He-
T azks can run command lines, launch menu commands, or nawvigate to ather tree [::‘m

H

5

Rurn a =cript. =tart a program, or open a'web page.
M

M




Shell komend Windows -
wersja historyczna i obeche

command.com

= ChWINDOWS' System32 command.com

Microzof t(R> Windows DOS
CCrCopyright Microszoft Corp 19968-2001.

C:sDOCUME™1~MITU

cmd.exe

= ) WINDOWS' System32' cmd.exe

Microsoft Windows HP [Uersion 5.1.268681]
CC» Copyright 1985-2801 Microsoft Corp.

C:xDocuments and Settingssmitu>

Monad Shell

B windows Powershell

F)()\AIEErE;r1EEII Hindows(R) PowerShell

Copvright (C) 2006 Microsoft Corporation. All rights reserved.

PS C:“\Documents and Settings\sa> o




Shell komend Windows -
funkcjonalnos¢ w Win32

Wbudowana historia komend z numerowaniem |
dostepem z menu (F9,F8,F7)

Obstuga dtugich nazw, Sciezek BNC
Obstuga sieci

Automatyczne uzupetnienie nazw plikow i
katalogow

Ustawienia pobierane z rejestru:
HKEY CURRENT USER|Software|Microsoft|
Command Processor



Shell komend Windows -
autouzupeinienie

Uruchomienie opcji nhastepuje poprzez
wywotanie:

cmd.exe /F:ON - dla plikow i katalogow
Po wiaczeniu rozwiniecie do folderu uzyskujemy
przez nacisniecie Ctrl-D, do pliku przez Ctrl-F
Standardowe ustawienia przetgcznikow sg
zdefiniowane w rejestrze



Shell Windows
- sterowanie komendami ()

Separator komend w linii: &&, przyktadowo:
cd C: && dir - spowoduje przejscie na C: i
wyswietlenie zawartosci

Przekierowanie strumieni (pipe): |,
przyktadowo:
dir | find ,,exe”

Przy przekierowaniach strumieni istotne sg
parametry podane do cmd: /A - strumien
ANSI, /U - strumien UNICODE



Shell Windows
- sterowanie komendami (ll)

Przekierowanie strumieni do plikow:
>> - dodanie do zawartosci

> - zapisanie zawartosci
Przyktad:

dir >> plik.txt - dopisze wygenerowany przez
komende tekst do pliku

dir > plik.txt - zapisze wygenerowany przez
komende tekst w pliku likwidujac poprzednig
zawartosc



Windows Shell
- przetwarzanie fancuchow

FIND - przeszukuje tancuchy testowe

FINDSTR - wersja zaawansowana operujgca na
wyrazeniach regularnych i wielu plikach

SORT - sortuje kolekcje fancuchow testowych

COMP - porownuje kolekcje tancuchow
testowych typujac roznigce sie



Shell Windows
- inne ustawienia

Echo ekranowe - wiaczenie i wytaczenie echa
oprocz komendy echo [off|on] uzyskujemy
parametrem cmd /Q wytgczajgcym echo

Kolory konsoli - komenda color ?? lub parametr
cmd /T:??, gdzie ?? To dwie cyfry hex
odpowiadajgce kolejno za kolor tla i tekstu.

Kolor zapisany jest w kluczu:
HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Comman
d Processor\DefaultColor



Tekstowe narzedzia do
diagnostyki sieci (l)

nslookup - klient DNS

= L WINDOWS' System32' cmd.exe

C:~Documents and Settingssmitu’*nslookup google.pl

%% Can't find server name for address 128.08.8.1: Mon—existent domain
=*xx% Default servers are not availahble

Server:  UnKnown

Address: 128.8.8.1

Mon—authoritative answer:
Mame = google.pl
Addreszesz: 216.239.39.99, 216.232.57.99,. 216.239.37.99

arp - zarzadzania tablicami ARP

S WINDDWS' System32' cmd.exe
C:x~Documents and SettingssmituXarp —a

Interface: 128.8.8.3 —— 8x2

Internet Address Phyzical Address T ype
128.8.8.1 @8—Ad—f 3-88-18—-46 dynamic
128.0.8.4 B8—-A4—"75—d1—-3e—8h dynamic

C:sDocuments and Settingssmitu>




Tekstowe narzedzia do
diagnostyki sieci (ll)

getmac - pobiera adresy MAC interfejsow
sieciowych

ipconfig - przedstawia konfiguracje sieci

S WINDDWS' System32' cmd.exe
C:~JDocuments and SettingssmituXipconf ig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DMS Suffix
IP Addres=s. . . . . . . . . . 128.8.8.3

Subnet Mask . . . . . . . . . 255.255.2585.192
Default Gateway . . . .

128.8.8.1

netstat - aktualne poaczenia sieciowe

S WINDDWS' System32' cmd.exe
H ccuments and SettingssmituXnetstat

Active Connections

Proto Local Address Foreign Address State

TCP n:3848 128.8.8_4:3389 ESTABLISHED
TCP n:=3843 host—22 _gadugadu.-pl-86874 ESTABLISHED
TCP n:4473 128 _A.8.4:-nethios—ssn ESTABLISHED
TCP n:44808 alaxy.uci.agh.edu.plzpop3d TIHME_WAIT




Tekstowe narzedzia do
diagnostyki sieci (lll)

Traceroute, Sledzenie hosta. Przyktad:
tracert.exe onet.p/

= CHWINDDWS Y System32' cmnd.exe

C=sJtracert onet.pl

Tracing route to onet.pl [213.1868.1368.2681
over a maximum of 3@ hops:

* * 3* Request timed out.
131 ms b 24 mz kra—ruld.neo.tpnet.pl [213.25.2.821

15 m= 15 15 2.kra_ruld.do. kra-v2_tpnet.pl [213.25.5.171
89 m= Fal 54 g.kra_»r2.do.kra_ard . tpnet.pl [213.25.12_231
137 ms 17 17 z—onet—dabl .onet.pl [213.77.8.381
16 ms 16 21 ms flvivt.onet.pl [213.1880.138_.2001]

complete.




Konfiguracja interfejsow
sieciowych z linii komend (l)

Narzedzie: netsh
Przyktady:

netsh interface ip set address name="Potgczenie
Lokalne 4" source=static addr=10.0.0.1
mask=255.0.0.0 gateway=10.0.0.2 2

- ustawienie parametrow IP

netsh interface ip set address nhame="Potaczenie
Lokalne 4" source=dhcp
- ustawienie uzycia DHCP



Konfiguracja interfejsow
sieciowych z linii komend (Il)

Przyktady dla netsh (CD):

netsh interface ip dump

- pobranie ustawien konfiguracyjnych (w postaci
skryptu). Skrypt taki mozna nastepnie wykorzystac
do ponownego konfigurowania,przyktadowo:

netsh interface ip dump >> plik.conf
- zapisanie ustawien w pliku

netsh exec plik.conf

- (pOzniejsze) uzycie ustawien z pliku



Program NET (I)

Zestaw narzedzi sieciowych i funkdji
konfigurujacych

Program interpretuje komendy, podane
jako pierwszy parametr

Bardziej rozbudowana alternatywa dla
interfejsu okienkowego



Program NET (Il)

Zarzgdzanie ustawieniami kont :
net accounts

= L WINDOWS' System32' cmd.exe

C:s>net accounts
Force uwser logoff how long after time expires?:
Hinimum password age <Cdays>:

Minimum password length:

Length of password history maintained:

Lockout threshold:

Lockout duration (minutes>:

Lockout observation window {minutes): 3a

Computer role: WORKSTATION
The command completed successfully.

o>

Zarzadzanie komputerami w domenie:
net computer \\newcomp /add




Program NET (l1l)

Kontrola ustug (np. konfiguracja,
zatrzymanie, wznowienie):
net config server

= L WINDOWS' System32' cmd.exe

C:%>net config server
%M

Windows 28082
» iz active on

NetBT _Tcpip {28CI4DDC-DD19-4A36-8212-3BBFDAEGISFE> <B020ed?13ddd>
NethiozSmb (BOABEBAEREEAD

Maximum open files per session

Idle session time <min2
The command completed successfully.

net pause, net stop, net continue, net start



Program NET (1V)

Zarzadzanie wydrukiem. Przegladanie,
kasowanie, wstrzymywanie zadan

wydruku identyfikowanych poprzez
numery

net print \\komputer\drukarka

= L WINDOWS' System32' cmd.exe




Program NET (V)

Zarzadzanie udostepnianiem udziatow
sieciowych

net share

net share G=c:\tmp
net share G /DELETE

= L WINDOWS' System32' cmd.exe

Default share
Remote IFPC
Default share
Default share
Remote Admin

Printer Drivers

Spooled HP
The command completed successfully.




Program NET (VI)

Zarzadzanie uzytkowaniem udziatow
sieciowych. Mapowanie na identyfikatory

lokalne

net use * \\kompS\shareC "pass" /user:userl
net use * /DELETE

= L WINDOWS' System32' cmd.exe




Program NET (VII)

Statystyki dla niektorych ustug sieciowych

net statistics Server E—

C:%rnet statistics Server
Server Statistics for N

Statistics since 12152084 2:51 AM

Sessions accepted
Sessions timed—out
Sessions errored-out

Kilohytes sent
Kilohytes received

=
@@

Mean response time (msec?

Sustem errors
Permizszion violations
Password violations

=
N

Filesz accessed
Communication devices accessed
Print Jjobhs spooled

BERW EFRE & =T =&

Timez bhuffers exhausted

Big buffers
Request buffers

The command completed successfull




Program NET (VIII)

Przesytanie komunikatow do innych
maszyn, domeny, uzytkownikow
posiadajacych otwarte sesje:

net send * , Komunikat”
net send domain:domena , Komunikat”
net send komputer ,Komunikat”




Program NET (X)

Zarzadzanie kontami: wyswietlanie,
dodawanie, usuwanie, zmiana haset

net user

net user nowy /ADD

net user uzytkownik nowe_haslo
net user nowy /DELETE

= L WINDOWS' System32' cmd.exe

SUFFORT _388945a8
successfully.




Program NET (XI)

Lokalizowanie maszyn i ich zasobow w
obrebie sieci lokalnej:

net view
net view \\komp

= L WINDOWS' System32' cmd.exe

C:xrnet view
Server Hame

The command completed successfully.

= L WINDOWS' System32' cmd.exe

C:wrnet view “n
Shared resources at “sn

Share name Comment

The command completed successfully.




Skrypty WSH (1)

Host skryptow windows ( Windows Script Host)

Alternatywne jezyki. Standardowo JScript,
VBScript
Standardowe pliki skryptow: .js, .vbs

Alternatywne interfejsy hosta skryptow -
tekstowy i graficzny. Jeden z nich domysinie

wybrany.
Tryb debugowania skryptow



Skrypty WSH (il)

Wywotanie:
host tekstowy cscript.exe plik_skryptu

Windows Script Hosk Settings

host wscript.exe plik_skryptu

~lofx|

File Edit Format

Wiew Help

options:
/7B
/7D
S/Erengine
SAHICSCript
JAHMwWSCript
/7L

JfLogo
J/toTogo
AATinn
S

| /U

K

Microsoft (R) windows Script Host version 5.8 =
Copyright C) Microsoft Corporation 1996-2001. A1l rights reserved.

Usage: Cscript scriptname.extension [option...] [arguments...]

Batch mode: suppresses script errars and prompts from displaying
Enable Active Debugging
Use engine for executing script
Changes the default script host to CScript.exe
Changes the default script host to wscript.exe (default)
Interactive mode (default, opposite of //B)
pisplay Togo (default)
Prevent Togo display: Mo banner will be shown at execution time
Time out in seconds: Maximum time a script is permitted to run
Execute script in debugger
Use Unicode for redirected 1/0 from the console

o

Script |

[ iStop script after specified number of seconds:

1 Il zeconds

v Display logo when script executed in command console

Beset to Defaults |

2l x|

o]

Cancel I

Apply




Skrypty WSH - najprostszy
przykiad

Jscript:

WScript.Echo('Witaj! Jest ' + Date());
WScript.Sleep 2000

h = o |=!
Windows Script Hosk x| P test - Notepad =lol x|
File Edit Format Miew Help

Witaj! Jest Thu Dec 02 18:56:26 2004 Microsoft C(R) windows Script Host wversion 5.6 =]

Copyright (C) Microsoft Corporation 1%%6-2001. A1l rights reserved.

ritaj! Jest Thu Dec 02 18:56:42 2004

BV




Skrypty WSH - przykiady
(1)

fso = new ActiveXObject('Scripting.FileSystemObject');
var katalog = fso.GetFolder ('c:\\windows'");
WScript.Echo('Rozmiar folderu: ' + katalog.Size);

I test - Notepad

=] =|
File Edit Format Miew Help
{jcrusuft (R) windows Script Host wersion 5.6

Copyright (C) Microsoft Corporation 1%%6-2001. aAll rights reserved. j
rozmiar folderu: 12459917255

By




Skrypty WSH - przykiady
(1)

x|
Var fSO, pllkl, data, buf — ll; Fliki o dacie pdzniejsze] niz 1/5/2002;
. . | L . . : QUERY.LOG, 0
fso = new ActiveXObject('Scripting.FileSystemObject'); betiiist
1 1 AUTOEXEC.BAT, O
var katalog = fso.GetFolder('c:\\'); 10,595, 0
L . Frastun fl, 147456
pliki = new Enumerator(katalog.files); et b, 745472
data = new Date(2002, 5, 1); I

for (;!pliki.atEnd(); pliki.moveNext())

if (pliki.item().DateLastModified > data)
buf += pliki.item().Name + ', ' + pliki.item().Size + '\n';
WScript.Echo('Pliki o dacie pdzniejszej niz ' + data.getDate() + '/' +
data.getMonth() + /' +
data.getYear() + ":\n\n' + buf);



Skrypty WSH - przykiady
(111)

Modyfikacje plikow:

Tworzenie:

Set 0bjFSO = CreateObject("Scripting.FileSystemObject")
Set objFile = objFSO.CreateTextFile("C:\NowyPlik.txt")

Tworzenie pliku tymczasowego - z unikatowg nazwg |
ztozong Sciezka:

Set objFSO = CreateObject("Scripting.FileSystemObject")

strPath = "C:\katalog"

strFileName = objFSO.GetTempName

strFullName = objFSO.BuildPath(strPath, strFileName)
Set objFile = objFSO.CreateTextFile(strFullName) objFile.Close

Kasowanie:

(-)
objFSO.DeleteFile(strFullName)



Skrypty WSH - przykiady
(1V)

Wspotpraca z aplikacjami:
var X1 = new ActiveXObject
('InternetExplorer.Application');
x1.Navigate('http://www.wste.edu.pl/');
x1.Visible = true;

Word.Application, Access.Application i inne



Skrypty WSH - przykiady
(V)

Nawigacja IE z formularzami (dostep do wynikow):

Set objExplorer = WScript.CreateObject ("InternetExplorer.Application”, "IE_")

objExplorer.Navigate "file:///c:\form.html"

objExplorer.Visible = 1

objExplorer.ToolBar = 0

objExplorer.StatusBar = 0

objExplorer.Width=400

objExplorer.Height = 250

objExplorer.Left = 0

objExplorer.Top = 0

Do While (objExplorer.Document.Body.All.OKClicked.Value = "")
Wscript.Sleep 250

Loop

strPassword = objExplorer.Document.Body.All.Password.Value

strText = objExplorer.Document.Body.All.Text.Value

objExplorer.Quit

Wscript.Sleep 250

Wscript.Echo "Nazwa: " & strText

Wscript.Echo "Haslo: " & strPassword



Skrypty WSH - przykiady
(V1)

Nawigacja IE z formularzami (cd):
<SCRIPT LANGUAGE="VBScript">
Sub RunScript
OKClicked.Value = "OK"
End Sub
</SCRIPT>
<BODY>
Nazwa:<input type="text" name="Text" size="40"></p>
Hasto: <input type="password" name="Password" size="40"></p>
<input type="hidden" name="OKClicked" size = "20">
<input id=runbutton class="button" type="button" value=" OK "
name="ok_button" onClick="RunScript">
</BODY>



Skrypty WSH - przykiady
(VII)

Dostep do aplikacji MS Word:

Set objWord = CreateObject("Word.Application")
objWord.Caption = “Dokument testowy"
objWord.Visible = True
Set objDoc = objWord.Documents.Add()
Set objSelection = objWord.Selection
objSelection.Font.Name = "Arial"
objSelection.Font.Size = "18"
objSelection.TypeText "Spis procesow systemu, data: " & Date() & " " & Time()
objSelection.TypeParagraph()
objSelection.TypeParagraph()
objSelection.Font.Size = "10"
set list = GetObject("winmgmts:").execquery("select * from win32_process")
For Each item in list
objSelection.TypeText "" & item.Name
objSelection.TypeParagraph()
Next
objDoc.SaveAs("C:\bb.doc")
objWord.Quit



Skrypty WSH - przykiady
(VIII)

Dostep do aplikacji MS Excel - operowanie
na plikach:

Set objExcel = CreateObject("Excel.Application™)
objExcel.Visible = True

Set objWorkbook = objExcel.Workbooks.Open("C:\aa.xIs")
objExcel.Cells(7, 7).Value = "Tresc ze sktyptu"
objExcel.ActiveWorkbook.SaveAs("C:\ab.xIs")



Skrypty WSH - przykiady
(1X)

Dostep do aplikacji MS Excel - dostep do

komorek:

Set objExcel = CreateObject("Excel.Application™)
objExcel.Visible = True

objExcel.Workbooks.Add

objExcel.Cells(5, 5).Value = "Tresc ze sktyptu"
objExcel.Cells(5, 5).Font.Bold = TRUE
objExcel.Cells(5, 5).Interior.ColorIndex = 30
objExcel.Cells(5, 5).Font.ColorIndex = 2

Dostep bezposredni:

(-.)
objExcel.Workbooks( "aa.xls" ).Sheets( "Arkusz1" ).Range( "B10" ).Value



Skrypty WSH - przykiady
(X)

Dostep do komend shella

var shl, folder, plik;
shl = new ActiveXObject('Shell.Application’);
shl.Explore('C:\\");
shl.ControlPanelltem('desk.cpl');

Set objShell = Wscript.CreateObject("WScript.Shell")
objShell.Run "calc.exe"



Skrypty WSH - przykiady
(X1)

Wzajemne wywotywanie skryptow i przekazywanie
parametrow
var fso,
argumenty = WScript.Arguments;
if (argumenty.Count() == 2) {
fso = new ActiveXObject('Scripting.FileSystemObject');
if (fso.FileExists(argumenty.item(0))) {
fso.CopyFile(argumenty.item(0), argumenty.item(1), false)
}else{
WScript.Echo('Plik nie istnieje');
)
} else {
WScript.Echo('Zte argumenty!");

}



Skrypty WSH - przykiady
(XI1)

Postugiwanie sie interfejsem okienkowym - pobranie pliku od
uzytkownika:
set oUA = CreateObject("UserAccounts.CommonDialog")
oUA.ShowOpen

wscript.echo oUA.FileName

open 1
Lok in: [ |53 DOC HQr

iMetrowerks I TEMPLATE

| MajeMaxy [)WErakowie - backup konta 17,11,2003
:'i_h,My Music ()W akowie - projekby

=i} : (= :

~lhils - x|
TiMy Received Files {Defaulk.rdp
TIPlany Miast & deskiop.ini
Pl 30 Studio ¥ DoKX TORZ000. dot
[ TiPraca magisterska

| Praca magisterska - zarzgdzanie k.
) Security

L serwis

hsfin

CTi5kernik Jachtowy - metarialy

i L+

D ORE deskiop.ini

File name: |desktop.ini J Open

Files of type; I J Cancel

[ Dpen asead-only

i




Skrypty WSH - przykiady
(XIII)

Dostep do informacji systemowych;
set dateTime = CreateObject("WbemScripting.SWbemDateTime")

set OSobjs =
GetObject("winmgmts:").InstancesOf("Win32_OperatingSystem")

for each obj in OSobjs

dateTime.Value = obj.LastBootUpTime

wscript.echo "Last boot time:",dateTime.GetVarDate
next

Windows Script Hosk x|

Lask boaot time: 2004-12-01 19:54:53




Skrypty WSH - przykiady
(XIV)

Zastosowania sieciowe:
set WshNetwork = WScript.CreateObject("WScript.Network")

WScript.Echo "User Name: " & WshNetwork.UserName
WScript.Echo "Computer Name: " & WshNetwork.ComputerName
WScript.Echo "Domain Name: " & WshNetwork.UserDomain
WshNetwork.MapNetworkDrive "S:", "\\server\share"



Skrypty WSH - przykiady

(XV)

Raportowanie zdarzen ze skryptu:
set WshShell = CreateObject("WScript.Shell™)
WshShell.LogEvent 0, “ Zadanie wykonano poprawnie"

Typy zdarzenia:

0 SUCCESS,

1 ERROR,

2 WARNING,

4 INFORMATION,

8 AUDIT_SUCCESS,
16 AUDIT_FAILURE

Event Properties
Ewent I
[rate: EERPERE  Source:  WSH

Time: 00:13:36 Categon: Mone
Tupe: Hone Ewent|D: 0

I zer: A

Computer: M

Drezcription:

Zadanie wykonano poprawnie

For more information, see Help and Support Center at
http: /g0 microzoft comefwlink Aevents asp.

Diata: € Bptes € Wonds

=
I
(] I Cancel Apply




Skrypty WSH - przykiady
(XVI)

Sterowanie aplikacjami poprzez symulowanie
komunikatow z konsoli systemowej:
Set WshShell = WScript.CreateObject("WScript.Shell")
WshShell.Run "notepad.exe"
WshShell.AppActivate "Notepad"
WshShell.SendKeys "WSTiIE"
WshShell.SendKeys "{ENTER}"
WshShell.SendKeys "abc"
WshShell.SendKeys "{CAPSLOCK}"
WshShell.SendKeys "def"

I Untitled - Notepad =1

File Edit Format Miew Help

WSTIE |
abcDEF|




Skrypty WSH - przykiady
(XVII)

Wykorzystanie IE jako interfejsu graficznego

Set objExplorer = WScript.CreateObject("InternetExplorer.Application")
objExplorer.Navigate "about:blank"
objExplorer.ToolBar = 0
objExplorer.StatusBar = 0
objExplorer.Width=400
objExplorer.Height = 200
objExplorer.Left = 0
objExplorer.Top = 0
Do While (objExplorer.Busy)
Wscript.Sleep 50 * oczekiwanie na gotowosc IE
Loop
objExplorer.Visible = 1
objExplorer.Document.Body.InnerHTML = "Uzycie IE”
Wscript.Sleep 800
objExplorer.Document.Body.InnerHTML = "do prezenacji interfejsu graficznego”
Wscript.Sleep 2000
objExplorer.Quit



Skrypty WSH - przykiady
(XVIII)

Dostep do folderow specjalnych
Set WshShell = WScript.CreateObject("WScript.Shell")
WScript.Echo WshShell.SpecialFolders("AllUsersPrograms")
WScript.Echo WshShell.SpecialFolders("Desktop™) =

CDocuments and Settingsimitut Deskiop

Dostep do folderow systemu
set WshShell = CreateObject("WScript.Shell")
WScript.Echo WshShell.ExpandEnvironmentStrings("%SystemRoot%")
WScript.Echo WshShell.ExpandEnvironmentStrings("%WinDir%")

Windows Scrip x|

IO O S




Skrypty WSH - przykiady
(XIX)

Dostep do rejestru systemowego:
Option Explicit
Dim WSHShell, RegKey, Tlo
Set WSHShell = CreateObject("WScript.Shell™)
RegKey = "HKCU\Control Panel\Colors\"
Tlo = WSHShell.RegRead(RegKey & "Background")
WScript.echo "Kolor tla: " & Tlo
WSHShell.RegWrite regkey & "Background”, "15 15 15"

windows Script Host T

Kolar Hlas 58 110 165




Skrypty WSH - przykiady
(XX)

Tworzenie podprocesow z pobraniem produkowanego
przez nie wyjscia:

Set objShell = WScript.CreateObject("WScript.Shell")

Set objExecObject = objShell.Exec("cmd /c dir")

Do While Not objExecObject.StdOut.AtEndOfStream

strText = objExecObject.StdOut.ReadLine()
Wscript.Echo strText
Loop



Skrypty WSH - przykiady
(XXI)

Dostep do baz danych ze skryptu - odczyt z plikowej

bazy danych:

Const adOpenStatic = 3

Const adLockOptimistic = 3

Set objConnection = CreateObject("ADODB.Connection")
Set objRecordSet = CreateObject("ADODB.Recordset")
objConnection.Open _

"Provider = Microsoft.Jet.OLEDB.4.0; " & "Data Source = firma.mdb"
objRecordSet.Open "SELECT * FROM KLIENCI",objConnection,
adOpenStatic , adLockOptimistic
Do Until objRecordset.EOF

Wscript.Echo objRecordset.Fields.Item("MIEJSCOWOSC") & _

vbTab & objRecordset.Fields.Item("NIP")
objRecordset.MoveNext
Loop
objRecordSet.Close
objConnection.Close



Skrypty WSH - przykiady
(XXII)

Dostep do baz danych ze skryptu - zapis do plikowej

bazy danych:

Const adOpenStatic = 3

Const adLockOptimistic = 3

Set objConnection = CreateObject("ADODB.Connection")
Set objRecordSet = CreateObject("ADODB.Recordset")
objConnection.Open _

"Provider = Microsoft.Jet.OLEDB.4.0; " & "Data Source = firma.mdb"
objRecordSet.Open "SELECT * FROM KLIENCI",objConnection,
adOpenStatic , adLockOptimistic
objRecordSet.AddNew
objRecordSet("NAZWA") = "ATI"
objRecordSet("MIEJSCOWOSC") = "Krakow”
objRecordSet("NIP") = "593-45-65-124"
objRecordSet.Update
objRecordSet.Close
objConnection.Close



Skrypty WSH - przykiady
(XXIII)

Dostep do baz danych ze skryptu - dostep do

MS SQL Server poprzez ADO:

Const adOpenStatic = 3

Const adLockOptimistic = 3

Set objConnection = CreateObject("ADODB.Connection")

Set objRecordSet = CreateObject("ADODB.Recordset")
objConnection.Open "Provider=SQLOLEDB;User ID=sa;Password=;Initial
Catalog=firma;Data Source=Ilocalhost"

objRecordSet.Open "SELECT * FROM KLIENCI",objConnection,
adOpenStatic , adLockOptimistic

objRecordSet.AddNew

objRecordSet("NAZWA") = "ATI"
objRecordSet("MIEJSCOWOSC") = "Krakow”
objRecordSet("NIP") = "593-45-65-124"

objRecordSet.Update

objRecordSet.Close

objConnection.Close



Skrypty WSH - przykiady
(XXIV)

Baza danych dla trzech poprzednich przyktadow:

W tabeli ,FIRMA” znajdujgq sie miedzy innymi kolumny
,MIEJSCOWOSC", ,NAZWA", ,NIP":

MAZ WA,

MIP

MIE JSC OIS
LILICA

MUMER.1
MUMER.Z
RABAT




Skrypty WSH - przykiad
WMI ()

WMI ( Windows Management Instrumentation )- mechanizm
petnigcy role interface'u posredniczacego miedzy
uzytkownikiem a czeSciami systemy operacyjnego.

API, za pomoca ktorego mozemy odwotywac sie do obiektow
systemowych otrzymujac o nich informacje, lub wywotywac
funkcje - np. informacje o dyskach /catkowita pojemnosc,
filesystem, pozostate wolne miejsce/, shutdown komputera i
dziesiqtki innych

Mozliwosc¢ realizowania zapytan do systemow zdalnych !



Skrypty WSH - przykiad
WMI (I1)

Uzycie obiektow WMI:
strDate = "20031102000000.000000+000"
strComputer = "."
Set objWMIService = GetObject _
("winmgmts:\\" & strComputer & "\root\cimv2")
Set colFiles = objWMIService.ExecQuery _
("Select * From CIM_DataFile Where CreationDate < ™ &
strDate & ")
For Each objFile in colFiles
Wscript.Echo objFile.Name
Next



Skrypty WSH - przykiad
WMI (11I)

Kontrola funkcjonowania aplikacji:
set list = getobject("winmgmts:")_

.execquery("select * from win32_process where
name="'Notepad.exe™)

If list.count > 0 Then
Woscript.Echo list.count & " kopie programu dziatajq"
Else
Wscript.Echo “Aplikacja nie dziata" I
End If 2 kapie programu daiataia




Skrypty WSH - przykiad
WMI (1V)

Operacje niskiego poziomu (np. pobranie adresu MAC
adapterow sieciowych):
Set NetAdapterSet =
GetObject("winmgmts:{impersonationLevel=impersonate}").Exe
cQuery("select * from Win32_NetworkAdapter")
for each NetAdapter in NetAdapterSet
wscript.echo NetAdapter.MACAddress

next
Windows Scrip x|

BE:FSi20n52:41:53




Windows PowerShell (l)

Powtoka Windows (nastepca Monad)
Wymagana platforma .NET v 2.0

Nowa interaktywna linia komend oraz technologia
skryptowa systemu Windows oparta na zadaniach

Przeznaczenie: zarowno wersje desktop jak i server



Windows PowerShell (l1)

Cechy:

Dostosowywanie komend i tworzenie swoich
wilasnych narzedzi linii polecen

Duze mozliwosci manipulacji obiektami,

Rozszerzalnos¢ komend, ktora umozliwia
administratorom szybkie pisanie wiasnych skryptow

Bezposrednia kontrola danych systemowych
Spore mozliwosci formatowania wyjscia
Obstuga obecnych skryptdw i narzedzi linii komend.



Windows PowerShell -
Cmdliet (l)

Cmdlet (,,command-let”) - analogia komendy. Fragment
funkcjonalnosci PowerShell, uruchamiany jego
poleceniem. Nie jest powigzany z programem (np.
*.exe) jak dawniej.

Przyktad: Get-Process

Object Pipeline: Przekazywanie obiektow analogicznie do
dawnego przekazywania strumieniu z komendy do
komendy. Czes¢ Cmdlet'ow jest dostosowanych do
wystepowania tylko jako odbiorcy obiektow (na
przynajmniej drugiej pozycji w linii komendy). Znak
laczacy jak dawniej: |



Windows PowerShell -
Cmdliet (Il)

Konwencja nazw Cmdlet’'ow:

czynnosc-cel
Gdzie czynnosc to np.: Get, Set, Write, Test, Update,
Clear, Convert, Export, New, Import, Rename itp.
Cmdlet moze posiadac parametry, typowane po znaku ,,-
" z wartosciami typowanymi po spacji (notacja
Unixowa), np.:

Get-Process -ProcessName Far



Windows PowerShell -
Podstawy (1)

Zmienne dostepne sg po symbolu ,,$”, np.:
$env:path, $env:username

Czesc zmiennych jest predefiniowana, reszte mozna
definiowa¢ samemu

Komendy majq skrotowe aliasy, np.:
Get-Process = gps
Copy-Item = cpi
Zintegrowang pomoc dostarcza Cmdlet Get-Help
Stos lokalizacji, umozliwiajgcy zapamietywanie miejsc w
drzewie katalogow:

Push-Location = potozenie na stosie
Pop-Location = pobranie ze stosu



Windows PowerShell -
Podstawy (1)

Mozliwa jest zmiana lokalizacji nie tylko w obrebie drzew
katalogow, np.:
cd Microsoft.PowerShell.Core\Registry\HKCU

Odwotanie do biezgcego katalogu nastepuje poprzez
zastosowanie przedrostka ./ (podobnie jak w Unixach)

Cmdlety pomagajace poruszac sie po strukturze
komend, klas, typow, funkcji itp.

Get-Member (np. 1 | Get-Member poda szczegoty klasy
System.Int32 kolekcji .NET)

Get-ChildItem (np. dir | Get-ChildItem spowoduje rekurencyjne
wykonanie dir)



Windows PowerShell -
Bezpieczenstwo

PowerShell posiada kilka wariantow polityki
bezpieczenstwa, miedzy ktdrymi mozna go przetaczac.
Dotyczg one przede wszystkim uruchamiania skryptow.
Skrypty mozna podpisywac certyfikatami - przyktad
procedury dostepny pod komenda;:

Get-Help about_signing

Warianty:
Restricted (bez skryptdw)

AllSigned (uruchomi¢ mozna tylko skrypt podpisany)

RemoteSigned (wszystkie skrypty pochodzace z sieci musza byc¢
podpisane)

Unrestricted (kazdy zkrypt mozna uruchomic



Windows PowerShell -
Bezpieczenstwo i skrypty

Wariant standardowy: Restricted

Aby uruchomic jakikolwiek skrypt trzeba zmieni¢ wariant
komendq Set-ExecutionPolicy <wariant>, np.:
Set-ExecutionPolicy RemoteSigned

Skrypty zapisywane sq w pliku z domysinym
rozszerzeniem: *.psli
Aby uruchomic skrypt z pliku ,test.ps1”:

Komenda Windows:

c:\ PowerShell -command ./test.ps1

Komenda PowerShell (tryb interakcyjny):
PS c:\> Jtest.psl1



Konsola WMIC (I)

WMIC - Windows Management Instrumentation
Command-line

Korzystanie z WMI przy pomocy wiersza
polecen. Podstawowe funkcje, gtownie
wyswietlanie informaciji

Dostep z poziomu konsoli do kolekcji WMI
Mozliwosc uzycia pseudo SQL'a do filtrowania
wynikow

Konsola WMIC dostepna jest tylko w wersjach
typu Professional oraz server



Konsola WMIC (Il)

Proste zycie WMIC (wysSwietlanie danych):
WMIC <przelaczniki> [locale:ms_409 < alias>
gdzie <alias> to synonim kolekcji WMI

przyktadowo:

COMPUTERSYSTEM, DESKTOP, DISKDRIVE, ENVIRONMENT,
GROUP, LOGON, NETUSE, NETCLIENT, OS, PRINTER, PROCESS,
REGISTRY, SERVER, SERVICE, SHARE, SOFTWAREELEMENT,
STARTUP, SYSACCOUNT, SYSDRIVER, VOLUME i wiele innych

Uwaga: opcja /locale:ms_409 jest wymagana
gdy wersja jezykowa systemu jest inna niz
English U.S.



Konsola WMIC (l11l)

Komunikacja z maszyng zdalng:

WMIC /NODE:128.0.0.5 /USER:xxx
/PASSWORD:pass /locale:ms_409 <alias>
Przetaczniki /NODE, /USER, /PASSWORD
umozliwiajq autoryzacje na maszynie zdalnej



Konsola WMIC (1V)

Zlecenia WMIC:

Po <alias> mozna zdefiniowac zlecenie dot. kolekcji
(zaleznie od jej typu):
CALL - Wykonuje metody,

CREATE - Tworzy nowg instancje i ustawia dla niej wartosci
wilasciwosci. Zlecenie to nie stuzy do tworzenia nowych klas,

DELETE - Usuwa biezacq instancje lub zbidr instancji. Za
pomocg tego zlecenia mozna usuwac klasy,

GET - Pobiera informacje na temat okresSlonych wiasciwosci,
LIST - Pokazuje dane (domysine),
SET - Operacje konfigurowania wtasciwosci.



Konsola WMIC (V)

Jak uzyskac informacje o mozliwosciach danej
kolekciji:

Przyktadowo (dla kolekcji OS):

WMIC /locale:ms_409 OS CALL /? - produkuje
liste komend (w przyktadzie dla zlecenia
CALL) wraz z mozliwymi parametrami



Konsola WMIC (VI)

Przyktady:

WMIC /NODE:128.0.0.4 /USER:xxx /PASSWORD:pass /locale:ms_409
STARTUP WHERE (Caption="desktop") - pobranie listy programow
automatycznie uruchamianych podczas startu w filtrowaniem
(Caption="desktop")

WMIC /locale:ms_409 OS GET bootdevice, csname - pobranie z OS
wartosci bootdevice, csname

WMIC /locale:ms_409 SERVICE where caption="TELNET' CALL
STARTSERVICE - uruchomienie ustugi telnet

WMIC /NODE:128.0.0.4 /USER:user /PASSWORD:s /locale:ms_409
PROCESS CALL Create "NET USER xxx /ACTIVE:no"” - zablokowanie
konta uzytkownika xxx na zdalnej maszynie (posrednio: uruchomienie
zdalnego procesu!)

WMIC /locale:ms_409 OS GET SerialNumber - pobranie numeru
seryjnego OS



Konsola WMIC (VII)

Przyktady (CD):

WMIC /locale:ms_409 process where ,,name='explorer.exe™ call
terminate

WMIC /locale:ms_409 process call create ,calc.exe™

WMIC /locale:ms_409 process call create ,,c:\\temp\\test.bat"
WMIC /locale:ms_409 service get Name, DisplayName

WMIC /locale:ms_409 os call reboot

WMIC /locale:ms_409 baseboard get Product - wersja ptyty gtownej

WMIC /locale:ms_409 datafile where ,name='c:\\boot.ini™ list full -
petha informacja o pliku

WMIC /locale:ms_409 Product get name - spis oprogramowania

WMIC /output:c:\temp.html /locale:ms_409 service list brief
/format:hform - zapis wynikow do pliku



Wybrane komendy
systemowe - cacls (l)

Sterowanie uprawnieniami do plikow i folderow
Uzycie: CACLS Sciezka <opcje>
Opcje:
/T - z podfolderami
/G uzytkownik:uprawnienie - przyznanie uprawnien
[P uzytkownik:uprawnienie - zmiana uprawnien
/D uzytkownik - cofniecie wszystkich uprawnien
/E - modyfikuje tylko typowanego uzytkownika
Rodzaje uprawnien:

N (None), R (Read), W (Write), C (Change =
read+write), F (Full control)



Wybrane komendy
systemowe - cacls (ll)

Przyktady:
CACLS plik.txt /E /G "userl":F - przyznanie petnych
uprawnien

CACLS plik.txt /E /G "user2":R - przyznanie
uprawnien do odczytu

CACLS plik.txt /E /P “userl":F - cofniecie uprawnien

Uwaga na opcje /E - brak tej opcji spowoduje
ustawienie praw wg komendy i jednoczesne
usuniecie wszystkich innych ustawien praw do
danego pliku



Wybrane komendy
systemowe - cacls (lll)

Uprawnienia poprzez wytaczenie - wykonujemy
kolejno:

1. cacls plik.txt /E /P user:N - cofniecie wszystkiego
2. cacls plik.txt /E /G user:R - zezwolenie na odczyt
- | osiaggamy mozliwosc¢ zezwolenia uzytkownikowi na

odczyt zabraniajgc mu wszystkiego innego przy
jednoczesnym petnym zezwoleniu dla innych. Jest to tzw

uprawnienie specjalne typu ,,odmowa” (deny)



Wybrane komendy
systemowe - cacls (1V)

Uprawnienia poprzez wytaczenie - efekt
dziatania poprzednich komend:

cacls *

C:\plik.txt KOMP1\user:(DENY)(dostep specjalny:)
DELETE
WRITE_DAC

WRITE_OWNER
FILE_WRITE_DATA
FILE_APPEND_DATA
FILE_WRITE_EA
FILE_DELETE_CHILD
FILE_WRITE_ATTRIBUTES
BUILTIN\Administratorzy:F
ZARZADZANIE NT\SYSTEM:F
KOMP1\User:F
BUILTIN\Uzytkownicy:R



Wybrane komendy
systemowe - openfiles

Analiza (lokalna lub zdalna) otwartych plikow
udostepnionych.

Mozliwosc¢ odtaczania plikow (parametr
/disconnect)

Mozliwos¢ zarzadzania zdalng maszyna
(parametr /s komputer, /u domena |uzytkownik)

D:\>openfiles /query /v /s s

Hostname ID Accessed By Type #Locks Open Mode Open File (Path)

S 7071 SA Windows 0 Read C:
S 7077 SA Windows 0 Write + Read \PIPE\srvsvc



Wybrane komendy
systemowe - MSlexec

Instalator pakietow i elementéw Windows

Mozliwosc¢ przeprowadzania instalacji pakietow
uszkodzonych lub wybrakowanych

Mozliwosc przeprowadzenia weryfikacji
wczesniejszej instalacji pakietu

Mozliwos¢ weryfikacji pakietow, odzyskiwania
danych i naprawy uszkodzonych pakietow
Mozliwos¢ prowadzenia dedykowanych instalacji

pakietow na podstawie plikow transformacii
(*.mst)




Wybrane komendy
systemowe - start (l)

Uruchomienie programu lub powielenie wiersza polecen (bez
parametrow). Parametry:

/dsciezka - okresla katalog startowy.

/i - przekazuje Srodowisko startowe programu cmd.exe do
nowego okna wiersza polecenia.

/min - uruchamia nowe zminimalizowane okno wiersza
polecenia.

/max - uruchamia nowe zmaksymalizowane okno wiersza
polecenia.

/separate - uruchamia programy 16-bitowe w oddzielnym
obszarze w pamieci.

/shared - uruchamia programy 16-bitowe we
wspotuzytkowanym obszarze pamieci.



Wybrane komendy
systemowe - start (l1)

Parametry (cd):

/low - uruchamia aplikacje w klasie priorytetu bezczynnosci.
/normal - uruchamia aplikacje w klasie normalnego priorytetu.
/high - uruchamia aplikacje w klasie wysokiego priorytetu.

/realtime - uruchamia aplikacje w klasie priorytetu czasu
rzeczywistego.

/abovenormal, /belownormal - uruchamia aplikacje w klasie
priorytetu powyzej lub ponizej normalnego.

/wait - uruchamia aplikacje i oczekuje na zakonczenie aplikacji.



Wybrane komendy
systemowe - perfmon

Analizator wydajnosci systemu. Obecnie -
okienkowa wersja graficzna.

Add Counters

£ Use local computer counters

x|

' Select counters from computer:

AN J

Perfarmance object;

Processor J

IP

Job Object

Jab Object Details
LogicalDisk
Memony

MET Connection
MNetwork Interface
Objectsz

Faaing File

PhisicaIDisk

Frocess
Processor
PSched Flow
PSched Fipe
RAS Port
R&S5 Total

" &llinstances

% Select instances from list:

0

Cloge |

&l Performance

Fiedirector

1,000

100, ...
1,000

Avg, Disk Qu... _Total
% Processor,,, _Total

=| 0] x|
¥ Filz  Ackion View Favorites  Window  Help | =8| x|
¢ = | @om @
B b ol Qi+ ol @l +xlel el o=
Eﬁ F‘rFormance Logs and Alerks 100
- Counter Logs
Trace Logs B
| Alerts &l
40
20
0
Last 0,000  Average 6,342 Minimum 0,000
Mairnurm 99,532 Duration 1:40
Color | Scale | Counker Instance | Parent | Object | Computer

Mermory
-—- Pheysic... 3N
-—- Proces... iM




Wybrane komendy
systemowe - pathping

Potagczenie ping i tracert - tworzy analizy
statystyczne strat pakietow na poszczegolnych
bramkach w dtuzszym okresie czasu

Tracing route to galaxy.agh.edu.pl [149.156.96.9]
over a maximum of 30 hops:

0 n [128.0.0.3]

1 *
Computing statistics for 25 seconds...

Source to Here This Node/Link
Hop RTT Lost/Sent = Pct Lost/Sent = Pct Address
0 n [128.0.0.3]
100/ 100 =100% |
1 --- 100/ 100 =100% 0/ 100 = 0% n [0.0.0.0]

Trace complete.



Wybrane komendy
systemowe - SFC

Kontroler plikow systemowych

Polecenie skanuje i weryfikuje wersje wszystkich
chronionych plikdow systemowych
Wazniejsze parametry:
/scannow - natychmiast skanuje wszystkie chronione
pliki systemowe.

/scanboot - skanuje wszystkie chronione pliki
systemowe przy kazdym ponownym uruchamianiu
komputera.

/revert - przywraca domysiny tryb skanowania.



Wybrane komendy
systemowe - assoc, ftype

Komendy zarzadzajq przypisaniami typow
plikow.

ftype przypisuje (lub wyswietla) komende, jaka
bedzie stosowana wobec danego pliku

assoc = przypisuje lub wyswietla przypisanie
rozszerzenia do nazwy danego pliku

Aby kasowac przypisania nalezy postawic znak
spacji po '='




Wybrane komendy
systemowe - fsutil

Zestaw narzedzi do zarzqdzania systemami
plikdw (FAT, NTFS)
Parametry:
behavior - ustawienia trybu,
dirty - zarzadzania flagq autocheck
hardlink - zarzadzanie linkami do plikow
quota - kwoty dyskowe
sparse - zarzadzanie plikami rozrzedzonymi



Wybrane komendy
systemowe - compact

Zarzadzanie kompresjg NTFS
Parametry:

/c - kompresuje okreslony katalog lub plik.
/u - dekompresuje okreslony katalog lub plik.

D:\s>compact

Listing D:\s\

New files added to this directory will not be compressed.

Of 0 files within 1 directories
0 are compressed and 0 are not compressed.

0 total bytes of data are stored in 0 bytes.
The compression ratio is 1,0 to 1.



Wybrane komendy
systemowe - cipher

Zarzadzanie szyfrowaniem NTFS

Parametry:
/e - szyfruje okreslony katalog.
/u - deszyfruje okreslony katalog.

D:\s>cipher /e

Listing D:\FILM\s\
New files added to this directory will be encrypted.



Program Control (I)

Umozliwienie dostepu z linii komend do wszelkich
graficznych paneli konfiguracyjnych systemu.

Jako parametr pobiera pliki *.cpl - bedgce sktadnikami
,Panelu Sterowania”, ,,Ustawien Pulpitu” itp., oraz

komponenty z
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Control
Panel\Cpls

, bedace dodatkami do Panelu Sterowania.

Parametry wywotania (separator parametrow to
przecinek):

control.exe plik.cpl @nr_okna, nr_zaktadki



Program Control (Il)

Moduty *.cpl:
access.cpl - Accessibility controls
appwiz.cpl - Add/Remove Programs
desk.cpl - Display properties
hdwwiz.cpl - Add hardware
inetcpl.cpl - Configure Internet Explorer and Internet properties
intl.cpl - Regional settings
joy.cpl - Game controllers
main.cpl - Mouse properties and settings
main.cpl,@1 - Keyboard properties
mmsys.cpl - Sounds and Audio
ncpa.cpl - Network properties



Program Control (1ll)

Moduty *.cpl (CD):
nusrmgr.cpl - User accounts
powercfg.cpl - Power configuration
sysdm.cpl - System properties
timedate.cpl - Date and time properties
Przyktady wywoftan:
control.exe desk.cpl - wyswietlenie ustawien pulpitu

control.exe sysdm.cpl,,2 - wyswietlenie zaktadki 2
(,Sprzet”) ,Ustawien Systemu”



Korzystanie ze zmiennych
systemowych (l)

Nazwa zmiennej zawarta wewnatrz symboli ‘%’

Mozliwos¢ uzytkowania w wywotaniach z cmd, skryptach
lub jako parametry programow

Wprowadzanie modyfikacji - poleceniem set

Wazniejsze zmienne:

%ALLUSERSPROFILE% - Zwraca lokalizacje profilu wszystkich
uzytkownikow.

%APPDATA% - Zwraca lokalizacje, w ktorej aplikacje domysinie
przechowujgq dane.

%CD% - Zwraca cigg biezacego katalogu.
%COMPUTERNAME% - Zwraca nazwe komputera.

%COMSPEC% - Zwraca doktadng sciezke do pliku
wykonywalnego powtoki polecen.



Korzystanie ze zmiennych
systemowych (Il)

Wazniejsze zmienne (cd):
%DATE% - Zwraca biezacq date.
%0S5% - Zwraca nazwe systemu operacyjnego.
%PATH% - Okresla Sciezke wyszukiwania plikdw
wykonywalnych.

%PATHEXT% - Zwraca liste rozszerzen nazw plikow
rozpoznawanych jako wykonywalne przez system operacyjny.

%PROMPT% - Zwraca ustawienia wiersza polecenia biezgcego
interpretera.

%RANDOM% - Zwraca losowy numer dziesietny z zakresu od 0
do 32 767.

%TEMP% i %TMP% - Zwraca domysine katalogi tymczasowe
uzywane przez aplikacje dostepne dla uzytkownikow, ktorzy sq
aktualnie zalogowani.



Korzystanie ze zmiennych
systemowych (lll)

Wazniejsze zmienne (cd):
%TIME% - Zwraca biezacq godzine.

%USERNAME®% - Zwraca nazwe aktualnie zalogowanego
uzytkownika.

%USERPROFILE% - Zwraca lokalizacje profilu biezgcego
uzytkownika.

%WINDIR% - Zwraca lokalizacje katalogu systemu
operacyjnego.



Instalacja
IS

Kreator skladnikdw systemu Windows

Skradniki systemu Windows
MoZezz dodad lub uzunad skbadniki systemu Windows 2000,

Aby dodad lub uzunad skkadnil, klikni to pole wobory, Pole zacieniowane oznacza, 2e
ko czest skladnika bedzie zainstalowana, Aby zobaczyc, co zawiera dany zkbadnik,
kliknij praycisk Szczeqotky.

Sldadniki;

[ B0 Debuger skiyphow 1.1 MB
O EE] Ihne ugkuagi plikdew | drukowania w siec 0.0mBe
2.4 MB
O EE] M arzedzia zarzadzania | monitarowania 0.9 mMBe
Iv] EZ? | 1skuna indek zrwania kR ;I

Opiz:  Pragram 115 [obshuga zieciweb i FTP] wraz z obsbugs pragramu FrontPage,
tranzakcji, 45F, potaczen baz danpch A5F | otrzpmypwania oghozzen.

v ?"E Internetowe uskugi informacyine [[15]

Wwiumnagane migjzce na dysku razem: 1E.9 MB i
.. Szczegdby... |
Migjzce doztepne na dysku: 156 ME

< WwWatenz Dalgj » Anulug |




Konfiguracja 1IS - katalogi
wirtuailne ()

“f Internet Information Services I =1

File  Action Yiew Help

= |m B2 (2] =

%il_lj_ternet Information Services: Caomputer | Local | Wersion | Stat
E‘Q N (local computer) BN {local computer) Yes IS vs.1
=] Web Sites
=8 Expl
= wplare
H E Open
. E Browse
E Start
Sk
‘ﬁ F'aul:sle
R
= ofa

all Tasks  #

Rename
Refresh

Properties

Help

Create new Web Wirtual Direckory




Konfiguracja 1IS - katalogi
wirtualne (l1)

Dodanie nowego katalogu wirtualnego wymaga podania
Sciezki fizycznej do katalogu skryptow oraz aliasu tej
Sciezki uzywanego w URL

W ramach katalogu obowigzuje drzewo podkatalogow
analogicznie do katalogu wskazywanego Sciezkg fizyczng
W katalogach wirtualnych mozemy umieszczac kolejne
katalogi wirtualne



1S - konfiguracja witryny
giownej (I)

IP i port HTTP, Timeout, ustawienia audytu

Default Web Site Properties |
Drirectary Security I HT TP Headers I Cusztormn Errors I Server Estenzions
'wieh Site | [544F Filters I Hame Directomn I Documents

—web Site |dentification

Drescription: IDefauIt Weh Site

P Address: [&ll Unaszigned) J Advanced... |
TCF Part: |E1 S5 Fart: I

— Connectionz

Connection Timeowt; I 900 zeconds

¥ HTTP Eeep-dlives Enabled

—Iv Enable Logging

Active log format;

IWSE Extended Log File Format J Properties... |

] I Cancel Amply Help




1S - konfiguracja witryny
giownej (11)

Audyt zdarzen - logi serwera HTTP

Extended Logging Properties

General Froperties | E xterded F'ru:upertiesl

~Mew Log Time Penod
£ Hourly
&+ Daily
© wleekly
= Manthly
= Unlimited file size
" when file size reaches:

20 .:I B

v Usze local tirme fior file namming and rollowver

Log file directon:

IE:"aWINDDWS‘\SystemSE'\LDgFiIES

Log file name: '35 C1 esyymmdd. log

Browsze. .. |

k. I Cancel

Apply

| Help

Extended Logging Properties

General Properties  Extended Properties |

— Estended Logaing Optionz

Time [ time ]

[] Extended Properties
- [ Client [P Address [ cip ]

- [ User Hame [ ca-usemame |

- [[] Service Mame [ z-zitename |

- [[] Server Hame [ s-computername |

- ] Server IP Addiess [#ip]

- [[] Server Port [ z-port ]

- v Method [ ce-method |

- [ URI Stem [ cz-uri-stem |

- [ URI Guery [ ce-un-query |

- [ Protocol Status [ sc-status |

- [ Win32 Statuz [ soowin32-ztatus |

- [[] Bytes Sent [ zc-bytes |

[ T [

[ ]

ak. I Cancel

Apply

Help




1S - konfiguracja witryny
giownej, przykiad logow HTTP

#Version: 1.0

#Date: 2004-10-06 19:44:35

#Fields: time c-ip s-ip cs-method cs-uri-query sc-status sc-bytes cs-bytes
time-taken cs-host cs(User-Agent)

19:44:35 128.0.0.3 128.0.0.3 GET - 200 628 451 100 128.0.0.3:81
Mozilla/4.0+(compatible; +MSIE+6.0; +Windows+NT+5.1)

19:44:38 128.0.0.3 128.0.0.3 GET - 200 628 290 80 128.0.0.3:81
Mozilla/4.0+(compatible; +MSIE+6.0; +Windows+NT+5.1)

19:44:40 128.0.0.3 128.0.0.3 GET - 302 301 419 0 128.0.0.3:81
Mozilla/4.0+(compatible; +MSIE+6.0; +Windows+NT+5.1)

19:44:40 128.0.0.3 128.0.0.3 GET - 200 1089 420 0 128.0.0.3:81
Mozilla/4.0+(compatible; +MSIE+6.0; +Windows+NT+5.1)



1S - konfiguracja witryny
giownej (111)

Filtry obstugujace zdarzenia podczas przetwarzania

zapytan i wtyczki
przetwarzania.

Dhirectary Security I
ISAF Filters

Haome Directary

HTTP Headers |

Cusztarm Errors
I Documents

2=l

Filters installed here are active for all web sitez on this computer and are
executed in the order listed below. Thesze filters are not dizplayed on individual

web sites,
Statusz Filter Mamme Pricrity |
zapifilt High
1 Compressian High Remawve |
I pzdata
Detailz
Filker Mame: rndSfilk
Statuz Loaded
Executable:; C:a WD DS AS. L SendSElk. Il
Pricrity: High

] Cancel

Apply Help




1S - przykiad instalacji
ISAPI do PHP

Nalezy:
Dodac¢ nowg wtyczke ISAPI (Wtyczki zapisane sq
jako biblioteki plikowe - DLL).
Zdefiniowac nowe rozszerzenie aplikacji (.php) ze
wskazaniem na tq wtyczke

Wykonac restart serwera:
net stop iisadmin /y
net start w3svc



1S - przykiad instalacji
ISAPI do PHP (I)

Web Sites Properties =
Directony Securty I HTTP Headers I Custorn Erars
ISAP Filters Haorme Directary I Documents

Filters inztalled here are active for all web zites on this cormputer and are
executed in the order listed below. These filters are not dizplayed on individual
weh zites,

Filter M ame Pricrity | Add.

Statuz

zpifilt High
Compression High

Remove

1]
=

Edit...
pruzdata !

Enakle

[kl

Detailz

Filter Mame: rndSfilk

Status: Loaded

Executable: C: Ao IMDOWSAS. Sl dll
Pricrity: k

Filter Properties

Filter Mame: IF'HF'

Enecutable; IEI:'\phphsapihphpdiaapi.dll

Browse...

ok | Cancel | Help

Application Configuration =]
Mappings I Dptiu:unsl Debuggingl
¥ | Cache |54F] applications
— Application Mappings
Extenzion | Executable Path
e s EETHEA
. C:AWINDOWShSpztem32hinetarvhaszp....  GET.HEA. .
.cdx C:AWINDOWShSpztem32hinetarvhaszp....  GET.HEA. .
.CEr C:Awf N DO S Spstem32hinetsrvhasp... | GET HEA..
_hitwy C:AWAMDIDW S Spetern 32 wwebhits. dll GET HEA. .
.ida C:AWIMDID WSS S pgtern 324idg. dll GET HEA. .
Lide C:AW M DODWS S petem32hinetzrvihittp... - OPTIOMS...
.idg C:AWIMDID WSS S pgtern 324idg. dll GET HEA. .
.zhtm CAWINDOWShSpztem 32 inetervhesin,,  GET.POST
.zhtml CAWINDOWShSpztem 32 inetervhesin,,  GET.POST
.ztm CWIN DO 54 Spstem 325 inetartaszin GET.POST
Add/Edit Application Extension Mapping _?jj

Executable: ;E:"-.php'xsapi"mphpalisapi.|:|II Browse... 1
Estenzion; .php

~Werbs

o Allverbs

| £ Limit bo: 3

¥ Sciipt engine

L

[T Check that file exists

Cancel Help




1S - konfiguracja
katalogow (I)

Zabezpieczenia: Dostep anonimowy, zabronione adresy

IP, certyfikaty Microsoft serwera

Default Web Site Properties 2]
wieh Site | |§C|:un5|:ule RootInternet Information Services\M (local compuberihiv
Directary Security | HTTP Headers I Custamn Ermrars I Server Extensions I

>

e

—Anonpmous access and authentication control

Enable anonymous access and edit the
authentization methads for thiz rezource. Edit |

®

m |P addreszs and domain name restrichions

[Eramt ar deny access bothis resaurce wsing
|F addreszes ar intermet damain names.,

Edi... |

— Secure communications

Fiequire secure communications and
enable client certificates when thiz

[ez0lUIce iz acceszed. i B
Wigw Certifizate...

Semver Certificate... I

Edi,. |

] Cancel Apply | Help |




1S - konfiguracja
katalogow (ll)

Wygasanie tresci u klienta, dodatkowe nagtowki HTTP,
charakterystyka tresci, Multipurpose Internet Mail
EXte n s i 0 n S Default Web Site Properties 2 x|

Wieh Site I |S&P Filters | Harme Directon I Documents
Directany Security HTTF Headers | Cuztam Errors I Server Eutenzions

—Iv Enable Content E xpiration
Cantent shauld:

£ Expire Immediately

% Eupire after |'| IDa_I,I[s] J
 Expiogn |16 paddzierika 2004 -] at |oooooo B
— Custom HT TP Headers

Add...
Ed...

Eemove

[

— Content Bating

Ratings help identify to your uzers what bwpe of
cohtent pour zite provides.

Edit Ratings...

—MIME Map
To configure additional MIME twpes the Web

Service sends to browsers in the HTTP File Types... |

Header, click File Types.

()4 Cancel Apply




1S - konfiguracja
katalogow (lll)

Pliki prezentacji btedow HTTP

Default Web Site Properties |
Wieh Site I |S&P| Filters I Harme Directony I Documents
Drirectary Security I HT TP Headers Cusztam Errars I Server Estenzions

— Error Meszages for HTTP Errors
Custom eror meszages can be an abzolute UL on this zerver or a pointer to a
file.
HTTF Emror Type Contentz
=| 400 File C:WWH DO S ShelphiizHelphcommon 400 him =
=|[ 4011 File C AN IMD W S helphiisH elpcormmon® 401 -1 hir
=[401:2 File C AN IMD W ShhelphiisH elphcormmon® 407 -2 hir
=|[401:3 File C AN IMD W SN helphiisH elphcormmon® 407 -3 hir
=|401:4 File C AN IMD W SN helphiisH elpcormmon® 401 -4 hir
=[ 4015 File AN IMD 0w S helphiisH elpcormmon® 401 -5 hir
=| 4031 File C AN IMD W S helphiisH elpcormmon®403-1. hir
=| 4032 File C AN IMD W S helphiisH elpcormmon® 403-2 hir
= 4033 File C AN IMD 0w S helphiisH elpcormmon® 403-3.hir
=|403:4 File C AN IMD W S helphiisH elphcormmon® 403-4. hir
=| 4035 File AN IMD 0w ShhelphiisH elpcormmon® 403-5 hir
=l N3k File: -4 IM DTS ShelnbiisH elneomman 4036 bzl
Edit Fraperties. .. | Set b Default |

] I Cancel | Apply | Help |




1S - konfiguracja
katalogow (1V)

Typy plikdw rozpoznawane jako startowe

Default Web Site Properties |
Drirectary Security I HT TP Headers I Cusztormn Errors I Server Estenzions |
webSite | IS&PIFiters | Home Directomy Documents

—Iv Enable Default Document

Default. hitrm

L | |Defaulasp Add...
inde. bk

I || |isstartazp =

—1 Enable Document Footer

il

I Browsze...

] I Cancel Apply Help




1S - konfiguracja
katalogow (V)

Pochodzenie przekierowania, prawa dostepu,
ograniczenia dla aplikacji internetowych

samples Properties 2]

Yirtual Directory | Du:u:umentsl Dhirectony Securit_l,ll HTTP Headersl Cuigtam Erru:ursl
YWhen connecting to this resource, the content should come from:
£ & directory located on thiz computer

A share located on another computer
& redirection ko a URL

Local Path; C:Alnetpubhizzampleshedk Browse. . |
[ Script source access v Log visits

v Read V¥ Index this resource

v wirite

W Directory browsing

Application Settingz

Application name: Isamples Remove |
Starting point: <Default'we.. \zamples

Configuration. .. |
Execute Permissions: Scripts only

pplication Pratection: IMedium (Pocled) 7 rlaad

k. I Cancel | Apply | Help |




1S - konfiguracja
katalogow (Vi)

Konfiguracja aplikacj

Application Configuration

Mappings Cptions | Debugging I

—Application Configuration

¥ Enable session state

Sezzion imeout; E_ 20 mihLtes

¥ Enable buffering
¥ Enable parent paths
Default ASP language: IVBSC“D'I

E_ a0 zeconds

A5F Script limeout;

x|

k. I Cancel Ay Help

| internetowych (cd)

Application Configuration

Mappingsl Options  Debuaging |

— Debugging Flags
[T Enable A5P server-side script debugging

[T Enable 45P client-side script debugging

— Script Error Meszages

£~ Send detailed 45P eror messages bo client

" Send text enor meszage to client:

A ermar occured on the zerver when proceszing the URL. Pleaze
contact the system administrator.

k. I Cancel Apply Help




1S - konfiguracja
katalogow (VIl)

Konfiguracja aplikacji internetowych

Application Configuration x|
Mappings | O ptionz I D ebugging I

¥ | Cache [54F] applications

—Application Mappings

nzioh | Executable Path
|

_ ke

.asp CAWANDOWwW S S petem 32hnetarvhazp...

iy CWwAMDO WS \System32hinetarhasp.
el CWwWAMDOWwWS \System32hinetartazp.... | GET.HEA. .
it CAWIMDOWS S pstem32hwebhits. dll GET.HEA...
ida C:\WwWAMDOWS WS pztem32hidg. dll GET.HEA. .
ide: CAWINDDWS S pstem32hineteryShittp...  OFTIONS....
.idg C:\wWAMDOwWS WS pztem32hidg. dll GET.HEA. .

.zhtm AWM DO S S pstem 32hinetaryhesin... GET,F'EIS.'I.'
.zhtml CAWINDDWS Y Spstem32hnetervhezin,..  GET POST
&tm CAwWARDO WS \System32hinetertazing.. | GET.POST

Add E dit Remove

k. I Cancel Ay Help

Add/Edit Application Extension Mapping

Ed

Ewecutable: IE:&WINDDWSkSystemEEhinetsw'\asp.dII Browse... |
Extension: -84
“erbs
© AllVerbs

% Limit ba: IGET,HEJ-‘«D,F'EIST,TFMEE

¥ Sciipt engine
[~ Check that file exists

o |

Cancel

Help




I1IS - ASP

IIS posiada skryptowe wspomaganie generowania
publikowanych dokumentow typu server-side - o nazwie
ASP (Active Server Pages)

Tworzac skrypty ASP mozna standardowo korzystac z
dwodch jezykow tj. VBScript oraz Jscript, lecz mozliwe
dalsze w postaci wtyczek



ASP - standardowe obiekty

Application- przechowuje informacje o stanie aplikaciji.

Session - przechowuje informacje dotyczace jednego uzytkownika,

jest "magazynem" informacji kazdego uzytkownika odwiedzajacego
strone.

Request - zawiera wszystkie informacje, ktore sg wysytane z
przegladarki do serwera. Zawiera dane, ktdre zostaty wystane przy
uzyciu formularza (form).

Response - wysyta HTML i rézne informacje, facznie z cookies i
nagtdwki, z powrotem do przegladarki (klienta).

Server - zwieksza funkcjonalnosc¢ Active Server Pages.



ASP - wybor jezyka

Na poczatku kazdego skryptu ASP powinna znalezcC sie
linijka:
<% @ Language=5ScriptinglLanguage % >
Standardowe mozliwosci:
<% @ Language=VBScript %>
<% @ Language=J5cript %>



ASP - tworzenie skryptu

Przeplatanie skryptu z HTML.:

Wszystkie elementy, ktore dotyczg zadeklarowanego
jezyka powinny znalezc sie pomiedzy znacznikami
<% oraz %>.

Do danego pliku ASP mozna dofgczac inne pliki
poprzez wpisanie nastepujacej komendy:
<I-#include file="plik"->

, przy czym plik moze byc Sciezkg odniesienia.



ASP - Warunki i petle (1)

Warunek /7 :

If warunek Then
[instukcje]

[ElseIf warunek n-ty Then
[instrukcje] ]

[Else
[instrukcje] ]

End If



ASP - Warunki i petile (Il)

Przyktad dla /7
If Hour(Now) < 12 Then
Response.Write "Good morning!"
ElseIf Hour(Now) >= 18 Then
Response.Write "Good evening!"
Else

Response.Write "Good afternoon!”
End If



ASP - Warunki i petie (11l)

Warunek case:
Select Case wyrazenie
[Case wartosc
[instrukcje] ] ...
[Case Else wartosc
[instrukcje] ]
End Select



ASP - Warunki i petle (1V)

Przyktad dla case:
Select Case Hour(Now)
CaseO0,1,2,63,4,5,6,7,8,9, 10, 11
Response.Write "Good morning!"
Case 12, 13, 14, 15, 16
Response.Write "Good afternoon!”
Case Else
Response.Write "Good evening!”
End Select



ASP - Warunki i petle (V)

Petla 7or..next
For licznik = start To koniec [ Step step ]
[instrukcje]
[EXxit For]
[instrukcje]
Next



ASP - Warunki i petle (VI)

Przyktad dla for..next :

For i=0 to 10
Response.Write “Hello!"
Next



ASP - Warunki i petle (VII)

Petla while..wend .
While warunek

[instrukcje]
Wend



ASP - Warunki i petle (VIII)

Przyktad dla while..wend .
i=0
While i <= 10
Response.Write "Witaj swiecie!"
iI=i+1
Wend



ASP - Warunki i petle (1X)

Petla Do ... Loop :
Do [{While | Until} warunek ]
instrukcje]
Exit Do]
instrukcje]
Loop




ASP - Warunki i petle (X)

Przyktad dla Do ... Loop :
Do
Response.Write "Witaj Swiecie!"
iI=i+1
Loop Until i > 10



ASP - Warunki i petle (XI)

Petla For Each ... :

For Each element In grupa|zbior
[instrukcje]
Next



ASP - Warunki i petle (XII)

Przyktad dla For Each ... :

For Each item In Request.Form
Response.Write Request.Form(item)
Next



ASP - zmienne

Brak definicji typu zmiennych
Przyktad deklaracji: Dim zmienna

Gdy uzyto dyrektywy Option Explicit -
dozwolone sg tylko zmienne zadeklarowane:

<% Option Explicit %>

Rozrozniamy pojedyncze zmienne i grupy
(kolekcje identycznych strukturalnie obiektow po
ktorych mozna iterowac)



ASP - operacje na roznych
typach zmiennych (1)

Operacje na tancuchach:
Symbol konkatenacji (operator taczenia) tancuchow: &

Trim(fancuch) - wycina wszystkie spacje znajdujace sie na
poczatku tancucha do momentu napotkania innego znaku

Replace(tancuch, ciggl, ciag?2) - zamienia kazdy ciagl na ciag2
napotkany w fancuchu

isNumeric(x) - zwraca wartos¢ TRUE jesli x jest liczbg, w
przeciwnym wypadku zwraca wartos¢ FALSE

CInt(liczba) - konwertuje liczbe na liczbe catkowitg

CLng(liczba) - konwertuje liczbe na liczbe catkowitg
dtugq



ASP - operacje na roznych
typach zmiennych (il)

Operacje zmiennych reprezentujgcych czas:
Now - pobranie biezgcego czasu

DateDiff("h", Now, #1/1/2000#) - roznica
algebraiczna czasow

DateAdd("h", Now, #1/1/2000#) - suma algebraiczna
Czasow

isDate(x) - zwraca wartos¢ TRUE jesli x jest data, w
przeciwnym wypadku zwraca wartos¢ FALSE



ASP - przekazywanie
parametrow do funkcji

Mozliwe jest przekazywanie przez wartosc lub przez
referencje:
Function f1(ByRef param1, ByVal param2)
paraml = 10
param2 = 15
End Function

Nie musimy stosowac () przy przekazywaniu do funkcjo
wartosci zmiennych lub wartosci natychmiastowych:
f1 (zmiennal, zmienna2)

f1 zmiennal, zmienna2
f2 5,”Lancuch”



ASP - komunikacja
z uzytkownikiem (l)

Obiekt Response:
Respone.Write(tekst)

Response.Buffer = TRUE - buforowanie wyjscia do
uzytkownika

Response.Expires = 30 - maksymalny czas wykonania
skryptu (zabezpieczenie w przypadku zapetlenia)

Res
Res
Res

honse.Flush
nonse.Clear

ponse.Redirect("nowa_lokalizacja.asp")



ASP - komunikacja
Zz uzytkownikiem (ll)

Obiekt Request :

Zawiera informacje przystane przez
przegladarke uzytkownika (np zawartosc
wypethionego formularza w HTML)

Metoda GET: Reguest,QueryString('pole_1")
Metoda POST: Reguest.Form(" pole_1")



ASP - operacje
na plikach (l)

Obiekt FileSystemObject - klasa operujgca na
plikach

Przyktad:
Set PlikObj =
Server.CreateObject('Scripting. FileSystemObject”)

Obiekt TextStream - strumien zapisu/odczytu z pliku

Mozliwosc pracy na plikach w systemach kodowania:
ASCII, UNICODE, systemowy.



ASP - operacje
na plikach (Il)

Otwieranie pliku:
Set PlikStream = PlikObj .OpenTextFile(Nazwa,
TrybPracy, NowyPlik, Kodowanie),

Parametry:
Nazwa - sciezka do pliku
TrybPracy - odczyt = 1, zapis = 2, dopisywanie = 8
NowyPlik - utworz plik = 1
Kodowanie - UNICODE = -2, ASCIT = -1, systemowy = 0

Zamykanie pliku:
PlikStream. Close



ASP - operacje
na plikach (1ll)

Metody operujgce na plikach:

Read - odczytuje okreslong iloS¢ znakow z obiektu TextStream i
Zwraca jg w postaci tancucha

ReadLine - odczytuje catq linie z obiektu TextStream i zwraca jq
w postaci tancucha bez znaku konca linii

ReadAll - odczytuje caty plik TextStream i w rezultacie go
ZWraca

Write - zapisuje fancuch do pliku TextStream

WriteLine - zapisuje tancuch do pliku TextStream i dodaje znak
konca linii

Close - zamyka obiekt TextStream



ASP - operacje
na plikach (1V)

Metody pobierajgce wartosci atrybutow dla
odczytu/zapisu plikow:
AtEndOfLine - zwraca wartos¢ TRUE jesli wskaznik pliku

TextStream znajduje sie przed znakiem konca linii, a FALSE w
przeciwnym wypadku

AtEndOfStream - zwraca wartoS¢ TRUE jesli wskaznik pliku
znajduje sie na koncu pliku

Column - zwraca wartosc okreslajacg biezaca kolumne, w ktorej
znajduje sie wskaznik pliku

Line - zwraca wartos¢ okreslajaca biezaca linie, w ktorej
znajduje sie wskaznik pliku



ASP - operacje
na plikach (V)

Przyktad - wyswietlenie pliku:
Set PlikObj = Server.CreateObject("Scripting.FileSystemObject")
Set PlikStream = PlikObj.OpenTextFile("C:\1.txt", 1, 0)
Response.Write "<P>PLIK 1.txt:</P>" & VbCrLf

Do While PlikStream .AtEndOfStream <> True
strLine = PlikStream .ReadLine
strLine = Server.HTMLEncode(strLine)
Response.Write strLine & "<BR>" & VbCrLf
Loop

PlikStream.Close
Set PlikStream = Nothing
Set PlikObj = Nothing



ASP - operacje
na katalogach (l)

Obiekt Folder - klasa operujgca na plikach

Przykiad:

Sciezka = Server.MapPath('/")

Set PlikObj =

Server.CreateObject('Scripting. FileSystemObject”)
Set KatalogObj = PlikObj. GetFolder(Sciezka)

Listy

KatalogObj .Subfolders i KatalogObj .Files
umozliwiajg dostep do poszczegolnych plikow |
podkatalogow rozwazanego folderu



ASP - operacje
na katalogach (l1)

Copy - kopiuje okreslony plik lub katalog z
jednego miejsca na drugie

Delete - usuwa okreslony plik lub katalog

Move - przenosi okreSlony plik lub katalog z
jednego miejsca na drugie




ASP - operacje
na katalogach (lil)

Przyktad - wyswietlenie zawartosci katalogu
Function PokazKatalog(ByRef KatalogObj)
Dim Katalog, Plik
For Each Katalog In KatalogObj.SubFolders

Response.Write "<B>" & Katalog.Name &
ll</B><BR>II

Next
For Each Plik In KatalogObj.Files
Response.Write i & Plik.Name & "<BR>"
Next
End Function



ASP - Wysylanie poczty (l)

Do prawidtowego funkcjonowania nalezy zainstalowac
w IIS ustuge SMTP

Obiekt CDONTS - klasa operujaca na wiadomosciach
email

Przykiad:
Set MojaPoczta = Server.CreateObject(CDONTS. NewMail)

Metoda Send (AddrOdbiorcy, AddrNadawcy, Temat,
Tresc, Priorytet)



ASP - Wysylanie poczty (Il)

Przyktad - wystanie wiadomosci
Dim MojaPoczta

Set MojaPoczta = Server.CreateObject(CDONTS.NewMail)

MojaPoczta.Send “userl@domena.com”,
"user2@domena.com", "Moja pierwsza poczta",
"Pozdrowienia od webmastera."

Set MojaPoczta = Nothing



ASP - obiekt Session (l)

Kazde odwiedzenie strony przez uzytkownika (klienta)
jest reprezentowane przez obiekt Session

Unikatowy numer sesji zapisywany w zmiennej
SessionID w momencie otwarcia sesji

W sesji mozna przechowywac witasne zmienne:
Session(“"Wiek") = 12
Session("Imie") = ,Jan”



ASP - obiekt Session (ll)

Atrybuty obiektu Session
SessionID - zwraca wartosc identyfikatora sesji

TimeOut - okresla maksymalny czas nieaktywnosci uzytkownika
po jakim sesja zostaje przerwana, okreslany w minutach

CodePage - numer strony kodowej w jakiej generowane sq
dokumenty i jaka powinna by¢ stosowana przez klienta

Metoda Abandon - wywotanie tej metody spowoduje
usuniecie wszystkich zasobow obiektu Session



ASP - Cookies (l)

Data waznosci Cookie
Operacje zapisu Cookie nalezg do obiektu Response
Operacje odczytu Cookie nalezg do obiektu Request

Pojedyncze pliki z rozszerzeniem .txt. W swojej nazwie
zawierajg nazwe identyfikujgcg uzytkownika oraz nazwe
identyfikujgcq lokalizacje serwera

W danym Cookie mozna przechowywac wiele wartosci -
struktura drzewiasta ...



ASP - Cookies (Il)

Przyktad zapisania Cookie:
Response. Cookies("Produkt”)("Nazwa") = "Lodowka"
Response. Cookies("Proaukt”)("Cena”) = 1090

Przykfad odczytania Cookie:
nazwa = Request, Cookies( " Produkt”)("Nazwa")
Przyktad kontroli, czy Cookie ma wiecej

niz jeden element:
If Request. Cookies("Produkt”).HasKeys Then ...



ASP - dostep do baz
danych

ADO (ActiveX Data Objects) - zbior interfejsow (poziom
aplikacji), ktore umozliwiajq dostep do danych OLE DB
przy uzyciu dowolnego jezyka programowania

OLE DB (Object Linking and Embedding BataBase) -
zbior interfejsow na poziomie systemu, umozliwiajacych
dostep do roznych danych i zrodet danych

ODBC (Open Database Connectivity) - systemowy interfejs

umozliwiajacy dostep aplikacjom do skonfigurowanych
zasobow - baz danych, plikdw tekstowych

Z punktu widzenia aplikacji OLE DB i ODBC to
rozwigzania alternatywne



ASP - ADO

Parametry obiektow ADO:
Connection - stanowi potaczenie z zrodtem danych

Recordset - zawiera rekordy zwrdcone po wykonaniu zapytania
na bazie danych

Field - zawiera dane z pojedynczej kolumny i informacje na
temat tych danych; obiekt Recordset zawiera grupe Fields, ktdra
z kolei zawiera wszystkie obiekty Field

Error - zawiera rozszerzong informacje o zwracanych btedach

Command - dodatkowe komendy szablonowane - do
wielokrotnego wykorzystania



ASP - procedura dostepu
do baz danych

Otwarcie potaczenia z bazg danych

Stworzenie obiektu zapewniajgcego dostep do
danych kazdego rekordu

Wymiana danych z bazg
Zamkniecie potaczenia, usuniecie obiektu



ASP - lancuch pofaczenia
w dostepie do bazy danych

ADO bazuje na tresci tzw. fancuchow potaczen
(connection string).Daje to uniwersalng metoda na

konfigurowanie potaczen do réznorodnych zrodet danych
danych.

W zaleznosci o zawartosci fancucha potaczenia ADO
uruchamia potaczenie z uzyciem ODBC lub OLE DB

Przyktad tancucha:
,DSN=Northwind;Database=Northwind;UID=sa;PWD=;"



ASP - Recordset w
dostepie do bazy danych

Recordset jest grupg obiektow (wierszy), bedacych
grupami innych obiektow (pol) stanowigca odpowiednik
lub odwzorowanie tabeli, albo widoku w bazie danych
Moze bycC sprzezony z tabelg lub byc¢ jedynie wynikiem
wykonania zapytania SQL
Metody obiektu Recordset:

MoveNext, MoveFirst, MovelLast

AddNew

Delete

Requery i atrybut Filter

Update



ASP - dostep do bazy danych
w pliku lokalnym (I)

Przyktad - dodawanie i usuwanie rekordu:
filePath = Server.MapPath("authors.mdb")
Set oConn = Server.CreateObject("ADODB.Connection")

oConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;Data
Source=" & filePath

oConn.Execute "insert into authors (author, YearBorn)
values ('Paul Enfield', 1967)"

Set oRs= Nothing

oConn.Execute "Delete From authors where
author='Paul Enfield' and YearBorn = 1967 "



ASP - dostep do bazy danych
w pliku lokalnym (Il)

Przyktad - wyswietlanie zawartosci tabeli
filePath = Server.MapPath("authors.mdb")
Set oConn = Server.CreateObject("ADODB.Connection")

oConn.Open "Provider=Microsoft.Jet.OLEDB.4.0;Data
Source=" & filePath

Set oRs = oConn.Execute (" select * from authors where
YearBorn =1967 ")

While Not oRs.EOF

Response.Write("<p>Inserted Author: " & oRs("Author")
& "," & oRs("YearBorn"))

oRs.MoveNext
oRs.Close
Set oRs= Nothing



ASP - dostep do bazy
danych poprzez ODBC

Przyktad - wyswietlanie zawartosci tabeli
Set oConn = Server.CreateObject("ADODB.Connection")

Set oConn.Open
"DSN=Northwind;Database=Northwind;UID=sa;PWD=;"

Set oRs = oConn.Execute (" select * from authors where
YearBorn =1967 ")

While Not oRs.EOF

Response.Write("<p>Inserted Author: " & oRs("Author")
& "," & oRs("YearBorn"))

oRs.MoveNext
oRs.Close
Set oRs= Nothing



Instalacja serwera FTP

Ustuga dostepna w ramach pakietu IIS,

jednak nie instalowana standardowo
x|

To add ar remove & component, click the check box, & zhaded box means that only part
of the component will be installed. To gee what's included in a component, click Details.

Subcomponents of [nternet Information Services [I15];

<_» Comman Files 1.0Me =
% [ ocumentation 3.5 B

Transfer Pratocal [FTP] Service 0.1 MB

&% FrontPage 2000 Server Extensions 4,1 MB
iy [ nternet | nfarmation Services Snap-n 1.314B
ngm SMTP Service 3.7 MB
a Wiorld “Wide Web Service 2.3 ME

=

Descrption:  Provides support to create FTP zites uzed to upload and download files

Total digk space required: 00 mMe
Space avalable on digk: 202006 MB

[Metals...

] Cancel




Konfiguracja ustugi FTP (l)

Port FTP, limity iloSci potaczen i czasu bezczynnosci

potgczenia,
audyt pofaczen

Default FTP Site Properties

FTF Site | SecLrity ﬁ'-.u:-:nunt&l Mezzages | Home Directory |

==l

— ldentifization
Dezcriphion: IFTF'
IP Address: |40l Unassigned] B
TCP Paoit; IE'I
— Connechion
€ Wnlimited
% Limited Tox I 1 connectionz

Connection TirmeoLt: I 900 zeconds

—Iv Enable Logging

Active log format:
IWHE Extended Log File Farmat

J Properties. . |

0k Cancel Apply

Help




Konfiguracja ustugi FTP (l1)

Autoryzacja uzytkownikow i operatorow - uwaga
Iog Owa n ie a n O n i m Owe Default FTP Site Properties
ro’Wn iez Wyma ga poda n ia FTP Site  Security Accounts | Meszzages | Home Directory |

. - - —H o Anonyrmous Connechions
(J .a kl eg O k? I WI e k) Select the Windows [ zer Aceount bo use fan anonymows aceess ba this resource
uzytkownika systemu.

Hzernarnme; IGuest Browse,.

Pazamord; I

™ Allow only anorymous conmections

¥ alloy 15 o contiol password

—FTP Site Operatars

[Grant operator privileges tobWindaws e Aecountz far this ETIE zite anly

Uperators: Adminiztrators Add.

Bemoyve

k. Caticel Apply Help




Konfiguracja ustugi FTP (l1l)

Komunikaty do uzytkownika
2

FTF Sitel Secunity Accounts  Messages | Haome Direc:tclr_l,ll

—FTP Site Meszages

Banner;

Fif

Fif
HA%Z SERWER PLIKOW ..

Fif
fif

Wlelcome;
Witaj ¢

Exit:
ID-:: zobaczenia |

M arimurm connections:
INiestet_l,l musizz poczekac - za duzo uzytkownikow |

k. Cancel | Apply Help




Konfiguracja ustugi FTP (1V)

Katalog domowy - Sciezka, typ, uprawnienia
2

FTP Sitel SecLrity .&ccnuntsl Messages  Home Directory |

When connecting to this rezource, the content should come from;

% ia directary located on this computes

" a zhare located on another computer

—FTF Site Directory
Local Path: Il::'\.inetpul:u'xftprunt Browse. .,

v Read
WV wiite
v Log wisits

— Directon Ligting Style
UM &
& M5-D0S @

] 4 Cancel Apply Help




FTP - monitorowanie

uzytkownikow

Mozliwos¢ recznego roztaczenia uzytkownika

Connected Users I Frarm I Tirne
ﬁ M 127.0.01 00927
1 Uzer(z] Currently Connected.
Dizzanmnect Digconnect All

Cloge

Fefresh

Help




11S 6.0 - (1)

Wprowadzenie (poprzez WMI) mozliwosci

administrowania z linii komend. Dostepne

skrypty realizujgce nastepujace czynnosci:
lisweb.vbs: tworzenie, usuwanie, uruchamianie,
zatrzymywanie i wyswietlanie listy witryn sieci Web;
iisftp.vbs: tworzenie, usuwanie, uruchamianie,
zatrzymywanie i wyswietlanie listy witryn FTP;
iisvdir.vbs: tworzenie i usuwanie katalogow

wirtualnych lub wyswietlanie katalogow wirtualnych
w danym katalogu gtownym;



1S 6.0 - (1)

Skrypty konfiguracyjne WMI (ciqg dalszy):
iisftpdr.vbs: tworzenie, usuwanie lub wyswietlanie
katalogow wirtualnych w danym katalogu gtownym;
lisconfg.vbs: eksport konfiguracji ustug IIS do pliku
XML i import konfiguracji z pliku XML;
lisback.vbs: tworzenie i odtwarzanie kopii zapasowej
konfiguracji ustug IIS;
iisapp.vbs: wyswietlanie listy identyfikatorow
procesow i identyfikatorow pul aplikacji dla
dziatajacych procesow roboczych (W3WP.EXE);

iisweb.vbs: konfigurowanie rozszerzen ustug sieci
Web.



11S 6.0 - (111)

Nowa konsola administracyjna obstugiwana za
posrednictwem sieci Web - narzedzie
Administracja zdalna (HTML)

Edycja konfiguracji podczas dziatania serwera

Lepsze zabezpieczenia:

Ustugi IS dziatajg domysinie jako konto o
ograniczonych uprawnieniach

Wykrywanie i raportowanie konsekwencji dla IS po
zmianach zabezpieczen maszyny (Group Policy)

Monitoring i usuwanie zablokowanych podprocesow.



1S 7.0 (1)

Dostepny z wersjami Windows Vista Beta2 i Windows
Serwer Longhorn

;ﬁl;%a sole Eoot\Interns .-'-r ui-"---.' -'l'-"."1=.-' Ces | 55, -'.
File Help

ko) Back & ;_i &t fat '.Q,]v|;#.‘|b Start Page
. Microsoft Tasks

Internet Information Services 7. © Help
Application Server Manager

Getling Started Online Resources
Connect to localhost 057 on M5DN
Open a server connection... Online help documentation

Open a site connection...
Open an application connection...

Ready




1S 7.0 (1)

Przebudowany interfejs do administrowania serwerem

nﬁ iis - [Console Root\Internet Information Services (I5) Manager] E H=H @
File Help
Q) Back € e - 'j ¥ M » Sites » Default WebSite » ap »
Connection Manager | Tasks
: : ? ap Home '
_e_:" " RN || 4= P View Virtual Directories
g% Start Page Filas: s e View Application Pool
M (M\mits U, . F U —————,
i‘ﬂ (it ASP.NET Application Development | © Browse

Application Pools s

Commeon HTTP Features

|.m

; Edit Application
Sites Web Server Manager Delegated Management

= ﬂ Default Web Site! Health and Diagnostics = s’ Basic Properties...
&) fisstart.htm ot Zr All Properties...

P E]_F‘_\ Gmu_? bfl' 1 Catle_gf:tr}r_ __E . X - Home Page Options
Feature Ma m‘é Description 7 Hide Feature Filtering
i Compilation Configuration for compilation of application code @ Help

Connection Strings List of shared connection strings ‘
& Email Configuration for the emnail server =|
& Globalization Configuration request handling globalization ‘
L:_]Machine Key Configuration for shared encryption key L3
£=|Pages and Controls Configuration for pages and user controls
2] Profile List of profile properties and associated configuration
|7 Providers Configuration for provider-based services
i Session State Configuration for session state
Common HTTP Features

] Content Configuration for various content related settings
[5} Error Pages List of pages for HTTP errors and asseciated configuration
f} HTTP Response Head... List of HTTP headers x

Ready ﬂ




Administrowanie
Microsoft SQL Server (l)

Engine zainstalowany jako ustuga (wiec brak
bezposredniego interfejsu uzytkownika)

Jedyny profesjonalny serwer baz danych Microsoft
Silna integracja z systemami operacyjnymi
Integracja z platformg .NET i wsparcie dla serwerdw
aplikacji

Dostep poprzez TCP/IP, named pipes, IPX/SPX, na
protokotach warstw wyzszych Windows



Administrowanie
Microsoft SQL Server (Il)

Popularne wersje profesjonalne: 6.0, 7.0, 2000, 2003

Wersje darmowe: MSDE (Microsoft Data Engine), 2005
Express

Szereg narzedzi towarzyszacych do konfiguracji (SQL
Network), administrowania ( Enterprise Manager),
zarzadzania danymi (SQOL Query Analyser), Sledzenia
(SQOL Server Profiler), optymalizacji (SQL Performance
Monitor) itp.

W wersjach darmowych narzedzia wymagajq
dodatkowego instalowania.



SQL Server
- Enterprise Manager

Zarzadzanie wieloma serwerami i grupami serwerow

jednoczesnie

Automatyczne logowanie na serwerze -na bazie
ustawien definiowanych indywidualnie dla kazdego

Serwera

i SQL Server Enterprise Manager - [Console Roo

W Fil=  Action  Wiew Tools  ‘Window  Help |-|E’|£|

o [E@E[X®RE D[k (> BW -G

[ Console Rook
El Microsaft S0L Servers
Bl SUL Server Group
F-5% 125.0.0,3 (Windows MNT)
&5 N (windows NT)

S0 Server Group 2 Ikems

B 53

128.0.0.3 M Ctindows
(windows MT) MT)




SQL Server
- Zzarzadzanie uprawnieniami

Uzytkownicy - zaleznie od opcji mogq dziedziczy¢
tozsamosc z domeny (NT, Active Directory) lub byc
autoryzowani na podstawie bazy SQL Server.

Istniejq trzy warstwy uprawnien uzytkownika:
Login name
Baza danych
Operacja na obiekcie
Uzytkownik predefiniowany: sa (System Administrator)



SQL Server
- login names

Definiowane wraz z hastami dostepu, na podstawie roli
W serwerze (Server roles).

Podziat na nazwy wbudowane (domenowe) i
definiowane lokalnie

' SQL Server Enterprise Manager - [Console Root'Microsoft SOL Servers'S0QL Server Group',N =10 =|
% File Ackion  Yiew Tools  Window  Help - |5‘|E|
¢#||X|@|%Lﬁ|\gm@
@ WWeb Publishing = Logins 3 Items
E| {:l Security Mame ¢ | Tvpe | Server fcoess | Defaulk Database | Lser | Default Language
‘ I;:u;uns el L #ABUILTINAministrators  NT Group Perrnit masker dbo English
I erver Roles
msa Standard Permit masker dbo English
- B Linked Servers et standard Permit bi kest English
B Remate Servers esker andar ermi iuro ester niglis
E| {:l Support Services
@ Distributed Transaction &
~E¢2) SGL Mail B
| | S | i |




SQL Server
- server roles

Role definiowane sg przy uzyciu tancuchowych nazw
czynnosci,jakie uzytkownicy podejmuja.

Server Role Propetties - dbcreator

General Pemizsions |

Thiz Server Role can execute the following commatds:;

' SOL Server Enterprise Manager - [Console Root'Microsoft SOL ServersiSOLS o [=1 |3 Add memmber to dboreatar
W Fle  Action  View Took  Window  Help ‘ -8 x] EEE&?ESEE.%EEE

sl
e

+

«s | BE XARE| 2

& B mta Extend database

sp_renamedb

% SOL Server Lagsél Server Roles 7 Ttems
wEb Publishing  { £ pjame / [ Mame | Description
EH:I SBEUFIt')T' Database Creatars dbcreator Can create and alter databases.
ROl Disk Adrminiistr ators diskadmin Can manage the disk files,
E Lnked Servers F'racess Adrninisty ators processadmin - Can manage the processes running in 5¢
i (Mo items) Securitv fdrrinisk atars securityadmin - Can manage the logins for the server,
éﬂ Remote ServersJ Server Administrators serveradmin Can configure the server-wide settings
=L Support Services Setup Administrators setupadmin Can manage extended stored procedure
. L [I)istributed Traﬁﬂ S5 System Administrators sysadmin an perform any activity in the 0L Ser

4| | 3
| | a i) I Cancel

Help




SQL Server - przydziat /ogin
name do bazy danych

Database User Properties - New User x|

General |

Login name: J Bermizzsions

BUILTIM \Adririzstrators
za

Uzer name:

[Databaze role membership:

I+

Fermit in databaze role
public

db_owner
db_acceszadmin
db_zecurityadmin
db_ddladmin
db_backupoperator
db_datareader
db_datawriter
db_denydatareader

db_denydatawriter
ralal =l

Fropertiez |

k. Cancel | Help

Doogouooooag




SQL Server - uprawnienia
user name dla bazy danych

biuro Properties

x|
General | Transaction Log | Options Pemissions |
User/Raole | Create Table | Create View | Create 5P | Create Default | Create Ru
Sty public L] L] L] L] L]
€ Administratars O O ] [ O
| I =
] Cancel Apply Help




SQL Server - uprawnienia
uzytkownikow bazy danych

Database User Properties - dbo
Permizsions I
m‘? Databasze uzer:  dbo
& List all ohjscts
" List only objscts with permissions for this user,
Ohject | Dwiner | sELECT | INSERT | UPDATE | DELETE | ExEC | DRI | =
&' CHECK_COM... INFORMA. . O O O O
ég"  COLUMMS INFORMA. .. O O O O
ga' COLUMM_D... INFORMA... O | O O
&g" COLUMM_P.. INFORMA. . O O O O
ga" COMSTRAIN.. INFORMA... O O O O
ga' COMSTRAIN.. INFORMA... O O O O
20 DOMAING INFORMA. . o T o T o e
ga' DOMAIN_CO..  INFORMA... O O O O
DOSTAWCEY  dba [l
o' KEY_COLUM. . INFORMA. O O O O
KLIEMCI dbo O O O O
&a" REFERENTIL.. INFORMA... O [l [l [l =

%

Cancel Apply

Object Properties - KLIENCI

Permizzions |

m Object: FLIEMCI

¢ Ligt all uzers / user-defined DE roles / public
£ Lisk only uzers / user-defined DB roles ¢ public with permissions on thiz object,

Userz / DB Rales ¢ Public | SELECT | INSERT | UPDATE | DELETE | EXEC DHI|
ic O O O O ]

 1olal O

£ tester | | | | [

0k I Cancel Apply Help




SQL Server
- role uzytkownikow

Database Role Properties - rolal = Database Role Properties - rolal
Permiszions | General I
m‘? [Databaze Role:  rolal & M arne: ralal Permizzions |
_ _ SOL Server supports bwo tppes of databaze roles: standard roles, which

" List all abjects cohtain members, and application roles, which require a pazsword.

= List only objects with permissions for this rols.
Object | Owner | sELECT | INSERT | UPDATE | DELETE | EXEC | DR= Database rale type:
ga' CHECK_COM.. INFORMA... O O O O = Standard ralz
ga' COLUMNS IMFOFRMA... | | | il User
ga' COLUMM_D.. INFORMA... O O O O ﬁ Adrminishators
g COLUMM_P..  INFORMA. O O ﬁ tester
gg" COMSTRAIN.. IMFORMA. O |
gg" COMSTRAIN.. IMFORMA. O O O O
gg"  DOMAINS IMFOR A 2] E 2] ®
gg" DOMAIN_CO...  INFORMA. O O O O Add Y
DOSTAWEY  dbo o] hid| O O O
g KEY_COLUM... [MFORMA... O O O O = Application role
FLIEMCI dbo O Pazswaornd: I
IA./- EFEEREMTI IMEN R hd A - [ [ 1 _I_I

0K I Cancel | Apply | QK | Cancel Apply Help




SQL Server
- state elementy bazy danych

W bazie danych mogg wystepowac:
Diagramy (Diagrams)
Tabele (Tables)
Widoki (Views)
Procedury utrzymywane/osadzone (Stored Procedures)
Uzytkownicy przydzieleni (Users)
Role dla uzytkownikow (Roles)
Reguty zawartosci (Rules)
Wartosci domysine (Defaults)
Niestandardowe typy danych (User Def. Data Types)



SQL Server
- definiowanie tabeli

' SOL Server Enterprise Manager - [Design Table ‘DOSTAWCY'] =l8] x|
 File  “Window Help

T
= R RR v R W P

Colurnn Marme |Datat':.fpe |Length |F‘recisiu:un |5cale |.ﬁ.|||:|w Mulls |DeFauIt Yalue |I|:|entity |I|:|entity Sead |Identit~;.-' Incrementl Is Rowiauid | ﬂ
| ink 4 10 0 [ ] I 1 [ ]
| mazwea warchar 250 0 0 [] []
b |nip warchar 50 0 0 [] []
L] L] L] =
|

Object Properties - KLIENCI

Permizsions

m‘? Dbject: KLIEMCI

% List all users / uzer-defined DB roles / public
™ List only users / user-defined DB roles / public with permissions o this object.

Users / DB Rales / Public | SELECT | INSERT | UPDATE | DELETE | EXEC | DRI |

£ Administrators O o o ] ]
public

ﬁ_‘_ rolal

|

QK I Cancel Apply Help




SQL Server
- definiowanie widoku

i New Yiew in 'firma’ on '"NOTE' -0 x|

Fe

B KLIENCI E PRODUKTY

L |* (Al Columns)
[ J1DEMTITYCOL
[ o

[ nazwa

LI

~| :
4 I I 3
Colurn Alias | Table | Ciukpuk | i_rikeria | Or. .. | Or.., | Or... | -
| [mIp KLIEMCI v
M2ty PRODUETY

SELECT MNIF, PRODUETY.HNALZTA
FROM KELIENCI INMEER JOIN
FRODUETY CN FRODUETY.ID = ELIENCI.ID

4]

MIP [ azwa |
b [677-23-13-135 Lakier do parkistu
| [648-13-64-231 Szpachldwka

a L I*__lll*_ il




SQL Server
- diagramy tabel

‘m SOL Server Enterprise Manager - [Edit Diagram 'Relationships’] =10l x|
® File ‘Window Help |;Ii|£|
EFEERETET LTV

=l

B | supplierID
Camparyhlame
ConkackMarne
ContactTitle
Address

Ciky

Reqgian
PostalCode
Counkry
Phone

Fax

___ |HomePage

®

"

ProductID
Producthanme
Supplier1D
ZategoryID
QuantityPerlnit
UnitPrice
UnitsInstock
UnitsOnCrder
ReorderLevel
Discontinued

==

B Order Details

OrderID
ProductID
InikPrice:
Cuankity
Discounk

®

Lm

B | CateqgoryID
CateqoryMame
Description
Picture

|a@

i |

EmployeelD
LastMame
Firstiame
Title
TitleOFCourkesy
BirthDate
HireDake
Address
ity

Reqgian
PostalCode
Counkry
HormePhone
Extensian

: Photo

Mokes
ReportsTo
PhotoPath

™

CrderID
CuskamerID
Emplovesll
CrderDiate
RequiredDate
ShippedDate
shipWia
Freight
Shiphlame

___|ShipAddress

ShipCity
ShipRegion
ShipPostalCode
ShipCounkry

Customers

# ]

CustamerID
Campanyhlame
ConkactMarne
ContactTitle
Address

Ciky

Reqgian
PostalCode
Counkry
Phone

Fax

Campanyhame
Phone




SQL Server - triggery

Krotkie procedury ,,wyzwalane” w momencie gdy
wykonywana jest operacja na bazie danych

MozliwoS¢ monitorowania operacji SQL

Przy k+ad triggera : M Trigger Properties —lol =l
General I
m‘? M arme: |<new> J
Text:
CREATE TRIGGER [TRIGGER MAME] OM [Categoriez)] =
FOR INSERT. UPDATE. DELETE
45 )
g |_*I;|
Check Syntaz-:l Delete | 3,343

k. I Cloze Apply | Help |




SQL Server
- procedury osadzone

Zdalne wywotanie procedur wraz z przekazaniem do
nich parametrow i odebraniem wartosci wynikowych

~lof x|
General I
@ Mame: [irrut
Dwrer: dbo
Create date: 2004-11-06 14:48:11
T et
REATE PROCEDURE limit (=ile it =
4,5

zelect © from ELIEMCI
where KLIEMCI KREDYT <= (@ile

a | _I;I
Check Suntax | 1.148
k. I Cancel Apply | Help |




SQL Server
- skrypty SQL

MozliwoS¢ zachowania/przenoszenia struktury bazy

danych

Generate S0L Scripts - Nybiuro

General | Fnrmattingl Elptinrml
Objects to Scnpt;

~ ¥ Script &1 Objects

[+ &l Tables

gt [ Al Views

@ ¥ &l Stored Procedures

Freview. .. |

] ¥ Al Defaults
v Al Fules
[ 2l User-Defined Data Types

Objects on biura:

Object | D

|

Add »>

<< Remove

[ass
s

Objects to be soripted:
Object | Dviner
DOSTA..  dbo
KLIEMC!  dho

B4 limit dho
@ prapdzial  dbo
=

o]

Cancel Help

Object Scripting Preview x|

f exizts [zelect * from syzobjects where id =

and [id, M'lzFrocedure’] = 1]
drop procedure [dbo] [limit]

0

if exizts [zelect * from syzobjects where id =

and [id. M'lzFrocedure’] = 1]
drop procedure [dbo] [praydzial]

0

i exizts [zelect * from spzobjects where id =

and [id, M'lzUzerTable'] = 1]
drop table [dbo] [DOSTAWCY]

50

i exizts [zelect * from spzobjects where id =

and [id, M'lzUzerTable'] = 1]
drop table [dbao] [FLIEMCI]

50

i exizts [zelect * from spzobjects where id =
and [id, M'lzDefault’] = 1]
drop default [dbo]. [aa]

|

[M'[dba]. [lirvit]] =
[M'dba] [praydzizl])

[M'dba] [DOSTAWTYT

[M'[dba]. [FLIEMCI])

[M'[dba].[aa])

. o

Copy

Save Az | Cloge I




SQL Server

- backup bazy danych

SQL Server Backup - biuro x|
General | I:Iptignsl
% [ atabaze: I biuro J
Hame [buro backp =
D escription;
Backup I Ig tedia Mame: [Fiore]
™ Databaze - complete tedia Description;
% Database - differertial Media Sequence: Family 1. Media 1
€ Tranzaction log
| File and filegroup: _I | Server | Database | Type | Date | Expirat... | Size
Tizeimetiam ackup M bira Differential D atabaze 2004-11-051...  [nhone] 13598734
Backup ta: o Tape % Disk ackup M biuro Differential Databaze 2004-11-051...  [hone] 1295712
Add. ackup M bira Complete Databaze 2004-11-0681...  [nhone] 1465344
o hbmphfiles
Remove |
Contents... | m . .
Cwenarite Close |
* Append to media
i~ Ovenwrite evisting media
Schedule
[ Schedule: I _I
] I Caricel | Help |




SQL Server
- odzyskiwanie danych

Restore database x|

General | Options |

% Rezstore as database: Ibiuru:u J

Restore: {~ Databaze ¥ Filegroups or files "~ From device

— Parameters
Show backups of databasze: Ihiur.;. J
W Select a subset of backup zets Selection criteria |

Restore | Twpe | Backup date | Size | Restore from | File logical n.. | File physical ne
O @ 20041105 10 cMmphflel  biuo_Data C:\Program File:
O @ 20041106 10 chtmpfilel  biuro_Data C:%Pragram File:

g | =

Froperties |

Ok I Cancel Help

Filter Backup Sets

% Chooze the criteria that backup zets should meet to be dizplayed

it the list of backup sets.

[ Orly the backup sets of the data files on drive: IE:H I

[ Orly the backup sete completed after;  Date; I Tue 2004-11- 16

Tire: |EI1 D22

[ Orly backup sets of the following filegroups and files:

Filez and filegroups

| PRIMARTY
@ biuro_Drata

k. I Cancel




SQL Server

- indeksy w bazie danych

Manage Indexes - N x| Edit Existing Index - N x|
Chooze the databaze and table for which pou want to create, edit or E ol Edit the index Ind1" created on table [dbo]. [DOSTAWCY]' in databaze
delete indexes. "Biura’,

: Ind1

Database: II::iuru:u J Index name:; i

Table: Calumn Lenc
able:

Exizting indexes: MATWA, 2a0
[ndex Clugtered Colurnng L] MIF a0
Indl Tes
ind2 Mo MIF

| 0
Change column order: Mave Up | Move Down |
|nidex options
W Unique values
W Clustered index ¥ | Drop existing
[ lgnore duplicate values an .:I
[~ Do not recompute statistics [not recommended)
o = .
¥ File group: |F'F|IMJ&F|Y i
Mew... Edit... Delete Cloze Help |
EditSOL... | ok | cancel | Heb |




SQL Server - zadania
zaplanowane (l)

SQL Server Agent - ustuga systemowa zapewniajgca
utrzymanie harmonogramu zadan serwera SQL
wykonywanych automatycznie

Operatorzy zadan
Zadania wykonywane w ustalonych chwilach czasowych

Wiele krokow w zadaniu. Obstuga statusu wykonania
kroku zadania

Powiadomienia wysyfane do operatoréw zadan



SQL Server - zadania
zaplanowane (Il)

Krok zadania:

= E
General  Steps |Schedules| Notificationsl General |.-’-‘-.dvann:ed|
Step Mame On failure
(it with failure Step name: Ils'lI
Type: ITransact-SQL Senpt [TSGL] J
Databaze: Imaster J
Command: [ Microsoft SOL Server - Scriphing i j
* Sepver M o
| Databaze: biuro )
* Creation Date 2004-11-06 14:33:50 i
Move step: llll Start step: |[1]31 J Mew.. | Ingert... | Edi... I Delete | fif eiztz [zelect * from syzobjects where id = [M'[dbo]. [limit]] and
diop procedure [dbo] [limit]
Oper... | o
(1] 4 | Cancel | Apply | Help |
Parze | i i _,IJ

Goto Step: [est |F‘revinus| 0k, I Caniel | Aoy | Help |




SQL Server - zadania
zaplanowane (1ll)

Czas wykonania zadania:

3| I Fdit J0b Schedule - Nis1 x|
Generall Steps  Schedules |Notificati0n$| T Isc'l ™ Enabled
@ MOTE: The cument datestime on target server |[|_|:||3a|] J iz 2004-11-16 01:47:03 ~ Schedule Type
58

" Start automatically when SGL Server Agent starts

Enabled | Description

" Start whenever the CPU(s] become idle

" One time [ty dates I Sat 2004-11- 6 ik time:IM: a0

{* Recuring

Docurs every 1 week[z] on Sunday, at 00:00;00,

a : 4 Change... |

NemScheduIe...l Mew dlert.. | Edi... | De_letel

]S I Cancel | Apply | Help | Ok I Cancel | Help |




SQL Server - zadania
zaplanowane (1V)

Powiadomienia:

51 Properties - N x|
Generall Steps I Schedules  Motifications |

B =
[fﬂ, Actionz to perform when the job completes:

[ E-mail operatar; I j _I I'W'hen the job fails J
[~ Page operatar; I j _I I'W'hen the: job failz J
v Met send operatar; IQ opl J _I YWhen the job Fail: j

When the u:ul:u sycceeds

v wdrite to windows NT application event log:

Whenever the job completes
[ Automatically delete job: YWhen the job succeeds J

(] I Cancel Apply | Help |




SQL Server - DTS (1)

DTS - Data Transformation Services

' SQL Server Enterprise Manager - [DTS Package: <New Package =] =la] =]
® File wWindow Help |-|5’|5||
J Package Edit  Data Task  ‘WorkFlow J O & | =h E | 3 is) | &3 alb | L | | nys g

Task

=

i Execute SOL Task. .. 9

= R

Microsoft OLE DE ...

|

Data

@ KW@
@ BWE L




SQL Server - DTS ()

Active Scripting

Aplikacje win32 przetwarzajgce dane
Procesor skryptow SQL

Transfer obiektow SQL Server
Procesy Data Driven

Agent poczty - wysytanie na podstawie bazy
danych

Importy OLE danych tekstowych



SQL Server Profiler (1)

Sledzenie ruchu w ustugach SQL Server

E sQL Server Profiler - [Sample 1 - TSQL {N) - Private Trace ' Run I =1
@. File Edit Replay Wiew Tools Window Help - |ﬁ’ |£|
e 2
wwlren | BEO% ANE N
AN ]
Ewent Class | Text Start Time -

+SCELBatchStartting  EXECUTE medb.dbo.zp_szglagent_get_perf_counters 02:02:52...
+50L:BatchStarting  zelect ® from klienci 02:02:53....

Disconnect 02:01:54...
+SCLBatchStatting  SELECT M'Testing Connection...' 02:03:12...

- |SOL:BatchStarting  EXECUTE mzdb.dboosp_zglagent_oet_perf_counters 020312
EXECUTE mzdb.dbo.sp_sglagent_get_perf_counters

+/S0L:BatchStarting  SELECT M'Testing Connection...' 020333,
+/S0L:BatchStarting  EXECUTE mzdb.dbo.sp_zglagent_get_perf_counters 020333,
- [SGLBatchStatting  SELECT M'Testing Connechion..' 02:03:53...

SELECT M'Testing Connection...'

+/50L:BatchStarting  EXECUTE madb.dbo.zp_zglagent_get_perf_counters 020353,
+SCLBatchStatting  SELECT M'Testing Connection...' 02:04:14...
+/50L:BatchStarting  EXECUTE mzdb.dbo.sp_zglagent_get_perf_counters 02:04:14. ..
+SCGLBatchStarting  SELECT M'Testing Connection...' 02:04:35...
+/50L:BatchStarting  EXECUTE mzdb.dbao.sp_sglagent_oet_perf_counters 02:04:35. ..

EECUTE mzdb. dbo zp_zqglagent_get_perf_counters

d| I

S aittlee




SQL Server Profiler (1)

Filtry Sledzenia:

Trace Properties x| Trace Properties
General Ewents | D ata Colurng I Filters | General I Events Data Columns | Filters I
Select the SOL Server events you want to trace. To see all event Select the data columns that wou wizh to capture. To zee all data
clazzes, go ko the Optionz dialog under the Tools menu and columng, go to the Optionz dialog under the Tools menu and
chooze the &l event claszes option, chooze the All data columnz option.
Avallable events: Selected events: Unzelected data: Selected data:
-- Error and Warmine! = Sessions Binary D ata = Groups =
+- Locks i Conmect ; =l- Columns
-- Mizc i End Time - Ewent Class
£ Db - ¢ - Disconnect Ewvent Sub Class Test
+- Ubjects i i EsistingCannection Integer D ata - T
- Scans Add >3 | =- TSQL Object 1D 4|'&E|d 22 - Application Mame
=- SAL Dperators . RPC:Completed Server Name - NT User Name
- - Delete ‘- S[L:B atchComplet Transaction 1D wl - SEL User Mame
. Jp—- << Remove | - CPU
Select - Reads i
T o = 1 _l-l i - Up | Doy |
— Inzert — Database D
Occurs before an INSERT statement iz executed. The D of the databaze specified by the 'JSE databaze' statement or the
default databaze for the uzer if no 'USE database' statement has been
izzued for a given connechan.

OF. I Cancel Apply Help 0Ok I Cancel Apply Help




SQL Server Query Analyser

Monitoring wynikow realizacji zapytan zwracanych przez
serwer. Mozliwosc realizacji zapytan modyfikujacych
baze danych, takze w trybie skryptowym.

" S(L Server Query Analyzer - [Query - {local).master.sa - (untitled) - select * from k...* I =1
ﬁ File Edit Wiew Query Window Help - |ﬁ’ |£|

BEEX | s EEM B v @& e r

select ¥ from klienci

| [
ID NAZWISED IMIE

___________ I__________________________________________________ e

[0 row(s) affected)

|
= Hesults/

. i

Query batch completed, Exec time: 0:00:00 |III oS |Ln Z,Col13

| |Eu:-nneu:tiu:uns: 1 | |NL|M | 5




SQL Server Management
Studio (l)

Wymagania: .Net Framework, w pozniejszych wersjach
.Net Framework 2.0

Konsola umozliwiajgca graficzne zarzgdzanie bazami
danych SQL Server.

Wymaga indywidualnej 4

instalacji w przypadku wersji ¢80 server200s 2 iiowsserve ystem

SQL Server Express

- nie wyposaZomych w zadne - TT7 §

graficzne narzedzie e =

do zarzadzania bazami danych fj:-j:_:i:% : 7]
™ Remenbe




SQL Server Management

File Edit Miew Tools Window
A Newouery | [y |5 o | B (6 B BE R o

Chject Explorer

o 2

E

Studio (Il)

.:..:- Microsoft SOL Server Management Studio Express

Community  Help

=10 x|

_“Summary |

238

= | NOTE\SQLEXPRESS (SQL Server 9.0.2047 - NC a |
= [ Databases

[ [ Svstem Databases
= | | firma
| Database Diagrams
=1 | Tables
[# | Swstem Tables
= = dbao.KLIENCI

SRRY Colurns |

[E] 10 fink, mok null

E] Mazwa inchar(50), no
[E] MIF {nchar{1oy, nully
[E] MIEISCOWOSC inchar
[E] uLICA {nichar(so), null
[E] MUMER1 {ink, rull)

=] MUMERZ fink, rull)

(=] RABAT {int, null)

H [ Keys

[+ | Constrainks

| Triggers
[ Indexes

| Columns

MOTEVSOLEXPRESS Databasesifirmal Tables\dbo  KLIEMC T Colurmns

& Itemis)

[arme

E I {ink, not null)

(=] nazwa fnchar(s00, null)

(=] MIP tnchar(10), null)

[E] MIEISCOMWIOSC (ncharfsa), null
=] ULICA {nchar(S03, null)

=] NUMERT (int, rull)

(=] NUMERZ {int, rull)

[E] raBaT Gint, nully

ol

Feady




SQL Server Management
Studio - generatory SQL

‘:.::. Microsoft SQL Server Management Studio Express B ll:llil

File Edit. Yew Query Tools Window  Community Help

P ewouery | [y | W @ B2 [ B B2

=
S5 Ed 17| masker = | ¥ Execute o B ;E % ﬁ:‘E ;ﬂ "L"Li =
(Object Explorer %% | 'NOTE\SQLEXPRE..SQLQueryl.sql | Summary |

NWw AT e S A
= [ § NOTE\SQLEXPRESS (SQL Serve = | "__fff?Ef_ff?lj_fff?ff_fiﬂf f"if _______ & 3 Restore i
E:illiDatabases =0 R G e e e A T i e [ [ Role
# [ Svstem Databases UZE <datslbase name, sysname, Adventurelorks:s [ Rule
= | Firma G M [ Statistics
# [ Database Diagrams [ [ Stored Procedure
= [ Tables IF OBJECT ID ['<schema name, Sysheame, Iales: F [ Swnomym
[ [ Tystem Tables DRCF TRIGGER <schema name, sysname, Sales [ [ Table
= = dbo.KLIEMCI el =l [ Trigger
[ [ Columns = Alter T-50L Trigger
B[ Keys Ny eNee Nl -schems name, sysname, Sales: 5 Create T-5QL Trigger (Mew |
B [ Canstraints ON  <schems nsme, sgsname, Sales>.<table E:J Create T-30L Trigger
[+ [ Triggers AFTER <dats modification statements, , UP = Drop Trigger
B [3 Indexes 13 <T-SQL statement, , UPDATE Sales.Store SE H [ User
[# [ Skakistics ao = F [ User-defined Data Type
[ [ Wiews F [ User-defined Type
# [ Synonyms Bl ol View (=
[ Prograrmmability J F T3 ¥M Srhema I‘_n|||=hr|'inni _Plll
[ [ Security LS
[ Securiky ¥ || | Recently Used Templates
B @ Server Chjects _ 4_' | ﬂ_j Create T-5GL Trigger
7T _,|—| 4/ INDTEVSOLEXFRESS (30SP1)  NOTE\sa(52) |master oo |

Ready Ln 11 Col 15 ich 15 INS s




SQL Server Management
Studio - interfejs edycji danych

.1.: Microsaoft SOL Server Management Studio Express i = IEIlEi
File Edit Wiew Query Designer Tools  Window  Community Help
W, ' : r T T - = I - T
Anewaery | EH@ BEABESF,
d| &5 B B8 | Change Type~| ¥ @ | 1= | T T-EEI@
Object Explorer “Table - dbo.KLIENCI | | Fropetties
- - 'O MR ID | MAZWA | MIP | MIEJSCOWOSC -
| g4 MOTE\SGLEXPRESS {SQL Server 34 | B 1 ML .. oo, WADOWICE . |[E5]4
=1 [ Databases 2 NZ . no.. ZEMBRZYCE ... :
e B Misc
[ [ Swstem Databases
= J i * ALLL ALLL ALEE ALEL Creakion time 2006-10-30 15:56
[+ [ Database Diagrams Location CDocuments and Setk
5 ER@ Tables Modified 2005-10-26 15:10
B |3 Tystem Tables Marme Create T-20L Trigget
E [ Columns
Z] 1D {int, no
[E] Mazwa (r_
=] MIP {nchal
=] MIEJSCOY
] WLICA (nc
(5] NUMER] { Modified
5 NUMERZ { The date and time that the template was last
=] RABAT (in written ta,
[ Keys ol 12 I | ia|
l] T B _pl_l 1 of 2 | b B B & Ternplate Explnrer|ﬁPruperties|
Ready v




Konsole tekstowe MS SQL
Server (l)

Starszy wariant:

osql.exe
Biezgcy wariant:

sglcmd.exe
Wspdlne podstawowe opcje:

-S server - ustalenie docelowej instancji SQL Server

-U user - podanie uzytkownika i hasta w przypadku
zarzadzania uzytkownikami delegowanego do SQL
Server



Konsole tekstowe MS SQL
Server (Il)

Przyktady logowania:
sglcmd -S .\SQLEXPRESS
sglcmd -S (local) -U sa

Komendy wpisywane do konsoli akumulujg sie w
kolejnych liniach, az do wydania polecenia ‘go’. Komend
nie konczymy sSrednikiem.

Przyktad uzycia SQL:

use [FIRMA]

INSERT INTO KLIENCI ([NAZWA], [NIP]) VALUES ('ARSENAL',
'644-190-67-22")

SELECT * FROM KLIENCI

go



Uzytkownicy w systemach
Windows

Konta uzytkownikow Windows organizowane sg w
jednym z dwdch systemow:

Domenowym (centralnie, na tzw. Kontrolerze
domeny),

Grupy roboczej (indywidualnie na kazdym
komputerze).

W obydwu przypadkach uzytkownicy moga byc
grupowani. Grupy (podobnie jak sami uzytkownicy)
takze posiadajg zdefiniowane uprawnienia.

W Windows wystepujg konta szablonowe (wbudowane),
bedace zestawami uprawnien.



Charakterystyka grupy
roboczej

Grupa robocza jest to mata grupa komputerdw pracujacych w sieci,
ktora nie zapewnia centralnej administracji zasobami. Kazdy
komputer w grupie roboczej posiada wtasng przechowywang
lokalnie baze kont SAM (ang. Security Account Manager) w zwigzku
z tym uzytkownik musi mie¢ konto na kazdym komputerze, do
ktorego chce sie zalogowac. Podczas pracy w grupie roboczej nie
obowigzuje zasada pojedynczego konta i pojedynczego logowania.
Grupa robocza jest preferowana wytgcznie w matych sieciach
biurowych oraz domowych, poniewaz w miare zwiekszania ilosci
komputerdw pracujacych w sieci, staje sie trudna do zarzadzania.



Charakterystyka domeny

Domenga, podobnie jak grupa robocza, jest logiczng grupg
komputerdw, lecz w przeciwienstwie do grupy roboczej w domenie
wystepuje pojedyncza baza kont przechowujgca wszystkie
domenowe konta uzytkownikow, grup oraz komputerow.
Wspomniana baza jest przechowywana na serwerach petnigcych
funkcje Kontrolerow domeny (ang. DC — Domain Controller) ustugi
Active Directory. Domena jest bardzo skalowalna, poczawszy od
kilku do tysiecy komputerow. Podczas pracy w domenie uzytkownik
potrzebuje wytacznie jednego konta, aby logowac sie do dowolnych
zasobow. To udogodnienie nazywamy pojedynczym logowaniem
(ang. Single logon process)



Podiaczanie komputera do
domeny (l)

W domenie kazdy komputer posiada wtasne unikatowe
konto komputera.

W momencie przytgczania komputera do domeny
uzytkownik wykonujgcy operacje przytgczenia musi
posiadac konto uzytkownika w ustudze Active Directory
domeny, do ktorej przytaczany jest komputer.

W domenie musi istnie¢ konto komputera, ktdrego
nazwa jest identyczna z nazwg dodawanej maszyny.



Podiaczanie komputera do
domeny (Il)

Computer Mame Changes i

fou can change the name and the membership of thiz
computer. Changes may affect access bo nebwork resources.

Computer name:

MyComp

Full computer name:
MYCOmp,

— hember of
= Damair:

& wiorkgroup:
IWDHKEHEILIF'

Cancel




Konta uzytkownikow

Konto uzytkownika - unikatowy obiekt zawierajacy informacje
0 prawach, jakie posiada uzytkownik i pozwalajacy na na
logowanie do systemu oraz uzyskiwanie dostepu do zasobow
sieciowych

Mozliwos¢ personalizacji Srodowiska bez wptywu na prace i
dane innych uzytkownikow komputera

Mechanizmy nadawania uprawnien to efektywne i bezpieczne
korzystanie z zasobow



Podziat kont uzytkownikow

Lokalne konta uzytkownikow,
Domenowe konta uzytkownikow,
Konta wbudowane.



Lokalne konto
uzytkownika

Najczesciej wykorzystywane podczas pracy w matej
grupie roboczej lub na komputerach autonomicznych

Umozliwia uzytkownikowi logowanie do komputera oraz
dostep do zasobow

Umozliwia dostep do zasobow wytgcznie na komputerze,
w ktorego bazie zostato stworzone

Aby skorzystac przez sie¢ z zasobow na innym
komputerze, uzytkownik musi posiadac konto lokalne w
bazie tamtego komputera



Domenowe konto
uzytkownika

Wykorzystywane wytgcznie wtedy, gdy komputer
pracuje w domenie

Konta domenowe sg zaktadane przez administratora
domeny w ustudze Active Directory

Konto domenowe umozliwia logowanie do domeny - |
uzyskanie dostepu do okresSlonych zasobow w catej
domenie

Podczas logowania do komputera po wpisaniu przez
uzytkownika nazwy i hasta dane sg przesytane przez siec
do kontrolera domeny, ktory autoryzuje uzytkownika,
sprawdzajqc baze kont



Wbhudowane konta
uzytkownikow

Tworzone automatycznie podczas instalacji
systemu lub kontrolera domeny
Zapewniajq mozliwos¢ wykonywania zadan
administracyjnych w systemie

Administratori Gosc - dwa trwate konta w
systemie



Typy lokalnych kont
uzytkownikow

Zroznicowane pod katem przynaleznosci
do grupy Uzytkownicy lub Administratorzy

Podziat:
Konto z ograniczeniami
Standardowe konto uzytkownika
Administrator komputera



Lokalne konto
Z ograniczeniami

Nalezy do grupy ,,Uzytkownicy”
Uprawnienia:

Zmiana obrazu skojarzonego z kontem
uzytkownika.

Zmiana wtasnego hasta.
Usuwanie witasnego hasta.
Dostep do wiasnych plikow



Lokalne standardowe
konto uzytkownika

Nalezy do grupy ,,Uzytkownicy”, czasem
modyfikowanej i zwanej ,uzytkownicy
Zaawansowani”

Uprawnienia:
Prawa, jakie posiada konto z ograniczeniami.

MozliwoS¢ zmiany podstawowych ustawien
komputera takich jak np. ustawienia
wyswietlania.



Lokalne konto
administratora

Nalezy do grupy ,,Administratorzy”
Uprawnienia:
Prawa konta standardowego

Tworzenie, zmiana i usuwanie kont
uzytkownikow

Zmiany w konfiguracji komputera

Dostep do wszystkich plikdw na komputerze
Instalacja sprzetu i oprogramowania



Zarzadzanie kontami (1)

Do petnego zarzadzania kontami uzytkownikow
stuzy odpowiedni applet MMC

Obstuga skrocona dostepna jest poprzez link
towarzyszacy procesowi logowania/ zmiany
uzytkownika

Nazwa i lokalizacja appletu:
WindowsDir/system32/compmgmt.msc



Zarzadzanie kontami (Il)

Z Computer Management =18l x|
B File Action Wiew Window  Help |;|i|£|
- | @

Q Computer Management (Local) Marne | Full Mame | Description

E‘ﬁ& Systern Tools g.ﬁ.dministratnr Bwilk-in account For administering the cormputer'dornain
@ Ewent Vievwer Guest Built-in account for guest access ko the computer/domair
#-g Shared Folders @Help.ﬁ.ssistant Remoke Deskiop Help Assistant Account &ccount For Providing Remote Assistance
[=-#&] Local Users and Groups @mitu

QSUF‘F‘ORT_SB. .. CH=Microsoft Corporation,L=Redmaond,...  This is a vendar's account For the Help and Suppart Servi

[—]@ Storage
[+ Rernovable Storage
----- Disk, Defragmenter
Disk. Management
EEI--@ Services and Applications




Modyfikacja konta

Guesk Properties 2]

General | Member Of | Prafie |

‘g Guest

Eull name: ||

Dezcription; IEuiIt-in account for guest access to the computer/d

™| User must change password &t nest logon
W Uszer cannat change password

¥ Password newver expires

[ Account is dizabled

[T dccount iz locked out

k. I Carnicel Apply




Profile uzytkownika (I)

Profil uzytkownika to zbior ustawien srodowiska
pracy, do ktorego zaliczamy ustawienia pulpitu, menu
Start, ustawienia aplikacji, folder Moje dokumenty, pliki
cookies

Profile lokalne - przechowywane lokalnie na stacji -
na partycji rozruchowej w folderze Documents and
Settings, w ktorym kazdy uzytkownik choc raz
zalogowany do komputera, posiada swoj folder profilu o
nazwie zgodnej z nazwg uzytkownika



Profile uzytkownika (Il)

Profile wedrujace (mobilne) (ang. Roaming User
Profile) - wykorzystywane gtownie podczas pracy w
domenie

Profile mobilne sg przechowywane w sieciowym udziale
(udostepnionym folderze), do ktorego uzytkownik ma
dostep z kazdego komputera pracujgcego w sieci

Profil ten jest pobierany przez sie¢ do komputera
lokalnego podczas logowania zdalnego



Profile uzytkownika (1ll)

Zarzadzanie profilami

User Profiles

2=l

information related ko your user account, You can create a

m User prafiles store setkings For your deskkop and okher

different profile on each computer vou use, or wou can select a
roaring profile that is the same on every compuker you use,

Profiles stored on this computer:

Mame | Size| Type | Skakus | Maod. ..

| Change Type I Delete

Mt 9,02 ME Local Local

200...

Copy o

To create new user accounts, open User Accounts in Control Panel.

Ik

Zancel

Guesk Properties x|
Generall tdember OF  Profile |
— Uszer profile
Profile path: I
Logon zcripk: I
— Home: folder
& Local path: I
" Connect: Iﬂ T I
Ok, I Cancel 2pply




Hasta - problem
zapominania hasel

Metody odzyskania: backup na dysku wymiennym lub
logowanie hastem przechowywanym na zdalnej
maszynie

# User Accounts =lo]=|

@ Back. e m Home

Related Tasks

|k

What do you want to change about your

Manage my network passwords

Presvent a forgotten password accou nt‘?
Zhange another accounk
Create a new account *  Change my name mitu
Computer adminiskrator
Learn About *  Create a password FE

lﬂ Deleting wour own accounk
|2] Switching users
lﬂ IJsing a .MET Passport ™

* Change my picture

Change iy accounk bype —

Set up my account ko use a MET Passport




Hasta - polityka haset

Ustawianie wymogow dla haset
uzytkownikow:

& Local Security Settings

File Action Wiew Help

=lo] x|

«= |0 B|2

@ Security Settings
-8 Account Policies
i) Password Policy

[—]@ Local Policies

-8 Audit Policy
{Z8 User Rights Assignment

----- {3 Security OpLions

-2 Public Key Policies

----- [Z Software Restriction Policies

,g IP Security Policies on Local Campuker

Policy ¢ | Security Setting
EnF-:uru:e password history 0 passwords remem. ..
Maximum password age 42 days
Minimum password age 0 days
Minimum passwiord lengkh 0 characters
Passwu:urd musk meet complexity requirements Disabled
Stu:ure passwiord using reversible encryption for all users in the domain Disabled




Hasta - wymogi dla haset w
Windows

Hasta systemu Windows XP, 2000, Server moggq liczyc
maksymalnie 127 znakodw,

Hasta systemu Windows 95 lub Windows 98 moga liczyc¢
maksymalnie 14 znakdéw

Hasta mogq zawierac znaki z trzech kategorii:
Litery: od A do Z, oraz od a do z
Cyfry: od 0 do 9
Znaki specjalne ( ~1 @ #$% N&*()_+-={}
LI\ <>2,. /).



Hasta - wymogi dia haset
»Silnych” w Windows

Nie mogq zawierac fragmentu lub catej nazwy konta
uzytkownika ani jego nazwiska,

Muszg mie¢ dtugos¢ minimum siedmiu znakow,

Muszg (nie zawsze) zawierac znaki z wszystkich trzech
kategorii: Litery, Cyfry, Znaki specjalne

Muszg znacznie roznic sie od poprzednich haset,

Musza mie€ co najmniej jeden znak specjalny na pozydji
od drugiej do szostej.



Hasta - blokowanie

& Local Security Settings

File Action Wiew Help

dostepu

=lo] x|

«= BB 2

@ Security Settings
-8 Account Policies
b8 Password Policy

----- ({8 Account Lockout Policy
-8 Local Policies

-2 Public Key Palicies
----- [Z Software Restriction Policies
,g IP Security Policies on Local Campuker

Palicy  #

| Security Setting

Au:u:u:uunt lockout duration
P.l:l:l:nunt lackout threshaold
Reset account lockout counter after

ok Applicable
0 invalid logon attempts
Mot Applicable




Grupy

Grupy stuzg do taczenia uzytkownikow w celu
latwiejszego zarzadzania uprawnieniami

Uzytkownicy przejmujq prawa, ktore zostaty nadane
grupie

Uzytkownicy mogq byc cztonkami wielu grup
jednoczesnie

Grupy dzielimy na lokalne i domenowe

Dodatkowy rodzaj grup - grupy wbudowane, ktorymi nie
mozna zarzadzac tak jak pozostatymi



Charakterystyka grup
wbudowanych (l)

Administratorzy

Cztonkowie tej grupy majq catkowitg kontrole nad komputerem.
Prawa, ktore nie zostaty nadane grupie Administratorzy
automatycznie, kazdy cztonek tej grupy moze sobie nadac.
Administratorzy moga tworzy¢, usuwac oraz modyfikowac konta
wszystkich uzytkownikow i grup. Mogg rowniez nadawac
uprawnienia do wszystkich zasobow komputera.

Inne prawa:

Instalacja systemu operacyjnego oraz jego komponentow
uwzgledniajgc sterowniki, urzgdzenia sprzetowe, ustugi systemowe itd.

Instalacja pakietow Service Pack oraz tat hot fix.
Naprawa systemu operacyjnego.
Przejmowanie wtasnosci obiektow.



Charakterystyka grup
wbudowanych (Il)

Operatorzy kopii zapasowych

Uzytkownicy nalezacy do tej grupy mogq tworzyc¢ i odtwarzac kopie
zapasowe niezaleznie od posiadanych uprawnien do plikdw i
folderow. Grupa ta powinna zawiera¢ wytgcznie konta oséb
odpowiedzialnych za wykonywanie kopii zapasowych.

Goscie

Domyslnie cztonkowie grupy Goscie majq zablokowany dostep do
dziennikow zdarzen aplikacji i systemu. Po za tym czionkowie tej
grupy majq takie same prawa jak grupa Uzytkownicy. Domysinie
cztonkiem grupy Goscie jest tylko konto Gosc, ktore jest wytaczone.



Charakterystyka grup
wbudowanych (lll)

Grupa ustug pomocy

Cztonkowie tej grupy moga pomagac w diagnozowaniu problemow
z systemem. Grupa ta moze by¢ wykorzystana przez Centrum
pomocy [ obstugi technicznej podczas dostepu do komputera z sieci
lub lokalnie.

Operatorzy konfiguracji sieci

Cztonkowie tej grupy majq ograniczone uprawnienia
administracyjne, ktore pozwalaja na konfigurowanie ustawien sieci
takich jak adres IP.



Charakterystyka grup
wbudowanych (1V)

Uzytkownicy zaawansowani

Grupa Uzytkownicy zaawansowani posiada mniejsze prawa do
systemu niz grupa Administratorzy, ale wieksze niz grupa
Uzytkownicy. Domyslnie cztonkowie tej grupy posiadajq
uprawnienia odczytu i zapisu do wiekszosci katalogow systemu
operacyjnego. Uzytkownicy zaawansowani mogq wykonywac
wiele operacji konfigurujgcych system takich jak zmiana czasu
systemowego, ustawien wyswietlania, tworzenie kont uzytkownikow
i udostepnianie zasobow. Osoby nalezace do grupy Uzytkownicy
Zaawansowani moggq instalowac wiekszoS¢ oprogramowania,
jednakze moze dojs¢ do sytuacji, kiedy uprawnienia tej grupy beda
niewystarczajqce.

Replikator

Cztonkowie tej grupy maja mozliwosc kopiowania plikow
systemowych.



Charakterystyka grup
wbudowanych (V)

Uzytkownicy pulpitu zdalnego
Uzytkownicy kont nalezacych do tej grupy mogq logowac sie
zdalnie.

Uzytkownicy

Uzytkownicy majq ograniczony dostep do systemu. Domysinie
cztonkowie grupy Uzytkownicy majq uprawnienie odczytu i zapisu
tylko do swojego profilu. Grupa ta, podczas gdy komputer pracuje
w grupie roboczej lub autonomicznie jest nazywana uzytkownicy
Z ograniczeniami. Zostata zaimplementowana po to by swoim
cztonkom nadac uprawnienia niezbedne do pracy na komputerze, a
jednoczesnie zapobiega¢ modyfikacji konfiguracji i ustawien
komputera



Uprawnienia i zabezpieczenia
w systemie Windows (l)

Podstawa funkcjonowania - listy ACL (Access Control
List)
Zbiory rekordow opisywanych fancuchami (werbalnie),
Zbiory powigzane sg z obiektami.

Podziat:

Access Control Lists (ACL) - dotyczg zasobdw lokalnych (plikdw i
udziatow)

Discretionary Access Control Lists (DACL) - dotyczg zasobdw
Active Directory,

System access control lists (SACL) - dotyczq regut inspekcji.

W ramach kazdego typu - Access Control Entry (ACE).



Uprawnienia i zabezpieczenia
w systemie Windows (Il)

Dodatkowy podziat w ramach kazdego ze zbiorow:
Expicit Rules - reguty dotyczace bezposrednio danego obiektu
(w tym Explicit Deny, Explicit Allow)

Inherited Rules - reguty przekazywane do potomnkdéw obiektu -
np z nadkatalogu w stosunku do plikow
(w tym Parent Allow, Parent Deny)

Kazde ACE zawiera:

Identyfikator SID (Security IDentifier), ktory jednoznacznie
identyfikuje podmiot zabezpieczen (uzytkownik, grupa,
komputer itp),

Maske dostepu (access mask) wskazujgcg na uprawnienia
podmiotu zabezpieczen w stosunku do obiektu.



Uprawnienia i zabezpieczenia
w systemie Windows (1)

Kodowanie ACL - dziedziczenie uprawnien:

I10: Tylko dziedziczenie — Ta flaga oznacza, ze dany wpis ACE
nie dotyczy biezgcego obiektu.

CI. Dziedziczenie na poziomie kontenera — Ta flaga oznacza, ze
podrzedne kontenery bedq dziedziczy¢ ten wpis ACE.

OI: Dziedziczenie na poziomie obiektu — Ta flaga oznacza, ze

podrzedne pliki beda dziedziczy¢ ten wpis ACE.

NP: Bez propagowania — Ta flaga oznacza, ze podrzedne

obiekty nie bedq propagowac dziedziczonego wpisu ACE.
Kodowanie ACL - uprawnienia globalne:

F: Petna kontrola, C: Zmiana, W: Zapis itp.

Kodowanie ACL - upranienia szczegotowe:
GENERIC_READ, GENERIC_EXECUTE itp



Uprawnienia i zabezpieczenia
w systemie Windows (1V)

Przyktady ACL (dla pliku):

BUILTIN\Users:(CI)(IO)(special access): GENERIC_READ

- odczyt dla grupy wbudowanej Users z dziedziczeniem do
podkatalogdw podrzednych (CI) i do obiektow bezposrednio w
podkatalogach (I0)

NOTE\mitu:F
- petna konrola dla uzytkownika mitu

BUILTIN\Administrators:F
- petna kontrola dla grupy wbydowanej users



Prawa dostepu do plikow i
folderow

Lista uprawnien (przyktad dla systemow NT/2000/XP):
Petna kontrola
Modyfikacja
Odczyt i wykonanie
Wyswietlanie zawartosci folderu (tylko foldery)
Odczyt
Zapis
Uprawnienia sq dziedziczone zgodnie z drzewem
katalogowym



ACL - Ustawianie praw
dostepu do plikow

wlasciwosci: kest x|

Ogdlne £abezpieczenia | F'Ddsumawaniel

MHazwy grupy lub uytkownil.a:

m Administratorzy [bsAdminiztratorzy]
ﬁ it [hnitu]
€7 SvSTEM

!ﬁ U 2ytkownicy (b4 2utkownicy)

Dodai.. |  Usui |

Uprawnienia dla mitu Zeawalal DO

Petna kontrola

O
todyfikacia O
Zapiz i wykonanie O
Odczpt O
Fapiz O
O O

|Jprawnienia specjalne

K|Ikl"|!| praycisk, Zaawapsowane, a_tl_'[' przejgc do Zaawansuwanel
zpecialhpch uprawnien lub ustawien

zaawansowanych.

Zaawansowane ustawienia zabezpieczen dla tesk

Upravinienia | Inspekcial Wl'as'ciciell Czynne uprawnienial

Ay wygwietlic wiece] informacii ha temat uprawnien specjaliwch, zaznacz wpiz uprawnienia, a nastephie
klikij prawcizk Edytu.

W pisy Lprawnienia:

Fezwa.. STSTEM Pebna kontrola E:
Fezwa.. mitu [Mmitu) Petna kontrola E:A
Fezwa.. Uaytkownicy (MU 2utkownicy) Fapiz i wykonanie  E:\

Doda... Eduytu... Waumn

™ Dziedzicz po obiekcie nadrzednynm wpizy uprawnienia stosowane do obiektdw podrzednych.
Uwzglednij je razem 2 wpizami tutaj zdefiniowarpmi

QK I Ao | Zastosu] |

0K I Anulu Zastosu]

Il =l




Szczegotly praw dostepu do
plikow i folderow (I)

.. - Pelna Modyfika Odczyti Wyswietlanie zawartosciOdcz Zapi
Uprawnienia specjalne

kontrola cja wykonanie folderu (tylko foldery) yt S
Przechodzenie przez
folder/Wykonywanie X X ) ¢ X
pliku
Wyswietlanie
zawartosci X X X X X
folderu/Odczyt danych
Odczyt atrybutow X X X X X
Odczyt atrybutow x X X x x
rozszerzonych
Tworzenie x X x
plikéw/Zapis danych
Tworzenie
folderéw/Dotaczanie X X ) ¢

danych



Szczegotly praw dostepu do
plikow i folderow (Il)

Petna Modyfika Odczyti Wyswietlanie zawartosci Odcz Zapi

Uprawnienia specjalne vola  cja  wykonanie folderu (tylko foldery) yt s

Zapis atrybutow X X X
Zapis atrybutow
rozszerzonych
Usuwanie
podfolderéow
Usuwanie

Odczyt uprawnien

Zmiana uprawnien
Przejecie na wiasnos¢

X X X

>

X X X X



ACL - Uprawnienia
uzytkownikow do drukowania

& Hp Propetties g | Auditing Entry for HP 2=l
General I Sharing | Paortz I Advanced I Object |
Colar M anagement Security | Device Settings

M ame: Imitu [ rmita)
Group or user names:

Apply onka: IThis printer and documents

€7 CREATOR OWNER _
Aooess: Succeszful  Failed
ﬁ Ewemnone

€7 Power Users [N'\Pawer Lsers) Frirt
tanage Printers

tanage Documents

OO0O00O0O0
OO0O00O0O0

Add. | Remove | Fead Permizsions
Change Permissions
Permizsiong for Adminiztrators Ll Dermy T ake Dwnership
Print

tanage Printers
tanage Documents

OREER
OoOo0Oon

Special Permiszions

Faor special permissions or for advanced settings, Advanced | Clear &l |
click Advanced. :
[ ok | cancel | s | ok | Cancel |




Audyty dostepu do plikow
(1)

MozliwoS¢ monitorowania roznorodnych zdarzen
systemowych

& Local Security Settings

File Action Wiew Help

-= B0 XFHE|2

@ Security Settings Palicy | Security Setting |
@ Account Policies %] audit account logan events Mo auditing
El@ Local Policies 28] Audit account management: Mo auditing

@ Audt Policy .ﬂ.uu:lit directory service access Mo auditing

-8 User Rights Assignment

: audit logon events
-8 Security Options ‘

Mo auditing

: udit object access SICCess
(-7 Public Key Palicies ,a, 'I: ™ IH I "
I:| Software Restriction Policies udf p':f "T Fhangs " audf fng
,g IP Security Policies on Local Cormputer : Audit privilege use Mo auditing

.ﬁ.uu:lit process kracking Mo auditing

F'.ul:lil: syskem events Mo auditing




Audyty dostepu do plikow
(1)

Audyt danego zdarzenia rozroznia operacja zakonczone
powodzeniem i zakonczone porazka (np odmowa
dostepu)

2=l

Local Security Setting

.8 Audit object access

Audit these attemnpts:

] I Caricel Amply




Audyty dostepu do plikow

Przyktad dla monitorowania konkretnego katalogu
Wiasciwosci | Zabezpieczenia

Inspekcja

(111)

Zaawansowane |

Wpis inspekcji dla test

wm|

M azwa: Imitu [ ity |

Zaztozuj dla: IT_I,IIk-:u ber abiekt

Doztep:

Powodzenie Miepowodzenie

Petna kontrola

Przechodzenie przez folder A vkorwanie pliku
Wwindwietlanie zawartogc foldens/Odczyt danych
Odczyt atrybutde

Odczyt atiwbukdwy rozszerzonych

Twarzenie plikaw/Z apiz danych

Twarzenie folderdw/Dokaczanie danych

Zapiz atrnybutdw

Zapiz atybutdw rozzzerzonych

=anie

Odczyt uprawnieh

Zmiana uprawnien

Mlem el mim vm e veadim mm = 52

r Zazhasu] ke wpisy inzpeka)i do ohiekiaw iub kontenerndw

znajdujacych sie wewnatiz tego kontenera

lOO00000000rO0O

=l

1O0O00000000=rOO

“wWiyczuss wezypstko I

Ay




Uprawnienia dotyczace ilosci
przestrzeni dyskowej (l)

Ograniczenia sq przypisane do woluminu i nie mozna
przypisac ich do folderu

Ograniczenia sg przypisane wiascicielom plikow i nie
mozna przypisac ich grupom uzytkownikow

Cztonkowie grupy Administratorzy nie podlegajq
ograniczeniom.

Limity ograniczen sg zapisywane na dysku (NTFS)



Uprawnienia dotyczace ilosci
przestrzeni dyskowej (ll)

Wiasciwosci: Win_=P [C:)

Ogdlne | Marzedzia | Sprzet | Udostephianie | Zabezpieczenia | FPraydziab

i Starn: Przydzialy duzku za wibaczone

“wiracz zarzadzanie praydziatami
Odmdw migjzca na desku uzptkownikom przekraczajacym limit prapdziatu

“whubierz domyzlng imit przpdziabu dla nowech uzetkowsnikow na tem woluminie:
) Mie ograniczaj uzycia dysku
(%) Ogranicz miejzce na dysku do G500 tMB L
lztaw poziom oztrzezen na 400 W ~r
“whoubierz opcje logowania prapdziatow dla tego wolumin;

[ ] Rejestuj zdarzenie. kiedy uzptkownik. przekracza swdj limit praydziatu

[ ] Rejestruj zdarzenie, kiedy uzytkownik przekracza swoj poziom ostrzezer

[ Wipizy prapdziakow. . ]

[ aE. ][ Arwalug ][ =Zastozu) ]




Modyfikacja uprawnien
uzytkownikow

Mozliwe jest ustalanie grup lub uzytkownikow jako
uprawnionych do wykonywania okreSlonych operacji
(nie zwigzanych z konkretnymi obiektami)

- Z puli zdefiniowanych operacji systemowych

=lol x|

File  Action Wiew Help

&= B XEE 2

@ Security Settings Policy  # | Security Setking | =
E@ Account Policies iAccess this computer Fram the netwark Everyvaone, Adminiskr .,
@ Password Policy _ [28) Act as part of the operating system
-0 Account Lockaut Policy %] Add workstations to domain
E@ Local PD_"':'ES_ 28] Adjust memary quotas for a process LOCAL SERYICE,ME. ..
% E;‘S:t;;:iz Assignment .ﬁ.IIDw lagon through Terminal Services Administratars, Rem. . 7
@ Security Options Back up files and directories Administrators, Back. .
D Public Key Policies Bypass kraverse checking Everyone, Administr ., .
D Software Restriction Policies Change the swstem time Administrators, Pow, . .
g IF Security Policies on Lacal Camputer Create a pagefile Administrators
Create a taken object
Create permanent shared objects
Debug programs Administrators
Deny access ko this computer Fram the nebwork, SUPPORT_385945a0
Fo LT3 Y Y Sy Ty B 1y |




Modyfikacja zabezpieczen

& Local Security Settings

File Action Wiew Help

=lo] x|

& = | B0 XFE| 2

@ Security Settings
-8 Account Policies

-8 Password Policy

----- [Z8 Account Lockout Policy
=8 Local Policies

(8 Andit Policy
o8 User Rights Assignment

----- {3 Security OpLions

-2 Public Key Policies

----- [Z Software Restriction Policies

,g IP Security Policies on Local Campuker

Palicy  #

| Security Setting

.ﬁ.ccuunts
P.l:l:l:uunts
P.u:u:u:uunts
.ﬁ.ccuunts
.ﬁ.ccuunts

+ Administrator account status

¢ iquest account skakus

+ Limnit local account use of blank passwards ko console logon only
: Rename administrator account

: Renare guest accounk

.ﬁ.udit: Audit the access of global syskem objects
.ﬁ.udit: Audit the use of Backup and Restare privilege

28] audit: sh
Devices:
Devices:
Devices:
Devices:
Devices:
Devices:

uk dawwn system immediakely iF unable ko log security audics
Allow undock, without having ko log on

Allowed ko Format and eject removable media

Presrent users from installing printer drivers

Restrick CO-ROM access ta locally logged-on user only
Restrick Floppy access ko locally logged-on user only
Unsigned driver installation behavior

Du:umain controller: Allow server operators bo schedule tasks
Dn:nmain controller: LDAP server signing requirernents
Du:umain controller: Refuse machine account password changes

Du:umain member: Digitally encrypl or sign secure channel data (always)

—h

Enabled
Enabled
Enabled
Bdministrator
Guest
Disabled
Disabled
Disabled
Enabled
Administrators
Disabled
Disabled
Disabled

Warn but allow installation
ok defined
ok defined
ok defined
Enabled




Zabezpieczenia WMI (I)

Szczegolnie istotne przy probach dostepu zdalnego

Manager: Dostepny poprzez compmgmt.msc->Ustugi i
aplikacje -> Sterowanie ustugg WMI

Elﬁ Ustugi i aplikacje

e Sterowanie ushigs gl

Eﬁ' S0L Server Configu  Widok 3
g Ustuga indeksowar  Mowe okno 2 tego miejsca
?:;j Inkernetowe ustugi

Parnoc




Zabezpieczenia WMI (Il

Ustawienia logow WMI - domysina Sciezka:
C:\WINDOWS_DIR\system32\WBEM\Logs\

Wiasciwosci: Sterowanie ushuga WMI 2=

Ogalne Fejestromanie I F.opia zapazowas/Preywracanie I Zabezpieczenia I Zaawansovwans I

Okresl poziom rejestroveania, rozmiar i lokalizacpe plikaw dziennika.

— Poziom rejestromania
= wiakaczony
i Tylko bredy

i* Pebny [zawiera dodatkowe informacie o rozwiazywaniu problemdws dia firmy Microzoft]

—Atgbuty pliku dziennika

Bozmiar makzypmalng [bajby]:
BE536

Laokalizac)a:

Przeglada... I

| k. I Aol | Zastozu




Zabezpieczenia WMI (111)

Ustawienia zabezpieczen - w przypadku skryptow
d Omyélny Ob Szal‘ n aZW tO: 2abezpieczenia dla ROOT',CIMY2 ed |

£abezpieczenia |

t = 2 Wihasciwosci: Sterowanie ushuga WHI
roo CI I I IV - - - - : I azvy grupy lub uzytkownika;
Ogalne I R ejeztromanie I Fopia zapazowa/Pramaracanies —— e
tratorzy [MOTE “WAdmir
MNawigacija po obszarach nazw umozlivwia ustawianie zab ﬁ HSEUGE LOKALMA,
zaleznych od obszaru nazw, ﬁ USELIGA SIECIOWA
= I:I Raot m W

0] aspret FZPICy
=0 [EAER
I:l Cli
(L] DEFAULT Doda.. | Usui |
l:l directary
-1 Microsoft prawnienia dla Administratorzy Zezwalal  Odmdw
-2 Palicy ) "
5] RSOP Wyknnyw.?nle metod O
l:l SECLRITY Peten zapiz O
l:l SecurityCenter Zapis ceedoiowy O
l:| subscription Zapis dostawcy O
E”:l Wl 404 wikacz konto O

s i

o me_ 415 “Whaczanie zdalne O ;I

kliknij pravcisk, £aawanzowane, aby pregj#c do Zaawansnwanel
zpecjalhych uprawnier [ub ustawieh
- zaawanzowanych.

lin ak. I Anulu | Zastosu] |




Uruchomienie programu
Z prawami innego
uzytkownika (1)

Opcja umozliwia korzystanie z uprawnien np.
administratora w celu wykonania przez dany program
operacji wymagajacych konkretnych praw dostepu,
Dostepna w menu podrecznym (Uruchom jako../Run
as...),

Logowanie na konto innego uzytkownika jest
kazdorazowe - uprawnienia przyznawane sg tylko na

rzecz wykonania konkretnego programu.



Uruchomienie programu
Z prawami innego
uzytkownika (11)

Uruchamianie jako @

% ktarego konta uzytkownika choesz ugywad do uruchamiania
tego programu?

() Biezgoy uzvtkownik (LOLEK) Gandalf)

(%) Mastepujgcy uzvthkownik:
Mazwa uzytkownika: | €3 Administrator w

HEIS‘I'D: LI L L L L L Ll L)l ]l )

ok || andy




Polecenie runas

Runas - opcje w wersji polecenie shell’a:

Juser:[komputer/]uzytkownik - ustalenie uzytkownika
lub uzytkownika zdalnego

/noprofile - brak tadowania profilu uzytkownika
(zwiekszenie predkosci fadowania aplikacji)
/profile - wytypowanie innego profilu uzytkownika

/netonly - stosowanie praw uzytownika tylko przy
potaczeniach sieciowych (przydatne np. przy zdalnym
administrowaniu)

/env - uruchomienie z zachowaniem srodowiska (np.
katalogu biezacego). Bardzo istotna opcja



Polecenie runas - przykiad

Z linii komend:

runas /netonly /user:183.12.10.4 | Administrator "mmc
compmgmt.msc”

Enter the password for 183.12.10.4|Administrator ; ******

Konsola przy potqczeniach sieciowych zastosuje
uprawnlenla zdalnego uzytkownika

0 Computer Management ;lElﬁl
a File | Ackion Wiew ‘Window  Help |;li|_|
onneck to another computer .. |
g% all Tasks ¥ Llame
= Mew Window from Here System Tools
Storage
Expart List. Services and Applications
i Properties
: 1
s
.. <
B 3 | I I 0

|Manage a different computer

Select Computer

Select the computer vou want this snap-in to manage.

=]

— Thig snap-in will always manage:

" Local computer: [the computer this consale is rnning an)

" Another computer: I'I 2312104

Browze... |

QK I Cahcel




Zabezpieczenia i audyty
sieci (I)

Blokowanie dostepu do niektorych ustug
warstwy 4

Blokowanie funkcjonalnosci ICMP

Audyt pakietow i potaczen - plik
WindowsDir/pfirewall.log



Zabezpieczenia i audyty
sieci (Il)

Advanced Settings 2 =]
SEIVICEs | Security Luggingl ICHP I

Select the services running on your nebwark that [nternet users can
ACCESE.

Semvices

O Intermet Mail dccess Pratocol Yersion 3 [IMAP3)
O Intermet Mail dccess Pratocol Yersion 4 [IMAP4]
O Internet Mail Server [SMTF)

O Post-Office Protocal Version 3 [POP3)

O Remate Desktop

O Secure\web Server [HTTPS)

O Telnet Server

O wieb Server [HTTP)

Add... Edit... Delete

] 4 Cancel




Zabezpieczenia i audyty
sieci (Il

Advanced Settings 2 =]

Services | Securty Logging  1CMP |

Internet Cantral Meszage Protocal [ICHP) allows the camputers on
a network o share enor and statug information. Select the requests
for information from the Internet that this computer will rezpond to;

O Allow incoming echao request

O Allow incoming timestamp request

O Allow incoming mazk request

O Allow incoming router request

O Allow outgoing destination unreachable
O Allow outgoing source quench

O Allow outgoing parameter problem

O Allow outgoing time excesded

— Descrption:

[ata zent from this computer will be rerouted iF the default path
changes.

] 4 Cancel




Zabezpieczenia i audyty
sieci (1V)

Zaawansowane monitorowanie ruchu w sieci po modyfikacji
monitora sieci w Menedzerze zadan Windows

Select Columns =

Select the columnz that will appear an the Mebwarking

page of the Tazk Manager.

¥ Hetwork &dapten Hame
[ Adapter Description

v Metwork Utilization

v Link Speed

¥ State

[ BEytes Sent Throughput
[T BEytes Received Throughput
[ Eytes Throughput

[~ Bytes Sent

[~ Bytes Received

[~ Bytes

[T BEytes SentdInterval

[~ BEytes Receivedrter:al

[T BytesdInterval

[ Unicasts Sent

[ Unicasts Received

[ Unicasts

[T Unicasts Sent/nterval

[ Unicasts Received/Interval
[ Unicasts/nterval

[ Monunicasts Sent

[T Monunicasts Beceived

[T Monunicasts

[ Wonunicasts SentdInterval
[T Monunicasts Beceived/nterval
[ Wonunicasts/ntereal

Ok

Cancel




Drukowanie w
nietypowych sytuacjach

Drukowanie z DOS:
net use Iptl: \\dirl\plik

Drukowanie na serwerach UNIX:

na zdalnej maszynie wymagane jest funkcjonowanie
daemona LPD (drukarki wierszowej)

Ipr -S serwer -P printer plik



Zbiorcza konfiguracja
systemu i polityka uprawnien

Konsola gpedit (Group policy)

Globalny podziat ustawien: system i uzytkownik
- 0 hiemal homogenicznej strukturze

Ustawienia nalezy traktowac jako uzupetnienie -
poczatkowo wszystkie majq status
,nhieskonfigurowane” co powoduje stosowanie
ustawien standardowych

Ustawienia systemowe nadrzedne



Konsola gpedit

W Group Policy =1
File Action Yiew Help

e B 5B 8

% Local Computer Policy

Computer Configuration
i1 Software Settings

[:' wWindows Settings Select an item to view its ame
- =[] Administrative Templates description, Cnmputer.CDnFu.;uratmn
El@ User Canfiguration @User Configuration

-] Software Settings

[:l Windows Settings
-7 Admiristrative Templates

Extended J.n{ Standard ;"r




Skrypty startu i zatrzymania

systemu

Mozliwe jest zdefiniowanie wielu skryptow wraz z

kolejnoscig uruchomienia.

Scripts |

=101 =i
File  Action  Yiew Help
& = | | P
@ Local Computer Policy B Scripts (Startup/Shutdown)
EI@ Computer Configuration
- [] Software Settings
-] Windows Settings Startup Name
=] seripts (Startupfshutdown) Startup
_ -- Security Settings Display Properties Sh"'td':'wn
{ I:l Administrative Templates
EI@ User Configuration Description:
i 1] Software Settings Containg computer startup scripts,
I:l windows Settings
-7 Administrative Templakes Ta view the scrpt files stared in this Group Palicy Object, press
the button below.
ShowFies.. |
T [ 1
Extended A Standard 7

| | ()4 I Cancel

Apply




Szablony administrowania

Istnieje format plikow konfiguracji (*.adm), stuzacy do
tekstowej prezentacji zbiorow ustawien w konsoli .
Faktyczne ustawienia to wartosci okreslonych podkluczy
rejestru systemoweqgo.

Mozliwos¢ zarzadzania plikami .adm z poziomu konsoli
MMC

Ustawienia definiowane w takich plikach dotyczg
gtownie: profili uzytkownikow, trybu automatycznego
uruchomienia skryptow, procedur logowania,
automatycznego raportowania o btedach aplikacji i
odzyskiwania systemu po awarii, synchronizacji czasu
systemowego Iitp



Szablony administrowania
- ustawienia systemu

o Group Policy
File

Action  View  Help

—|a] =|

e OB 2

@ Local Computer Palicy
= @ Computer Configuration

------ [ software Settings

EI I:I windows Settings

: gj Scripks (Starkup)Shukdovn)
: 'P Security Settings

EI |:| .ﬁ.dmlnlstratwe Templates

=- a Swskem

----- [ User Profiles

----- [ Disk Quotas

-2 Met Logon

----- £ croup Palicy

----- |:| Remoke Assistance

----- (2] Swstem Restare

Eﬂ---|:| Error Reporking

----- (23] Windows File Prokection
----- 23 remate Procedure Call
-7 indows Time Service

Select an iterm to view its
description.

Setking Skake
I:IS';.-'stem Restore

I:IEerr Reporting

[ Awindows File Pratection

[ Aremate Pracedure Call

[ Awindows Time Service

ﬁ} Display Shutdown Event Tracker Enabled

ﬁ} Specify Windows inskallation file location

Eﬁ Specify Windows Service Pack installation File location

ﬁ} Remove Book f Shutdown [ Logon [ Logoff status messages
@ Werbose vs normal status messages

ﬁ} Restrict these programs From being launched From Help

ﬁ} Turn off Autoplay

Eﬁ O ok aukomatically encrypk files moved to encrvpted Falders
4l Download missing COM components

Mot configured
Mat configured
Mot configured
Mot configured
Mok configured
Disabled
Mat configured
Mot configured

=l % Extended ,.-{ Standard ;"r




Szablony administrowania
- ustawienia sieci

Zaawansowane ustawienia sieci: klient DNS, zezwolenia
dla protokotdw, ustawienia putapek diagnostycznych
SNMP, kolejkowanie pakietow, synchronizacja katalogow
offline

i Group Policy =lo]=|

File Action Yiew Help

e« | B0 B @

EI@ Computer Configuration | Setking Skate
[ Software Settings (CDNS Cliert
-] Windows Settings [ 0ffline Files
=[] Administrative Templates [ IMetwaork Connections
D oystem I:IQDS Packet Scheduler
Ea Mekwork, Cshme
N, DMS Client =
P % OFfline Files | =8 Background Inteligent Transfer Service (BITS)inac... Mot configured
..... @8 Network Connections = Sets haw aften a DFS Client discovers DC's Mot configured
- B+ QoS Packet Scheduler
H """ (1 stamp =] % Extended :.3\ Standard f




Szablony administrowania
- ustawienia wydruku

Ustawienia uprawnien do upublicznienia serwera
wydruku, stref automatycznego wyszukiwania urzadzen
drukujacych, ustawienia parametrow dynamicznego
uaktualniania informacji o serwerach wydruku,

ustawienia poszukiwania drukarek w Active Directory.

File  Action ‘iew Help
+ » B B2

@ Local Computer Policy =
E@ Computer Configuration
i) Software Settings

B[ Windows Settings

= =14 |

Skake

Mot configured
Mot configured

Sekking
ﬁ'.[ &lloww printers ko be published
=4 Allow pruning of published printers

EII:I Administrative Templates
I:l Syskem
[:I Mebwork.

------ L7 Task Scheduler

B[22 Terminal Services

2] Windowes Installer

----- [ Inkernet Explorer
‘[0 MetMeeting
E@ User Configuration

= [ Software Settings
-1 Windows Settings

=

ﬁ'.[ Automatically publish new prinkers in Active Directory
Eﬁ Check published skate

ﬁ'.[ Computer locakion

Eﬁ Custom support URL in the Printers Folder's left pane
;%'.( Directory pruning interwval

Eﬁ Direcktory pruning priority

;%'.( Direckary pruning rekry

;%'.( Log directory pruning retry events

Eﬁ Pre-populate printer search location text

;%'.( Printer browsing

Eﬁ Prune prinkers that are nok automatically republished

5 web-based orinking

Eﬁ Disallows installation of printers using kernel-mode d. ..

Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot confioured

Extended }- Standard #




Szablony administrowania
- komponenty Windows

Konfiguracja niektorych ustugi systemu wystepujacych
pod postacig oddzielnych aplikacji. Standardowo sg to:
Scheduler, Ustugi Terminalowe, Installer Windows,

Messenger, Intrernet Explorer.
=loix|

File Action YWew Help
&= | Bm B 2

@ Local Computer Palicy =1 | Setting
=8 @ Computer Configuration [CATask scheduler
------ [ software Setkings
I 127 Windows Settings
E||:| Administrative Templates
-7 System
l D Netwu:urk

[_dTerminal Services

[ Iwindows Installer

[ Iwindows Messenger
(_dInternet Explorer
DNetMeeting

I I:I Terminal Services
------ D Windows Installer

------ D Windows Messenger
------ [:| Internet Expl-:urer

] I I |
=] % Extended h Standard ¢
I |




Konfiguracja i analiza
zabezpieczen

Security Configuration and Analysis:

' Consolel

=lo] x|

File  Action Yiew Favorites  Window  Help

& =» | Bm| @

‘w Console Root', Security Configuration and Analysis

(o] x|

DAWORK \Security\Database'dat1.sdh

This database couldn't be created because no template file was selected.
To Open an Existing Database

1. Right click an the Securty Configuration and Analysls scope item.
2. Choose Open Datahase
3. Choose a database and press OFPEN

To Create a New Database

Right click an the Securty Configuration and Analysis scope item.
Choose Open Datahase.

Type in a new database name and press OFENM.

Choose a security configuration file to import and press OFPEN.

B b =

Done |




Analiza zabezpieczen (l)

Porownanie biezacych zabezpieczen z szablonem:

Tworzenie bazy danych zabezpieczen na podstawie szablonu
(plik *.sdb) (Open Database z menu kontekstowego)

Analiza porownawcza bazy danych i stanu faktycznego (Analyse
Computer Now... z menu kontekstowego)
20

Lack in: |2 templates J - £ ER-
___';;rcnmpe @'I_I_:.lf'%s;hép
hiserd
= % My Computer

Fhisecd 3 Floppy (4)
Frootss e | ocal Disk ()

e
&
&
3
_“:"SE':'-'” o WINDOWS
“:" SECUrg ) ety

v

setup

s Local Digk (D]

. e Local Digk [E:]
Filename =4 vwxpyOL_EN [F) Open |
. “ con's (T
S I C I |
Filez of ty 2 con' (U] ANcE

2 con's' [V
I™ Clear 2 Eon'w W)
W 1 an w0




Analiza zabezpieczen (ll)

Wyniki sq sktadowane katalogu zabezpieczen, plik
Security/Logs/*.log

Analyzing System Security

Analyzing:
Fragment pllku +  |zer Bights Aszignment  « Sostem Services
' i = i i
Not Configured - RetentionDays. Restricted Groups Security Palicy
Mismatch - MaximumLogSize. v Fedi
. . . . eqistny
Mismatch - AuditLogRetentionPeriod.
Not Configured - RetentionDays. < File System

Not Configured - MaximumLogSize.
Not Configured - AuditLogRetentionPeriod

Not Configured - RetentionDays. . lllllllllllllllllllllll

Analyze log settings.

Mismatch - AuditSystemEvents.

Mismatch - AuditLogonEvents.



Analiza zabezpieczen (lll)

Okno szczego6tow zawiera trzy kolumny:
Zasady — nazwa analizowanej zasady
Ustawienie bazy danych — ustawienie pobrane z bazy .sdb

Ustawienie komputera — parametry pobrane z komputera lokalnego
' Consolel =12 x|

File  Action View Fawvorites Window  Help

= | BE xB| 2

W Console Root' Security Configuration and Analysis' Account Policies',Password Polic =18 =|
[:l Console Rook Palicy ¢ I Database Setking | Computer Setting |
- @ Security Configuration and Analysis ¥ Enforce password history 24 passwords reme.,,, 0 passwords remenn, .,
El @ Account Policies Maximum passwiord age 4z daws 4z days
g " 2ssviord Policy Minimum passward age 2 days 0 days
P Account anknut Palicy o v
5 Mlnlmum password length 8 characters 0 characters
= 5 Local Policies oxd . .
. =1 At Policy Passwnrd muskt meet complexity re.., Enabled Disabled
= o) . . . )
. =1 User Rights Assignment Stnre passwiord using reversible e.,,  Disabled Disahled
I g-! Security Oplions

ﬁ Event Log

-8 Restricted Groups
{3 Swskem Services
@ Reqgiskry

-8 File System




Automatyczna
konfiguracja zabezpieczen

Zapisanie zabezpieczen pochodzacych z szablonu:

Tworzenie bazy danych zabezpieczen na podstawie szablonu
(plik *.sdb) (Open Database z menu kontekstowego)

Zapis zabezpieczen w ustawieniach komputera (Configure
Computer Now... z menu kontekstowego)
Czynnosci konfiguracyjne mozna takze wykonac z linii
komend:
secedit.exe [ /analyze | /configure | /export ][ /areas 1| /db baza]



Szablony zabezpieczen

W systemach Windows przewidziano mozliwosc
kodowania zestawow zabezpieczen do postaci
szablonow.

Na podstawie szablonu mozna wygenerowac baze

danych - wykorzystywang nastepnie do analizy lub
konfiguracji komputera

Mozliwosci:
Instalacja wybranego standardowego zestawu zabezpieczen

Porownywanie stanu biezgcego z poprzednim w celu wykrycia
ingerencji w zabezpieczenia

Szybka konfiguracja blizniaczych systemow




Standardowe szablony
zabezpieczen

Poziom podstawowy - standardowy poziom zabezpieczen, jaki jest
stosowany podczas instalacji systemu Windows XP.

Nazwa szablonu setup security.

Poziom zgodny - wyzszy poziom zabezpieczen zapewniajacy dziatanie
wszystkich aplikacji biurowych.

Nazwa szablonu compatws.

Poziom bezpieczny - konfiguracja wysokiego poziomu zabezpieczen.
Ryzyko niepoprawnej pracy aplikacji.

Nazwa szablonu: securews.

Poziom wysoki - maksymalny poziom zabezpieczen systemu, osiggniety
kosztem poprawnej pracy aplikacji.

Nazwa szablonu: hisecws.



Zakres obejmowany przez
szablony zabezpieczen

Zasady kont
Zasady haset
Zasady blokady konta
Zasady protokotu Kerberos (tylko Windows Server)
Zasady lokalne
Zasady inspekcji
Przypisywanie praw uzytkownika
Opcje zabezpieczen
Dziennik zdarzen: ustawienia dziennika zdarzen dotyczace aplikacji,
systemu i zabezpieczen

Grupy z ograniczeniami: cztonkostwo w grupach istotnych dla zabezpieczen
(tylko Windows Server)

Ustugi systemowe: uruchamianie i uprawnienia dotyczace ustug
systemowych

Rejestr: uprawnienia dotyczace kluczy rejestru
System plikow: uprawnienia dotyczace folderdw i plikdw



Standardowe szablony
zabezpieczen - przykiad ()

Koncowki nazw szablonow:

WS - przeznaczone dla stacji roboczej
dc - przeznaczone dla serwera domeny

i Consolel

=|0] =|
File  Action  Wiew  Fawaorites  Window  Help
- | X B @

=/ @ compatws
-

Account Palicies
Local Palicies
Ewvent Log

@ Restricted Groups
@ Swskem Services
@ F.eqgistry

@ File Swskem

EEI---@ hisecis

‘m Console Root',Security Templates',C:\ WINDOWS' security'.templates =|o| x|
= Security Templates = | Mame | Descripkion |
' W IMDIOW S| securitykemplates @cnmp abws

@hisecws
@hisecdc
@rnntsec
@securedc

@securews

@setup seCurity

Relaxes the defaul: file and registry permissions Fo...
& superset of securews, Provides Further restrictio. .,
A superset of securede, Provides Further restrickio, .
fpplies default rook permissions to the O3 partition, .,
|F‘r|:|vi|:|es enhanced domain account policies, limiks the use of Lar
Pravides enhanced local account policies, limits the ...
Ok af box default secarity settings




Standardowe szablony
zabezpieczen - przykiad (Il)

Mozliwos¢ modyfikowania szablonow i powielania ich na poziomie

pliku.

[E'j] Plil.  &kcja  wWidok  Ulubione  ©kno  Pomoc

':m Konsolal - [Katalog glowny konsolit,Szablony zabezpieczen', C:\ WINZPPRO security templates' hise

=10l x|

=18l x|

= |BEXE|2

[ katalog ghdwny konsoli
----- Konfiguracia i analiza zabezpieczen
= Szablony zabezpieczen
El@ i INEPPROsecurity templates

compabws
G- @ hisecdc
=

B- 5 Obworz
‘ E; Ilskaw opis. ..
w5 Zapisz

Bz |

L

-8 ¢ pomac

- smgrsysteme
{8 Rejestr

Mowe okno 2 tego migjsca

Fasady

Hash:n s spetniad wym
Maksymaln}.-' okres waznc
Minimalna dtugosc hasta
Minimalny okres waznosc
'-.-'-.-'ymuszaj kwiorzenie hisk
Eapisz hasta dia wszystki

Zapisuje szablon pod nowa nazwa.

I I Ik Amienie ko ikara

Wiasciwosc: Minimalna dlugosc hasta

|ztawianie zazad zabezpieczern szablondw

kinimalna drugoss hasta

¥ Definiuj w szablonie nastepujace ustawienie zazad

Hasko muzi mied co najmnief:

8 _:I zhiak v

d b

o |

Al

£astozuj




Konsola MSINFO

Aplikacja dostarczajaca zestawien informacji o systemie.

WindowsDir/msinfo32

@ System Information
File Edit “ew Tools Help

s LIMTIMIEr

- Hardware Resources

- ConflictzSharing

- DIMA

- Forced Hardware

140

- IRQs

- bemary

[=]- Components

[+~ Multirnedia

- CD-ROM

- Sound Device

- Digplay

- |nfrared

[=I- Ihput
k.evbioard
Painting Device

- Modem

[+~ Metwork,

+1- Prrts

=

=] =|
[tem | Y alue =
05 Mame kicrozoft Windows %P Profeszsional
Werzion 5.1.2600 Build 2600

05 Manufacturer

Sypztem Mame

System b anufacturer
System Model

Syztem Type

Proceszsor

BIOS Yersion/D ate
SKMBIOS Yersion
Windaws Directary
Sygtem Direchany

Boot Device

Locale

Hardware Abstraction Laper
Ilzer Marme

Time Zone

Total Phyzical Memony
Available Phozical Memary

Total Wirtual Mermory
frosail e Wik 1 b s
:

icrazaft Corparation

M

GET__

AwRDACP

#86-bazed PC

w86 Family 6 Model 8 Stepping 0 AuthenticatdD ~1536 Mhz
Award Software Intermational, [nc. F10, 2003-01-14
23

CWANDOWS

C:\wWiND WS W Spstema2

WD evicehH arddiskM olume1

Paland

Wersion = "5.1. 260000 [#pclient. 01 0817-1148)"

F it

Central European Daylight Time

512,00 MB

127.98 MB

247 6B

1 B2 5P =
I _l-I

Find what; I

[~ Search selected category anly

i | CleseFind |

[T Search category names anly




Narzedzia uzytkowe -
SubInACL

Modyfikator uprawnien ACL (Access Control List)
dostepny z linii komend, sktadnik wiekszosci pakietéw
Windows Resource Kit.

Przyktady:

Nadanie praw odczytu do udziatu sh1 dla
uzytkownika skrzynia:
subinacl.exe" /share sh1 /grant=skrzynia=R

Nadanie praw odczytu do pliku ,,C:\tmp\plik.txt” dla
uzytkownika skrzynia:

subinacl.exe" /file C:\tmp\plik.txt
/grant=skrzynia=R



Narzedzia uzytkowe -
SetACL (1)

Alternatywne do SubInACL narzedzie Open Source

stuzace do konfigurowania zabezpieczen z poziomu linii
komend lub skryptu.

Narzedzie polecane przez Microsoft, mimo iz catkowicie
zewnetrzne.
Dwa warianty:

Narzedzie linii komend

Kontrolka OCX - stosowana w skryptach



Narzedzia uzytkowe -
SetACL (Il)

Uzycie z linii komend - logika podawania parametrow:
typ obiektu (-ot), nazwa obiektu (-on), akcja (-actn),
szczegoty akcji
Przyktady nazw parametrow:
Typy obiektow (-ot) : file (plik), reg (rejestr), svr (ustuga), prn
(drukarka), shr (udziat)

Akcje: ace (uprawnienia ACE), list (wypisz), setowner (ustal
wiasciciela), trustee (ustal uprawnienia inne niz do obiektow)
clear (usun wpisy ALC)

Sktadnia opisow szczegotow akcii:

LLypl:idl;typ2:id2 ”
gdzie typ[..] to przyktadowo: n d uzytkownika, p dla uprawnien,
m dla audytu zmian itp..



Narzedzia uzytkowe -
SetACL (II)

Przyktadl: kik
Przydziat uprawnien dla udziatu e -
sieciowego sh1 - —

. . 17, €7 skizynia (NOTE skrzynial
uzytkownik ,sa”: petna kontrola,
uzytkownik ,skrzynia”: tylko odczyt

Dodai.. || Uswi |

Seta CI . exe pg%::n;a::mr:j r2yhia ezga =l éu:uw
-ot shr O
-on shl
-actn ace
-ace "n:skrzynia;p:read" —

-ace "n:sa;p:full”



Narzedzia uzytkowe -
SetACL (1V)

Przyktadl:
Przydziat takich samych uprawnien
dla pliku plik.txt

Cavtnpecacls plik.t=t
Cavtnphplik.t=t HOTEMNskvzyniaz(dostep specjalmyg:]

setacl.exe

-ot file

-on "c:\tmp\plik.txt"
-actn ace

-ace "n:skrzynia;p:read”
-ace "n:sa;p:full”

FEAD_COMTROL
SYHCHRONIZE
FILE GEMERIC READ
FILE_READ _DATH
FILE_READ EA
FILE_READ_ATTEIBLTES
BUILTINAdniniztratorzy:F
FARZADZANIE WTWSYSTEH:F
HOTE za:F
BUILTINSUZyt kounicy:F

Hezyzcy:l




Narzedzia uzytkowe -
Microsoft Log Parser ()

Analizator logow

Funkcjonalnosc:
Tworzenie raportow z logow
Poszukiwanie danych
Zrédta danych
Logi (.log)
Pliki XML
Dziennik zdarzen
Rejestr systemowy
System plikow (przeszukiwanie nazw itp)
Zrédta danych



Narzedzia uzytkowe -
Microsoft Log Parser (ll)

Przyktad uzycia:

File Edit Format Yiew Help

" TimeGenerated SourceMame EventCateqoryhame Messa s
LogParser "SELECT 70040705 1111114 sacuriy | Logan/iegaff | sucee
TimeGenerated, SourceName,  2004-06-25 1043110 secirity Logon/logorr  ucce
—-06- 143 Securit Logon,/Logo Succe
! ! 2004-06-21 08:06:52 Securit¥ LDSDH?LDSD;F Succe
2004 -06-21 17:50:06 Securit Logon/Logo sSucce
EventcategOFYName, Message 2004-06-22 08:14:05 Secur“'lt; LDSDHILDSDFF SuCCe
. . 2004-06-22 09:42:54 sSecurity LDgDn?LDgD;F Succe
2004-06-23 08:49:35 Securit Logon,/Logo Succe
INTO pllk'tXt FROM Securlty 2004-06-24 10:01:06 Secur‘iti LDSDH?LDSD;F SuCCe
2004-05-25 07:37:35 securit Logon/Loga Succe
WHERE EventID = 528 AND TimeGenerated SDurCENng Evgntcatggurymame Messa
1 m 2004-06-26 10:13:46 securit Logon,/Logoff SucCce
SID LIKE 0/00/0 = 2004-06-26 12:58:55 Secur""lt; LDSDHfLDSD'F'F Succe
2004-06-28 08:29:08 Security LDgDn?LDgD;F Succe
. 2004-06-28 09:43:18 Securit Logon/Logo SUCCe
reSO|VeSIDS-ON 2004-06-30 07:34:23 Secur""lt; LDSDHILDSDFF SuCce
2004-07-01 07:43:41 security  Logon/Logoff Succe
2004-07-01 09:26:24 Security  Logon/Logoff SuCCe
2004-07-02 07:33:53 sSecurity  Logon/Logoff SuCCe
2004-07-03 19:40:5% security  Logon/Logoff Succe

2004-07-04 10:41:18 sSecurity  Logon/Logoff Succe‘v

< ?



Narzedzia uzytkowe -
WMI Code Creator (l)

Generowanie skryptow sktadajacych zapytania do WMI

WMI Code Creator

=10l x|
File CodelLanguage Target Computer Help
Cuery for data from a Wl class | Execute a method I Recewve an event I Browsze the namespaces on this computer I
Hamespace: I[Dot'-..EIM\..llz LI Generated Code:
422 o d f tatic] Found. stilComputer = ".'_' ) ) -
ol d . - RN 'I'Inan-flc Rl giellionn Set abj'MIService = GetObject winmgmts: ' & shiComputer & oot Clkdy
Driizﬁz][' Blim=Im e |W|n32_5y$temDew:e3 LI Set collterns = obpa/tIService Evectluem] _
: 1y = H B ="
Get documentation for this class from the online MSDM Libram. SELECT * FRUM ‘win3z_SystemDevices WHERE GroupLomponent =4
Far Eau:_h ohjltem in caollterns
Fesults: 2 properties found. Wzeript Echo U -
S alect th - i val i whzonipt. Echo 'wWin3d2 SyztemDevices ingtance
elect the properties you want walues for. \wscript Echa "
whzonipt. Echo "GroupComponent: ' & obijltem. GroupComponent
FartComponent Mext

Search for Property Yalues Results: 2I;I5 values found. Properties
with an arrap data type are not
Select one value to narrow the zcope of the querny. izl el e wsed 0 & quEp];

GroupComponent = Y\MOTESroothcirms: ind2 ComputerSystem.Mame="MOTE"
GroupComponent = SWHOTE wsroothcimy 2 wWin32_ComputerSpstermn. M ame="MC_]
GroupComponent = MR OTE S oothcimy 2 Wwin3Z2_ComputerSwstem Mame="NOTE"
GroupComponent = \WHOTE wroothcimy 2 wWin3Z2_ComputerSystem.M ame="M{
GroupComponent = MR OTE S oothcimy 2 Wwin3Z2_ComputerSwstem Mame="NOTE"
GroupComponent = \WHOTE sroothcimy 2 wWin3Z2_ComputerSystem.M ame="M{
GrounComnnnent = SSMOTF Sioatscinmes s w8090032. ComnoterS ustem NamF-I="NI_ITI1ILI

4

Open code in Notepad Exrecute Code I

>
4| | >




Narzedzia uzytkowe -
WMI Code Creator (l1)

Generowanie skryptow wywotujacych metody klas WMI

WMI Code Creator

File CodelLanguage Target Computer Help

iy ] |

Ruery for data from a ‘Wil class  Execute a method I Recewve an event I Browse the namespaces on this computer I

M amespace: |mot\c|Mv2

113 clazzes with methods found.

Generated Code:

Clazzes with ||
methods:

B methods found.
Get documentation for this clasz from the online MSDM Library.

M ethods: ICreate

Select the method [in]
parameters you wank o
aszigh a value to [zome
may be optional).

Method [in] parameters:

CormmandLine
CurrentDirectary
ProceszStartuplnfarmation = a value of type: Object

Open code in Motepad Execute Code

-

strlComputer ="',
Set obpa/MIS ervice = GetObject " winmgmts:hh'' & striComputer & "root\Clky
' Obtain the definition of the class,

Set objShare = obpa/MIS ervice. Get "Win3Z2_Process")

' Obtain an InFarameters object specific

"to the method.

Set objlnParam = objShare. Methods_["'Create]. _
inFarameters. 5 pawnlnstance_[)

' &dd the input parameters.
' Execute the method and obtain the return status.

' The OutParameters objec .
'iz created by the provider (SRS @TRETE TS

Set obj0utParams = objwl

' List DutParams Azzign a value to the CommandLine
"'script. Echo "Out Param parameter. The parameter is of twpe: .
wzonpt echo "Processld:

wzonpt echo Returnt aluy

I"u:alu:.e:-:e"l

(] | Cancel




Narzedzia uzytkowe -
WMI Code Creator (lil)

Generowanie skryptow Sledzacych zdarzenia WMI

WMI Code Creator
File Code Language

Target Computer  Help

Cluery for data from a Wil class I Execute a method Receive an event I Browse the namespaces on this computer I

iy ] |

Generated Code:

Namespace: |ioot\CIMy2 =]
135 clazzes derved from the _ Ewvent clazs found.
Event Class: IWin32_F'ruce3$StupTrace ll

Get documentation for this clazs from the online MSDOM Library.

Ewent Query Conditions:

PagelirectornB aze
FParentProcess D

ProcessMame
SECURITY_DESCRIFTOR
SeszionlD

Sid

TIME_CREATED

[ Get the event without waiting [asvnchronousz].

Open code in Motepad Execute Code

strlComputer ="', &
Set abpa/MIS ervice = GetObject( " winmgrmtz:hh'' & striCormputer & "root\ClIky
Set objE ventz = objw IS ervice ExecMotificationZuery _

["SELECT * FROM “Win32_ProcessStopTrace WHERE ProceszzID"]

wscript. Echo "W aiting for events "
Do while[True)
Set objR eceivedE vent = objE vents MextE vent

report an event
whzonipt. Echo "wWin3Z2_ProcessStopTrace event has occurred.”

Loop

Enter property value

Azzign a value tothe Procesz|D property. The
property iz of ppe: Ulnt32.




Narzedzia uzytkowe -
WMI Code Creator (1V)

Przegladarka przestrzeni nazw WMI

ES WMI Code Creator -0l x|
File Code Language Target Computer  Help

Buery for data from a wWhdl class I Execute a method I Feceive an event  Brovse the namespaces on this computer I

42 namezpaces found. .
R Clazs Description:

Mamespace: I,,:,Dt'\[jm.wz LI Klaza Win32_Printer reprezentuje urzadzenie podhaczone do ;I
systemu komputerowego Win32, kkdre jest zdaolne do
odbwarzenia obrazu wizualnego na nozniku.

918 clazges found.

Clazs: IWin32_F'linter LI
=
. Property Description:
List all the properties in the class i””?u't:"?l?é 3 Doseioian -
= feund .&:::I:b:éjlobSheets W&aéciwoéc’ Caption ie_st zwie_zh,lm [zigg w pojedynczym
Results: properties fournd. toverageP agesPertinute wierszu) tekstowymn opisem obiekbu.
Capabilities Qualifiers:
CapabilityD ezcriptions :
CIMTYPE LI
Lizt all the methods in the class | &ddPrinterConnection - tethad Description:
Canceldlllabs Description: -
|9 methods faund. = Metoda Pauze watrzpmuje kolejke wediiku, £adne zadania nie
Results: PrintTestFage moga byé diukowane, a2 do wenowienia kolejki wypdraku,
RenamePrinter tMetoda zwraca nasztepjace wartogcill - Sukces05 - Odmowa
Feset doztepullinne - Dla wartofci catkowituch innech niz te
Resume LI wymienione powyEe], sprawdz w dokumentacii koddw bleddw LI
Lizt all the qualifiers for the class Createby -~
DeleteBy
Fo Dezcription
S 10 qualifiers found. dynaric
Locales
prowider
SupportzCreate LI




Komponenty (1)

COM: Component Object Model Technologies -
technologia umozliwia wzajemng komunikacje i
wspotdzielenie kodu przez rdzne niezalezne od siebie
aplikacje w systemie

W modelu mozna wyrdznic trzy grupy: COM+,
Distributed COM (DCOM), ActiveX Controls

Prosty przyktad zastosowania: formatka IE osadzona w
aplikacji, import danych zapisanych w formacie
specyficznym dla innej aplikacji



Komponenty (il)

COM+ - poczgwszy od Win2000, zintegrowanie z
technologia COM ustug dostarczanych przez Microsoft
Transaction Server (MTS)

Rozbudowana funkcjonalnosc:

przechowywanie i udostepnianie zasobow
wspotdzielonych

publikowanie zdarzen systemowych dla aplikacji
transakcje rozproszone

komunikacyjne pomosty sieciowe wraz z
zarzgdzaniem potgczeniami



Zarzadzanie
komponentami

Komponenty systemu wystepujg w gtownie w formie
bibliotek funkgcji (.dll) lub plikdw formatek ActiveX (.ocx)

Komponenty sq rejestrowane w systemie. Po rejestraci
komponent jest dostepny dla aplikacji systemowej.

Rejestracji komponentu dokonuje sie takze z linii
komend, przy uzyciu narzedzia system32/regsvr32

Rejestrowany komponent jest automatycznie kopiowany
do podkatalogu systemowego (przewaznie /system32)



Rejestrowanie
komponentu

Przyktad wywotania:
regsvr32 formatka.ocx

Regswraz x|

','j Mo DLL name specified,
L

sage: regsvr3z [fu] [f=] [in] [ilicmdline]] diiname

Ju- Unregister server
Is - Silent; display no message boxes
fi- Zall DlTnstall passing it an optional [cmdline]; when used with fu calls dil urinstall

In- do not call DlIRegisterServer; this option must be used with fi




Kontrola komponentow
Windows (1)

Narzedzie: Oleview.exe, dostepne w pakietach Resource
Kit lub indywidualnie (do pobrania z MSDN)

Przegladanie kolekgji klas - na poziomie kolekcji COM, COM+ lub
na poziomie plikow (biblioteki)

Przegladanie funkcjonalnosci klasy (zasoby, metody, parametry
wywoftania)

Sterowanie uprawnieniami (z rozbiciem na pojedynczych
uzytkownikow)



Kontrola komponentow
Windows (Il)

Implementacja klasy (w przyktadzie: na plikach dll)

s OLE/COM™ Dbject ¥iewer
File Object Wiew Help

=10l x|

=g

FARENEINT

&

=-[&] Object Classes -
=-[&] Grouped by Component Category
-[&] MET Categary

-[&] 30 DireckTransForm
[E Active Scripting Engine
-[&] Active Scripting Engine with Authoring
[ Active Scripting Engine with Encoding
@ Active Scripking Engine with Parsing
[ Aukomation Objects
[ Contrals
#-E8 AckionBvr Class
#-E8 ackivesPlugin Object
-8 AckorByr Class
#-E8 adbanner Class
- F4Y adobe Acrohat 7.0 EBrowser Document
@T AxBrowse, AxBrowser
B ] Axis Contral
#- 3 Axis Contral 2.0
#-E8 avisMediaCantrolEmb Class
B Calendar Contral 2.0
#-E8 ColorByr Class =
o [l .J—.J-\-\.n..u.n—ll:_....d—ll.__ _}I_I

Ready

SelectFile Class

Q"i {EECBC149-443F-48F5-B17A-BA3EATBA2ART]

Fegisty  Implementation |.ﬁ.|:tivati|:|n Launch F'ermissiu:unsl Aocess F'ermissiu:unsl

Treat A I

AppiD;  [(BECBCT43-A45F-4BF3B174-BAEATBAZET)

Inproc Server | Local SEwerI Inproc Handler

FBath ta Implementation:

IE:HWINHF'F'FEDHSystemSlZ"-.cu:umpatui. dll

[ Java Class
Threading Model: | &partrnent j

[T Use Sumogate Process

Path to Custom Surmogate;

.
N

.




Kontrola komponentow
Windows (lil)

Zabezpieczenia klasy

; DLE/COM Object Yiewer -10| x|
File Chject Wiew Help

=[] &| BIF

Dodawanie uzytkownikow i grup ﬂ

H |_ k ) f #

@ Corirols ;| =T Lizta nazw z I YWHOTE j

@ Controls safely initializable frum persistent H&fﬁ Cam [ ERNIR .

@ Controls that are safely scriptable Flegish I o P drniristratorzy Administratarzy maja petny | nieograniczony dostep do kamp =

"i:iz Custam Task Objects For Microsoft Data Tr —E | [Aoscie [oEcie majg domysinie takie same prawa dostepu jak czbon

"i:iz Custam Transformation Objects For Micros  Lse def: [Arupa ushug pomocy Grupa dla Centrum pomocy | obsbugi techniczneg]

EI[E Docurnent Objects & i t_ i iy INTERAK TN, Ll 2ytkownicy majacy dostep lokalny do obiekhy —
{'!‘1\‘ Adobe Acrabat 7.0 Browser Document SR Operatorzy konfiguracii sieci Czborkowie te] grupy moga misd niektare uprawnienia admie
"é's'z APPLICATION % _MPLAVERZ M':'!'"ker L serdGrou Qperatorzy kopii zapazowych Operatorzy kopii zapasovych moga zastepowad ograniczen
"é's'z APPLICATION ¥ _MS_WMD Mariker © ZaREh DEf Fieplik.ator Obstuguie replikacie plikdw w domenie
"é's'z APPLICATION ¥ _MS_WMZ Maniker C & SIEC | éptkovnicy majacy dostep zdalmy do ohigk b j
--i:'gz APPLICATION ¥ WHMPLAYER Maonike
-2 Arkusz Microsoft Excel _ o o : ;

"é’g‘z ALDIO. AIFF Mariker Class [ada] Pokaz uzwtkownikdw Ezbarkowie... Winszukal.. |
--égz AUDIC_BASIC Moniker Class
-] AUDIO__MID Maniker Class Dodaj nazww
-2, AUDIO__MP3 Maniker Class |
g2, AUDIO__MPEG Maniker Class
--égz AUDIC_MPESURL Moniker Class
--%2 ALDIO_ SCPLS Moniker Class ;I
-, AUDIO_ WAY Moniker Class
: Typ dostepu:
B, AUDIO__¥_MS_WAX Moriker Class_lll L1 EE Can Launch j
M AT b RAE I IRAS RA— e ol oo
1 I d k. I Anulu Pomoc |

Ready




Start systemu Windows

Wybor systemu - dokonany na podstawie Sciezek ARC
(Advanced RISC Computing) zapisanych w boot.ini:

SCSI (x) — numer kontrolera (liczony od 0) SCSI, do ktorego
podtgczony jest dysk systemowy

Multi (x) — numer kontrolera (liczony od 0) IDE, do ktorego
podtaczony jest dysk systemowy

Disk (y) — numer dysku systemowego SCSI (liczony od 0)
Rdisk (y) — numer dysku systemowego IDE (liczony od 0)
Partitions (z) — numer partycji systemowej (liczony od 1)



Start systemu - zestawy
kontrolne

Kilka zestawow przechowujacych konfiguracje do uruchomienia
systemu (przyktad dla win 2000/XP):
Current - przechowuje dane o biezacej konfiguracji komputera.

Dodanie nowego urzadzenia lub zainstalowanie nowego programu
modyfikuje ten wtasnie zestaw.

Default - przechowuje dane do wykorzystania podczas nastepnego
normalnego uruchomienia systemu.

Failed - zawiera ostatnig znang konfiguracje po ktorej system byt
uruchomiony z wykorzystaniem opcji Ostatnia dobra konfiguracja.

LastKnownGood - zawiera kopie zestawu kontrolnego, ktory byt
wykorzystany podczas ostatniego udanego uruchomienia systemu.

HKEY_LOCAL_MACHINE\SYSTEM\Select - informacja, ktory
zestaw jest obecnie uzywany



Specjalne tryby
uruchamiania systemu
(Win2000/XP) - I

Tryb awaryjny — system zostanie uruchomiony z minimalng liczbg
sterownikow (np. nie zostang zainstalowane sterowniki napedu CD-ROM).
Wszystkie uruchomione w tym trybie urzadzenia korzystac beda z
podstawowej wersji sterownikow. Jezeli pomimo wybrania tej opcji system
nadal sie nie uruchamia, swiadczy to o bardzo powaznych btedach
urzadzen niezbednych do jego dziatania (dysku twardego, procesora,
pamieci lub ptyty gtéwnej).

Tryb awaryjny z obstuga sieci — od poprzedniego trybu rozni sie tym, ze
zostanie uruchomiona obstuga sieci (sterowniki karty sieciowej i
najwazniejsze ustugi sieciowe).

Tryb awaryjny z wierszem polecen — system zostaje uruchomiony w
trybie awaryjnym, ale nie zostaje uruchomiony graficzny interfejs
uzytkownika. Ten sposob uruchamiania komputera moze pomoc przy
rozwigzywaniu powaznych problemow zwigzanych z obstugg karty grafiki.



Specjalne tryby
uruchamiania systemu
(Win2000/XP) - Il

Wiacz rejestrowanie uruchamiania — podczas uruchamiania
systemu w pliku rejestrowane sg wszystkie sterowniki i ustugi
uruchamiane przez system. Plik wynikowy ntbtlog.txt umieszczony
zostanie w gtownym katalogu systemu Windows.

Wiacz tryb VGA — system jest uruchamiany przy uzyciu
podstawowego sterownika VGA. Ten tryb jest przydatny po
zainstalowaniu nowego sterownika karty grafiki, ktory uniemozliwit
prawidtowe uruchomienie systemu.

Ostatnia dobra konfiguracja — system zostaje uruchomiony w
tym stanie, w ktorym po raz ostatni uzytkownikowi udato sie do
niego zalogowac. W rezultacie wszystkie zmiany dokonane od
ostatniego pomysinego uruchomienia zostang utracone.



Specjalne tryby
uruchamiania systemu
(Win2000/XP) - 1

Tryb przywracania ustug katalogowych — opcja wykorzystywany
wytgcznie przy uruchamianiu komputerow petnigcych funkcje
kontrolera domeny umozliwiajgca odtworzenie lub przetestowanie
dziatania ustug katalogowych (ang. Active Directory).

Tryb debugowania — specjalny tryb diagnostyczny umozliwiajgcy
przesytane za posrednictwem kabla szeregowego informacji o
pracy systemu do innego komputera.



MSConfig (l)

Konfiguracja startu systemu

4 Narzedzie konfiguracji systemu x|

Ogélne | S¥STEM.INL | win.uL  BOOT.INL | Ustugi | Uruchamiarie |

[book loader]
Limeout=2

i D disky D diski D partitiont 1 WINEPPRO="Microsoft Windows ¥P" fFastdetect [MoExecube=0ptIn
kil D diskl D disk{Dpartition] 1) WINDOW S="Microsaft Windows ¥P Home Edition" [Fastdetect

Sprawdz wszysthkie sciezki rozruchu | Lstaw jako domyeElne Erzenies w gare | Przenies w dit |

—Dpcje rozruchu -
& INIMaL © METWORK € DSREPATR Limit czasu |2 =

[~ |SAFEBOOT
= MINIMALCALTERMATESHELL)
[ INOGUIBOOT

[T jBooTLOG

[~ /BASEVIDED
r 1505 Dpcje 2Zaawansawane, .. |

Zamknij ¥ i [ | Zastosyj Paomoc




MSConfig (Il)

Autostart oprogramowania

& Narzedzie konfiguracji systemu

Ogélne | S¥STEM.INL | win.Iu1 | BOOT.IN | Ushugi  Uruchamianie |

Element skarkowy

| Paolecenie

| Lokalizacia

MeroCheck,
OdTray

PM

jusched

msmsgs

WICESCOMM

Skype

Monitar Apache Servers
Service Manager
IglooF TP PR Monitor
Cpenffice,w.pl 2.0

1

CWINKPPROYVsystem32\ Mero”heck, exe
" :\Program Files\Fujitsu Siemens Cam. ..

Z:\Program Files\Power Manager and ...
Ci\Program Files)Javaljzrel.4.2_10ihi..,
"CH\Program Files\Messengerimsmsas.e. ..
"C\Program Files\Microsoft AckivesSync. ..
" :\Program Files) Skypet Phoneh Skype. ...
CHPROGRA APACHE- 1\ Apache2ibi, ..

CAMESQLABiInNsglmanar . exe o

HELMLSOF T AREMick osofth
HELMLSOF T AREMick osofth
HELMLS0F T ARE L Mick osofth !
HELMLSOF T ARE L Mick osofth
HICLM SOF T ARE | Mick osofEh
HKCINSOFTYW AR EMicr osofth vy
HECUSOFTW AR E Microsoft]
HECLYSOFTW ARE Microsoft
Common Startup

Common Startup

CANETVIFTPPROVIFTPMO -1, EXE wstark Skartup |
CAPROGRA~TYOPENOF~1,.0programt...  Startup -
| 2 |
Whacz wszystkie | Whvtacs wszystkie

Farnknij

fd T ]

| Lastasy) | Parmoc




MSConfig (1ll)

Autostart ustug

4 Narzedzie konfiguracji systemu

Ogélne | SYSTEM.IND | win.INI | BOOT.INI  Ushugi | Uruchamianie |

Producent:

Istuga bramy wars A0 Microsoft Corporation Dziata
apachez Mieznany Zakrzym. ..
Zarzgdzanie aplikaciami Microsoft Corporation Zakrzym. ..
A5SP.MET Skake Service Microsoft Corporation Zakrzym. ..
Windaws audio Microsoft Corporation Dziata
Ustuga inteligentnego k.., Microsoft Corporation Dziata
BlueSaleil Hid Service Mieznany Dziata
Przeqgladarka komputera Microsoft Corporation Dziata
Ustuga indeksoyania Microsoft Corporation Fakrzym. .,
MET Runtirme Cptimizati... Microsoft Corporation Zakraym...
aplikacia swstemowa mao... Microsoft Corporation Zakrzvm. .,
IUstugi kryptograficzne Microsoft Corporation Dziata _ILI
4 | »

[T Ukryj wszystkie ustugi Firmy Microsaft Wharz wszysthie Wivtacz wszystkie |

Zamknij ¥ i [ Zastosyj | Paomoc




Rejestr systemu (l)

Zintegrowana z systemem baza danych zawierajaca
klucze o zadanych wartosciach

Klucze uporzgdkowane hierarchicznie - drzewo rejestru
systemowego

Dostep do niektorych poddrzew rejestru z poziomu API
jezykdéw programowania

Podstawowy edytor administracyjny - regedit
Brak kontroli poprawnosci wpisow w rejestrze

Kontrola uprawnien w zakresie odczytu i modyfikacji
rejestru systemowego

Klucze przechowywane w postaci trojki: NAZWA, TYP,
DANE



Rejestr systemu (ll)

Regedit

% Registry Editor =1 3|
File Edit Wiew Favorites Help
w0 vBA =] Mame Type | Data |
B[] Visual Basic [®)Defaulty REG_SZ {value not set)
151 WA [#Browse For Folder Height REG_D'WORD 000001 4b {3317
E!I:I WA A [#Erowse For Folder width REG_D'WORD 00000013 {318
-] ViebPost F&] Cleanshutdown REG_DWORD CeeD0000000 {0
: . EEIFaultCount REG_DWORD 000000000 (0}
&0 Windows _ EEIFaultTime REG_DWORD Dr00000000 {0)
20 Currentyersion [E|FileFindBandHaoak REG_5Z {FFACTAL5-EDF9-40de-BA3F-49F C2269555E
- Applets F#1conUnderline REG_MOME 0 00 00 00
----- {21 Controls Folder & link, REG_BIMARY 11000000
..... (2] Device Installer E‘]Lugun User Marne REG_52 ity
&3 Explarer EEIPINF REG_BIMARY 07 00 43 3a 5c 57 49 4& 44 4f 57 53 5 54 45 4d 50 5c...
H 2 Advanced [ shellstate REG_BIMARY 24 000000 33 85 00 00 00 00 00 00 00 00 00 00 00 Q...
[webFindBandHoaok REG_57 {6EFZ03FC-836A-4a40-8224-58EFAZT494 25
0 AutoComplete
¢ Autoplaytiandiers Edesting 21
B2 BitBucket Vel
-1 CabinetState ElLS =l
&[0 €D Burning fFileFindB andHaok
&-0] CLSID
: g Comblgaz Walue data;
421 ComputerDescriptions
i Desktop
& Discardable Cancel
i FileExts
Eal:l HideDesktoplcons -
" [ - |_I

|M';.-' ComputeriHKEY _CURREMT _IISERYSoftware|Microsofth Windows) CurrentYer sion\Explorer




Rejestr systemu (lil)

6 kluczy gtownych:
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG
HKEY_DYN_DATA (opcjonalnie)




Rejestr systemu -
HKEY_CLASSES ROOT

Zawiera definicje wszystkich rozpoznawanych przez system typow
plikdw. Takze informacje na temat taczenia obiektow OLE dla
wszystkich aplikacji obstugujacych OLE.

Czescig tej gatezi jest klucz CLSID (skrot od Class ID - identyfikator
klasy), ktory zawiera informacje uzywane do komunikacji pomiedzy
aplikacjami. Cata gataz jest lustrzanym odbiciem klucza
HKEY_LOCAL_MACHINE\SOFTWARE\Classes

Informacja w wiekszosci reprezentowana poprzez wartosci kodowe
- trudna do edycji.

Kategoria HKEY_CLASSES_ROOT zostata zachowana jedynie dla
zgodnosci z Rejestrem Windows 3.x - w rzeczywistosci jest jedynie

wskaznikiem do klucza sktadujacego wyzej opisane dane
HKEY_LOCAL_MACHINE\Software\Classes



Rejestr systemu -
HKEY_CURRENT_USER

Charakterystyka biezgcego uzytkownika
Wskazuje na czesc¢ gatezi HKEY_USERS, okreslajac
aktualnego uzytkownika.

Kilka kategorii. Wazniejsze to: AppEvents, Control Panel,
Keyboard Layout, Network, RemoteAccess i Software.

Podgataz Software - dane zainstalowanych aplikacji.
/wyczajowo katalogowane po nazwie producenta.



Rejestr systemu -
HKEY_LOCAL _MACHINE

Informacje na temat urzadzen fizycznych i
oprogramowania zainstalowanego w systemie
(uzupetnienie zbiorcze)

Ustawienia zabezpieczen systemu

W opcjonalnej podgatezi Config znajdujq sie
alternatywne zestawy konfiguracyjne komputera,
HKEY_CURRENT_CONFIG - biezacy

Podgataz Software - dane zainstalowanych aplikacji -
niezalezne od uzytkownika.

W podkluczu Software/Microsoft/Windows szereg
dalszych ustawien konfiguracyjnych



Rejestr systemu -
HKEY_USERS

Definicje ustawien uzytkownikow, definicja uzytkownika
domysinego

W momencie logowania uzytkownika do systemu
operacyjnego, zawartos¢ odpowiedniego klucza
przenoszona jest do kategorii
HKEY_CURRENT_USER. W przypadku, gdy nie
korzystamy z wielu profili uzytkownikow lub uzytkownik
nie posiada jeszcze wtasnego, uzywany jest podklucz
.Default. Przenoszenie w przeciwnym kierunku
nastepuje w momencie wylogowania sie uzytkownika
lub zamkniecia systemu.



Rejestr systemu -
HKEY_CURRENT_CONFIG

Miejsce przechowywania danych dla biezacej
konfiguracji sprzetowej komputera.

S tu przechowywane jedynie informacje podstawowe,
niezbedne do uruchomienia systemu.

Istnienie kategorii HKEY_CURRENT_CONFIG jest
jedynie tymczasowe. Zbior danych dla wszystkich
konfiguracji sprzetowych znajduje sie w gatezi
HKEY_LOCAL_MACHINE\Config. Tam tez nalezy
dokonywac ewentualnych zmian w konfiguracjach
innych niz biezaca.



Rejestr systemu -
HKEY _DYN_DATA

Drzewo tzw. Klucza dynamicznego. Przechowywane
wytgcznie w pamieci, na biezaco aktualizowane. Czesto
ukryte.
Dane zebrane w dwie grupy:
Config Manager|Enum - biezacy stan konfiguracji urzadzen
fizycznych

PerfStats. - dane o wydajnosci (uzycie pamieci, procesora,
sieci itp.) - mozna je przegladac np. za pomocg monitora
systemu



Rejestr systemu -
dalsze informacje

Flagi - wszystkie wartosci flag typu tak/nie zapisywane
sq W polach DW (doubleword). Wartosc 1 oznacza
~wigczone”, 0 - ,wytgczone”

Istniejq narzedzia do monitorowania rejestru i analizy
zmian - przyktad: Advanced Registry Tracer

Pliki skryptu modyfikujgcego rejestr - *.reg. Wymiana
informacji pomiedzy rejestrem a plikami dyskowymi.
Mozliwe wartosci danych w kluczu: tancuch, wartosc

binarna, liczba 32 bitowa (double word) , multi string
(wiele linii)



Rejestr systemu -
pliki z kluczami rejestru

Zapis i odczyt - przy pomocy regedit z linii komend lub z uzyciem
funkcji import/export.

Przyktadowy zapis do pliku: regedit /e rejestr.reg
HKEY CURRENT_USER|Software|App1

Przyktadowe pobranie z pliku: regedit -s rejestr.reg

Format pliku:
[HKEY LOCAL_ MACHINE|Software|App1] - lokalizator klucza w
linii pliku powoduje przejscie do tego klucza lub jego stworzenie
gdy stwierdzono brak

Po lokalizatorze w kolejnych liniach wystepujq definicje danych
w kluczu. Format: "nazwa"=typ:wartosc



Rejestr systemu -
ciekawe miejsca

HKEY_ LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion
szereg ustawien np. petne Sciezki do aplikacji, ustawienia specjalne
pulpitu, fonty, wygaszacze, ustawienia sieci, dane do deinstalacji
aplikacji, autostart aplikacji

Wytaczanie dostepu do funkcjonalnosci systemu:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Policies\Explorer - ograniczenia interfejsu

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Policies\Network - ograniczenia stref sieciowych

HKEY_CURRENT _USER\Soft.\Microsoft\Windows\
CurrentVersion\Policies\WinOIdApp - ograniczenia aplikacji (np. mozliwosc¢
uruchomienia aplikacji DOS,

HKLM\Software\Microsoft\Windows\CurrentVersion\ Policies\Network -
ograniczenie udostepniania wtasnych zasobow, manipulowania
hastami



Biblioteki funkciji
systemowych

Wiekszosc funkcjonalnosci interfejsu okienkowego
Windows jest realizowana poprzez systemowe biblioteki
funkcji, gtownie shell.dll, shell32.dll, krn/386.exe,
Krnl386.exe.

Mozliwe jest korzystanie z tych funkcji z poziomu
skryptu czy linii komend.

W celu uruchomienia funkcji systemowej nalezy
postuzycC sie programem rundll32.exe podajac bibliotekg
i funkcje jako parametr,np.: rundll32.exe
shell32,Control_RunDLL - uruchomienie funkcji ,Panel
sterowania” biblioteki Shell32



Backup systemu (l)

Poczawszy od win9x do systemu dotgczone jest
narzedzie wspomagajqce automatyczny backup
ustawien systemowych, ustawien uzytkownikow,
krytycznych plikow systemowych, poczty itp.
Standardowa nazwa: system3Z2|ntbackup.exe

Pliki z danymi: *.bkf

Funkcjonalnos¢ ASR - Automated System Recovery
Zarzadzanie wieloma kopiami zapasowymi

Scheduler



Backup systemu (ll)

Tryby backup podzielono na trzy kategorie: catosc,

backup na poziomie plikow, backup ustawien (stanu
komputera).

W pozniejszych wersjach systemow (2003)
wprowadzono backup rdznicowy i przyrostowy.

Logi systemu kopii zapasowych (od wersji 2000):

"C: |Documents and Settings|username|Local

Settings|Application Data|Microsoft|Windows
NTINTBackup|aata|”



Backup systemu (lll)

2 Backup Ukility - [Schedule Jobs]

Job  Edit

Wigw  Tools

Help

=lo] x|

Welcome I Backup I Restore and Manage Media  Schedule Jobs |

| Tosw | listopad 2004 > |
N Pn | Sr | Cz So

£ 1 2 3 4 5 b

ri 8 9 12 13

14 15 16 19 20

21 22 23 24 25 26 27

28 29 30 1 2 3 4

LT b i B 9 10 System Evenl




Backup systemu (1V)

% Backup Utility - [Restore and Manage Media] =lo] x|

Iob Edit Yiew Tools Help

YWelcome I Backup Restore and Manage Media | Schedule Jobs I

Expand the desired media item, then check the box for the items ta restore. Right click on a media item for optionz:

= [ File
=[] & Backupl.bkf created

=0@C

B ackup |dentification Label | kedia Location

[l & Backupl bk created 2004-11-14 at 23, C:MmpsBackupl bk

8] | i |

If files already exisk:

| Bestore files to:
/3
_I-" Original lacation

J Lo not replace Start Restore

Criginal location
dlkernate location

Single folder




Backup systemu

Backup of "System State"

Backup set #2 on media #1
Backup description: "Set created 2004-11-15 at 00:24"
Media name: "Backupl.bkf created 2004-11-14 at 23:30" @

Backup Type: Copy

(V)

2=

=y [ ]

Backup started on 2004-11-15 at 00:25.

Backup completed on 2004-11-15 at 00:26. Drive:
Directories: 141 Label:
Files: 2152 Statuig:

ISystem State

|E=an:ku|:n1 bkf created 2004-11-14 &t 23:30

IEacking up files from pour computer...

Bytes: 351 026 711

Elapzed: E ztimated remaining:
| 33 zec, | 23 zec,

|System States. . [NDOW Shaystem32hmeobjs. dil

Frocessed: E ztimated:
| 1087 | 2152

| 203521 262 | 350 576 795

; . ; Progress:
Time: 1 minute and 0 seconds :
i .
Tinne:
Report date, time and backup job name:
2004-11-15 00:24 - Interactive .
2004-11-14 23:30 - Interactive PIDCESSIHQZ
Files:
Bytes:
Wiew I Print Cancel




Konsola Dziennika Zdarzen

(1)

Dziennik aplikacji - informacje o zdarzeniach
generowanych przez programy,

Dziennik systemu - informacje o zdarzeniach
wywotanych przez system operacyjny,

Dziennik zabezpieczen - informacje o zdarzeniach
zwigzanych z bezpieczenstwem danych (domysinie brak
monitorowania, tutaj sq umieszczane komunikaty np.
audytu plikdw)




Konsola Dziennika Zdarzen

(1)

B Event Yiewer =l=] =]
File Action Wiew Help
€ » | &m)| 2
@ Event Wigwer (Local) Application 127 eventis)
| F'.|:||:||i|:ati|:|r| Tvpe | Date I Timne | Source | Categaory | Event | Lser | Compute=
B Securiy €9 Error 2004-09-28  21:50:08  Application Error Mone 1000 W& M
""" 4] System EError S004-09-28  21:49:41  Application Error MNone 1000 NiA N |
QErrnr 2004-09-28 101 Application Error Mone 1000 {1 M
& Warning 2004-09-07 19:268:17 EventSysken (521 4354 {1 ]
QErrnr 2004-09-03 184718 Applicakion Error Mone 1000 {1 M
QErrnr 2004-09-03 18:47:17 Application Errar Mone 1000 rIA M
QErrnr 2004-09-03 18:47:16 Application Errar Mone 1000 rIA M
aErrnr 2004-09-03 1547115 Application Errar MNone 1000 {JIFS M
aErrnr 2004-09-03 154711 Application Error MNone 1000 {1 M
@Infnrmatinn £004-09-02 £1:57:40 ATI Smart Mone 105 HTE M
@ Information  2004-09-02 215733 EapOL Mone 2001 I M
@Infnrmatinn 2004-09-02 Z£1:51:03 ATI Smart Mone 105 R M
@ Information  2004-09-02 215102 EAPCL Mane 2001 T M
QErrnr 2004-09-02 11:33:07 Application Errar Mone 1000 rIA M
@Infnrmatinn 2004-05-31 210506 ATI Smart Maone 15 e M
@ Information  2004-08-31 21:03:00 Winlogon Mone 1001 {JIFS I
(? Information 2004-08-31 21:03:00 EAPCL MNone 2001 {1 rl'-.l




Ustuga
Remote Desktop Connection

Konfiguracja serwera

Remote Desktop Users 2]

The uzers lizted below can connect to thiz computer, and any members of
the Administrators group can connect even i they are not listed.

ezt
M

mitu already has access.

Add... Femove

To create new uger accounts or add users to other groups, go to Control
FParel and open Lser Accounts.

] Cancel

ystem Properties |
General I Computer Mame I Hardware | Advanced |
Syztem Restore I Automatic Lpdates Remate
A = Select the ways that this computer can be uzed from another
T lacation,
— Remote Asziztance
[ Allow Femote Assistance invitations to be sent from this computer
Learn more about Bemote Assistance.
Advaneed... |
— Remate Dezktop
W Allow uzers to connect remotely to this computer
Full cormputer name:
h
Learn more about Bemote Dezktop.
Select Remote Users... |
k. I Cancel | Apply |




Narzedzia wspomagajace
zdalny dostep w Windows (l)

Klient Remote Desktop
Aplikacja klienta: WindowsDir/system32/mstsc.exe

Pliki konfiguracji potgczenia zdalnego (*. RDP),
przechowujgce lokalizacje, hasta, ustawienia
wyswietlania, strumieni multimedialnych maszyny
zdalnej, urzadzen terminalnych maszyny lokalnej




Narzedzia wspomagajace
zdalny dostep w Windows (1)

VNC _
|
N a rZQd ZI e : Rea IVN C Sharing Dezktop Capture Method Legacy

. Authentication Connections InpLits
Architektura .
. [¥]ifccept pointer events from clients
CI I e nt/se rve r Aocept kevboard events from clientz

Accept clipboard updates from clients

Fi Itry I P, Iog Owa n ie Send clipboard updates to clients

M”asnGIUbIVT} [¥] &llaw input events ta affect the screen-saver
integracja funkcjami e e S R
logowania Windows

(automatyczne

logowanie/wylogowani
e uzytkownika sesji)

ok | [ Ao




Narzedzia wspomagajace
zdalny dostep w Windows (lil)

Klient VNC

VHNC Viewer Options

Ao zelect

Prefered encoding

| Colour & Encoding | Inputs | Mise | Load / Save

Coalour level

&) Full [all available colours)
7 Medium [256 colours]
7 Low [B4 colours)

e low [8 colours]

YNC Viewer : Connection Details

C Encrption:

] 4 l[ Canicel ]

[ About... ][ Optionz... ] [

VYNC Viewer : Authentication [No Encryption]

ok ]

I
n Username: |

L ——" M | Cancel |

ok ||

Anuluj




Narzedzia wspomagajace
zdalny dostep w Windows (1V)

Remote Administrator

Options for Remote Administrator Server

(Radmin) .

t's necesszany ton
change of the port number.

WI e I e u Sl’u g : IP filter allows access only fram zpecified IP addrezes

estart Radmin zerver after the

Jze [P filker

Okno g rafi Czne IP address Subnet mask
210.10.14.0 Z55.255.255.0
Telnet
Transfer plikow
Zdalny reset - Togicon
|Jze default port [ Hide tray icon

Filtry IP, logowanie
wiasne Jub NT, audyty | [
Staba wydajnosc w o
poréwnaniu z innymi
narzedziami




Narzedzia wspomagajace
zdalny dostep w Windows (V)

Klient Radmin

& Remote Administrator - NO LICENSE KEY [= |[B]X]
Zonneckion Yiew Help

j; E‘ b Full cankral

View

Telnet

Filz transfer
Shutdown

Connect to ...
IF addrezz or DHS name Port
210.12.3.129 | |33 |

Advanced settings

[] Connect through host

Add to connection ligt

Uze default port

3

Connection bwpe

(*) Full contal
1 Wiew anly
) Telnet

" File transfer
1 Shutdown

Cancel

Contains commands For chosing connection mode

£ Remote Administrator - NO LICENSE KEY [ |[B]f¢]

Connection  Mode Wiew Help

y A CAC -

192.168.0,20 210.12.3.123

Full contral




Konfigurowanie systemow
typu Windows Server

Role serwera - grupy funkcjonalnosci serwera
DOtgCzone znaczeniowo

Powigzanie z serwerami ustug
Wspolny interfejs konfigurujacy ustugi

Dynamiczne instalacja serwerdw ustug z chwilg
pierwszej konfiguracji




Uprawnienia Windows
Serwer

Mozna je przypisac:
Grupom, uzytkownikom i specjalnym tozsamosciom w danej domenie.

Grupom i uzytkownikom w danej domenie i we wszystkich zaufanych
domenach.

Lokalnym grupom i uzytkownikom komputera, na ktérym rezyduje
obiekt.

Pula uprawnien wspolnych dla wszystkich obiektow (niezaleznie od
typu):

Uprawnienia do odczytu

Uprawnienia do modyfikaciji

Uprawnienia do zmiany witasciciela

Uprawnienia do usuniecia

Pozostate uprawnienia sg zalezne od typu obiektu



Efektywny zestaw
uprawnien

Aplet, obliczajacy wynikowe uprawnienia do obiektu:

Advanced Security Settings for aztest ed |

F'E:rmissinjngl Owper  Effective Permizsions |

T he following list dizplays the permissions that would be granted to the zelected group or uzer, based solely
an the permizsions granted directly through group memberzhip.

Group or uzer name:;

Select. . I
Effective permizzions:

O Full Contral -
O Traverze Folder / Execute File

O List Falder £ Fead Data

O Read Attributes

O Read E stended Attibutes

O Create Files / white Data

O Create Folders / &ppend Data

O wérite Attributes

O "white Extended Attributes s
O Delete Subfolders and Files
O Delete ;l

Learn mare about how effective permizsions are determined.

] I Cancel Spply




Role serwera (1)

E Zarzadzanie tym serwerem

Zarzadzanie tym serwerem

Serwer: W

Zarzadzanie rolami serwera

I2vwaj znajdujgevch sie bu narzedzi i informacii, aby dodawad lub
usuwac role oraz wykonywad codzienne zadania administracyine,

Twiaj serwer zostat skonfigurowany dla nastepujgoych ral:

£ Serwer plikow

Serwery plikdw zapewniajy i zarzgdzajg dostepem do plikdw,

# Serwer wydruku

Serwery wydraku zapewniajg | 2arzadzajq dostepem do
drukarek sieciowych i sterownikow drukarek.

E__:] Dodaj lub usur role

) Przeczytajna temat réil
SErINErS

_t_é) Przeczytaj na kemat
administracii zdalnej

E__:] Zarzgdzaj bym serweren
plikiw
E__:J Dodaj Foldery udostepnione

_t_é) Zapoznaj sie 2 naskteprymi
kraokami dla tej roli

g] Obwcrz Drukarkd i Faksy
g] Dodaj drukarke
E__:J Dodaj skerownil drukarki

'_U_J,') Zapoznaj sie 2 naskeprymi
kraokami dla tej roli

Marzedzia i aktualizacje

Marzedzia administracyine
Wiecej narzedzi
Windows Update

Informacje o nazwie komputera i
domeny

konfiguracja 2wiekszonych
zabezpieczen programu Internet
Explorer

fobacz tez

Pomoc i obstuga techniczna
Microsoft Techhet

Festavey Deployment and
Resource Kits

Lista agdlnych zadan
administracyinych

Wapdlnoky \Windows Server
Comrmunities

o nowego

Program ochrony technologi
strategiczne]




Role serwera (ll)

Wersja Server 2000

& windows 2000 Configure Your Server

Configure Your Server

Haorne fest

Tegister Mow

e Active Directory stores information about netwark objects — such as
Active Directory user accounts and shared printers — and provides access to that

' inforration. To make this server a domain contraller, you must install
Active Directory.

P The Active Directory Installation wizard configures this server as a

dornain controller and sets up DMNS if it is not already available on the
netwark., Use this wizard for the following scenarios:

Veb/Media Server »

Metworking - +« No existing domain controller — sets up your sereer as the o
first damain controller an the network.

Application 5

+« Domain controller already on network — sets up your
E{;’ Advanced - server as an additional domain caontroller, neve child domain,
e hewy dormain tree, or new forest.

Important
Yfou need a parition formatted with the wversion of NTFZ used in
Windows 2000 to host Active Directory. |




Role serwera (l1l)

Kreator konfigurowania serwera

Rola serwera

Mozesz skonfigurowad ken serwer do petnienia jednej lub wiscej specyficznych ral, Jesl choesz
dodac wiecej niz jedng role do kego serwera, mozesz ponownie uruchomic kego kreatora,

Webierz role, Jesli rola nie zostata dodana, mozesz jg dodac, Jesli rola zostata juz dodana, mozesz ig
usungc. Jesli rola, kbarg choesz dodad lub usungd nie jest wydwietlona, obworz aplet Dodaj lub usun

Fuola serwera | Skonfigur. .. |

Serwer plikow Tak, {

Sermer wydruku Tak,

Serwer aplikacii (115, ASP.MET) Mie

Serwer poczhy (POP3, SMTP) Mie

Serwer berminali Tak,

Serwer dostepu zdalnego)siec WP Mie

Kontroler domeny {Ackive Direckory) Mie

Serwer DNS Mie

Serwer DHCP Mie

Serwer mulkimediow strumieniowych Tak,

Serwetr WINS Mie
wvswiet] dziennik Konfigurowania
SEFWENA,

< Wskecz Dalej = Anuhuj Pomoc




Rola - Serwer plikow

Udostepniane udziatow plikowych,

Limity powierzchni dyskowej naktadane na uzytkownika
Zarzadzanie ustugq indeksowania, okreslanie katalogow
i plikdow nieindeksowanych,

Zarzgdzanie systemem Volume Shadow Copy — system
umozliwia przyktadowo automatyczny backup przed
zmianami w plikach i dostep do poprzednich wersji
plikdbw zapisanych na serwerze.



Rola - Serwer wydruku

Zarzadzanie drukarkami oraz zadaniami drukowania,
Instalacja portow drukarek

Administrowanie drukarkami na innych (w tym
sprzetowych) serwerach wydruku

Konfiguracja serwisu WEB instalacji drukarek. Klient w
LAN moze zainstalowac drukarke sieciowg przez WWW



Rola - Serwer aplikacji

Konfigurator IIS 6.0 - w tym nowosci wzgledem
5.X.

Ustugi hostingowe - wiele wirtualnych serwerow
WWW w ramach jednej fizycznej lokalizacji

Definiowanie puli zasobow reuzywalnych
Mechanizmy failover - akcje na wypadek awarii ustugi
Monitorowanie obiektow



Rola - Serwer poczty

Serwer poczty instalowany i zarzgqdzany niezaleznie od
IIS

Konfiguracja SMTP pozwalajacego na wymiane listow e-
mail i POP3 (Post Office Protocol 3)

Serwer dedykowany dla klientow z rodziny Microsoft -
implementuje skrzynki pocztowe uzytkownikow w

domenie, konfigurowane nastepnie np. z narzedzia
Microsoft Outlook.



Rola - Serwer ustug
terminalowych

Zdalne zarzadzanie za posrednictwem terminali - wiecej
niz dwa potaczenia rownoczesnie (dwa dopuszczone
przez ustuge Remote Desktop for Administration)
Udostepnianie aplikacji - unifikacja wersji kodu aplikacji
wykonywanego na stacjach klienckich

Serwer licencji - limit czasu (120 dni) na licencje dla
ustug terminalowych



Rola - Active Directory

Zarzadzanie:
centralnym katalogiem informacji o uzytkownikach
domenami
informacjami o autoryzowanych komputerach
informacjami o ustugach w sieci

Konfiguracja do pracy w dowolnej podgatezi struktury
katalogow,

Ustalanie trybu dystrybucji zabezpieczen sieci w obrebie
domeny



Rola - Serwer DNS

Strefy przeszukiwania wrzod i przeszukiwania
wstecznego

Modyfikacja rekorddw DNS
Zasady migracji rekordow DNS

Alternatywa (Windows 2003 Server): Centralny system
niezalezny rozpoznawania nazw w sieci lokalnej lub
ustuga zintegrowana z Active Directory.



Rola - Serwer DHCP

Zarzadzanie pulg adresow IP

Ustalanie parametrow potaczenia TCP/IP,
automatycznie przekazywanych do nowych
stacji klienckich w sieci (np. adresu bramki,
serwerow DNS )

Mechanizmy automatycznego odswiezania —
dostosowanie numeracji IP do typdw urzadzen



Pula narzedzi
administracyjnych

Stan po zainstalowaniu wiekszosci istotnych rol:

@ C:Documents and Settings’All Users', Start Menu',Programs' Administrative ...

Eile Edit Mew Favaorites

Tools  Help

'
| &

=] E3

o Back -

D - 2.

Search

> 9| m-

Folders |

o

5 (= Ackive Directory Domains and Trusks

E‘:".' Active Direckory Sites and Services

!;'!'r Active Directory Users and Computers

] Certification Autharity

i Domain Contraller Security Policy

il Domain Secarity Policy
2k | Evert Viewer

Address IJ:| C\Docurments and Sektingsial Llsers'l,Start Menut Programs Adrminiskr ative Tn:j Go

E QInternet Information Services (1190 Manager!
%Llcensmg

= Manage Your Server

B pMicrosoft JMNET Framework 1,1 Configuration
&Micrusuft JMET Framewoark 1,1 Wizards
@Netwnrk Load Balancing Manager
ﬁF‘eanrmance

3 POPS Service

Fi?Remote Deskkops

Flcluting and Remote Access

%Services

%Terminal Server Licensing

. Terminal Services Configuration

%Terminal Services Manager

|29 objects (Disk free space: 71,0 GE)

40,3 KB | My Computer




Active Directory -
kontrolery domeny (l)

Kontroler domeny - zarzadza dostepem do
wspotdzielonych zasobéw w ramach domeny

uwierzytelnia logowania do domeny i utrzymuje zasady
zabezpieczen oraz gtowna baze danych dla domeny

Wystepuje w postaci tzw. Roli fizycznego komputera
(serwera), w systemie ktorego jest zainstalowany

Poszczegodlne kontrolery domen posiadajg hierarchie
drzewiastg, z reguty zgodngq z hierarchig hazw domen
sieci rozlegtej (jesli w biezacej sieci taka istnieje)




Active Directory -
kontrolery domeny (ll)

Komputery podtgczone do domeny posiadajq
odpowiednie konta w kontrolerze domeny

Maszyna z kontrolerem domeny moze byc jednoczesnie
bramg podsieci i udostepniac sie¢ zewnetrzng rowniez
dla maszyn nie bedacych cztonkami domeny

Mozliwy jest dostep do zasobow domeny spoza
komputerow w domenie - jednak po autoryzacji
uzytkownika zarejestrowanego w domenie,
przyktadowo:

net use \\serwer\zasob /user:domena\konto



Active Directory - LDAP ()

Lightweight Directory Access Protocol (LDAP) - standard
zaktadajacy sktadowanie zasobow w hierarchicznej bazie
danych

Protokot uzytkowany przez Active Directory

Centralne przechowywanie danych i informacje o
lokalizacji danych

Centralne zarzadzanie strukturg bazy danych
Eliminacja kolizji nazewnictwa zasobow

Podobienstwo do struktury DNS (Domain Name System)
- LDAP jest tworzone z uzyciem nazewnictwa DNS
wkomponowanego we wiasng baze danych



Active Directory - LDAP (ll)

Przyktady popularnych kontenerow LDAP:

DC (Directory Context) - kontener ogolnego
stosowania, uzywany np. do oznaczenia domeny.

OU (Organizational Unit) - jednostka organizacyjna
zawierajgca inne obiekty.

CN (Common Name) - wykorzystywany do
reprezentowania uzytkownikow, komputerow,
drukarek.



Active Directory
a Domena NT

Domena NT - jednopoziomowa, kolekcje
homogenicznych obiektow

Active Directory - wprowadzenie uniwersalnych
obiektow, reprezentujacych blizej niesprecyzowang
jednostke w sieci - uzytkownika, komputer, serwer, baze
danych, drukarke

Wprowadzenie API udostepniajgcego Active Directory z
poziomu jezykow programowania np. ADSI (Active
Directory Service Interface).



Instalacja kontrolera
domeny (I)

Instalacja uruchamiana ze standardowego panelu ,,Role

serwera” | = =
Zarzadzanie tym serwerem Whyszuka)  Cantrum pom
Screwen:
- = mlm
(ﬁ Zarzadzanie rolami serwera
& Unywaj iyt 6 tu haredn | nfoermacs, abry dodamad b .- . M seidnia sdmirdrscy e
AL FOM OFAT wiybdivweal COOZerre Dadaria Samerisly alyine, ﬂ Dok oy bl TP
e — x
Hola sevwers e lrng e s |
Hadetr cearfgurtived Ber fevwesr do palnisnia jadned lub wiscs specyficanchindl, Jedh chiets *
1 dhoekad wepoef Nl odng robg oo Deg0 Sereela, MOdeET poncvere uiachomed Degs kreatng peks ok
by ey Iribev et
Whebiary role. Jedi rols ree oatals dodiang, modess js doded. Jedl rols mosbsls i dodlsns, mosess &
iy, Jeth i, REGER Ehoare ditdad b Liunid fel R rpleibtiong, Obveda T aRET Dyl Ll L
Fols serwers Saonfips r“‘:::“'}m‘“w {Active
Sarwar plkdv T i
Serees Tak
Saresr apikach ([15, ASF NET) Ta 1 orerolery diamory prevchenealy dare g ] =
Sereear DOCELY (PORY, SMTPY hae lut oot | T zigdaia PrOCERATY e
Seree bermrinial Tak bowgomaria vl o a2
Sarveer dophera sdalnego) s ViR le st TN o P e T b M il &l
LA ROy
[re—T e Pz mof a8 oy Termath bordroderdey hefars
Seree DECE tie i
Serest mitimedide srummeraoenech Tk i SIS
S WIS [T
beschuniiouge
Wyieach] coptiak Konf oo ceaniy
i ]
o Wirec? D) = drai i L Fomod I =]




Instalacja kontrolera
domeny (Il)

Kreator instalacji ushugi Active Directory

Utwdrz nowa domeneg /
Wiybierz typ domerny do ubworzenia.

twwarz niowy obiekt:

* Domena w nowym lesie

"winbierz te opoje, je2eli ezt to pienazza domena w Twoje) organizac lubjezel choesz,
aby nowaoutworzona domena bida catkowicie niezalezna od juz iztnigjaceqo lazu,

" Domena podrzedna w isthisjacym drzewie domen

Ywinhierz te opoje. jezell choesz, aby nowa domena stata zie domena podrzedna
igtnigjgoe] domeny, MoZezz na praukkad ubwarzps nowa domene o nazwie
centrala. prayklad. microzoft, com jako domene podrzedna domeny

pravklad. microzaft com.

" Dizewo domen wistrigjacym lesie

Wwiybierz te opcje jezeli nie choesz, aby nowoubworzona domena byka domena
podrizedna. Spowoduje to ubworzenie nowego dreewwa domen, oddziglhego od
wezypstlich isthigjacich drzew.

4 Wiztecz Dalej = Anluj




Instalacja kontrolera
domeny (lil)

Domena specjalna - /oca/

Katalog systemowy domeny to SYSVOL. Jest
replikowany z innych kontrolerow w obrebie domeny -
koniecznie na partycji NTFS

Lokalizacja baz danych
A Cz'/.l/e D//‘ectory i d Zi e n n i ka The wizard iz configuring Active Directony. This process can take several minutes or

congiderably langer, depending on the options you have selected.

Creating the Suztem Yolume C:iWIHNDOWSASYSYOL

Cancel




Kontroler domeny -
zabezpieczenia (l)

Applet MMC - Wynikowy zestaw zasad

Symulacja lub planowanie zasad na podstawie
polityki grup serwera, praw wiasnosci zasobow,

ustawien prywatnych docelowo w odniesieniu do
catej domeny

Na poziomie uzytkownika, grupy, maszyny



Kontroler domeny -
zabezpieczenia (ll)

Tworzenie zestawu zasad

"fi Konsolal - [Katalog g

Bﬁ Pl Akcja Widok  Ulobione  Okno  Pomoc

= = |~
reatur wynikow
(L] Katalog ghowr
; j:j jan na W
_j Sy ik,

Wybor uzytkownika i komputera

komputerze].

Mozesz wydwietic surmulowane uztawienia zazad dla wpbranego uzytkownik.a [lub
kantener z informaciami o uzytkowniku) | komputera (lub kontener z informacjami o

Prayktadowa nazwa kontenera: CH=llgers DC=test, DC=local

Prayktadowy uzptkownik, lub komputer:  TEST \Adminiztrator

Curenh i nelzunarnis 22054 dla mactar naeucbh slamambbo:
Symuluj ustawienia zasad dla nastepuigoych elementder
r~ Infarmacie o uzptkownilku
{~ Kontener: | Erzealadar.. |
@& Uzptkawnik: [TES T b dmiristrator Przegladai... |
r~ Infarmacie o komputerze
" Kontener: I Frzegladar. . |
* Komputer: [TEST W 2003PL Przegladai... |

nhagana
a

Enig
RSoP...'z

— [ Przeskocz do ostatnie] strony tego kreatora bez zhierania dodatkowych danpch
|

¢ Wistecz

Dalej »

Anlug




Kontroler domeny -
zabezpieczenia (l1l)

Wybor grup uzytkownikow, komputerow w domenie

e QP T  ovahad i iy s Wl st & _ai0f¥
G g Wik Mmooy |2 e g ek i e Fom | abdl
- - = |
- ":Hﬂ'll.H'H'f-‘H.ll'rﬁFFﬂl'Hﬂml‘lllﬂ ﬁ| l . '.:r”'m-.-,-.ﬂmp““m"mj ﬁl |
o ] ol ]
C o e e dabeepinien ket EI- © e T pabspend e ik EI-
A Wi Hiaimzr redaAR: TR, W Mrenech pupech slIECza Eonpu E o Wimdow iarmzr (resdoas: TRy W MTEnEch pupech SEUpECzn Wwyiowsa E
nagans nagans
4 4
Wbl konue el honkien poridsiach gD Jabarreos. [ manilonde i Wbt itphonnd. ol cobonkasn pondsavohonip Iebemeseh, o iEeiraEss FR
esforbatiag b grupsch rabassecran iy pparkoe Dode iLinn ';;:p . eztorbatian wigupsch rabaspsscrariuiy pupath e Doda L l;;? .
firpy rabazecrar: [iras rabagmecrur,
(e Wrnkowidornes ] [
Ul alrarscy e TEST idrarchatrary cowarg
Wm0y TEET Aty pardshioning
TEST idrnchtoany schanatu
TERT T bl ainie T pupy
TEST \Ltipth ey cowary
Uﬁ-:m:i-.n-hﬁ-eu
Dodh. | L | Sl | o | | e |
T Praskocz oo gulsimis] sheng b bisstnas beq deeris dodkiamch o

T Prasshned oo gubairesy i o ussines bee desaris dodath oamch dengch
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Kontroler domeny -
zabezpieczenia (1V)

Zesta

wienie zbiorcze

S Resultant Set of Policy | _ |O] =]
File  Action  Views Fawvorites Window  Help | ===l
==
-ETj user on 5 - RS0k || Palicy  / | Computer Setting -
E‘@ Computer Cc-nfigu.raticnn .ﬁ.ccess this computer from the netwark Mok Defined
i & S-::Ftware Sett_mgs .ﬁ.ct as part of the operating syskem Mot Defined
EH:I windovs Settings [7%] 4dd warkstations ta damain Mot Defined
EI@ SECurity Settlng.s. F'.u:ljust memary quokas For & process Mot Defined
EI--@ Account Policies ; )
=4 Password Polic F'.IIu:uw log on locally Mot Defined
: ¥ ) F'.IIu:uw log on through Terminal Services Mot Defined
A Acoount Lockout Palicy :
H - Back up files and directories Mot Defined
El_ﬁ Local Policies .
C A adic Policy B';.-'pass traverse checking Mot Defined
User Rights Assignment Change the swstem time Mot Defined
Create a pagefile Mot Defined
Create a koken object Mot Defined
(8 restricked Groups [2%] create glabal abjects Mot Defirned
7@ System Services Create permanent shared objects Mot Defined
(@ regiskry [2¥]Debug programs Mot Defirned
(@ File System Den';.-' access ko this computer from the netwark, Mok Defined
T Wireless Metwark (IEEE S02.11) Den*;.-' log on as a batch job Mot Defined
[ Public key PDI":'_ES_ . Den*;.-' log on as a service Mok Defined
3 Softwarn? Rest.ru_:tlcnn Policies Den*;.-' log on locally Mot Defined
'g IP Security Policies on Local Com Den*;.-' log on through Terminal Services Mot Defined
-] Administrative Templates ; )
. ; EnaI:IIE.- computer and user accounts ko be tru.,. Mot Defined
EI@ User Configuration e Fl:nrce shukdown From a remote system Mot Defined
-] Software Settings ¥ )
= - .. Mot Defined

4] ' |

mGenerate securiby audits
4




Konsole zarzadzania
Active Directory

Active Directory Users and Computers (dsa.msc)
zarzadzanie uzytkownikami, takze zapytaniami
filtrujgcymi informacje o uzytkownikach i maszynach.

Active Directory Domains and Trusts (domain.msc) -
zarzadzanie domengq i uprawnieniami globalnymi w
domenie.

Active Directory Sites and Services (dssite.msc) -
zarzadzanie ustugami w domenie

Uruchomienie: *.msc /server=nazwa_serwera.domena



Narzedzia Active Directory
i kontroli domeny (l)

Acctinfo Property Page -
dostepne w konsoli
Active Directory Users
and Computers

Administrator Properties

Mermber Of i Dialin ] E nvironment 1 Sessions ] Femote conbraol i
General ] Address i Account ] Frofile ] Telephones i Organization I

Terminal Services Prafile ] COM+ Addtional Account [nfo

Pazawiord Last Set |Eh"'| 2/2003 12:11:56 P

Password Evpires  |8/30/2003 10:55:27 &M

ser Account Contral ]EEEIIE!—. Diecode. . ]
Locked : Na

Lazt-Lagon-Timestamp: 10/8/2003 1:03:36 PM

5D 15-1 -5-21-1711507174-3506442652-27583007132-500

GUIL ]3&5!::8':31 -4165-4232-9a50-511 252166238

~ Propertiez On DEOY . rallencorp. com—

Last Logon 11 0842003 1:03:36 PM

Lazt Logoff iNu:u Walue Set

Last Bad Logon  [10/2/2003 10:43 02 PM

Logon Count 135 Bad Pazsward Count |0

Set PW On Site DC... J

(]9 Cancel




Narzedzia Active Directory
i kontroli domeny (ll)

LockoutStatus.exe - narzedzie do wyszukiwania kont
zablokowanych

File Wiew Help

Dciame | Ske |  wserState | Bad Pwd Count | Last Bad Pwd | Pwd Last Set | Lockout Time | Grig Lock
9 DORL. RTP Mok Locked 3 102/2003 1:36:44 PM B{20/2001 11:11:44,..  NjA i

By DC-RZ. RTP DC Unavalable . . . .

&3 posi. S0 Not Locked 3 10{8/2003 1:36:45 PM  8/29/2001 11:11:44... WA MJA

G4 DC-S2. SIC Mot Locked 1 10/7/2003 30214 AM  BfZ92001 111144, WA M

dsadd.exe, dsget.exe, dsmove.exe, dsquery.exe,
dsrm.exe - narzedzia do modyfikowania sktadnikow
domeny z linii komend



Narzedzia Active Directory
I kontroli domeny (lll)

Konsola Group Policy Management (gpmc.msc)

R Group Pobicy Managenment =l E
2 Ele  Action  View Window Help =8| x|
= = | B[ | X E I'_'?
<2 Group Pokcy Management Detault Domain Policy
- _ﬁ Fored: ralafoorn. com .
- Seope | Detads | Seffings | Delegation |
Links
Display ks in this focation: [ alencarp com +]
53 Rallercorp Users The loBoissng sdet, domarns:, and OLe s Enked bo thee GPD:
@ son s | g e [CoEosied —[ron
#]-15 I r
5 ) WM Fiters .r:arahmcm Mo ez ralsncoepLl
+ []) Shes i | o]
= ‘aroup Pobcy Modeling il
= Group Polcy Resulkts Securily Filtering
The settings in this GPO can only apple to the following groups. users, and compubers
MHama =
Eﬁwﬂﬁﬂuﬂ Ueess
i | il
44, | |
']
WHI Filteting
Thic GPO is krkad 1o the following WMI fiker
| creones - | I




DNS - Integracja z Active
Directory (l)

Czesciowa integracja - informacje domenowe przechowywane sg
w standardowej formie plikowej. Dane DNS zapisywane sg w
plikach tekstowych o rozszerzeniu .dns. Domysing lokalizacja dla
tych plikdw jest katalog %SystemRoot%System32/Dns. Aktualizacje
danych DNS sq obstugiwane przez pojedynczy autorytatywny
serwer DNS, wskazany jako serwer podstawowy dla konkretnej
domeny lub obszaru w obrebie domeny nazywanego strefa. Klienci
korzystajacy z dynamicznego uaktualniania DNS poprzez DHCP
muszg zostac skonfigurowani tak, aby korzystali z podstawowego
serwera DNS, gdyz w przeciwnym wypadku dynamiczne
aktualizacje nie bedq mogty by¢ wykonywane. Podobnie
dynamiczne aktualizacje poprzez DHCP nie bedgq wykonywane, jesli
podstawowy serwer DNS nie bedzie dostepny.



DNS - Integracja z Active
Directory (l1)

Pelna integracja - informacje DNS sg zapisywane bezposrednio w
katalogu DNS i sq dostepne w kontenerze obiektu ansZone. Ze
wzgledu na fakt, ze informacje te sg czescig katalogu Active
Directory, kazdy kontroler domeny moze uzyskac dostep do tych
danych. Mozna tez wykorzysta¢c model o wielu wzorcach do
dynamicznego uaktualniania wpisow DNS poprzez DHCP. Umozliwia
to kazdemu kontrolerowi domeny na ktorym uruchomiony jest
serwer DNS, obstuge dynamicznych aktualizacji. Dalej, kazdy klient
DHCP uzywajacy aktualizacji dynamicznej moze skorzystac z
dowolnego serwera DNS w danej strefie. Dodatkowg korzysciq
petnej integracji jest mozliwosS¢ wykorzystania mechanizmow
zabezpieczen katalogu do ochrony danych i sterowania dostepem
do informacji DNS.



DNS - Zalety integraciji z
Active Directory

Replikacja danych Active Directory jest szybsza i wydajniejsza niz
standardowa replikacja systemu DNS - przesytane sg tylko istotne
zmiany. Rozdzielenie DNS i Active Directory zwieksza obcigzenie
sieci i wydtuza czas potrzebny do rozpropagowania zmian DNS w
catej sieci.

Usprawnione planowanie replikacji bazy danych w sieci.

Po dodaniu nowego kontrolera do domeny ustugi Active Directory

strefy sq automatycznie replikowane i synchronizowane z takim
kontrolerem.



Podziat serwerow DNS (I)

Typy serwerow DNS:

Serwer podstawowy zintegrowany z Active
Directory - w petni zintegrowany z ustugq Active
Directory. Wszystkie dane DNS przechowywane sq w
katalogu Active Directory.

Serwer podstawowy - Gtowny serwer DNS dla
domeny, wykorzystujacy czesciowg integracje z Active
Direcory. Serwer ten przechowuje gtowna kopie

rekorddw DNS i pliki konfiguracyjne domeny - w postaci
tekstowej w plikach z rozszerzeniem .dns.



Podziat serwerow DNS (ll)

Typy serwerow DNS (cd):

Serwer pomochiczy - zapewniajgcy dodatkowg ustuge
DNS dla domeny. Przechowuje kopie rekordow DNS
otrzymang z preferowanego serwera DNS, wykonujac
aktualizacje za pomocgq transferu stref. Serwery
pomocnicze uzyskujg informacje z serwera
preferowanego i przechowujg jg do momentu jej
odswiezenia lub wygasniecia.

Serwer przesylania dalej - buforujacy informacje
DNS, zawsze przekazujgcy zapytania do innych
serwerow. W odrdznieniu od serwerow pomochniczych,
serwery takie nie przechowujg petnych kopii danych dla
strefy.



Instalacja DNS (l)

Mozliwosc synchronizowania DNS z ustugami Active
Directory.

Serwer nazw posiada komplet wpisow identyfikujacych
maszyny w obrebie domeny.

Zapytania dotyczace innych maszyn kieruje do domeny

nadrzednej lub innego wytypowanego do tego celu
serwera nazw domen.



Instalacja DNS (il)

Z narzedzi administracyjnych nalezy wybrac Kreator
konfigurowania serwera. Wybrac role serwer DNS.

Serwery podstawowe powinny zawierac strefy wyszukiwania
do przodu oraz strefy wyszukiwania wstecznego dla danej
domeny

Przypomnienie: Wyszukiwanie do przodu umozliwia zmiane
nazw domen na adresy IP. Wyszukiwanie wsteczne pozwala
potwierdzi¢ zapytania DNS poprzez znalezienie nazw
odpowiadajacych podanym adresom IP.



Instalacja DNS (lll)

Nowa strefa - przekierowanie dalej
Opcje wyszukiwania ~ === =

Debug Logging I Ewent Logging I Manitaring I
Interfaces I Forwarders I Advanced Roat Hinks
Root hints are used to Find other DMS servers on the netwark,
Configure a DNS Server Wizard |
Forwarders g Mame servers:
Forwarders are DMS servers ko which this server sends queries that it cannak Server Fully Qualified Domain Marne (FQDM) | IP Address ~
ANSWEr h.root-servers.net, [128.63.2.53]
i veamk_cavusre mak [192.36. 148. 1?]
Should this DMS server Fonward queries? [192.558.125.30]
% ves, it should Forward queries to DMS servers with the Following IP addresses: Type the IP address of the server to copy rook hints Hggg;g: fg%
I.I 20 0 I -1| Server IP address: [202.12.27.533]
I . . . [198.41.0.4]
I - (optional [192,228,79,201]
o, I Caniel [192.33.4.12]
125.8.10.90
™ Mo, it should ot Forward queries [ ]

&.roof-servers, net, [192.203.230.10]

If this server is not configured bo use Forwarders, it can still resolve names using f-iDDt'SEWEfS-HEt- M192,5.5.2411 _lLI
rook Name servers, < | B

Add... | Edit. .. | Remove |

For mote information about Forwarders, click Help,

< Back I Mext = I Cancel Help QK canel Apply




Konsola DNS

W systemach typu server - zawarta jako oddzielny aplet
w Narzedziach Administracyjnych lub jako gatgz Ustugi i
aplikacje konsoli Zarzadzanie komputerem

5 dnsmgmt - [DNS W2ZK3] 1 =10] x|
2 Pk fkeja  Widok Ckno Pamoac | &=
e=|BE XFEHE 2|8

2 ons | w2k

= Ej m Flazwa |
E?ﬂj Podalad zdarzer
-] Weeszukiviania wirowadzone ¢
.’EE:I Skrefy wyszukiwania do przod
-3 Skrefy wyszukivania wskeczne

E@]F‘Ddghﬂ zdarzen

3 Whyszukivania wprowadzone d. ..
& Strefy wyszukivania do przodu
3 Strefy wyszukivania wskecznego
@Wskazéwld dobyiczace serwerd. .,
@Us#ugi przesytania dalej

1 | i




DNS
- tworzenie nowej strefy (l)

Strefy sg tworzone oddzielnie dla wyszukiwania do
przodu i wstecznego.
kreatornowychstrel x

Typ strefy
Serwer DMNS obstuguie rozmaite bvpy stref | sposoby magazynowania danych,

YWivbierz bvp strefy, khorg choesz ubmorzed:

Twiarzy kopie strefy, kidra mozna akiualizowad bezposrednio na bym serwerze,

£~ Strefa pomocnicza

Twiorzy kopie strefy istnigigcei na innyvm serwerze, Ta opcja pomaga Fownowazys
obcigZenia zwigzane 2 przetwarzaniem danvch przez serwery podskawowe |
zapewnia odpornosc na uszkodzenia.

" Strefa skrotowa

Twarzy kopie strefy zawierajaey bylko rekordy zasobdw Serwer nazw (M5, Adres
starkowy uwisrzvtelniania (S04) i ewentualnie sklejek hosta (A}, Serwer
Zawierajacy skrefe skrokbowa nie jest autorytatywny dla tej skrefy,

¥ Przechowui strefe w ustudze Active Directory (dostepne, jesli serwer DHS jest
kontrolerem domeny)

< Wstecz I Dalej = I Anhaj Fornoc




DNS
- tworzenie nowej strefy (ll)

Replikacja danych w obrebie Active Directory wystepuje
w trzech trybach:

Do wszystkich serwerow DNS w lesie domen Active Directory.
Opcja ta powoduje najszersze replikowanie danych DNS. Nalezy
pamietac, ze las domen tworza wszystkie domeny Active
Directory majace wspodlne dane katalogowe z aktualng domena.

Do wszystkich serwerow DNS w domenie ustugi Active
Directory. Opcja ta powoduje replikowanie informacji DNS tylko
w obrebie biezacej domeny Active Directory i jej poddomen.

Do wszystkich kontrolerow domeny w domenie ustugi Active
Directory. Strategia ta powoduje replikowanie danych DNS do
wszystkich kontrolerow domeny w domenie biezacej i domenach
podrzednych.



DNS
- tworzenie nowej strefy (lil)

Kreator nowych stref s |

Zakres replikacji strefy ustugi Active Directory
Mozna wybrad sposob replikowania danwch DRS w siec,

Wywhierz, w jaki sposob majg beyee replikowane dane strefay:

" Do wszystkich serwerdw DMS w lesie ushugi Active Directory windows2003.pl

" Do wszystkich serwerdw DM w domenie ustugi Active Directory windows2003,pl

% Do wszystkich kortrolerdw domerty w domenie ustugi Active Directary windows2003.pl:

Wivhierz ke opcie, jesl strefa powinna b tadowana przez serwery DNS syskemi
Windows 2000 uruchomione na konkralerach domensy: w kej samej domenis,

€ Do weystkich - kontrolerdw. domeny okreslomechweakresie nastepuigce] partye
katalogurapliessi:

#

= Wstecz Dialej = F=¥ g 18] ) I Pomaoc |




DNS
- tworzenie nowej strefy (1V)

Strefa adresacji i sufiksy DNS

Kreator nowych stref ) _)-_CI

Mazwa strefy wyszukiwania wstecznego
Strefa veyszukiwania wstecznego tumaczy adresy IP na nazwy DNS,

Abvy zidentyfikowat strefe wyszukiwania wetecznego, wpisz identyfikator sieci lub nazwe

strefy,
' Identyfikator sieci:
132 168 .10

Identyfikatar sieci jesk czedcia adresu IP nalefacegn do kej skrefy. Wprowads
identyfikator sieci w 2wylkte] kolejnosci (Risadwraconyd,

Jesli w identyfikatorze sieci 2oskanie UZybe Zero, pojawi sie ono W nazwie skrefy, MNa
prayhktad identyfilator sieci- 10 ubwiorzy strefe 10.in-addr. arpa, & identyfikator sieci
10.0 ubworzy skrefe 0.10.n-addr. arpa.

i Mazwa strefy wyszukivwania wstecznego!

016, 192 in-addr; arpa

Abvy uzvskad wiecej informacii o bworzeniu stref wyszukivania wstecznego, kiknij prewcisk
Pomoc,

< Wstecz I Dalej = I Anhaj Fornoc




DNS
- rodzaje rekordow DNS (l)

A (adres). Rekord przypisujacy nazwe hosta do adresu IP.
W przypadku komputera posiadajgcego kilka kart
sieciowych lub adresow IP nalezy tworzy¢ rekord adresu
dla kazdego z nich.

CNAME (nazwa kanoniczna). Definiuje alias dla nazwy
hosta. Przy uzyciu tego rekordu komputer moze byc
identyfikowany pod inna nazwg, np. host
alfa.microsoft.com moze posiadac alias

Www. microsoft.com.

MX (ustuga wymiany poczty). Umozliwia zdefiniowanie
serwera wymiany poczty dla domeny. Dzieki temu
rekordowi poczta elektroniczna bedzie dostarczana do
wlasciwego serwera pocztowego w domenie.



DNS
- rodzaje rekordow DNS (l1)

NS (serwer nazw). Wskazuje na serwer nazw dla domeny,
umozliwiajac wyszukiwanie nazw DNS w roznych strefach.

PTR (wskaznik). Tworzy powigzanie pomiedzy adresem IP i
nazwg hosta w strefach wyszukiwania wstecznego.

SOA (adres startowy uwierzytelniania). Deklaruje host,
ktory jest najbardziej autorytatywny dla danej strefy i tym
samym jest najlepszym zrddtem informacji DNS dla tej
strefy. Kazda strefa musi posiadac¢ rekord SOA, ktory jest
generowany automatycznie w momencie utworzenia strefy.



DNS - dodawanie rekordow
adresowych

Tworzenie w konsoli MMC - Strefy wyszukiwania do przodu
dla wybranego serwera -> Nowy host z menu podrecznego

K

Mazwa (jezeli pole pozostanie puste, uvta zostanie nazwa domeny nadrzednei):
l kesk

Wy petni kwalifikowana nazwa domeny (FQDM
| kest.windows 2003, pl,

Adres IF;
|192 168 0 10

v Ubwirz skojarzony rekord wekaznika (PTRY:

[T Zezwalaj kazdemu uwierzytelnionemu uzytkownikowi na
akrualizowanie rekordaw DMNS 2 L3 sama nazwa whasciciels

Dodaj hosta Aniuj




DNS - dodawanie rekordow
przeszukiwania wstecznego

Rekord PTR trzeba dodac¢ obowigzkowo dla kazdego hosta.

Tworzenie w konsoli MMC - Strefy wyszukiwania
wstecznego dla wybranego serwera -> Nowy wskaznik z
menu podrecznego Nowry rekob AR = x|

Wiskaznik (PTR) l

Mumer IP hosta:
R T

w petni kwalifikowana nazwa domeny (FQDR):
i 15.0,165.192.in-addr. arpa

Mazwa hosta:

i mail. windowsz003, pl Przegladaj.. .

I Zezwalaj kazdemu uwierzykelnionemu uzytkownikow na
akkualizowanie wsz wakkich relorddw DRS z kg samg azwq To
usktawienie ma zas tosowanie tvlko da rekorddw DS dla nowej nazwes:,

(o] I Araluj




DNS - dodawanie
serwerow nazw (l)

Kazdemu podstawowemu i pomocniczemu serwerowi DNS
musi odpowiadac rekord NS zawierajacy odpowiednia
deklaracje

Ustawienie: Strefy wyszukiwania do przodu -> rekordy DNS
dla domeny -> Serwer nazw (NS)



DNS - dodawanie
serwerow nazw (ll)

Wihasciwosci: windows2003.pl ' 2] x|
WeIRS I Transfemn stref i Zabezpieczenia I
Qgélhe i Sdres startoen uwierzetelmiania [S04] SEnNEy Nazi

Aby dodad senwen nazw do ponizeze) listy, kliknn prapcisk Doday,

Senweny nazn:

W petni kalifikowana nazwa domeny (FODM]... I Adrez 1P I
T ot [ul] [192.168.0.10]

Dioda... Edytuj... Hzun

* pdpowiada adresowi 1P pobranemu jako wynik kwerendy DNS 1 moze nie
odpowiadad receywistur rekordom preechowsanym ha m senyerze.

Ok l Arluj Zaztozy|




DNS
- Tworzenie aliasow nazw

Tworzenie w konsoli MMC - strefy wyszukiwania do przodu
dla wybranego serwera -> Nowy alias (CNAME) z menu
podrecznego 2|

alias (CHAME]D l

Mazwa aliasu (jesl pole pozostanie puste, uzvka zostanie domena nadrzedna):

! AN

W petni kwalifikowana nazwa domeny (FODM);

i v windows 2003, pl.

't petni lamalifikoveana nazwa domeny (FODMN) dla hosta docelowego:

i kest, windows2003. pl| Przeqlgdaj. .. I

[ Zezwalaj kazdemu uwisrzytelnionsmu uzyvtkownikowi na
aktualizowanie wszvstkich rekorddw DRNS 2 kg samg nazwg, To
ustawienie ma zastosowanie bylko do rekorddw DS dla nowej nazwey.

(] 4 l Anuluj




DNS - dodawanie
serwerow wymiany poczty

Serwery poczty funkcjonujg w obrebie domeny

Liczbowe priorytety dla dostaw poczty (0 65535, nizsza
wartos¢ ma pierwszenstwo)

Ustuga wyriany. poczby (M)

Host lub domena podrzedna:

Podczas bworzenia rekordu ustugi wymiany poczty, DNS domysinie o
rnazwy domeny nadrzednej, MoZesz okreshic nazwe hosta lub obiekiu
podrzednego, ale w przypadky wiekszosc wdrozen powyzsze pole jest

puske.

W petni kwalifikowana nazwa domeny (FODMN):

R

i windows2003.pl.

W pedni kwalifikowana nazwa domeny (FODN) serwera pocztowego:

; test, windows 2003, pl| Przeqglgdai...

Priorytet serwera pocztowego:
i 10
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Serwer poczty

Przechowywanie poczty w skrzynkach i udostepnianie na zadanie
(POP3)

Koniecznos¢ konfigurowania rekordu MX DNS dla serwera SMTP

Dwa opcjonalne skfady kont pocztowych - uwierzytelnianie za
posrednictwem Active Directory lub indywidualnie - w ,,szyfrowanym
pliku z hastami”. Druga mozliwoS¢ pozwala na definiowanie
uzytkownikdéw spoza domeny.

Katalog skrzynek pocztowych \Inetpub\mailroot\Mailbox\nazwa_
domeny\nazwa_uzytkownika.mbx

Bardziej zaawansowane rozwigzanie - produkt Microsoft Exchange
Server



Instalowanie serwera
poczty

Kreator konfigurowania serwera

Konfiguruj Ushuge POP3
Musisz okreslic, w jaki sposdb klienc poczty e-mail beda uwierzytelniali sie servwerowi | nazwie
domeny poczty e-mail,

LA

Wvhierz byp uwierzytelniania uvtkownika,

Metn:u:la uwierzytelniania;

Elntegrnwana ustugi Ackive Direckary j

Easzﬂ,fFrn:uwan':.f plik. hase#
Nz dnmenv DS, Na prz';.fklal:l ricrosoft, n:cum

™ ™ * T ™ T

Mazwa domeny poczky e-mail:

kest, microsoft, com

< Wstecz Dalej = anuluj Pomoc




Konfigurowanie serwera

poczty (I)

|2 mailboxes)

E= PoP3 service =] 3
_1'_| Eile Action Wew indow  Help |-|5’|5|
- BB 2
[E5 PoP3 Service _
= B?@ < local Mailbox Ma. .. | Size af Mail. .. | Message
%) add Mailbox £ x U kE 0
Bz 0 KB 0
2 Refresh
| Help
ol | ﬂ
|2 mailboses) |
E= PoP3 service =]
9 File  Action  View Windew Help | =1&] x|
d:'-"'}('@ Add Mailbox
Ereeve R ——— ...
@ < local Mailboz: Ma. .. | Size... | Messages | Skate IXS
21 add Maiboz s Unlocked
- B 2 OKE 0 Unlacked
&) Lok Mailbio: . y
=t lgn
o) Delete Mailbo I *
2 Refresh Canfirm Password: I .
! H_E-'lE 4 b
' L o ]

Cancel




Konfigurowanie serwera
poczty (l1)

Konfigurowanie klientow

Internet Connection Wizard .‘h Wiadomost Testowa [_ O] x|

Internet Mail Logon File Edit Yew Insert Farmat Tools Message Help |;:f'

J
ERLEEN 2

ik Copy Paste  Undo Check  Speling | &tkach

Type the account name and pazsword pour Intermet zervice provider has given you.

Account name: I:-:E@S.Iacal Fram:
[GER To: Ix@s.lu:ucal
CAce: |
Pazsword: [ool

[¥ Flemember pazsword Subject: I'-.-'-.-'iau:lu::m-::s’u:' Testowa

If wour Internet service provider requires you to use Secure Pagsword Authentication o ) ) -
[SPA) to access vour mail account, zelect the 'Log On Using Secure Password SErWEL pOEEL’jF ma_]duje S1E W dotnetie local, ta MAasEyie 2.

Authentization [SPA]' check box. o .
™ Log on using Secure Password Authentication [SPA] Wysylamy wadomosc z XE@S'IOEa{ fla X@SIOEEI W_ obrgbie tego
samego serwera SIIP. Wiadomodc nastepue odbieramy przy

uzyem klienta konfiguracy lalenclae konta x2(@s local

=
< Back I Mest » I Cancel | | ¥




Konfigurowanie serwera

Konfigurowanie
klientow (cd) *9

¥ Inbox - Outlook Express

J File Edit Miew Tools Message Help

poczty (1ll)

E=roP3 service =] E3
_'_:_l File  Action  View Window  Help |-|E’|§|

e |BIXHE 2

IE POP3 Service

M[=] k3

y
a

21 Refresh

7] Help

H . &

=+ add Mailbo:

Mailbox Ma. .. | Size, .. | Messages | Skate

£ 0KE 1 Unlacked
B w2 OKE D Unlocked

1 |

& e = ?l X = ”

@ Cukbioce

b S Sent Items

------ 9 Deleted tems

L $E} Drafts

Create Mail Reeply Reply Al Forward Print Deleke SendiRecy
&= Inbox
Folders % [t]0]% [From | subject | Received  ~ |
(45l Outlook Express % 2004-12-06 07:02
E@ Local Folders | 2 Wiadomosc Testowa 2004-12-06 07:...

From: x2 To: x@s.local
Subject: Wiadomosc Testowa

Contacts = x

There are no conkacks to
display, Click on Conkacts ko
create a new cankack,

FY

serwer poczty znajduje sie w domenie local, na maszyide 5.
Wysylamy wademose £ x2(@s local na x(@s local w
obrebie tego samego serwera

SWTE. Wiadomeosc nasteprie odbieramy prey uzyci
klienta konfiguracii

llenclrie) konta x2(@s local

2 messagels), 1 unread

Kl

@ Warking Online




Konfigurowanie DHCP (I)

Zakres adresow, adresy wytaczone

Mew Scope Wizard

IP Addresz Range
Y'ou define the rcope address range by identifing a zet of conzecutive [P

addreszes.

S

Enter the range of addrezzes that the scope distributes.

Start IP address; |123- 0.0 .45
.

End IP address: |123- o.an

&, subnet mazk defines how many bitz of an IP address to use far the network./subnet

|02 and how many bitz to use for the hozt [0, Y'ou can specify the subhet mazk by
length or az an IP address.
26 _:l

| 255 . 755 755 192

Length:

Subnet maszk:

New Scope Wizard

Add Exclusions
Exclusions are addresses or a range of addrezses that are not distributed by the

FEIVEL

S

Type the IP address range that you want to exclude. [F pou want to exclude a single
addresz, tupe an address in Start IP addrezs only.

End IP address:
128. 0.0 . 7

Start IFP address:
128. 0.0 . 6

Excluded address range:

Add
R emove |

128.0.0.8 0 128.0.0.9

< Back I Mest » I

Cancel

< Back I et » I

Cancel




Konfigurowanie DHCP (ll)

Adresy bramek, DNS

Mew Scope Wizard |

S

Router [Default Gateway)
You can specify the routers, or default gateways, to be distibuted by this scope.

MNew Scope Wizard

Domain Mame and DN5S Servers

The Domain Mame System [DMS] mapz and banzlates domain names uzed by
clients on pour retwork,

S

To add an IP addrezs for & router uzed by clientz, enter the address below.

r'ou can specify the parent domain you want the client computers on your nebwork: bo use for
DMS name rezolution.

IP address: _ —
1280 .0 1 Add | Parent domain;  |Oc
To configure scope clients bo uge DMS serverz on vour netwark, enter the IP addrezses for thoze
Hemave | SEIVEIS.
Up Server name: P address:
| | . . . Aidd |
[ |
Hesalve | 128.0.0.1 Hemove |
128.000.4
Up |
[owr |
< Back I Mest > I Cancel £ Back Plest » | Cancel |




Konfigurowanie DHCP (l1l)

I8 pHCP Mi=] E3
File  Action  Miew Help
¢ = B [HE| 2%
r@ DHCP Address Pool
= @' s [128.0.0.4] Skark IP Address | End IP Address | Descripkian |
E'D TdEIIZE'DF;D'?] : F125.0.0.8 128.0.0,9 IP Addresses excluded from distribution
kess Pool
& IIZE.IZI.EI.S 128.0.0,10 Address range for distribution
(D Address Leases
(] Reservations
: {48 Scope Options
“-_f Server Options
I8 pHCP Mi=] E3

File  Action  Miew Help

= | BmE|[EE 2D P

r@ DHCF Scope Options
E‘@' s [128.0.0.4] Cpkian Mame | Yendar | Y alue
E'D T dglrii"jﬁi?] ® o 003 Router Standard 128.0.0.1
E@ Address Legses ﬁsﬂﬂﬁ DM Servers Standard 128.0.0.1, 128.0.0.4
{ £3015 LS Darnain Name Standard local

-8 Reservations

P @ Scope Qptions

----- {_f Server Options 4| | LI




Konfigurowanie ustug
terminalowych (1)

Uzytkownicy - dwa tryby nadawania praw

do korzystania z ustug terminalowych;
Dodanie do Remote Desktop User Group,
Przypisanie uzytkownikowi (lub grupie) praw
do logowania do serwera terminali (w
Security Policy Editor).



Konfigurowanie ustug
terminalowych (ll)

Computer Configuration\Windows Settings\Security Settings\Local
Policies\User Rights Assignment\Allow log on through Terminal

Services

£2 Active Directory Users and Computers =|0] x|
I‘J Eile  Action  View  Window m =181 =| T|1 Group Palicy Object Editor = n;ﬂ
%-*E:II1~I"?[:§‘ B R A9EEVYS T | e dcton o Lo
=) Active Diractory Usars and Computers | Bultin 16 chjects o E EE| p 2
= ;1' E;-::d Qr-!:le-'s Tasme | Typs | Deeripkion _ﬂ L_.:..a] Compuber Pokcy =] [ Pobicy ' w o
J‘ & Bmt. - ﬁﬁlt:uuﬂt Qpser gtows Securky Group ... Members can & E ﬂ Computer Cm:‘rq.:ruiuh L:?fﬁ.::-:p;. thiz comprter From tie petwork Everyons, Authentic, .
] ] Buki Adriristr ators Securkty Group .., Adminstrators | # ] Software Settings lgﬂ'h:t a part o the operating sysbe

& (] Compukers Backup Operators Securky Group .., Backup Operaly A Vi S 2 add workstations to domain fathenticoted sers.

5 1d Denwer Guests Secwity Group .., Guests have th & Sg:rpt: tS‘;:tkﬁdehJ @ addyust memary quatas for a process LEXAL SERVICE NE...

51 (23] Domain Controllers €7 incorming Forest Trust Builders Securky Group .., Menibers of thi = _g”'“ "gsm @P bows log on locally 1SR_TEST220,00..

-] FereignSecurkyPrincipals Network Configuration Operators Security Group .., Members in this i 'j MEETI'P;Z : g Rllovs log on theough Terminal Sa

(5] Users Performance Log Users Sepurity Group .. Members of thi i k Elﬂ :;ﬂ 'jﬁﬁa.ckup files and directories Admiristraton, Serv...

# (] Winnipeg € Performance Monitor Users Securty Group ... Menibers of thi = (19 User Rights & 2 Bypass traverse cheding Evaryons, Authentic. ..
filPre-vindows 2000 Conpatible Access  Securty Group .., A backerd cor 5 (8 Securky Options @8 change the systen tine Adviristrators, Serv...
ﬁPﬂ.nt Operators Securky Group ... Members can & 4 _I ey P I_f!"'frcutt a pocefile Sdriistratons

&HiRemate Deskbop Users Securky Group .., r-1=.f..tr-.~.--.=|. this - e Pt Pl '#Crmtc a tikeri cbjict
m“*"““t“’ Securky Group ... Supports file re @ 3, 1P Securky Polices onLocal & | | B8] Create global obiects Admiristrators, SER...
Server Operalors Seouity Group ... I‘-'Iemlf-e:; Lan & ¥ (L] Administrative Templates (2P creste parmanent shared objects
Terminal Server License Servers Securky Group ... Terminal Server = & Uses Corifiguration :;Detu; progPAMS 4 alip
Users Securky Group ... Users are prev =) (1] Software Settings | 2P Dery access to this computer from the net... SUPPORT_388945a0
ﬁvmdws Autharization Aooess Group Securky Group ., Merbers of thi R WWirdows Sethings = w-ffl}eﬁrhqm a5 8 bakeh fob :l
Lal: | | o Ll L | o s I3]




Konfigurowanie ustug
terminalowych (1)

Instalowanie aplikacji:

standardowe (automatyczne) : przy uzyciu apletu
Dodawanie lub usuwanie programow

zaawansowane, z wiersza komend (np. wiele
procesow instalacyjnych):

change user /install

instalacja

change user /execute

Uwaga: instalacje oprogramowania nalezy
przeprowadzic po dodaniu roli serwera terminali



Konfigurowanie ustug
terminalowych (1V)

W Windows 2003 Server rozdzielono funkcje administracji zdalnej i
Ustug terminalowych w postaci oddzielnych sktadnikow, ktore
mozna konfigurowac niezaleznie (Manager Ustug Terminalowych
dla sesji zwyktych uzytkownikow i Pulpit zdalny dla ustugi ,Zdalny

Pulpit dla administracji”.
Instalacja - dodanie sktadnika

“Serwer terminali”

Windows Components Wizard

Windows Components

You can add o remove components of Windows.

To add or remove a component, click the checkbox, & shaded box means that only
part of the component will be installed. To zee what's included in a companent, click
Dretails.

LComponents:

[ B Remate Installation Services 20MB ;I
[ 44 Remate Storage 35 MB
[ %3 Session Iritiation Pratocal [SIP) Services 22MB
0.0ME ]

NS MR LI

Description:  Configures this computer to allow multiple uzers o run one or more
applications remately.

Total disk space required: 00mB Detais |
Space available on dizh: 308088 MB —

Terminal Server

1O Teminal Server | irensinn

< Back I Hest > I Cahcel |




Ustugi terminalowe -
poiaczenia administracyjne

Wiele rownoczesnych sesji terminali graficznych
Sesja wyrozniona - tzw. zerowa:
zdalnie uruchomiana sesja z parametrem /console,

uruchomiona przy pomocy appletu na stronie Web
(Remote Desktop Web Connection) z wigczonym
parametrem ConnectToServerConsole

Liczbowe identyfikatory ses;ji. ID=0 to sesja
administratora




Manager ustug
terminalowych (1)

Konsola MMC (uruchomiona lokalnie na
maszynie serwera):
kaczenie z dowolnymi sesjami - przejecie sesji
od uzytkownika
Reset sesji

Praca z trybie zdalnego sterowania (hot-key
zakonczenia, np CTRL-* )

- - . -n To end a remote control session, press thiz  |{RANE ~
LI kW I d a C a SeS I ey on the numeric keypad, plus the keys

selected below:

™ Shit W Cul I ak

(] | Cancel Help

I
Ful e B
(=




Manager ustug
terminalowych (ll)

EL
@
gkcje  Widok MNarzedzia  Pomoc

I~ W2003PL - Menedzer ushug terminalowych

4l oS 2= & <] B

= @ Ten komputer
= wzooseL
bl RDP-Tep (stuchacz)

g Console (Administrakor)
sl RDP-Top#S {Administrate
sclhn ROP-Tep#7 (an)

----- Serwery ulubione

----- Wszystlie wyswistlone serwery

1] | ]

zytkownicy | Sesie I Procesy I

| 2ythonanil, | Sezja | Id... | Stan | Czas bezczy... | Godzina logo..

B Administrator - RDP-Tecp#B 2 kb 2003-03-18 14

™ Administrater - Console 0 Akt 2003031314

o w ROP.T ~nit? 1 Akbw. 2003-03-1814
Podtacz

Ddtgcz

Wivslij wiadomosc
Zdalne sterowanie
Resetuj

Skan

Wivlaguj

Zdalne sterowanie sesig.

T 4




Ustugi terminalowe -
uzytkownicy (1)

Kontrola wiasciwosci sesiji i zdalnego
nadzoru nad sesja.

user Properties EH user Properties E

Remate contral ] Terminal Services Profile ] Dial-in ] General l kember OF ] Profile ] Ervvironment ] Sezsions ]
General l tember Of ] Prafile ] E nwviranment Sessiong Remate contral l Teminal Services Profile ] Dial-in ]
Uze this tab to zet Temminal Services timeout and reconnection settings Uze this tab to configure Terminal Services remote control settings.
_ _ Ta remotely control or abzerve a uzer's session, select the following
End a disconnected session: |NE'*'ET ﬂ check box

[+ Enable remate control

Active session limit; . . .
To require the user's permizsion to control or observe the sezsion, select

the fallowing check box:

Idle zeszion limit: 1 minute
B minutes [ Require user's permission
Wwhen a session limit iz reached or cof 10 minutes
15 minutes Level of control
{+ Disconnect from session I minutes . .
: 1h Specify the level of control you want to have over a uzer's session
" End session o . , .
2 hours " Yigw the uzer's zession
3 hours . .
. 14 {+ Interact with the session
Allows reconnection: 3l
2 days

{* From any client

(" From originating client anly

Ok | Cancel Apply Ok | Cancel




Ustugi terminalowe -
uzytkownicy (Il)
Definiowanie profilu ustawien dla zdalnego uzytkownika,

skryptow startowych, aplikacji startowych,
automatycznie montowanych zasobdw.

user Properties user Propetrties
General ] Member OF | Profle |  Enviionment ] Sessiong ] Remate contral ] Teminal Semvices Profile | Dial-in ]
Remate contral Teminal Services Prafile l Dialin ] Gereral ] tember OF ] Prafile Environment l Sessions ]
Lze thiz tab to configure the Teminal Services user profile. Settings in thiz Llze thiz tab to configure the Teminal Services startup environment. These
profile apply to Terminal Services. zettings overide client-specified settings.

Terminal Services User Profile Starting program

Frofile Path: [v Start the Fallowing program at lagan:

|| Frogram file name:

Start i
Terminal Services Home Folder |

* |ocal path |

Client devices

" Conneck Ta Iv¥ Connect client drives at lagon
[v¥ Connect client printers at logon
Iv Default to main client printer

[v Allows logon bo terminal server

Ok, | Cancel Ok, | Cancel Apply




Zarzadzanie plikami ()

Szyfrowanie i kompresja automatyczna

Wlasciwmosci: Nowy fuldja

Dadlne I Udastepnianiel Zabezpieczenial Dastosawywaniel

..__}I % INDW}I folder
Tvp: Folder [ : z
Lofeetrss: E-\Dioe Wiiybierz ustawienia, kkorvch cheesz uzve dla tego Foldery
Razmiar: 0 baijtd Po zastosowaniu bych zmian pojawi sie pytanie, czy zmiany majg dobyczye rowniez
wszystkich podfolderdw i plikaw,
Rozmiar na dysku: 0 bajta
—akrwbuby archimizacii | indeksowania
T Db v Folder jest gotawy do archiwizacii
¥ aby prayspieszyd wyszukivanie, zezwalaj Ustudze indeksowania na indeksowanie tego Folderu
Ubworzor: 30 mar
—Atrybuby kompresji i szyfrowania
Afrybity: [ Tult YRR RATIRTESI =2
-k [ Kompresuj zawartost, aby zanszezedzié miejsce na dysku
Ukr
v szyfruj zawartose, aby zabezpieczyd dane Szrzeqify |

QK I Anuluj |

(1] 4 Ao Zastosy




Zarzadzanie plikami (ll)

Mechanizm kopii w tle

Wiasciwosci: Biuro na W2003pl ' ed |

Oadlne I Zabezpieczenia Doztosowywanie

ligzie, a naztepnie klikni praycizk Wigwietl MoZesz takze zapizad folder

3 Ak wpgwietic poprzednia wersje folderu, zaznacz wersje na ponizeze|
F
w inne] lokalizac lub praywracic poprzednia werzje folder.

Wferse folderdw:

Mazwa | Godzina
£ Biura 1 kwigtria 2003, 23.32
£ Biura 1 kwietnia 2003, 2301

whswietl | Kopii.. | Prpwee |

(1] 4 I Anulu | Zastozu] | Pamoc |




Konfigurowanie roli
serwera plikow (1)

Optymalizacja - duplikowanie plikdow do wersji
offline na kliencie

Kreator udostepnian

Sciezka folderu
Okresl foiezke do folderu, ko choesz udostepnic.

Mazwa komputera;  [W2003PL

Przegladanie w poszukiwaniu fol

“Wipizz foiezke do folderu, kiam choesz
dodac nowey falder.
g Wywbierz Folder, kbary choesz udostepnic. Aby dodad nowey

& cimsk a folderu: I folder, Kiknij polecenie Ubwérz nowy Folder,

Prayktad: C:ADakumentysP = idwiog ;I

I Inetpub
L) Program Files
= 21 Publiczne
= Sy
=2 Jan
I WINDOWS
I wmpub -

Folder: I Biuro

Ubwarz nowy Folder | (o] 4 I Anuluj

4




Konfigurowanie roli
serwera plikow (Il)

Konsola filesvr.msc

Zarzadzanie operacjami dyskowymi, udostepnianie
zasobow, kontrola sesji i biezacego dostepu do plikow.

% Fle Action View Favorites  MWindow  Help

| =181 x|

¢ BDB 2
I:I File Server Management ! Open Files

g Shares (Local)

E—:‘ Sessions (Local) Jpen File  / | Accesse d By | # Locks | Jpen Mode |
Disk Defragmenter “ ) Disconmec t Al Open Files D C:ADOWNLOAD LSER 0 Read

) D CADOwWRLDADY Metodyka bworzenia oprogramowania ... JSER ] ‘rite+R ead
Disk. Management{Local) ) pefresh

) More Information




Serwer plikéw - DFS (1)

Rozproszony system plikow (DFS - Distributed File
System)

Korzen drzewa jest elementem domeny (w sg nim
zasoby na maszynach) lub katalogiem autonomicznym

W korzeniu znajdujq sie definicje katalogow wirtualnych
prowadzacych do udziatow sieciowych (katalogéw
udostepnionych)

Konsola MMC - " Rozproszony system plikow”



Serwer plikow - DFS (Il)

;: Rozproszony system plikow (DFS - | Ellil
Bl  Akcjia  Widok  Pomoc

o |m @2

|.T§ Rozproszony syskem plikaw (D

ik ]
M PO
2o E5

-
T | e crecbnns olilefos FRECY

DO Ogiow
Typ katalogu ghdwnego -t
Mozesz ubworzwe domene lub autonomiczry katalog ghdwr.

W przeciwienstwie do autanomiczaych katalogow ghawnych, katalogi ghdwne domen
obshuguja automatyczng replikacie | korzpstajg 2 ustugl Active Directon do

mrrarhaannazseis b asbionraci coskarn DIES
PrESCTDnNASIIS KONNgUNacH et e o,

wWwiubierz typ katalogu grdwneago, ki choesz ubworzyd:

" Katalog ghdwny domeny

i dutanonmicziy katalog ghdwng

< Wistecs I Dale) » I Al




Serwer plikéw - DFS (l11)

Dodawanie udziatow sieciowych. Informacja o udziatach
jest odswiezana do klienta w ustalonym interwale
Cza Sowym . Nowe lacze 21 x|

Wprowadz nazwe | foiezke dla nowego Facza. zotkownicy obwierajacy te
tacze beda przekierowywani do udostepnionega foldens webranego jako
obiekt docelowy.

MNazwa bacza:

Podalad #ciezki UMNC do bacza:
IHHWEEIEISF'LHD FSh,

Sciezka do obiekiu docelowego [folder udostepriony];

I Frzeglada... |

Eomentarze:

Czaz w sekundach, przez ktary klienci bufarsja ta adwokanie:

I'IEIIIIII

k. I Anilu




Routing w uzyciem
Windows Server

Ustugi bramki sieciowej:

filt ' IP

I rowa n I e po Routing and Remote Access Server Setup Wizard
Configuration

N A I You can enable any of the following combinations of services, or pou can @

cugtomize this semver.

V P N (" Remote access [dial-up o YPN]

Allow remote clients to connect to thiz zerver through either a dial-up connection or a
gecure Yirtual Private Metwork [YPM] Intermet connection.

(' Metwork address translation [NAT)
Allow internal clients to connect to the Internet using one public IF addrezz.

:Q.:Ruuting and Remote Access M= E3 " Witual Private Metwork [WPN] access and NAT

Allow remote clients to connect to thiz server through the [nternet and local clients ta
connect ko the Intermet using a single public |P address.

= B (" Secure connection between bwa private netwarks
Connect thiz netwark to a remaote netwark, such as a branch office.

File  Action Miew Help

|E} Routing and Remote Access Server Status
n Server Staktus e — Server bype " Cusgtom u:u:unflgurfatln.n . . .
23 5 (local) _ij Microsoft Windows Se Select any combination of the features available in Routing and Remote Access.

For mare information about these optionz, see Bouting and Femote Access Help.

¢ Back | Mest » | Cancel

KN i




Zarzadzanie sieciami
bezprzewodowymi

Dostep do konfiguracji urzadzen Access Point

Monitoring i sterowanie kartami klientdow, majacych
potgczenia z urzadzeniami Access Point

File  Action Wiew Fawvorites  ‘Window  Help |;|i|5|
€ = | B/ |2
"l" Wireless Monitor Metwaork Mame | Metwork Tvpe |

There are noikems ko show in this view,

LI_I| 0




Platforma .NET

Oprogramowanie tgczace informacje,
aktorow, systemy i urzadzenia.

Narzedzia klienckie, serwery oraz
srodowiska programistyczne.

Podstawowe zatozenia:
Obstuga systemow operacyjnych

Wiele jezykow programowania operujacych
na tych samych kolekcjach bibliotek



.NET - komponenty

Srodowisko .NET Framework, uzywane do tworzenia i
uruchamiania dowolnego typu programow,

Narzedzia programistyczne: Visual Studio .NET 2003,
Web Matrix (wersja darmowa),

Microsoft Windows Server 2003, Microsoft SQL Server
2000, platformy integracji dziatania i zarzadzania
ustugami XML Web Services oraz aplikacjami
iInternetowymi,

Oprogramowanie klienckie - Windows XP, Microsoft
Office XP i inne.



-NET Framework

Podstawowy sktadnik niezbedny do tworzenia i
uruchamiania aplikacji i ustug dziatajgcych na platformie
NET

Platforma utrzymujgca: Aplikacje typu desktop, ustugi
systemowe, aplikacje internetowe, aplikacje dla
urzadzen przenosnych, ustugi XML Web Services

Wsparcie dla ponad 20 jezykdw programowania: C++,
C#, Visual Basic, J#, Fortran, Pascal, Perl, Python,
COBOL, SmallTalk i inne

Struktura warstw: Common Language Runtime -> klasy
srodowiska -> klasy przetwarzania danych -> ASP .NET
lub Windows Formes.



.NET - Common Language
Runtime (l)

Common Language Runtime (CLR) podstawowy
komponent .NET Framework. Pod jego kontrolg sq
wykonywane wszystkie korzystajace z tej platformy
aplikacje.
Ustugi CLR (I)
Zarzadzanie kodem (uruchamianie i nadzor nad jego
wykonywaniem),
Izolowanie obszaréw pamieci przydzielonych poszczegolnym
aplikacjom,
Weryfikacja zgodnosci typow,

Konwersja jezyka posredniego IL do kodu natywnego
(maszynowego),



.NET - Common Language
Runtime (Il)

Ustugi CLR (II)
Dostep do metadanych (rozszerzonej informacji o typach),
Zarzadzanie pamiecig (w przypadku obiektow zarzadzanych),
Stosowanie zabezpieczen dostepu kodu do zasobow,

Obstuga wyjatkow i przekazywanie ich pomiedzy roznymi
jezykami programowania,

Obstuga wspotpracy pomiedzy kodem zarzadzanym, obiektami
COM i starszymi bibliotekami DLL,

Automatyzacja tworzenia obiektow,

Ustugi zwigzane z tworzeniem oprogramowania (debugowanie,
profilowanie itp.)



.NET - Wspolny system
typow

Wspolny system typow (ang. Common Type
System, CTS)

Wszystkie jezyki platformy .NET dzielg jeden
wspolny system typow danych
Standaryzacja metod operujgcych na
okreslonych typach danych

Mozliwos¢ wzajemnego wykorzystania danych
produkowanych przez aplikacje w roznych
jezykach




.NET - jezyk posredni

Jezyk posredni IL (Microsoft Intermediate Language
/MSIL/)

Niezalezny od procesora zestaw rozkazow, do ktorego
kompilowane sg wszystkie programy korzystajgce ze
srodowiska .NET

Standaryzacja instrukcji niezbednych do tadowania,
przechowywania i inicjalizowania obiektow oraz do
wywotywania ich metod

Petna integracja pomiedzy roznymi jezykami
programowania



.NET - uruchamianie
aplikacji

Kod aplikacji przechowywany w .dll lub .exe,
lecz nie w postaci kodow maszynowych,
Just-In-Time Compilation - kompilacja
fragmentu kodu na zadanie - tuz przed
uruchomieniem,

Kod zarzadzany (Managed code) - wymagania
dla kodu aplikacji dotyczqce udostepniania
informacji o aplikacji (metadane)



.NET - automatyczne
usuwanie zbednych danych

Proces odsmiecajacy (ang. garbage collector)

Mechanizm pozwalajacy na wykrycie obiektow,
ktore nie bedq juz uzywane przez aplikacje

Finalizatory w aplikacjach - przygotowane przez
uzytkownika fragmenty kodu majace na celu
poprawne zwolnienie wszystkich zwigzanych z
obiektem zasobow (np. potaczen z bazg
danych),

Dynamiczna defragmentacja pamieci



.NET - podzespoly

Autonomiczne pakiety petnigce funkcje komponentow
udostepniajacych swojg funkcjonalnosc i posiadajgce
wtasne pakiety opisowe, w nich:

TozsamosSc¢ podzespotu (czyli jego nazwe), numer wersiji i
kulture (informacje o regionach i jezykach obstugiwanych przez
podzespot),

Podpis cyfrowy podzespotu (jezeli podzespot ma by¢ uzywany
przez rozne aplikacje),

Sktadajace sie na podzespot pliki,

Typy i zasoby sktadajace sie na podzespdt, wraz z informacja,
ktore z nich sg eksportowane,

Informacje o powigzaniach z innymi podzespotami,
Zestaw uprawnien niezbednych do poprawnego dziatania.



-.NET

Domena a

Wirtualny
poszczego

W jednym

- domeny aplikacji

vlikacji (ang. application domain)
proces, izolujqcy od siebie

ne aplikacje .NET.
rzeczywistym procesie systemu

operacyjnego moze istnieC wiele domen aplikacji

Obiekty dziatajgce w tej samej domenie (i za
razem aplikacji) majq do siebie wzajemny

dostep



.NET - biblioteka klas

Sktada sie z klas, interfejsow i statych, ktore sa zawarte
w pakiecie Microsoft .NET Framework SDK,

Elementy biblioteki klas pogrupowane za pomocg
hierarchicznej struktury przestrzeni nazw (ang.
namespace),

Zawezenie zakresu, w ktorym obowigzujg nazwy typow -
w aplikacji moga istnie¢ dwie klasy o tej samej nazwie
pod warunkiem, ze sg zdefiniowane w roznych
przestrzeniach nazw

Dwie przestrzenie gtdwne: System i Microsoft.



-.NET

- przestrzenie nazw (l)

Microsoft.CSharp

Klasy obstugujace kompilacje i generowanie kodu przy uzyciu jezyka
programowania C#.

Microsoft.JScript

Klasy obstugujace kompilacje i generowanie kodu przy uzyciu jezyka
programowania JScript.

Microsoft.VisualBasic

Klasy obstugujace kompilacje i generowanie kodu przy uzyciu jezyka
programowania Visual Basic .NET.

Microsoft.Win32

Zawiera dwa rodzaje klas: obstugujace zdarzenia wyzwalane przez
system operacyjny oraz pozwalajace na manipulowanie rejestrem
systemowym.

System

Podstawowe klasy oraz klasy bazowe, ktore definiujg najczesciej
uzywane typy danych, zdarzenia, procedury obstugi zdarzen, interfejsy,
atrybuty i wyjatki.

Inne klasy w tej przestrzeni nazw udostepniaja ustugi zwigzane z
konwersja typow danych, manipulowaniem parametrami metod,
obliczeniami matematycznymi, zdalnym i lokalnym wywotywanie
programoéw, zarzadzaniem srodowiskiem aplikacji, oraz nadzorowaniem
zarzadzanego i niezarzagdzanego kodu.




-.NET

- przestrzenie nazw (Il)

System.Collections

Interfejsy i klasy, ktore definiujg przerézne kolekcje obiektow - listy,
kolejki, tablice bitéw, tablice skrétow (ang. hashtables) i stowniki (ang.
dictionaries).

System.Configuration

Klasy i interfejsy ktére pozwalaja na programowy dostep do ustawien
konfiguracyjnych .NET Framework i obstuge bledéw w plikach
konfiguracyjnych (pliki .config).

System.Data

Gléwnie klasy sktadajace sie na architekture dostepu do danych ADO
.NET. Architektura ta umozliwia tworzenie komponentéw, ktére
pozwalaja na wydajne zarzadzanie danymi pochodzacymi z ré6znych
zrédet. ADO .NET.

System.Data.Common

Klasy wspétdzielone przez dostawcow danych .NET Framework.
Dostawca danych — to zbiér klas pozwalajacych na korzystanie z
danych pochodzacych z okreslonego zrédta, np. bazy danych.

System.Data.ODBC

Klasy sktadajace sie na .NET Framework Data Provider for ODBC, czyli
dostawce danych dla interfejsu ODBC.

System.Data.OleDB

Klasy sktadajace sie na .NET Framework Data Provider for OleDB, czyli
dostawce danych dla interfejsu OleDB.




.NET
- przestrzenie nazw (lil)

Klasy sktadajace sie na .NET Framework Data Provider for SQL Server,

System.Data.SqlClient czyli dostawce danych dla serwera MS SQL Server.

Klasy reprezentujace rodzime typy danych serwera Microsoft SQL

System.Data.SqlTypes Server.

System.DirectoryServices |Dostep do Active Directory z poziomu kodu zarzadzanego.

Dostep do podstawowej funkcjonalnosci graficznej biblioteki

System.Drawing systemowej GDI+.

System.Drawing. Zaawansowana funkcjonalnos¢ zwigzana z grafikg 2D i grafikg
Drawing2D wektorowa.

Zaawansowana funkcjonalnos¢ zwigzana z typografia i wykorzystaniem

System.Drawing.Text kolekcji czcionek.

Typy umozliwiajgce synchroniczny i asynchroniczny odczyt i zapis
strumieni danych i plikow.

System.lO




-.NET

- przestrzenie nazw (1V)

System.Net

\Proste interfejsy programistyczne dla protokotéw sieciowych.

System.Net.Sockets

\Zarzadzana implementacja interfejsu Windows Sockets.

System.Runtime.
Serialization

Klasy ktére moga by¢ uzywane do serializowania i deserializowania
obiektow.

System.Security

'Dostep do podsystemu zabezpieczen .NET Framework.

System.Security.
Cryptography

Ustugi kryptograficzne - bezpieczne kodowanie i dekodowanie danych,
tworzenie skrétow jednokierunkowych, generowanie liczb losowych i
uwierzytelnianie komunikatow.

System.Text.
RegularExpressions

Klasy umozliwiajgce manipulacje na wyrazeniach regularnych.

System.Threading

Klasy i interfejsy umozliwiajace programowanie wielowatkowe.




-.NET

- przestrzenie nazw (V)

System.Timers

Komponent Timer umozliwiajacy wywotywanie zdarzenia w okreslonych
odstepach czasu.

System.Web

Klasy i interfejsy umozliwiajace komunikacje przegladarki internetowej
z serwerem, a ponadto: manipulacje plikami cookie, transfer plikow,
obstuge wyjatkoéw i zarzadzanie buforem wyjsciowym.

System.Web.Caching

Klasy pozwalajace na sterowanie buforowaniem czesto uzywanych

danych po stronie serwera.

System.Web.Configuration |Klasy pozwalajace na odczyt i modyfikacje konfiguracji ASP .NET

System.Web.Mail

|Klasy umozliwiajace tworzenie i wysylanie wiadomosci email.

System.Web.Security

Klasy uzywane do implementowania zabezpieczen ASP .NET w
aplikacjach sieci Web.

System.Web.UI

Klasy i interfejsy pozwalajace na tworzenie kontrolek i stron
sktadajacych sie na interfejs uzytkownika aplikacji ASP .NET.




.NET
- przestrzenie nazw (VI)

Klasy umozliwiajace tworzenie kontrolek HTML dziatajacych po stronie

System.Web.UL. serwera. Kontrolki HTML sa mapowane bezposrednio na tagi HTML
HtmiControls interpretowane przez przegladarki internetowe i pozwalajg na

programowe manipulowanie elementami HTML na stronie internetowe;.

Klasy umozliwiajagce umieszczanie na stronie internetowej kontrolek
System.Web.UL. dzialajacych po stronie serwera. Zaliczajq sie do nich elementy

WebControls formularzy, takie jak przyciski i pola tekstowe, oraz kontrolki takie jak
kalendarz czy DataGrid.

Klasy umozliwiajgce tworzenie funkcjonalnych aplikacji dziatajagcych

System.Windows.Forms pod kontrolg systemu Microsoft Windows

System.Xml Klasy umozliwiajace przetwarzanie dokumentéw XML.

Aplikacje internetowe - mozliwosc catkowitego
oddzielenia kodu skryptowego (aplikacji) wykonywanego
po stronie serwera od kodu HTML prezentowanego
klientowi.




.NET
- najprostsza probka kodu

C sharp (C#) - mogacy petnic zarowno role jezyka
skryptowego jak i aplikacji, tgczacy w sobie cechy
Javy i CPP:

// Hello.cs
public class Hello {
public static void Main() {
System. Console. WriteLine("Hello, World!"),
4



.NET - aplikacje
internetowe (l)

ASP .NET

Nowe podejscie(technika Code Behind): rozdzielenie
HTML (ktory teraz jest generowany i wizualnie
edytowany) od kodu aktywnego (C#)

Petna integracja

z Visual Studio .NET oo = ;ﬂr =

= Visual C# Prajects
L] visusl J¢ Projects Windows  ClassLibrary  ‘Windows
+- ] wisual C++ Projects Application Control Library

[ Setup and Deployment Projects

+ [ other Projects @
[ wisual Studio Salutions —ﬁ
ice PSR ASPMET Web
plicabio Service

A project for creating an application with a \Web user interface

Location: | http:/flocalhostWebApplicationl L| Browse...

Project will be created at http:/flocalhostwebapplicationl.

FMore K | Cancel | Help ‘




.NET - aplikacje
internetowe (ll)

Zintegrowany edytor formularzy
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.NET - aplikacje
internetowe (1)

Kodowanie w jezyku obiektowym i w modelu
zdarzeniowym

Dla C#:

private void Przyciskl Click(object sender, System.EventArgs e)
{
if (Tekstl.Text.Length > 0)
Etykietal.Text = "Podates: " + Tekstl.Text;
else
Etykietal.Text = ”“Nic nie wplsano";



.NET - aplikacje
internetowe (1V)

Uporzadkowanie zasobow aplikacji. Wprowadzenie
standardowych plikow, definiujacych jej zachowanie:
Global.asax - zawiera kod obstugi zdarzen wspolnych dla

wszystkich stron tworzgacych aplikacje internetowg, np.
uruchomienie i zamkniecie aplikacji, otwarcie i zamkniecie sesji

itp.

Web.config - zawiera konfiguracyje aplikacji i jest zapisany w
formacie XML. Umozliwia konfiguracje praw dostepu do
aplikacji, uwierzytelniania uzytkownikow.

Zbior plikdw .aspx, tworzacych poszczegolne strony
internetowe.

Pliki z kodem (np. *.cs dla jezyka c#)



Application Server (l)

Serwer aplikacji ASP, ASP.NET, serwer komponentow.

'iii Application Server

=] E3
B File  Action

Yieww  Window  Help |;|i|£|
= Bane Bl 2

I:l Application Server MName |
a:@ MET Configuration 1,1 (= My Computer
El-- My Compuker

fssembly Cache
Configured Assemblies
@ Femoting Services
'é‘ Runtime Security Policy
(=3 Applications

—:I--P'J Internet Information Services (1153 Manager
= .l 3 {local computer)
L——_I_,_J Application Pools
g.'., DefaultappPool
= ‘Web Sites
= Default web Site

- ) aspnet_client
----- | Web Service Extensions
[#-Z%s Defaulk SMTP Yirtual Server
EEI--@ Campaonent Services

ml




Application Server (il)

.NET - sterowanie Assembly Cache i schowkiem
skonfigurowanych aplikacji.

<

'fii Application Server =]
[%] File  Action Wiew Window Help | =1&] x|
I NS
[ Application Server Assembly Mame | Yersion | Locale | Public Kew Token il
: L . .
B4 -gET Configuration 1.1 0% System 1.0,5000.0 Rty al b77a50561 9342059
E‘"ﬁ:ﬁ. ‘.-’ -omputer 5% System. Configuration, Instal 1.0.5000.0 nieutral bO3fSF7F11d50a3a
- ':‘55‘:""3"*’ ;:ac"'e . 8 system.Data 1,0.5000.0 neutral b77a50561934e059
-anfigured Assemblies 9% System.Data, OracleClient 1.0.5000.0 neutral b77a5c561934e059
@ Femoting Services .
3 Rontie Secutite polic 9% System.Design 1.0,5000.0 neutral bO3fSE7Fl 1dS0a3a
B Applications [ £9% System. DirectoryServices 1,0,5000.0 neutral bO3fSF7F1 1dS0a3a
..... = :
5184 Intermet Information Services (115) Manager §9% System.Drawing 1,0.5000.0 neutral bO3FSF7F11d50a3a
-394 5 flacal computer) {13 System.Drawing. Design 1.0,5000.0 neutral bO3FSEFFL 1dS0a3a
|__—_|_'_J fpplication Pools S';.:'stem.EnterpriseServices 1.0,5000.0 et al bO3fsF7F11d50a3a
gkt DefaultappPool System.Management 1.0.5000.0 neutral bO3FEF7F11d5053a
=-2J web Sites System.Messaging 1.0.5000.0 neutral bO3FSF7F11d50a3a
Elg Default Web Site System.Runtime.Rething 1.0.5000.0 nieutral b7 7550561 9342039
- ) aspnet_client System.Runtime.SerializatiDn.Fl:urm... 1.0,5000.0 neutral bO3FSF7F11d5053a
----- ) Web Service Extensions £ System, Security 1,0,5000.0 neutral bO3fSF7F1 1dS0a3a
[#-Z Defaulk SMTP Yirtual Server {93 System, ServiceProcess 1.0.5000.0 nieutral b03fSF7F11d50a3a
- Component Services §13 System.web 1,0.5000.0 neutral bO3FSF7F11d50a3a

sl




Application Server (1)

Konfigurowanie wielu aplikacji kojarzonych z

roznymi adresami IP i portami:
55 Properties 71|

Daocuments | Direckary Security I HTTP Headers | Cuskom Errars I Dacuments | Directary Security I HTTP Headers | Custam Errors |
ueb Site | Performance | IS4P] Filkers I Harne Direckary Web Site | Performance I ISAPI Filkers Horme Directary
—\Weh site identification The content For this resource should come From:
A ' 4 directory located on this computer
Descripkion:
0 el 4 share located on another computer
address:
j Advanced... ™ A redirection ko a URL

TCP part: i.ﬁ.ll Llnassiined:i
Local path: I il Browse, .,

L

—Canneckions [~ Scripk source access v Log visits
Conneckion kimeout: I 120 seconds ¥ Read Iv Index this resource
[~ wWrite

¥ Enable HTTP keep-alives [ Directory browsing

Application settings

—Iv Enable logging

) Application name: I Defaulk Applicationz2 Remove
Active log Format:

| w3C Extended Log File Format x| Properties... | Starting paint: <55

Execute permissions: IScripts and Executables

Configuration. ..

il

Application poal: |.ﬁ.ppp.;.g| #1 Unload

AppPool #1
(0] I Cancel Apply Help Ok I Cancel | Apply | Help |




Application Server (1V)

Application pools - zaawansowane zarzadzanie
procesami wykonawczymi aplikacji

DefaultAppPool Properties

Recycling IF‘erFDrmance | Health I Identity |

W Recycle worker processes (in minukes):

[~ Recvele worker process (number of requests):

[~ Recycle worker processes at the Fullowing times:

Remave.. |
Edlt

E_ 1740
E 35000

—Memory recycling

Recycle warker process after consuming oo much memaory:

[ Maximum virkual memary {in megabytes): 200
™ Maximum used memary (in megabytes): 192
[a]4 I Cancel Apply | Help

DefaultAppPool Propetties

Recycling Performance |Health I Identity I

—Idle timeout

7 Shutdown worker processes after being idle for
(kime in minutes);

20

—Request queue limit
[w Limit the kernel request queue {number of requests:

4000

—I Enable CPU monitoring

Maximum CPL use {percentage):

Refresh CPU usage numbers (in minukes):

Action performed when CPU usage exceeds maximum CPU use:

100

IND ackion

—Ww'eb garden

Maximurn number of worker processes:

B[R REEEN

(0] 4 I Cancel Al

| Help |




Application Server (V)

Application pools - zaawansowane zarzadzanie
procesami wykonawczymi aplikacji (cd)

DefaultAppPool Properties DefaultAppPool Properties K Ed
Recyding | Petfarmance  Health I Identity | Recycling | Performance I Health  Identicy I
—I¥ Enable pinging —Application pool identity
Ping worker process every (frequency in seconds): = 30 Select a security account For this application pool:
{* Predefined INetwork Service j

—¥ Enable rapid-fail protection
" Canfigurable

User name: I W ar_5 Erowse |

Password: I YYTYITIIIT

Disable the application pool if there are a certain number of worker process
Failures within a specified time period.

Failures:

Time period (time in minutes):

1

—Skartup kime limit

‘Worker process must starbup within (time in seconds): = el

—Shukdown time: limik

worker process must shukdown within (time in seconds): - ElL

ok I Cancel Apply | Help | oK, I Cancel Spply Help




Application Server (Vl)

Dodatkowa warstwa zezwolen dla modutow aktywnych
ASP (rozszerzen serwera aplikaciji):

'fii Application Server

=] 3
JETES

[%] File  Action Wiew ‘Window Help
¢ | OmE PR 2L =0

I:l Application Server

=-#2 .MET Configuration 1.1

E‘E ?"' Computer /| web Service Extension | status |
i .ﬁ.sse!'nl:uly Cache _ «|F Al Unknown ISAPT Extensions Prohibited
Configured Assemblies

@ ) ) Aoy “F 8l Unknown CGI Extensions Prohibited
B Remoling Services @ Active Server Pages Allowed
-- Runtime Security Policy Frohibit g

7=

. Web Service Extensions

i3-{2 Applications 4 ASP.NET v1.1.4322 Allawed
[—]--P’J Internet Information Services (115) Manager Froperties #] Internet Data Connector Prohibited
=158 5 {lacal computer) Server Side Includes Prohibited
_._J fpplication Paols WehDay Prohibited
El_,_J Web Sites
' 3 Default Web Site
55

EAEAEX

Tasks

K 2dd a new Web service
| ‘web Service Extensions extension. ..

Zﬁ} Default SMTP Yirtual Server

EEI--@ Component Services K allow all web service extensions
for a specific application...

=

hExtenu:Ied A Standard /




Konfigurowanie prostej
aplikacji typu WebForms (l)

Kroki konfigurowania aplikacji WebForms

Zadanie dla tworcy aplikacji: Stworzy¢ formularze
(*.aspx) oraz sprzezone z nimi pliki z kodem
obstugujacym po stronie serwera (*.cs) - generatory.
Narzedzia (generatory) to przyktadowo: Visual Studio
.NET, Visual C# Express, SharpDevelop

Zbudowac projekt (z plikow *.cs) do postaci bibliotek
(*.dll).
Stworzyc fizyczny katalog aplikacji

Umiescic pliki *.dll w podkatalogu /bin katalogu
aplikacji



Konfigurowanie prostej
aplikacji typu WebForms (ll)

Kroki konfigurowania aplikacji WebForms (cd):

Stworzyc katalog wirtualny aplikacji - o nazwie
zbieznej z nazwa gtownego namespace aplikacii
(zdefiniowanego w gtéwnym pliku *.cs)

Umiesci¢ w katalogu fizycznym pliki *.aspx aplikacji.
W niektorych przypadkach - umiesci¢ w plikach

* aspx dyrektywy importujace gtowny namespace.



Wiasne komponenty
w .NET (I)

Przyktad kodu testowego komponentu:

// File: TempConverter.cs

using System;

using System.Reflection;

[assembly : AssemblyVersion("1.0.0.0")]
namespace EssentialAspDotNet.Architecture

{
public class TempConverter
{
static public double FahrenheitToCentigrade(double val)
{
return ((val-32)/9)*5;
}
static public double CentigradeToFahrenheit(double val)
{
return (val*9)/5+32;
}
}



Wiasne komponenty
w .NET (Il)

Kompilacja komponentu (wymagane .NET SDK):

Kompilator C# : csc.exe
Format docelowy: biblioteka dll, Assembly binary

Przyktadowa Komenda kompilacji (pliku
TempConverter.cs) :

csc /t:library /out:TempConverter.dll TempConverter.cs



Wiasne komponenty
w .NET (1)

Instalacja Assembly:

-Tig .NET Framework 2.0 Configuration ;lglﬁl
Fli. — Akcja  Widok  Pomoc
& - | E=NENE
D Console Fook fissembly Mame -]
Edﬁ MET Framework 2.0 Canfiguration En\-'DTE
=48 My Computer SR EnVDTERD
L W
wml R | 3 Extensibility
R-:un IEt _ Miu:r-:usu:uFt.'-.-'isualStudiu::.Cu:ummandBars
__ Rz:lt?n Widok r Miu:r-:usu:uFt.'-.-'isualStuu:Iiu:u.Dehugger.Inteer
applic, ke Micr-:uscuft.'-.-'isuaIStudil:u.Designer.Interfaces
- Ekspartui liste. .. Miu:r-:usu:uft.'-.-'isualStuu:Iiu:u.OLE.Interu:up
Miu:r-:usu:uft.'-.-'isuaIStuu:Iiu:u.SheII.Interu:up
Halineie £ Microsaft. visualStudio. Shel Interap. 5.0 Lo
Miu:r-:usu:uft.'-.-'isualStuu:Iiu:u.TextManager.Inteer _ILI
4| r

|F'.|:I-:I an assembly to the assembly cache |




Wiasne komponenty
w .NET (1V)

Konfiguracja Assembly:

Dodanie assembly do listy konfiguracji wymaga
podania jej nazwy (Name) oraz klucza haszujgcego

(Public Key Token)

Configure an Assembly

Configure an Assembly

Chooze an existing aszembly or enter the aszzembly information manually.

X

(" Choose an assembly from the aszembly cache

(% Enter the assembly infarmation manually

Aszzermbly infarmation

Azzembly name: I

Public ey token: I

[Chooze Szzembly. . |

1]

x
M arme | Public F.ey Taken | Yerzioh il
Microzoft. VizualStudio. Shell. Interop. 8.0 bO35E7 1d50a3a 2.000
kicrozoft WisualStudio. Texthd anager. Interop bO3FG7 1d50a3a 7.1.40304.0
bicrozoft WizualStudio. Texthd anager. Interop. 8.0 bO3FG 1d50a3a a3.0.00
icrosoft. WisualStudio WSHelp bO3faEF 1d50a3a 7.0.23300.0
Microzoft. VizualStudio WSHelpB0 bO35E7 1d50a3a 2.000
TempConverter a3494cd4f 3807 7 b 1.0.0.0
WSLangProj bO3FAF 1 d50a3a 7.0.3300.0
W5LangProj2 bO3FEF 1 d50a3a 7.0.5000.0
W5 LangProe0 bO3FR7A 1 d50a3a 2000
Waw'ehSite [nterop BO3FGFF 1d50a3a

g2.0.00
| »

Finizh

Cancel |

Azzembly name;
Public ey taken:

Wersion:

ITempEDnverter

IaEdE#cddeBEl??bf

j1.00.0

Caricel

Select |
[ o=




Wiasne komponenty
w .NET (V)

<!-- File: Temperatura.aspx -->

<% @ Page Language='C#' %>

<% @ Assembly Name="TempConverter, Version=1.0.0.0,
Culture=Neutral,PublickeyToken=a3494cd4f38077bf" %>

<html><body>

32 stopni Fahrenheita to

<%= EssentialAspDotNet.Architecture.TempConverter.FahrenheitToCentigrade(32)%>
stopni Celsjusza<br>

20 stopni Celsjusza to

<%= EssentialAspDotNet.Architecture.TempConverter.CentigradeToFahrenheit(20)%>
Stopni Fahren heita < br'> a http:/ /localhost/ Temperatura.aspx - Microsoft Interne
</b0dy> </htm|> Fli. Edycja  widok  Ulubione  Marzedzia  Pomoc

QWstecz - __J & J ﬂ _:I

Adres Ej http: ) ilocalhost/Temperatura, asp:

-‘;'-.-'-.-' W
/ wazukaj

(¥

22 stopru Fahrenhetta to 0 stopm Celsjusza
20 stopr Celsjusza to 68 stopr Fahrenheita




Dekompilacja Assembly

Umozliwia przegladanie tresci

Pomocna w lokalizacji brakujgcych komponentow (w analizie
bteddéw braku komponentu)

N arz Q le e || d asm.exe F CoNETApache'doc, WEP_APP',bin', WEP.dIl - IL DASM Y |

File Miew Help

B4 CHNETIApache\dociWEP_APPIbIRWEP. Il =
b MANIFEST
E' WEP
=-JJE WEP.Default
----- b .class public auto ansi beforefieldinit
----- b extends [Systern.Web]Systern.Web, UL Page
----- & _Butkon_Ok : Family class [Svstem. web]3vstem, web, UL HemlControls HemlInpukBukkan
----- & _Input_Mame : Family class [System,Web]System, Web UL HtrmlContrals  HerlInpuk Tesxt
----- A ctor :void)
----- B changed_Input_hame : void{object, class [mscaorlib]System, Eventargs)
lick_Button_oOk. : woid{object, class [mscorlib]ystern. Eventargs)
----- A InitializeComponent ; void()
----- A onInit : voidiclass [mscarlib]System, Eventargs) —
----- B PageExit : void{object, dass [mscorlib]System, Eventirgs)
----- B Pagelnit : void{object, class [mscorlib]System, EventArgs)
----- B Page_Load : void{object, class [mscorlib]Systemn, Eventargs)
=-JJE weP.Global
----- b .class public auto ansi beforefieldinit
----- b extends [System.web]Svstem. Web, Hibpapplication
Il L

HEEaN

assembly WEP
i

Kl B

NSO




Klastry serwerow

Klaster serwerow - grupa komputeréw bedacych
serwerami, ktore sg potaczone w sie¢ zarowno fizycznie,
jak i za pomocg oprogramowania. Klaster Swiadczy
ustugi na rzecz klientow podobnie jak indywidualny
serwer, jednak ustugi te realizowane sq na wielu
serwerach wchodzgcych w jego sktad, przewaznie
homogenicznych, zgodnie z politykg realizacji tych ustug
prowadzong w ramach klastra.



Zalety klastrow serwerow

Odpornosc na awarie - przejmowanie funkcjonalnosci
serwerow, ktore ulegty awariom

StabilnosSc przecigzeniowa serwerow - poprzez
zrownowazenie obcigzenia na sktadowych serwerach
klaster jest w stanie zapewni¢ duzg wydajnosc rowniez
wtedy, gdy zapotrzebowanie na rozne rodzaje ustug
Zmienia znaczaco sie w czasie.



Klastry serwerow
Windows (l)

Konfiguracja weztow na poziomie adresacji IP -
rozdzielenie ruchu IP na poszczegolne serwery w sieci
pracujgce w klastrze

Obstuga awarii - uszkodzenie serwera powoduje
uruchomienie procesu odtwarzania, automatycznie
restartujgcego aplikacje serwera na maszynie zastepczej
w klastrze

tatwosc zarzadzania - Aby zarzadzac istniejacym
klastrem — wystarczy dofaczyc sie do jednego z hostow.



Klastry serwerow
Windows (Il)

Zastosowania:

serwery web - poddomeny (z za tym np. aplikacje
internetowe) rozproszone na roznych , mozliwosc
realizowania rozproszonych transakcji,

zasoby danych - najnowsze wersje SQL Server
przystosowane do rozproszenia lub zwielokrotnienia
(backup) baz danych

ochrona i zarzgdzanie zasobami



Klastry serwerow
Windows (lll)

Mechanizm wyrownywania obcigzen (NLB — Network
Load Balancing).

Dostepny w kazdej edycji Windows 2003 serwer

Pozwala rownomiernie roztozy¢ przychodzacy ruch IP,
rowniez na poziomie portu.

W Windows 2003 Server: Menedzer rownowazenia
obcigzenia sieciowego - pozwala tworzyc klastry,
propaguje parametry na wszystkie maszyny
zdefiniowane jako klaster

NLB na serwerach z dowolng liczbg kart sieciowych
powoduje, jeden fizyczny serwer moze byc czescig
roznych klastrow NLB



Klastry serwerow
Windows (1V)

E":.; Menedzer rownowazenia obcig -0 x|
Flil. klaster Host OQpcje  Pomoc

ﬁ KlaStr':"' rOWNDWAZENIS DbEiﬂéEl’liﬂ siecion I K anfimiiraria klaztra dla weznstkich 2rannch klastedm rdmmnmazenia nhriaeni
Parametry klastra ilﬂ

-}

ieci adrezu ... | Tmb klaztra

— K.onfiguracja klaztra [P

Adres IP: [ 192168
tazka podziec: I

Petha nazwa w Intermecie: Icluster.dumain.cum
Adrez sieciowy; |I]2-I:|f-|:EI-aB-EIEI-EIEI

— Tiwb dziatania klaztra

{* Emisja pojedyncza € Muliemizia [ Muliemiza 1GHME

1 Zeawals| na zdalne sterowanic

Haska zdalne: Ixxxxxxxxxxxx

‘ [
I Einiendt lrasta: Ixxxxxxxxxxxx J
Wpis d... | Diata i |

oooi 2003-04-06 rigZenia sieciowego

¢ WistenE I Dalej » I Arlu Pomoc: |




Ciekawsze miejsca do
poszukiwan informaciji dla
administratorow Windows

http://www.microsoft.com/poland/windowsserver2003
http://msdn.microsoft.com

nttp://windows.about.com
nttp://www.windows2003.pl

nttp://www.codeguru.pl
http://www.windowsdevcenter.com
nttp://www.microsoft.com/poland/technet
nttp://groups.msn.com/windowsscript
nttp://www.winguides.com/scripting/
http://www.windowsitpro.com/




