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AGH Wypadek na uniwersytecie w Kyoto

AKADEMIA GORNICZO-HUTNICZA , The backup script includes a find command to delete log files older than 10 days. In
A G H IM. STANISLAWA STASZICA W KRAKOWIE addition to functional improvement of the script, the variable name passed to the
find command for deletion was changed to improve visibility and readability.
However, there was a lack of consideration in the release procedure of this modified
script. We were not aware of the side effects of this behavior and released the

Systemy operacyjne [updated] script, overwriting [a bash script] while it was still running, [...] This
w kl'a d 0 5 N resulted in the reloading of the modified shell script in the middle of the execution,
y resulting in undefined variables. As a result, the original log files in /LARGEO

[backup disc storage] were deleted instead of the original process of deleting files
saved in the log directory.”

Wersja 2024 e Wynik: Nieodwracalnie skasowano 77TB danych.
dr inz. Marek Wilkus . http: //home.agh.edu.pl/~mwilkus
xv ﬂzll(?; II(g‘zmymeru Metali i Informatyki Przemystowej e Co mog’ro SiQ staé?
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Na podstawie programu opracowanego przez dr inz. Krzysztofa Wilka
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#Komentarz 1
#Komentarz 2

#Komentarz 1
#Komentarz 2

sciezka=/LARGEO

rsync ... #Utworz kopie wszystkiego do $sciezka
sciezka=/LARGEO/LOG

find $sciezka -type f -ctime +10 -exec rm -f {} \;

sciezka=/LARGEO

rsync ... #Utworz kopie wszystkiego do $sciezka
sciezka=/LARGEO/LOG

find $sciezka -type f -ctime +10 -exec rm -f {} \;
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Zatézmy, ze jestesmy w trakcie tworzenia kopii

¢ Co mogto pojsc nie tak? zapasowej (rsync) - linia 5. Ktore linia wykona sie

POTEM?
* Zatézmy, Ze jesteSmy w trakcie tworzenia kopii * Oczywiécie linia 6 - przypisanie nowej $ciezki i
zapasowej (rsync). Ktére linia wykona sie usuwanie starych logéw z kopii.
POTEM? * W trakcie kopii zapasowej jednak usunieto
komentarz...
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lumm Co z tego powinni$my wiedziec¢?

A AGH
1 #Komentarz 1 ¢ Nie modyfikowac skryptow w trakcie ich dziatania!
2 e . . 7. . .
5 sciezka=/LARGEO * Sprawdzac, na jakie sciezki - -
4 rsync ... #Utworz kopie wszystkiego do $sciezka WSkaZU]a_ zmienne! Nﬁ/;ggﬂ‘
}5 sciezka=/LARGEO/LOG | e Rozpatrywac przypadki awarii: MASZYN b
6 find $sciezka -type f -ctime +10 -exec rm -f {} \; . L. W CZASIE
7 - A co jezeli filesystem nie jest ICH BIEGU !
8 zamontowany?
- A co jezeli $ciezka nie istnieje?
* W trakcie kopii zapasowej jednak usunieto komentarz... - A co jezeli nie mozna przej$¢ do katalogu?
* Pomimo tego, ze nadal dziata rsync, dla Basha dziata linia e Postepowaé z rm -f jak z natadowanym
nr 5 - czyli przypisanie. Ale ono nie wystapi - dziata rewolwerem! Nigdy nie wskazywaé nim miejsc,
rsync.

ktérych nie chcieliby$Smy usunad!
* Wykona sie linia 6 - natychmiastowe usuniecie 4 ysmy a
wszystkich plikow starszych niz 10 dni z catej kopsii.




U jak to dziata?
AGH 5ygna*y Ja k to dziata? Numer procesu

Blok kontrolny procesu posiada tablice sygnatéw S ey

dostepnych do zadania oraz liste sygnatéw do wykonania.
Wysytajac sygnat system: Rejestry

- Odnajduje proces po ID na podstawie bloku
kontrolnego,

- Przeglada tablice dostepnych sygnatéw. Gdy znajdzie
konkretny sygnat, odczytuje z tej tablicy adres procedury
obstugi sygnatu - adres w kodzie procesu.

- Jezeli jest rowny statej SIG_IGN, ignorujemy sygnat - nie jest on
obstugiwany przez program.

- Jezeli sygnat to SIG_DFL, system uruchamia procedure obstugi sygnatu
domyslnego nie z procesu, ale z wkasnych funkcji. Dzieki temu system moze
wykona¢ pewne czynnosci obstugi sygnatu za proces.

Adres znalezionego sygnatu obstugiwanego przez program jest zapisywany
do listy sygnatéw do wykonania.

Licznik rozkazow

Teraz proces musi znalez¢ sie w kolejce proceséw gotowych, o ile juz tam
nie jest bo np. czekat na cos. 7
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AGH Proces melduje sie na sygnat

Kod procesu do uruchomienia kodu odpowiedniego sygnatu
wykorzystuje funkcje signal lub sigaction.

Funkcja ta wigze numer sygnatu z podang przez uzytkownika
funkcja.

Liste sygnatéw w danym systemie uzyskamy wydajac
polecenie kill -1 (I jak list).

Mozna unikng¢ zakleszczen oraz wykonywania odpowiedzi na sygnat w
trakcie wykonywania innego sygnatu nadajac sygnatom blokowanie
funkcja sigprocmask.

>
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Systemy rozproszone

11

lumm Sygnaty - c.d.

AGH Zmodyfikowany proces w kolejce proceséw gotowych

Przetaczenie kontekstu na proces powoduje, ze system przywraca go,
ale zamiast wykonywac od przerwanego miejsca, wykonuje od funkcji
obstugujacej sygnat.

Po zakonczeniu procedury obstugujacej sygnat, wymuszane lub
oczekiwane jest przetgczenie kontekstu, a w ramach wznowienia system
doprowadza blok kontrolny do porzadku i wykonanie rozpoczyna sig juz
od prawidtowego miejsca w programie.

Skad system wie, ze funkcja sygnatu sie zakonczyta i moze "sprzatnac
batagan"? Zaleznie od systemu:

- Adres zwrotny funkcji obstugi sygnatdw jest intencjonalnie nieprawidtowy, co
powoduje przerwanie.

— Ostatnie polecenie funkcji obstugi sygnatu uruchamia funkcje systemowa.

- Pamie¢ funkcji systemowej jest tymczasowo mapowana dla procesu, wiec i
system i proces majg do niej dostep a jej adres jest fadowany na stos
wywotan. Opuszczenie funkcji sygnatéw powosuje powrét do funkcji
systemowej. Dzieki temu funkcja sygnatow moze nawet zwréci¢ wartos¢ dla
jadra (Linux). s

bphics Sygnaly - Istotne sygnaly

SIGKILL - Wykonuje minimalny kod zakonczenia procesu, bez

zapisywania pracy czy oprdzniania buforéw. Nie mozna go

przechwycic.

SIGTERM - Wykonuje prawidtowe zakonczenie programu.

SIGSTOP - Interpretowane przez system - zatrzymanie

programu. Proces aktywujemy wysytajac SIGCONT

SIGHUP - Inforljnui'e proces, ze wlasnie stracit permanentnie

dostep do terminala, na ktédrym dziatat.

(S:{(?IQT - Przerwanie dziatania procesu. Uzytkownik wcisnat
rl-C.

SIGILL - Proces wykonat nieprawidtowg operacje.

SIGSEGV - Proces dokonat dostepu do pamieci pod adres sobie

niedostepny (i.e. innego procesu).

SIGUSR1, SIGUSR2 - dla procedur uzytkownika.

W POSIX tylko podstawowe sygnaty majg state numery! 10

bl Systemy rozproszone

Wg Wikipedii:

e System rozproszony to zbiér niezaleznych

urzadzen (komputeréw) potgczonych w jedng, spéjng
logicznie cato$¢. Potaczenie najczesciej realizowane
jest przez sie¢ komputerowq. Urzadzenia sg
wyposazone w oprogramowanie umozliwiajace
wspotdzielenie zasobdw systemowych.

e Jedng z podstawowych cech systemu rozproszonego

jest jego transparentnos¢, inaczej przezroczystosé,
ktéra stwarza na uzytkownikach systemu
rozproszonego wrazenie pojedynczego i

zintegrowanego systemu. .



e Systemy rozproszone - cechy oghtr Praktyka

e Wspotdzielenie zasobow - wielu uzytkownikdw systemu moze

korzysta¢ z danego zasobu (np. drukarek, plikdw, ustug, itp.) * Wiele systemow realizuje pewne cechy

systemu rozproszonego.
e Otwartos¢ - podatnos¢ na rozszerzenia, mozliwos¢ rozbudowy systemu « Nie istnieje praktycznie stosowany system
zaréwno pod wzgledem sprzetowym, jak i oprogramowania . ..
operacyjny catkowicie rozproszony.

e Wspbtbieznoéé - zdolnosé do przetwarzania wielu zadar jednoczeénie e Wiele cech systeméw rozproszonych mozna
< B ' ' L zaimplementowaé w ramach ustug systemoéw
" Slelowainese - sochowani podobne] wydefoic ysteny ey operacyjnych Iub programéw narzedziowych.
- Niektore z tych cech sg problematyczne, gdyby
e Odpornoé¢ na btedy - zdolno$¢ dziatania systemu mimo pojawiania sie byty implementowane w systemach - stad lepiej,
btedéw (np. poprzez utrzymywanie nadmiarowego sprzetu) gdy sq zaimplementowane w zewnetrznych
programach.

e Transparentnos$¢, przezroczysto$¢ - postrzeganie systemu przez

uzytkownika jako catosci, a nie poszczegdlnych sktadowych. 3 1a

lllmm Otwartosé lumm Przezroczystos¢é

AGH AGH

e Ustugi muszg by¢ zgodne ze standardowymi e Dostepu
regutami opisujgcymi ich skfadnie i semantyke (np. « Polozenia

protok(?#y S.IeC.:IOWG).. L, . e Wedrowki (migracji)
e Specyfikacja interfejsu musi by¢ kompletna i « Przemieszczenia

neutralna.

e Zwielokrotnienia
Programy od réznych dostawcow muszg e Wspotbieznosci
wspoétpracowac ze sobg, o ile spetniajg warunek o Awarii

zgodnosci interfejséw. . Trwatodci
Przenos$nos¢ - aplikacja stworzona dla jednego
systemu moze by¢ uruchomiona w innym bez
potrzeby dokonania jakichkolwiek zmian.

Dostepu: Przez ujednolicenie metod dostepu do danych i
ukrywanie réznic w ich reprezentacji.
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AGH AGH
* Potozenia: uzytkownicy nie mogg okresli¢ potozenia zasobu, np. na ) L. L,
podstawie jego nazwy lub jednolitego identyfikatora. e Pod wngQdem rozmiaru (mOZ|IWOSC
dodawania nowych zasobow i
* Wedrdowki: mozna przenosi¢ zasoby miedzy serwerami bez zmiany u2ytkownikéw)
odwotywania sig do nich. .
* Przemieszczenia: mozliwo$¢ przenoszenia zasobow nawet podczas ich ° Geog raficzna (rozrzucenie zasobdw i

uzywania. . Lz L. .

uzytkownikéw po catym Swiecie).

* Zwielokrotniania: uzytkownik nie zauwaza faktu zwielokrotniania zasobow

* Wspétbieznosci: mozliwoé¢ wspétbieznego przetwarzania nie e Administracyjna (skuteczna, mimo ze
powodujacego utraty spojnosci. administracja systemem jest rozrzucona).

* Awarii: niezauwazalne zastgpowanie uszkodzonych weztow.

* Trwatlosci: maskowanie sposobu przechowywania zasobu (pamie¢ lub
dysk). 17 18



e Odpornos¢ na btedy - zdolnos$¢ dziatania systemu mimo pojawiania sie
btedéw (np. poprzez utrzymywanie nadmiarowego sprzetu)

e Transparentno$¢, przezroczystos$¢ - postrzeganie systemu przez
uzytkownika jako catosci, a nie poszczegdlnych sktadowych.

mmm Otwartoéé

AGH

e Ustugi musza by¢ zgodne ze standardowymi
regutami opisujacymi ich sktadnie i semantyke (np.
protokoty sieciowe).

e Specyfikacja interfejsu musi by¢ kompletna i
neutralna.

Programy od réznych dostawcéw muszg
wspotpracowac ze soba, o ile spetniajg warunek
zgodnosci interfejsow.

Przenos$nos¢ - aplikacja stworzona dla jednego
systemu moze by¢ uruchomiona w innym bez

potrzeby dokonania jakichkolwiek zmian. s

— Niektore z tych cech sq problematyczne, gdy

byty implementowane w systemach - stad lepiej,
gdy sq zaimplementowane w zewnetrznych
programach.

lu JJJ Przezroczystos¢é
AGH

e Dostepu

e Potozenia

e Wedréwki (migracji)
e Przemieszczenia

e Zwielokrotnienia

e Wspotbieznosci

e Awarii

o Trwatosci

Dostepu: Przez ujednolicenie metod dostepu do danych i
ukrywanie réznic w ich reprezentac;ji.

16

Ll\”l”! Przezroczystos¢ (c.d.)

* Potozenia: uzytkownicy nie mogg okresli¢ potozenia zasobu, np. na
podstawie jego nazwy lub jednolitego identyfikatora.

* Wedréwki: mozna przenosi¢ zasoby miedzy serwerami bez zmiany
odwotywania sie do nich.

* Przemieszczenia: mozliwo$¢ przenoszenia zasobdw nawet podczas ich
uzywania.

* Zwielokrotniania: uzytkownik nie zauwaza faktu zwielokrotniania zasobéw

* Wspotbieznosci: mozliwos¢ wspétbieznego przetwarzania nie
powodujacego utraty spéjnosci.

* Awarii: niezauwazalne zastepowanie uszkodzonych weztéw.

* Trwatosci: maskowanie sposobu przechowywania zasobu (pamie¢ lub
dysk). 17

!LIM Skalowalnosé

e Pod wzgledem rozmiaru (mozliwos$¢
dodawania nowych zasobow i
uzytkownikdw).

e Geograficzna (rozrzucenie zasobdw i
uzytkownikéw po catym Swiecie).

e Administracyjna (skuteczna, mimo ze
administracja systemem jest rozrzucona).
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