Cwiczenie nr: 8
Temat: Optymalizacja serwerow WWW :Apache

1. Informacje ogéine

Serwer WWW jest to program obstugujacy zgdania protokotu HTTP. Z serwerem WWW taczy sie
przegladarka internetowa tadujgc zadang przez uzytkownika strone internetowa. Serwery WWW
posredniczg czasem takze w realizacji innych zadan lub ustug np. zleca przetworzenie pliku
zrodtowego serwerowi PHP. Przyktadowymi serwerami sg: najbardziej popularny wsrod uzytkownikéw
Apache oraz Lighttpd.

Apache jest otwartym serwerem HTTP dostepnym dla wielu systemdéw operacyjnych np. Microsoft
Windows oraz Linux. Wraz z obstugg PHP i silnikiem baz danych MySQL na platformie Linux, Apache
stanowi tzw. platforme LAMP (Linux, Apache, MySQL, PHP). LAMP jest to akronim okreslajgcy
zestaw oprogramowania open source stanowigcy popularng platforme serwerowg dynamicznych stron
WWW.

2. Protokét http

Protokét HTTP (ang. Hypertext Transfer Protocol) udostepnia znormalizowany sposdb komunikowania
sie komputeréw ze sobg. Okres$la on forme zgdan klienta dotyczacych danych oraz forme odpowiedzi
serwera na te zadania. Jest zaliczany do protokotow bezstanowych, poniewaz nie zachowuje zadnych
informacji o poprzednich transakcjach z klientem. Pozwala to znacznie zmniejszy¢ obcigzenie
serwera, jednak jest ktopotliwe w sytuacji, gdy np. trzeba zapamieta¢ konkretny stan dla uzytkownika,
ktéry wczesniej tgczyt sie juz z serwerem. Najczestszym rozwigzaniem tego problemu jest
wprowadzenie mechanizmu cookies. Protokét HTTP standardowo korzysta z portu 80 (TCP).

a) Wybrane metody HTTP

GET - pobranie zasobu wskazanego przez URI

HEAD - pobiera informacje o zasobie, stosowane do sprawdzania dostepnosci zasobu

PUT - przyjecie danych w postaci pliku przesytanych od klienta do serwera

POST - przyjecie danych przesytanych od klienta do serwera

DELETE - Zgdanie usuniecia zasobu, wigczone dla uprawnionych uzytkownikéw

OPTIONS - informacje o opcjach i wymaganiach istniejgcych w kanale komunikacyjnym

TRACE - diagnostyka, analiza kanatu komunikacyjnego

b) Wybrane zapytania HTTP

GET / HTTP/1.1 (prosba o zwrécenie dokumentu o URI/ zgodnie z protokotem HTTP 1.1)
User-Agent: Mozilla/5.0 (X11; U; Linux i686; pl; rv:1.8.1.7/20070914 Firefox/2.0.0.7 (nazwa aplikaciji
klienckiej)

Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8 (akceptowane
(bgdz nieakceptowane dla q=0) przez klienta typy plikow)

Accept-Language: pl,en-us;q=0.7,en;q=0.3 (preferowany jezyk strony)

Accept-Charset: 1SO-8859-2,utf-8;9=0.7,*;,0=0.7 (preferowane kodowanie znakdéw)

c) Wybrane odpowiedzi HTTP

Date: Sun, 11 Jul 2004 12:04:30 GMT (czas serwera)

Server: Apache/2.0.50 (Unix) DAV/2 (opis aplikacji serwera)

3. Serwer Apache (Linux)

Pliki konfiguracyjne znajdujg sie w :
/etc/httpd/conf/httpd.conf
znajdujg sie ustawienia serwera.
Kontrola serwera Apache:

service httpd status - sprawdzenie stanu
service httpd start - uruchomienie serwera
service httpd stop - zatrzymanie serwera

service httpd restart - restart serwera



Po uruchomieniu przegladarki i wpisaniu http://localhost uruchomi sie nasza strona postawiona na
serwerze Apache

Serwis WWW umieszczamy najczesciej w katalogu htdocs.
/var/WWW/html/

Po wydaniu polecenia:

#ps -u root

powinien by¢ widoczny proces o nazwie httpd.

4. Optymalizacja serweréw WWW

Skuteczna optymalizacja serweréw WWW jest czestym problemem administratoréw serwerow WWW.
Przyczyn powodujgcych zakiécenie ptynnosci dziatania serwiséw jest bardzo wiele. Sposobéw na
zidentyfikowanie ,waskiego przejscia” jak tez i sposobow na rozwigzanie problemu jest bardzo wiele.
Przyczyn powodujgcych ten stan rzeczy moze by¢ wiele. Do najczestszych powoddéw powodujgcych
opdznienia mozna zaliczyc:

Problemy z siecig (obcigzenie sieci, routing)
Przecigzenie serwera

Bardzo duza liczba generowanych zapytan przez uzytkownikéw vs staba wydajnosé

serwera

W codziennej pracy administratora serwera WWW najlepszg strategig jest systematyczna kontrola
systemu a w zwigzku z tym zapobieganie potencjalnym problemom. Do najczestszych technik
poprawy wydajnosci serwerow WWW jest ich optymalizacja na 4 poziomach:

Optymalizacja na poziomie sieci oraz routingu
Optymalizacja na poziomie konfiguracji serwerow WWW
Optymalizacja na poziomie protokotu HTTP

Optymalizacja na poziomie kodu HTML

5. Optymalizacja serwera Apache

W pliku httpd.conf w katalogu /etc/httpd/conf znajdujg sie nastepujgce parametry:
Parametr Timeout

Jest to czas jaki serwer potrzebuje na zamkniecie potgczenia nie doczekawszy sie nowego pakietu lub
zapytania. Zbyt duza warto$¢ powoduje, ze takie zapytania blokujg procesy podrzedne i
uniemozliwiajg przyjmowanie nowego potgczenia ktére serwer moze obstuzyé w miedzyczasie.

Opcja Keep Alive
Wigczenie tej opcji pozwala klientom uzywaé jednego potgczenia do obstugi wielu zapytan. Jezel

opcja jest wytgczona uzytkownik musi korzysta¢ z nowego potgczenia dla kazdego nowego zapytania
co w efekcie prowadzi za kazdym razem do przejscia catej procedury nawigzania potgczenia.

Parametr KeepAliveTimeout

Parametr MaxSpareServers

Parametr ten ogranicza liczbe bezczynnych procesow httpd. Powoduje to zmniejszenie liczby
procesow httpd w czasie gdy serwer jest mniej obcigzony. W wyniku tego Apache bedzie dzielit nowe
procesy httpd w celu obstuzenia zwiekszajgcego sie opoznienia.

Parametr MinSpareServers

Parametr ten okresla liczbe bezczynnych proceséw ktére powinien podtrzymaé w pamieci serwer.
Stanowig one bufor w razie pojawienia sie duzych skokdéw obcigzenia serwera. W przypadku
uzywania modutu MPM dla Apache 2 wykorzystujemy parametry:

0 MaxSpareThreads

o0 MinSpareThreads

W tym przypadku wartosci odnoszg sie do liczby watkéw w procesie Apache. Jest to o tyle lepsze
rozwigzanie, ze Apache bedzie miat mniejsze problemy z tworzeniem nowych watkéw niz procesow.



Watek nie musi posiada¢ wlasnego obszaru pamieci do ktérego proces musiatby byé skopiowany.
Watek tez nie posiada wlasnego identyfikatora (process ID) ale wraz z pozostatymi watkami
wspoétdzieli ID gtdwnego procesu.

Parametr MaxRequestsPerChild

Parametr ten usuwa procesy potomne po przetworzeniu pewnej liczby zapytan i tworzy nowe.
Wiaczenie tego parametru nie zawsze jest konieczne, dlatego tez nalezy wykonac wczeéniej testy.

6. Oprogramowanie do testowania serwerow pod duzym obcigzeniem

ab

Program ab jest dostarczany razem z Apache. Program symuluje duzg liczbe jednoczesnych
zapytan a nastepnie mierzy liczbe zapytan obstugiwanych przez serwer w czasie 1s oraz czas
potrzebny

serwerowi do ich obstugi.

Przyktadowa linia komend:

ab —n 1000 —c 20 http://127.0.0.1/

W powyzszym przyktadzie program uruchamia 1000 zapytan wykonujgc w kazdej fazie jednoczesnie
po 20 zapytan.



SCENARIUSZ

whN e

Zrobi¢ kopie zapasowg pliku httpd.conf (nazwa¢ httpd_kopia.conf)
Otworzy¢ plik httpd.conf edytorem tekstu, np. pluma
Na koncu pliku dopisaé w kolejnych wierszach parametry, ktére beda podlega¢ zmianom w
trakcie trwania laboratorium: KeepAlive, MaxClients, TimeOut
Do podanych wyzej parametréw dopisa¢ ich parametry (odpowiednio: On, 10, 100).
Sprawdzi¢ stan serwera Apache poleceniem podanym w czesci teoretycznej laboratorium,
jesli serwer nie jest uruchomiony nalezy go uruchomic.
Ustali¢ z prowadzacym parametry serwera do testow oraz ich wartosci.

a. KeepAlive On/Off

b. MaxClients ........cc. cooer i e e

C. TIMEOUL et
Wartosci parametréw zapisa¢ w pliku i zrestartowac serwer.
Uruchomié¢ program ab: przyktad ab —n 1000 —c 20 http://127.0.0.1/, z uwzglednieniem
parametréw: liczba zadan do wykonania oraz liczba zadan, ktére bedg wykonywane
jednoczesnie (domysinie: jedno).
Przeprowadzi¢ testy dla zmienionych parametréw z uwzglednieniem wszystkich kombinacji.
Dla kazdej kombinacji przeprowadzi¢ test trzy razy.
W czterech kolejnych tabelach nalezy notowac¢ informacje: Time taken for tests [s], Requests
per second [#/sec], Time per request [ms] (mean), Time per request [ms] (mean, across all

conc. req)

Parametr np. MaxClients

c 10 50 100 1000
?‘% % 1000

Ngé 5000

g°Q 10000

L’j $ 100000

10. Po wykonaniu wszystkich testow poréwna¢ wyniki i zaproponowaé 2 optymalne zestawy

parametréw i jeszcze raz przeprowadzi¢ dla nich serie testéw.

Wyniki pomiaréw:
Opracowa¢ statystycznie uzyskane wyniki

Wykonac¢ wykresy zaleznosci wartosci zmierzonych od ustawionych, poréwnac z domysinymi

Wyciggna¢ i opracowac¢ wnioski na podstawie uzyskanych danych



http://127.0.0.1/

