Sieci Bezprzewodowe IEEE802.11

1. Informacje ogdlne:

Rodzina standardow IEEE 802.11, okreslana popularnie jako WiFi (ang. Wireless Fidelity —
.bezprzewodowa wiernos¢”) definiuje sposéb dziatania sieci bezprzewodowej wykorzystujgcej
(poczatkowo rozwazano takze podczerwien) pasmo mikrofalowe w w pasmie S (2-4GHz) konkretnie S
PNM (2,4-2,5GHz) oraz pasmie C (4-8GHz) konkretnie C PNM (5,725-5,875GHz). Szczegdétowe
zakresy sg regulowane przez ustawodawstwa poszczegoélnych panstw. Pierwsze regulacje prawne w
Polsce to Dz.U.02.138.1162 z dnia 6 sierpnia 2002 r. i dotyczy pasma S PNM i okresla zakres
czestotliwosci oraz maksymalng moc nadajnika, ktéra nie wymaga licencji URTiP na 100mW. Kolejne
uregulowania weszly w zycie wraz z uregulowaniami UE (gtdwnie dotyczy to pasma C PNM). Prawo
wymaga takze aby sygnat radiowy uzywany przez nadajniki byt rozproszony w pewnym zakresie
czestotliwosci przypominajac tym samym szum. Standardy 802.11 (szczegO6lnie warstwa LLC, sposéb
adresowania oraz spos6b dostepu do medium CSMA/CD) zostaty zaprojektowane dla mozliwie duzej
kompatybilnosci ze standardami 802.3 (Ethernet), ktéry miat by¢ w zalozeniu siecig szkieletowg dla
WiFi. Zakres czestotliwosci dzielony jest na kanaty (z ktérych tylko kilka jest niezaleznych) a kanaty na
pod kanaty, ktérych liczba zalezna jest od warstwy PHY (typ rozpraszania, kodowanie i modulacja)
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2. Standardy 802.11.:

Standard rok czestotliwosci predkosc¢ transm. inne
802.11 1997 2.4-25GHz 1/2Mb/s
802.11a 1999 5.15-5.35 25/54Mbl/s ~50m
5.47-5.725
5.725-5.875 GHz
802.11b 1999 2.4-2.5 GHz 6,5/11Mb/s ~100m
802.11g 2003 2.4-2.5 GHz 11/54Mbls ~100m
802.11n 2008? 2,4/5GHz 200/540Mbs ~200m

802.11i bezpieczenstwo



3. Dziatanie warstwy fizycznej PHY:

Architektura warstwy PHY 802.11
* PLCP (Physical Layer Convergence Procedure)
o Dodaje swoj nagtéwek do przesytanych do anteny ramek niezaleznie od stosowanej
metody modulacji w tym preambute (SYNC 80b i SFD 16b) i elementy nagtéwka (PLW
— dhugos¢ ramki MAC, PSF -okre$la predko$¢ dla FHSS; Signal, Service, Lenght dla
DSSS, HEC/FHSS i CRC/DSSS — zabezpieczenie przed btedami nagtéwka)
* PMD (Physical Layer Dependent)
o Odpowiada za transmisje bitbw za pomocg anteny
o dla 802.11 zdefiniowano 2 technologie moc 10 do 100mW mozliwo$¢ uzycia kilku
anten
 Funkcja CCA (Clear Channel Assessment )
o Szacowanie wolnego kanatu
o Przekazuje informacje do MAC
* FHSS (Frequency Hopping Spread Spectrum)
o Rozpraszanie widma z przeskokami po czestotliwosciach
o Losowe przeskoki po czestotliwosciach, krotkie sekwencje na roznych pod kanatach
o szerokosci 1IMHz
m 2GFSK (Gaussian Frequency Shift Keying +/-160kHz) - 1Mbs
m AGFSK (+/-72 i +/-216kHz)- 2Mb/s
« DSSS (Direct Sequence Spread Spectrum)
o Rozpraszanie widma za pomoca kluczowania bezposredniego,
o kolejnosc¢ przeskokow — funkcja matematyczna
o Szersze pasma czestotliwosci 5MHz 14 kanatéw ale tylko 3 niezalezne (1-2412; 6-
2437; 11-2461MHz)
m DPSK
m DBPSK
m DQPSK (najszybsza 4 zmiany fazy, najmniej odporna na zaktocenia)
* HR/DSSS (High Rate DSSS)
o Kluczowanie bezposrednie o zwigkszonej predkosci
o Dla CCK (Complementary code keying)
m transformacje matematyczne 5,5 i 11Mb/s
* OFDM (Orthogonal Frequency Division Multiplexing) lub DMT (Discrete Multitone Mod.)
« Ortogonalne zwielokrotnianie czestotliwosci
e Podzial szerokiego pasma na szereg waskich — 48 podkanatéw polaryzowanych
naprzemiennie poziomo i pionowo dla zmniejszenia zaktocen miedzy podkanatami
o predkos¢ 6 - 54/Mbs
« Dane przeplatane na wielu podkanatach réwnoczesnie
* Lepsze wykorzystanie kanatu w przypadku wielu urzadzen
* Modulacje
o BPSK 6-9Mb/s
o QPSK 12-18Mb/s
o QAM - 24-54/Mbs
* MIMO (Multiple Input Multiple Output) Wiele wejs¢ wiele wyjsé
o W projekcie predkos¢ przesytania nawet do 380 (lub nawet 540) Mb/s i zasiegi pow
100 m
o uzycie wielu anten w odpowiednich odlegtosciach dzieki temu kazda odbiera sygnat
z innymi zaktoéceniami
o wykorzystanie odbi¢ wielodroznych (ktére zaktdcaly starsze technologie) do
odzyskiwania sygnatu
» SIMO jw. ale za pomocg jednej anteny



4. Dostep do medium i adresowanie:

Sposob dostepu do medium przypomina CSMA/CD stosowany w standardzie IEEE802.3 tzn kolizje sa
typowym zachowaniem sieci. Zmiany jakie wprowadzono do tego schematu dziatania wynikajg z
xhiepewnosci nosnika” i sprowadzajg sie do:

1. poniewaz nigdy nie jesteSmy pewni czy odbiornika ramki jest w zasiegu zastosowano
technike pozytywnego potwierdzenia: wiekszo$¢ ramek musi by¢ potwierdzone ramkg ACK jej brak
wymusza automatyczne ponowienie transmisji (moga pojawi¢ sie ramki zduplikowane u odbiorcy)

2. Stacja, ktéra z powodzeniem rozpoczeta transmisje informuje w kazdym pakiecie jaki czas
rezerwuje na transmisje: jest to tzw Wektor Alokacji Sieci (NAV — Network Alocation Vector) a
pozostate stacje przeliczajg ten czas niezaleznie (mogg by¢ chwilowo poza zasiegiem)

3. W przypadku kiedy w sieci istniejg stacje ktére sie ,nie widzg” aby sie wzajemnie nie
zaklocaly stosuje sie sekwencje RTS (Request to Send — nadaje stacja rozpoczynajgca transmisje u
ucisza stacje w swoim zasiegu) — CTS (Clear to Send — stacja do ktérej skierowana byta ramka RTS
odpowiada CTS uciszajgc stacje w swoim zasiegu) po czym rozpoczyna sie transmisja

Najwazniejszg ramkg zarzadzajgcg w sieciach 802.11 jest ramka Beacon rozsytana jest w stalych
odstepach czasu przez punkt dostepowy (AP) lub w sieci ,Ad Hoc” przez stacje ktéra w pewnym
przedziale czasowym wylosuje najkrétszy offset. Losowanie ponawiane jest za kazdym razem kiedy
przychodzi czas na wystanie ramki Beacon.

Zawarto $¢ ramki beacon:

» Timestamp - stempel czasowy do synchronizacji

» Channel information — Informacja na temat kanatu

* Data Rates — podstawowy i inne wspierane szybkosci transmisji

« Service Set capabilities — dodatkowe parametry dla BSS lub IBSS

* SSID — nazwa sieci

« TIM (Traffic Indication Map) — informacja na temat buforowanych ramek dla stacji bedacych w trybie
oszczedzania energii

« VPI (Vendor Proprietery Information) — Informacje zalezne od producenta sprzetu

Typowo ramka Beacon jest rozsytana 10 razy na sekunde.
Budowa ramki
Ramka w sieci 802.11 jest poprzedzona nagtéwkiem zaleznym od warstwy PHY

Tres¢ — Ladunek uzyteczny jest najczesciej zgodna z ramkg LLC takg jak np w 802.3
FCS - stuzy kontroli poprawnosci przestania ramki

| FrameCtrl | DurationiD]  Adres1 | Adres2 | Adres3 |Seq Cti] Adres4 FCS

Sposoéb adresowania i funkcje pol adresowych

Ramka 802.11 posiada 4 pola adresowe ich funkcja i zawartos¢ jest zalezna od trybu pracy sieci

Funkcja DoDS ZDS Adresl Adres2 Adres3 Adres4
IBSS 0 0 DA SA BSSID NW
Do AP 1 0 BSSID SA DA NW
Od AP 0 1 DA BSSID SA NW
Most 1 1 RA TA DA SA



DoDS - Do punktu dystrybucyjnego
ZDS - Z punktu dystrybucyjnego
DA — Adres przeznaczenia

SA — Adres zrédia

NW — Nie wykorzystane

Praca w sieci WiFi w przypadku zaktéce n

Sie¢ bezprzewodowa jest bardziej narazona na zakidcenia niz sieci oparte o okablowanie miedziane
czy swiattowodowe. Przy przechodzeniu przez powietrze a tym bardziej przez inne przeszkody ($ciany
budynkéw) sygnat ulega ttlumieniu i rozpraszaniu. Gdy stacja jest w ruchu moze wystgpi¢ efekt
Dopplera. Sygnat moze dochodzi¢ do odbiornika réznymi drogami co prowadzi do interferencji w
wyniku ktérej sygnat moze nawet zosta¢ wygaszony. Teoretycznie sieci radiowe radzg sobie z
opdznieniami rzedu 500ns ale w praktyce do efektywnego dziatania dla standardéw a,b,g opdznienia
nie powinny przekracza¢é 65ns. W standardzie 802.11n/MIMO interferencja wielodrozna jest
wykorzystywana dla poprawy warunkéw transmisji. Zakiécenia moga pochodzi¢ od innych sieci 802.11
— w sytuacji braku wolnych niezaleznych kanatow wzajemne zakiocanie mozna zmniejszy¢ za pomoca
sekwencji RTS-CTS ale odbywa sie to kosztem zmniejszenia przepustowosci. W przypadku
zaklécania z 802.15(BT) nie ma prostego rozwigzania. Jeszcze gorzej sytuacja przedstawia sie gdy
mamy do czynienia z urzadzeniami ktére emitujg zakldcenia na pasmie mikrofalowym. W przypadku
kuchenki mikrofalowej (emituje impulsy mikrofal co 2x czestotliwo$¢ sieci elektrycznej) mozna
zmniejszy¢ ilos¢ zaktdconych danych zmniejszajgc parametr MTU czyli wielko$¢ ramki takze kosztem
wiekszych narzutéw na transmisje.

5. Budowa sieci 802.11 i tryby wspotpracy urz  gdzen

* IBSS (Independent Basic Service Set)— niezalezne stacje lgczace sie w trybie ,ad hoc” (w razie
potrzeby/ z doskoku) na zasadzie peer-to-peer (kazdy z kazdym) tworzgc petng lub czesciowg siatke
(mesh). Ramka Beacon wysytana jest przez stacje, ktéra wylosowata najmniejszy offset w oknie
rywalizacji do wystanie tej ramki. Otrzymujac jg inne stacje zaprzestajg przygotowan do wystania tej
ramki az do nastepnego cyklu.

» BSS (tryb zarzgdzany - 1 AP) — punkt dostepowy pelni role zarzgdzajaca wysytajac ramki Beacon i
decyduje czy dana stacja zostanie podigczona czy nie. Wspomaga zarzgdzanie energig stacji
buforujgc pakiety. Caty ruch pomiedzy stacjami bezprzewodowymi i stacjami bezprzewodowymi a
siecig przewodowg odbywa sie za posrednictwem AP

» ESS (Extended SS - infrastruktura - wiele AP) — jw ale wchodzgce w sktad ESS AP moga pracowac
na jednym badz kilku kanatach dla zwigkszenia przepustowosci. Funkcje autoryzacji sg czesto
scentralizowane i realizowane przez jeden AP lub wydzielone urzgdzenie (serwer dystrybucji kluczy
np radius; DHCP). Punkty komunikujg sie ze sobg za pomocg protokotu IAP (Inter AccessPoint
Protocol). Stacja moze by¢ skojarzona tylko z jednym punktem dostepowym.

Punkt dostepowy moze spetniaé rézne funkcje:

* bridge AP funkcja mostu pomiedzy siecig przewodowg (802.3) a 802.11 stacje za posrednictwem
WiFi fgczg sie z siecig szkieletowg

* bridge WDS (Wireless Distant Service) funkcja mostu bezprzewodowego, w ktérym jeden

AP nie ma dostepu do sieci strukturalnej (potowa pasma jest rezerwowana na funkcje mostu)
umozliwia przediuzenie zasiegu sieci bez koniecznosci bodowy przewodowej sieci szkieletowej

e client funkcja mostu w ktérej AP nie moze obstugiwac¢ stacji bezprzewodowych tylko przewodowe



6. Podtaczenie do sieci bezprzewodowej
Skanowanie
 skanowanie pasywne — zmiany kanatéw i nastuchiwanie ramki Beacon
» skanowanie aktywne — zmiana kanatu wystanie ramki ProbeRequest (z identyfikatorem sieci SSID
badz bez) nastuchiwanie ProbeResponse

Przyt gczenie do sieci

Wybér sieci

wybor punktu dostepowego

Dopasowanie parametréw PHY i synchronizacja czasu

Uwierzytelnienie
OpenSystem (otwarty system) — krotka sekwencja, kazda stacja jest akceptowana. Jest to jedyny typ
uwierzytelnienia wymagany standardem

SharedKey (klucz wspotdzielony)

Pierwsze implementacja zakladata uzycie klucza WEP (Wireless ----------- Privacy)

Stacja aby zostata zaakceptowana musi zaszyfrowa¢ przy pomocy algorytmu RC4 z uzyciem
otrzymanego inng drogg klucza ciggu znakow ,ChalangeText” jezeli punkt dostepowy odtworzy tekst
zrodtowy przy pomocy klucza przechowywanego u siebie stacja jest akceptowana. WEP zapewnia
zaréwno poufnos¢ jak i autoryzacje

Obecnie Standard 802.11i oddziela autoryzacje od zapewnienia poufnosci

Autoryzacja: np WPA - TKIP MIC; WPA2 — CCMP(AES), EAP/PEAP

Poufnos¢ np TLS

Skojarzenie

W tym trybie stacja moze przesyta¢ ramki poza AP (do innych staciji)

Tylko z jednym punktem dostepowym. Stacja wybiera nowy punkt jezeli parametry transmisji spadng
ponizej pewnego poziomu. Aby przyspieszy¢ skojarzenie jest mozliwe skojarzenie wstepne

7. Programy u zywane na laboratoriach
Android
a) WifiAnalyzer
WifiAnalyzer to darmowe narzedzie do analizy sieci bezprzewodowych. Pozwala sprawdzi¢ jakie
kanaly sg obecnie zajmowane przez konkretne sieci oraz sprawdzi¢ moc sygnaléw poszczegdélnych
punktéw dostepowych. Aplikacja moze wygenerowa¢ wykresy natezenia sygnatu kazdej sieci
bezprzewodowej w zadanym okresie czasu oraz okresli¢ czestotliwos¢ i rodzaj zabezpieczen
poszczegolnych sieci.

Literatura:

[1] Gast, Matthew S.; ,802.11 - sieci bezprzewodowe : przewodnik encyklopedyczny” t . Arkadiusz
Romanek, Witold Zioto; Wyd. Gliwice : Helion, cop. 2003. 46s

[2] Potter, Bruce. , 802.11 — bezpieczenstwo”; tt. Marcin Jedrysiak; W yd.: Gliwice : Wydaw. Helion,
2004.

[3] Ross, John . ; , Sieci standardu Wi-Fi" tt: Robert Filimonowicz W yd.: Poznan, : Wydawnictwo
"Nakom", cop. 2004

[4]Skop, Ireneusz.; ” Sie¢ bezprzewodowa Wi-Fi” ; Wyd: Gliwice : Helion, 2005 .

[5] Bezpieczenstwo bezprzewodowych sieci LAN / Krishna Sankar [et al.]; tt Marek Korbecki.; W yd.
Warszawa : Mikom, 2005.

[6] Roshan, Pejman.; ,, Bezprzewodowe sieci LAN 802.11 : podstawy”; t: Maciej Baranowski. Wydanie
Wyd. 1, Wyd . Warszawa : Wydawnictwo Naukowe PWN SA, 2006.



Scenariusz nr 1

1. Sprzetioprogramowanie:
Sprzet: Whasny smartfon z systemem operacyjnym Android
Oprogramowanie: Aplikacja "Wifi Analyzer" - darmowa, dostepna z GooglePlay
2. Przygotowanie do wykonania  éwiczenia
a. Zainstalowac¢ aplikacje WiFi Analyzer
b. Naszkicowa¢ mape pietra w budynku na ktérym bedg przeprowadzane testy.
3. Wariant scenariusza
a. Pietra na ktérych przeprowadzone bedg testy ...........cccceeeenneee
b. Siecido analizy (Faza A)
i. Rozlegte (duzy zasieg, mocny sygnatl, zmieniajgce sie adresy MAC AP)
1. ..
2. ...
ii. Unikalne parametry (znana / ciekawa lokalizacja AP, np. poza budynkiem, na
dachu, punkt dostepowy z telefonu itp)
1. ..
2. ...
c. Odnalezione punkty dostepowe (Faza B)
i.
i.
iii.
iv. ...
4. Wykonanie éwiczenia:

(Faza A) Na kazdym pietrze, w 7 réwno oddalonych od siebie punktach wykona¢ zrzuty
ekranu ("migawka") w zakfadce "lista punktéw dostepu”. W nazwie zrzutu ekranu uwzgledni¢ numer
pietra oraz numer punktu na pietrze.

(Faza B) W ramach obszaru na ktérym przeprowadzano testy w Fazie A zlokalizowa¢ ......
rézne punkty dostepowe. Sposéb realizacji: przemieszczajgc sie po korytarzu na réznych pietrach,
jednoczesnie monitorujgc site sygnatu, wyznaczyé dokitadny punkt w ktorym sita sygnatu dla danej
sieci jest najwieksza. Punkt zaznaczy¢ na naszkicowanej mapie i poda¢ numer pokoju/laboratorium w
ktorym prawdopodobnie znajduje sie punkt dostepowy

5. Wyniki pomiaréw:
Opracowac¢ informacje og6lne na temat badanego obszaru:
lista dostepnych sieci na poszczegoélnych pietrach
niezmienne charakterystyki wszystkich sieci (kanat, SSID, protokot, typ szyfrowania)

Dla sieci badanych w FazieA opracowa¢ mape sity sygnatu na poszczegolnych pietrach

7 pietro| 86 -89 91 -81 -90 - -

6 pietro| 70 75 -80 -88 -86 -89 93

5 pietro -63 -60 -63 -73 -78 -82 -83
7 6 5 b 3 2 1

Dodatkowo dla sieci rozlegtych [FazaA podpunkt i)] opracowa¢ mape AP dostepnych w
poszczegolnych punktach.

Punkt 1 Punkt 2 Punkt 3 Punkt 4 | Punkt$ Punkt 6 Punkt 7 Dostepne adresy MAC sieci:
Pietro 5 1.4 1 1,2 1,2 1,2 1 1 1. 00:23:33:2b:da:00
Pietro 6 1 1 1 1 1 - - 2. 00:23:33:2¢:11:f0
Pietro 7 1 1 1.3 3 3 . = 3. 00:23:33:2¢:19:¢0
4. b4:9:b0:58:39:a0

Dla sieci odnalezionych w FazieB oznaczy¢ ich lokalizacje (na schemacie pietra) wraz z informacjg o
sile sygnatu.
*) Poréwna¢ z mapg sygnatu wygenerowana jak dla sieci z FazyA

Podsumowa¢ wyniki - opracowac¢ statystycznie typy sieci/protokotdw oraz stosowane w nich sposoby
zabezpieczen (szyfrowania i autentyfikaciji)
Opracowaé wnioski wynikajace z danych uzyskanych podczas badan w trakcie laboratorium.



