ActiveDirectory — konta, grupy, zasady grupy.

1. Wstep teoretyczny.

Active Directory to Microsoft’'owa implementacja protokotu sieciowego warstwy aplikacji LDAP (ang.
Lightweight Directory Access Protocol). Protokét LDAP stosowany jest w tak zwanych ustugach
katalogowych. Ustuga katalogowa to nic innego jak obszerna, hierarchiczna baza danych,
zawierajgca informacje o uzytkownikach, grupach uzytkownikéw, komputerach, a takze zasobach
sieciowych, dziatajgcych w sieciach firmowych, gdzie pracujg serwery Microsoft’'owe. To nic innego
jak zbior informacji o uzytkownikach sieci, ich uprawnieniach do rdinego rodzaju zasobdw,
komputerach, na jakich pracuja, konfiguracji tych komputerdw i tak dalej. Active Directory pozwala
administratorom sieci, centralnie, z poziomu jednego komputera (odpowiednio skonfigurowanego
serwera) zarzadza¢ catym zbiorem uzytkownikéw w sieci, okresla¢ ich uprawnienia do zasobdéw
sieciowych, a takze konfigurowaé komputery, na ktérych pracuja. To poteine narzedzie
zdecydowania utatwia prace administratora w sieciach, gdzie pracujg dziesigtki uzytkownikéw i
komputeréw. Na catos¢ ustug zwigzanych z Active Directory sktada sie az pieé¢ elementéw:

AD Domain Services.

AD Certificate Services.

AD Lightweight Directory Services.
AD Rights Management Services.
AD Federation Services.
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Pojecia zwigzane z Active Directory:

a. Magazyn danych - plik, przechowywany na dysku serwera, zawierajacy informacje o
obiektach ustugi katalogowej. Obiektem ustugi katalogowej moze by¢ uzytkownik, grupa,
jednostka organizacyjna czy tez komputer. Plik nosi nazwe NTDS.dit.

b. Kontroler domeny - serwer, na ktérym zainstalowano Active Directory, przechowujgcy kopie
magazyny danych. Wyrdzni¢ mozemy kontrolery typu Global Catalog (katalog globalny), a
takze kontrolery tylko do odczytu - Read-Only Domain Controler oraz odczytu i zapisu —
Writeable Domain Controler.

c¢. Domena — obszar sieci, ktéremu przydzielono okreslone mozliwosci oraz zasoby. W niej
skupione sg obiekty Active Directory, takie jak uzytkownicy, grupy, jednostki organizacyjne
oraz komputery dziatajgce w jej obrebie. Aby mozna byto domene utworzyé, wymagany jest
przynajmniej jeden kontroler.

d. Las - zbidr jednej lub tez wielu domen. Pierwsza domena, ktdra zostanie utworzona w lesie,
bedzie tak zwang domeng gtdwna lasu, a caty las przyjmie nazwe taka jak domena gtéwna.
Jesli przyktadowo tworzymy nowa domene w nowym lesie i nazwiemy jg test.local to caty las
przyjmie taka nazwe.

Drzewo - jedna domena, albo kilka domen pracujacych pod tg sama przestrzenig nazw DNS.

f. Jednostka organizacyjna — to obiekt ustugi AD, pozwalajagcy na przechowywanie
uzytkownikéw, grup uzytkownikdw oraz komputery. Jednostkom organizacyjnym mozna
przypisywaé poszczegdlne zasady grupy oraz delegowac uprawnienia administracyjne.

szkola.local pracownial.szkola.local



Wymagania systemoéw klienckich korzystajacych z Active Directory:

Kazdy komputer kliencki, z zainstalowanym systemem Windows (7, 8.1 oraz 10) moze pracowac w
domenie pod dwoma warunkami:

a. musi byé w wersji przynajmniej Professional (moze by¢ w wersji Ultimate lub Enterprise),
zadnej z wersji Home do domeny nie podtaczymy,

b. oprdécz licencji na sam system, do kazdego klienta nalezy dokupi¢ dodatkowg licencje
pozwalajgcg na korzystanie z zasobdéw serwera. Licencja to nosi nazwe CAL (ang. Client
Access License).

Implementacja ustug katalogowych Active Directory na serwerach polega na zainstalowaniu
odpowiedniej ustugi. Ustuga nazywa sie Ustugi Domenowe Active Directory (Active Directory Domain
Services). Jesli to pierwsza nasza domena w lesie, to oprdcz instalacji samej ustugi, musimy jeszcze
promowac nasz serwer do roli kontrolera domeny.

Zasady Grupy (ang. Group Policy) to zbior regut i ustawien okreslajgcych zakres dziatania komputera
oraz uzytkownikéw danego komputera. Sg to ustawienia definiujgce do jakich elementédw systemu,
takich jak na przyktad panel sterowania, uzytkownik komputera ma dostep, a do jakich nie. Z jakich
aplikacji moze korzysta¢, a z jakich nie moze, a takze czy moze instalowa¢ i usuwac urzadzenia
peryferyjnie i korzystac z dyskéw przenosnych. Zbiér regut, ktére mozemy zdefiniowac jest ogromny,
do dyspozycji mamy grubo ponad 2000 réznego rodzaju ustawien i konfiguracji. Zasady grupy sa
nieodtgcznym elementem ustugi Active Directory i wraz z nig dajg najwieksze mozliwosci. Korzystajac
z Zasad Grupy za posrednictwem Active Directory konfigurujemy je na serwerze i decydujemy dla
jakich komputeréw oraz uzytkownikdw majg zosta¢ wdrozone. Wszystkie ustawienia przechowywane
sg w tak zwanych Obiektach Zasad Grupy (ang. Group Policy Object).

Istniejg rowniez zasady lokalne, ktére mozna skonfigurowaé¢ na kazdym komputerze z systemem
Windows, nawet jesli nie nalezy do domeny, wéwczas jednak nie mamy mozliwosci ich wdrazania
zdalnego, a co wiecej ilos$¢ opcji konfiguracyjnych jest znacznie mniejsza. Lokalny edytor zasad grupy
uruchomi¢ mozna wybierajgc START i wprowadzajac polecenie gpedit.msc

Edytor zasad na serwerze, dostepny bedzie po wpisaniu polecenia gpmc.msc w oknie uruchamiania
programu (klawisz Windows + R). Mozna go réwniez uruchomic wybierajac:
a. dla Windows Server 2012 R2: Menadzer Serwera -> Narzedzia (Tools) -> Edytor Obiektow
Zasad Grupy (Group Policy Managment)
b. dla Windows Server 2008 R2: START -> Narzedzia Administracyjne (Administrative Tools) ->
Edytor Obiektow Zasad Grupy

Wyobrazmy sobie sytuacje, ze dla catej domeny (a wiasciwie uzytkownikéw tej domeny)
zabronilismy dostepu do panelu sterowania. Konkretnej jednostce organizacyjnej z kolei,
zezwolilismy na obstuge panelu. Jak zatem bedzie przedstawiata sie kwestia dostepu dla
uzytkownikdéw nalezacych do tej jednostki organizacyjnej? Otéz beda oni mogli korzystac z panelu —
dlaczego? Dlatego, ze w pierwszej kolejnosci przetwarzane s3g zasady przypisywane dla jednostek
organizacyjnych i to one majg pierwszenstwo. Nawet jesli zabronimy czego$ dla catej domeny, a
zezwolimy dla jednostki to te ustawienia bedg miaty priorytet. Kolejnos¢ przetwarzania zasad
przedstawia ponizszy diagram:



Lokalny komputer
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Kolejna wazna kwestia to wdrazanie zasad. Po tym jak dokonamy modyfikacji w obiektach zasad
powinna nastgpi¢ ich aktualizacja, zaréwno na serwerze, jak rowniez na kliencie. Zasady
aktualizowane sg automatycznie, co pewien czas, jednak po kazdej modyfikacji obiektéw warto
wykonac taka aktualizacje recznie. Stuzy do tego polecenie gpupdate /force wprowadzane w konsoli
systemowej. Polecenie wykona¢ mozna na serwerze oraz na kliencie. Wéwczas mamy pewnos¢, ze
wszystkie zamiany, ktorych dokonaliSmy zostang wprowadzone od razu. Jesli chodzi o samych
klientéw to aktualizacja zasad odbywa sie réwniez podczas ponownego logowania do systemu oraz
po uptywie okreslonego czasu. Czas ten wynosi miedzy 90, a 120 minut.

2. Zakres laboratorium:

W ramach laboratorium student ma za zadanie zaimplementowa¢ na wirtualnym obrazie Windows
Server ustuge ActiveDirectory. Po udanej implementacji ustugi nalezy dokonaé konfiguracji i
zarzadzania obiektami w ActiveDirectory. Polega to na dodaniu nowych uzytkownikéw i potaczeniu
ich z odpowiednimi grupami, oraz ewentualnym przypisaniu zasad dla poszczegdlnych uzytkownikéw
lub grup uzytkownikow.

Przyktadowe zastosowanie takiego mechanizmu to aktualnie dziatajgca domena, z ktoérej studenci
korzystajg podczas zaje¢ na pracowniach komputerowych w budynku B5. Istnieje domena gtéwna do
ktorej logujg sie studenci. Kazdy student posiada swoje konto i okreslone zasady pracy. Administrator
moze zdalnie lub lokalnie poprzez domene zarzgdzaé wszystkimi komputerami i uzytkownikami
podpietymi do domeny. Ewentualna zmiana na domenie odnosnie komputera klienckiego w tatwy
sposéb moze zostac zrealizowana na wszystkich komputerach (np.: doinstalowanie nowego softu).

3. Przebieg laboratorium:

Uruchamiamy komputery logujgc sie na swoje domenowe konta Windows 10. Po zalogowaniu
uruchamiamy program VirtualBox, z menu wybieramy Maszyna -> Dodaj i wskazujemy na obraz
Windows Server 2012 R2 znajdujacy sie na dysku lokalnym C:\ w katalogu Vms, analogicznie
postepujemy aby uruchomié drugi obraz z Windows 10. Uruchamiamy obydwie maszyny, na
Windows 10 logujemy sie danymi: login — root, hasto — I4b_w1ndOws, na Windows Server: login —
Administrator, hasto — 14b_s3rw3r.

Uwaga !! aby zalogowac sie na maszynie z Windows Server nalezy najpierw wcisng¢ Ctr + Alt +
Delete, nie zawsze dziata jak nalezy, aby ta konfiguracja zadziatata na maszynie nalezy z menu z
widokiem maszyny wybrac¢ Wejscie -> klawiatura -> nacisnij ctrl + alt + delete !!



a. Instalacja ustugi ActiveDirectory (Windows Server 2012 R2):

Po zalogowaniu i zatadowaniu system przystepujemy do pracy
Uruchamiamy Menadzer Serwera (Server Manager) z menu Start (jezeli nie
uruchomi sie sam)
Klikamy Dodaj Role i Funkcje (Add Roles and Features)
Zostawiamy domysine zaznaczenie i klikamy Dalej (Next) trzy razy
W zaktadce Role serwera (Server Roles) wybieramy i zaznaczamy w pustym
kwadraciku Usfugi domenowe Active Directory, klikamy w nowym oknie ktére
wyskoczy Dodaj funkcje (Add Features) i po chwili Dalej (Next)
W zaktadce Funkcje (Features) klikamy Dalej (Next)
W zaktadce Usfugi AD DS klikamy Dalej (Next)
W zaktadce Potwierdzenie (Confirmation) klikamy Instaluj (Install) i czekamy ~ 1 min
Po zakonczeniu procesu instalacji nie klikamy Zakoricz (Close) !! w oknie posrodku
klikamy w podswietlony na btekitno link

(Promote this Server to a domain controller) — opcja pojawi sie
poprawnym dokonczeniu instalacji
Zaznaczamy dodaj nowy las (Add new forest) i wprowadzamy nazwe np.: szkola.local
(nazwa domeny) i klikamy Dalej (Next)
W zaktadce opcje kontrolera domeny (Domain Controller) wprowadzamy hasto (0-9,
aA) do odzyskiwania w polu hasto, klikamy Dalej (Next)
W kolejnych zaktadkach DNS, Opcje Dodatkowe, Scieziki i przeglgd opcji (DNS,
Additional Options, Paths, Review) klikamy Dalej (Next) — czekamy chwilke po
kazdym wyborze
Czekamy chwilke az serwer zbierze wszystkie informacje (zaktadka wymagania
wstepne Prerequisites), klikamy Instaluj (Install) i czekamy
Po procesie instalacji klikamy Zakorcz (Close) i restartujemy serwer (serwer
powinien sam to zrobi¢, jezeli nie robimy to recznie)
Po restarcie logujemy sie na konto (dane bez zmian) — mamy utworzong domene,
zainstalowang ustuge ActiveDirectory, mozemy teraz poprzez Menadzer Serwera
(Server Manager) zarzadzaé¢ domeng, komputerami do niej podpietymi oraz
uzytkownikami do niej zalogowanymi (klikamy w prawym gérnym rogu Narzedzia
(Tools) i wybieramy Uzytkownicy i komputery Active Directory (ActiveDirectory
Users and Computers)

Nastepnym krokiem jest zmiana adresu IP serwera w celu utworzenia jednej wspdlnej sieci
domenowej do ktdrej bedg podtgczeni klienci.

b. Zmiana adresu IP serwera:

Klikamy start —> panel sterowania -> siec i Internet -> centrum sieci i udostepniania
-> zmien ustawienia karty sieciowej -> PPM na potgczeniu ETH -> wiasciwosci
Zaznaczamy protokét internetowy w wersji 4 (tcp/ipv4) -> wiasciwosci

Zmieniamy adres IP serwera IPv4 na adres statyczny 10.0.0.1, maska: 255.255.255.0,
w polu brama domyslna (Gateway) nie wpisujemy nic, DNS zaznaczamy statyczne:
10.0.0.1 (takie samo jak IP serwera !!)

Zatwierdzamy zmiany



c. Wytgczamy zapore sieciowg na Serwerze:

Klikamy start -> panel sterowania -> system i zabezpieczenia -> zapora systemu
Windows -> z lewej strony wiqcz lub wytgcz zapore Windows

Wytgczamy zapore w trzech miejscach: dla sieci prywatnej, publicznej i domenowej,
zatwierdzamy zmiany

Wytacznie catkowite zapory zaréwno na Windows Server jak i innych Windowsach nie jest wskazane
Il Jednakze dla potrzeb realizacji laboratorium aby unikngé dodatkowej konfiguracji zapory i
wyjatkdw w zaporze zaleca sie wytgczy¢ catkowicie zapory. Aby unikng¢ sytuacji stresujgcej nalezy
stosowac wszelkie srodki ostroznosci i zabezpieczy¢ zaréwno serwer jak i komputer osobisty. Mozna
juz dodawacé komputery do domeny, przetgczamy sie na okno w Windows 10 (maszyna wirtualna !!).
Jezeli nie jesteSmy zalogowani to logujemy sie na dane podane na poczatku tego punktu.

d. Zmiana adresu IP klienta, oraz wytgczenie zapory Windows:

Zmieniamy interfejs sieciowy klienta na interfejs potagczony z serwerem

Klikamy start -> wyszukujemy panel sterowania -> siec i Internet -> centrum sieci i
udostepniania -> zmien ustawienia karty sieciowej -> PPM na pofgczenie ETH ->
wiasciwosci

Zaznaczamy protokét internetowy w wersji 4 (tcp/ipv4) -> wiasciwosci

Ustawiamy statyczny adres IP: 10.0.0.2 (10.0.0.1 to adres serwera !!), maska
255.255.255.0, Gateway: 10.0.0.1 (czyli adres serwera !!), pole DNS: 10.0.0.1 (IP
serwera poniewaz to on udostepnia ustuge DNS !!)

Wytaczamy zapore systemowa

Klikamy start -> wyszukujemy panel sterownia -> system i zabezpieczenia -> zapora
Windows Defender -> z lewej strony wiqcz lub wylqcz zapore Windows, wybieramy
dwa razy wytqgcz: dla sieci prywatnej i publicznej, zatwierdzamy zmiany
Uruchamiamy konsole cmd: start -> w polu wyszukiwania wpisujemy cmd -> Enter ,
w konsoli wpisujemy ping 10.0.0.1 (czyli adres serwera, sprawdzamy czy jest on
widoczny, ping musi wyjs¢ pozytywny !, jezeli ping jest negatywny znaczy ze
adresacja jest btedna, czasami nalezy zresetowac obrazy zaréowno Win Server jak i
Win 10 na maszynie wirtualnej)

e. Dodanie komputera do domeny (Windows 10)

Klikamy start -> wyszukujemy panel sterowania -> System i zabezpieczenia ->
system

Z prawej strony klikamy zmien ustawienia

Wybieramy zaktadke Nazwa Komputera -> Identyfikator sieciowy i na trzech
kolejnych oknach klikamy Dalej bez zadnych zmian !!

W oknie wpisz nazwe (...) podajemy login i hasto administratora serwera (dane z
logowania do Windows Serwer), oraz nazwe domeny: SZKOLA.LOCAL (wybrana
podczas instalacji ActiveDirectory), klikamy Dalej

Nazwe komputera wprowadzamy jako: STACJAl, domena komputera:
SZKOLA.LOCAL, klikamy Dalej

Wprowadzamy jeszcze raz login, hasto i nazwe domeny (dane z logowania do
Windows Serwer), oraz nazwe domeny: SZKOLA.LOCAL (wybrana podczas instalacji
ActiveDirectory),, klikamy OK

Resetujemy wirtualng maszyne z Windows 10



Na maszynie Windows Serwer w MenadzZer Serwera (Server Manager) w Uzytkownicy i komputery
Active Directory w zaktadce Komputery powinna pojawic¢ sie pozycja Stacjal. Jest on juz przypisany
do domeny. Pora na uzytkownikow komputera, ktérzy bedg mogli korzysta¢ z komputera
przypisanego do domeny.

f.  Nowy uzytkownik komputera nalezgcego do domeny (Windows Serwer):

e W Server Manager wybieramy z gérnego rogu Narzedzia i klikamy w Uzytkownicy i
komputery Active Directory

e Zlewej strony nowego okna rozwijamy pozycje szkola.local (domena)

* Na nazwie domeny klikamy PPM -> nowy -> uzytkownik

e Uzupetniamy dane nowego uzytkownika, login i hasto (swoje dane), klikamy Dalej

e Zaznaczamy hasto nigdy nie wygasa, potwierdzamy i mamy juz uzytkownika
komputera pracujgcego w domenie

g. Zarzadzanie (Windows Serwer):

e Dodanie jednostek organizacyjnych: Menadzer Serwera (Server Manager) ->
Uzytkownicy i komputery Active Directory, klikamy PPM na nazwie domeny i
wybieramy nowy -> jednostka organizacyjna, wprowadzamy nazwe np.: uczniowie,
nauczyciele, administracja.

e Dodanie grupy: klikamy PPM na nazwie domeny i wybieramy nowy -> grupa,
nadajemy jej nazwe np.: klasal, zasieg zostawiamy jako Globalny, typ zabezpieczenia
Security, klikamy OK.

* Dodanie uzytkownika: klikamy PPM na nazwie domeny i wybieramy nowy ->
uZytkownik i wprowadzamy dane odnosnie nowego uzytkownika (gtéwne to login i
hasto, nazwa logowania do domeny). Na uzytkowniku klikamy PPM i wybieramy
dodaj do grupy i wpisujemy w oknie nazwe grupy np: klasal.

Testujemy mozliwos¢ logowania nowego uzytkownika do komputera przytgczonego do domeny. W
oknie maszyny z Windows 10: przetagczamy uzytkownika (wylogowaé uzytkownika root) i logujemy sie
na nowego utworzonego w domenie !!). Wszystko dziata, posiadamy domene, komputery do niej
podpiete i uzytkownikéw, nad ktérymi poprzez Serwer mamy petng kontrole.

W kolejnym kroku mozna edytowac zasady (co mozna a co nie) dla grup, uzytkownikéw. Zasady
grupy, uzytkownikéw dokonujemy na maszynie z Windows Serwer. W Serwer Manager w
Narzedziach wybieramy zarzqdzanie zasadami grupy (Group Policy Managment).

Modelowanie zasad grupy: w domenie mamy dostep do jednostek organizacyjnych utworzonych
wczesniej (uczniowie, nauczyciele i administracja), grup lub uzytkownikow. Mozemy tutaj dodawad,
edytowac i usuwadé zasady dla kazdego elementu.

Kazda zmiana zasad wymaga wymuszenie poprawnosci na kazdym komputerze podpietym do
domeny, aby ten skutek uzyskaé nalezy zresetowad wszystkie komputery w domenie, lub recznie na
kazdym wymusic¢: (w konsoli cmd wpisujemy) gpupdate /force



h. Zasady grup i uzytkownikéw:

* Na Windows Serwer uruchamiamy Menadzer Serwera (Serwer Manager),
wybieramy narzedzia -> zarzqdzanie zasadami grupy, wybieramy domene:
SZKOLA.LOCAL,

* W lewym oknie klikamy 2x szybko nazwie domeny np.: Las:nazwa_domeny

e Z rozwinietej listy wybieramy Domeny, klikamy 2x szybko na nazwa_domeny
(rozwijamy nowe pozycje), nowe pozycje to np.: Default Domain Policy — klikamy
PPM i edytuj, pojawi sie nowe okno, w ktorym z lewej strony pojawig sie 2 gtéwne
pozycje User i Computer Configuration, wybieramy User Configuration i pozycje

Zasady (Policies)
e User Configuration, mozemy dalej rozwija¢ poszczegdlne elementy az do
wtaczenia/wytgczenia zasady, ponizej przyktady zasad i schemat rozwijania

poszczegdlnej zasady ..-> .. -> .. -> ..etc

Ponizej znajdziecie kilkanascie przyktadowych ustawien, ktdre ograniczajg uzytkownikom dostep do
poszczegdlnych elementdw systemu operacyjnego oraz zmieniajg konkretne ustawienia (opis tylko w
jezyku angielskim):

1. Blokada catego Panelu Sterowania:

User Configuration -> Administrative Templates -> Control Panel -> Prohibit access to Control Panel
and PC settings -> ENABLED

2. Ukrycie poszczegdlnych elementédw w Panelu Sterowania:

User Configuration -> Administrative Templates -> Control Panel -> Hide specified Control Panel
items -> ENABLED (po wigczeniu opcji wprowadzamy nazwy elementéw, ktore chcemy zablokowac)

3. Blokada ustawien ekranu:

User Configuration -> Administrative Templates -> Control Panel -> Display -> Disable the Display
Control Panel -> ENABLED

4. Blokada zmiany tapety:

User Configuration -> Administrative Templates -> Control Panel -> Personalization -> Prohibit
changing desktop background -> ENABLED

5. Blokada usuwania drukarek:

User Configuration -> Administrative Templates -> Control Panel -> Printers -> Prevent deletion of
printers -> ENABLED

6. Wytaczenie ikon Komputer, Sie¢, Kosz z pulpitu:

User Configuration -> Administrative Templates -> Desktop-> Hide and disable all items on the
desktop -> ENABLED

7. Ustawienie konkretnej tapety pulpitu:

User Configuration -> Administrative Templates -> Desktop-> Desktop -> Desktop Wallpaper ->
ENABLED (po wtgczeniu tej opcji podajemy sciezke do konkretnej tapety)

8. Usuniecie elementu Uruchom z Menu Start:



User Configuration -> Administrative Templates -> Start Menu and Taskbar -> Remove Run menu
form Start Menu -> ENABLED

9. Usuniecie elementu Zablokuj komputer po wcisnieciu CTRL + ALT + DEL:

User Configuration -> Administrative Templates -> System -> Ctrl+Alt+Del Options -> Remove Lock
Computer -> ENABLED

10. Usuniecie elementu Wyloguj po wcisnieciu CTRL + ALT + DEL:

User Configuration -> Administrative Templates -> System -> Ctrl+Alt+Del Options -> Remove Logoff
-> ENABLED

11. Blokada odczytu danych z dyskéw zewnetrznych:

User Configuration -> Administrative Templates -> System -> Removable Storage Access ->
Removable Disks: Deny read access -> ENABLED

12. Limit wielkosci profilu uzytkownika:

User Configuration -> Administrative Templates -> System -> User Profiles -> Limit profile size ->
ENABLED (po wtqgczeniu tej opcji okreslamy wielkos¢ maksymalng profilu)

13. Blokada dostepu do edycji rejestru:

User Configuration -> Administrative Templates -> System -> Prevent access to registry edition tools
-> ENABLED

14. Blokada dostepu do wiersza polecen:

User Configuration -> Administrative Templates -> System -> Prevent access to command prompt ->
ENABLED

15. Uruchamianie tylko wybranych aplikacji:

User Configuration -> Administrative Templates -> System -> Run only specified Windows
applications -> ENABLED (po wtgczeniu tej opcji podajemy nazwy plikéw uruchomieniowych aplikacji)

16. Blokada wyswietlania wybranych partycji w Eksploratorze Windows:

User Configuration -> Administrative Templates -> Windows Components -> File Explorer -> Hide
these specified drivers in My Computer (po wigczeniu tej opcji wybieramy wtasciwe ustawienia)

To oczywiscie niewielki wycinek wielkich mozliwosci konfiguracyjnych jakie dajg Zasady Grupy.
Ustawied w samych Szablonach Administracyjnych (ang. Administrative Templates) jest ponad
1500. Do tego dochodzg jeszcze Preferencje Zasad (ang. Preferences), Ustawienia Oprogramowania
(ang. Software Settings) oraz Ustawienia Windows (ang. Windows Settings). Za ich pomocg mozna,
np. zdalnie instalowaé¢ oprogramowanie, mapowac drukarki i foldery, czy automatycznie kopiowac
na serwer zawartos¢ katalogéow z profili uzytkownikéw. Zachecam do samodzielnej ,zabawy” z
Zasadami Grupy i testowanie poszczegdlnych ustawien.



Zadanie do samodzielnego wykonania:

Al. Utwodrz nowy las oraz domene o nazwie firma.com

2. Ustaw dtugos¢ haset dla uzytkownikdw w domenie na min. 4 znaki oraz wytacz ztozonos¢ tych
haset.

3. Podtacz do domeny 1 komputer kliencki i nadaj mu nazwe: STACJANRL.
4. Utwarz i skonfiguruj konta uzytkownikéw pracujgcych w domenie wg podanych zatozen:
4.1. Utworz jednostke organizacyjng o nazwie workers, a w niej:
4.1.1. Utwoérz konto Maria Sktodowska z loginem ksiegowy oraz hastem B456

4.1.2. Utwdérz konto Zofia Antonina z loginem kadrowy oraz hastem €789
4.2. Konta ksiegowy oraz kadrowy skonfiguruj tak, aby mozliwe byto logowanie od
poniedziatku do pigtku w godzinach od 8:00 do 16:00, tylko na komputerze STACJAL.
4.3. Utwoérz jednostke organizacyjng o nazwie owners, a w niej: 4.3.1. Utwdrz konto Adam
Stodowy z loginem wlasciciel oraz hastem A123
A2. Dla utworzonych uzytkownikéw zaprezentuj sposéb dziatania zasad w formie zrzutéw ekranu dla
...4... wybranych/dowolnych zasad.

4. Sposob weryfikacji realizacji laboratorium przez prowadzgacego :
Aby przyznaé punkty i zaliczy¢ laboratorium studentowi, musi on zrealizowaé krok po kroku punkt 3
laboratorium, kazdy etap w sprawozdaniu musi by¢ opatrzony zrzutem ekranu wraz z opisem
realizacji i efektu dziatania. Na koniec musi wykonac i poprzez zrzuty ekranu udokumentowac
poprawng realizacje zadania do samodzielnego wykonania.

5. Zabezpieczenie przed kopiowaniem sprawozdan
Kazdy student bedzie pracowat na swoim obrazie zarowno Windows Serwer jak i Windows 7/10,
utworzone tam konta bedg jego wtasnoscig dlatego w tatwy sposéb mozna zweryfikowac czy zrzuty
ekranu i wyniki prac wynikajg z samodzielnosci czy tez nie.

6. Wymagania odnosnie infrastruktury sprzetowej i programowej w

laboratorium

Wymagany jest VirtualBox, obraz Windows Server 2012 R2, obraz Windows 10 min. Wersja PRO —
kazdy student musi posiadac¢ swoje obrazy !! nie moze by¢ jak teraz ze jest jeden na komputerze i
kazdy ma do niego dostep !!Kazdy pracuje na swoich obrazach, aby unikngé sytuacji ze jedna grupa
zrobi i pdZniejsze majg gotowe i spreparowane obrazy.



