Rodzina protokotow TCP/IP

1. Informacje ogodlne:

Rodzina protokotow TCP/IP jest obecnie domagaym standardem w transmisji w sieciach
komputerowych. Gtownym celem powstania TCP/IP hylasnie mazliwos¢ taczenie sieci (
InterNet ) niezalenie od heterogenicznej struktury tych sieci w waesth niszych. W
chwili obecnej wspdtistnigjze soh dwie wersje TCP/IPv4 i TCP/IPv6 przy czym ta druga
wersja nie jest do dzisiaj w powszechnyaytiyowaniu.

2. Standardy TCP/IP

TCP/IP zarbwno w wersji 4 jak i G sodzinami protokotow. Poszczegdlne protokoty azéak
niektére zagadnienia ich wspotpracy apisane odpowiednimi dokumentami RFC (Request
For Comments). Te dokumenty sv praktyce standardami opigaymi dziatanie sieci
TCP/IP. Podstawowym protokotem warstwy siecioweit jprotokét IP. W jego nagtowku
zawarty jest adres przeznaczenia i adrégtowy oraz podstawowe parametry transmisji. W
tadunku uytecznym tego protokotu przenoszone (enkapsulowsnpdzostate protokoty tej
rodziny.

2.1 Adresowanie
2.1.11Pv4

Adres sklada siz 32 bitéw, ktére s zwykle zapisywane jako 4 liczby oddzielone znakiem
. . Liczny mog by¢ zapisywane w reprezentacji dzigeej (0-255 - najpopularniejszy
sposadb), szesnastkowej lub binarnej. Przestaritesowa to teoretycznie 232=4 294 968 298
w praktyce jest znacznie mniejsza ze wdgl na sposob adresowania (np adresowanie
klasowe tab 1), sposobu podzialu na podsieci (jeztines staje siadresem sieci a drugi

adresem rozgtoszeniowym), wykluczenie lub ogramieeewnych grup adresow (tabela 2)

Tabela 1 Podziat na klasy

Sposob wyroznienia | Klasa Zakres adresow Bity maski/uwagi
Najstarszy bit 0 A 1.0.0.0 — 127.255.255.255 8

Najstarsze bity 10 B 128.0.0.0 — 191.255.255.255 16

Najstarsze bity 110 C 192.0.0.0 — 223.255.255.255 24

Najstarsze bity 1110 D 224.0.0.0 - 239.255.255.255 specjalne przeznaczenie
Najstarsze bity 1111 E 240.0.0.0 — 254.255.255 255 zarezerwowane




Tabela 2 Wykorzystanie adreséw IP

adresy Obecne uzycie

0.0.0.0/8 0.0.0.0 oznacza calq sie¢ poza lokalng
10.0.0.0/8 dawna sie¢ DARPA obecnie tylko dla sieci wewnetrznych
14.0.0.0/8 publiczne sieci danych

24.0.0.0/8 Telewizje kablowe

39.0.0.0/8 Zarezerwowane ale w trakcie podziatu
127.0.0.0/8 localnet

128.0.0.0/16 Zarezerwowane ale w trakcie podziatu
169.254.0.0/16 lokalne tacze

172.16.0.0/16 dla sieci wewnetrznych

191.255.0.0/16 Zarezerwowane ale w trakcie podziatu
192.0.0.024 Zarezerwowane ale w trakcie podziatu
192.0.2.024 Test-Net — Laczenie sieci IPv4 i IPv6
192.88.99.0/24

192.18.0.0/15 Polaczenia miedzysieciowe testowanie urzadzen
192.168.0.0-192.168.255.255 |dla sieci wewnetrznych

223.255.255.0/24 Zarezerwowane ale w trakcie podziatu
224.0.0.0/4 Multicast

240.0.0.0/4 Zarezerwowane dla przysziego uzycia

Do dziatania sieci TCP/IP wymagany jest adres IBzomaska, adres rozgtoszeniowy
(informacja przeznaczona dla wszystkich hostéw wsperi) mae by wyliczony z adresu i
maski podobnie jak numer sieci.

Adres bramy (gateway) jest konieczny tylko w wypaglohczer migdzysieciowych.
2.1.1 IPv6

Opracowano aby wyeliminowgewne niedostatki poprzedniej wersji gtdwnie:
a) Mala jak na obecne potrzeby liczba adreséw (co geavstosowanie sieci
wewretrznych ograniczyto te potrzeby)
b) Brak zabezpieczetransmisji przed zmianczy przechwyceniem

3. Protokoty
3.1 TCP/IPv4
Protokét ARPRFE826 | RARP
Te dwa protokoty dziatgj na styku warstwy gcza danych niektorych sieci i warstwy
sieciowe] ale formalnie przypisaney glo warstwy sieciowej TCP/IP. Zadaniem ARP
(protokot rozwizywania adreséw) jest ttumaczenie adresowespwzych uradzer na adresy

IP im przypisane. Protokot RARP dziata odwrotnieRPARARP jest konieczny do dziatania
TCP/IP z sieciami standardow IEEE802.x, ktorgwaja adresowania MAC. Pewna odmiana



ARP zostala tale zaimplementowana w sieciach ATM. Tam gdzigwany jest protokéty
bezpdredniego palcznia np PPP (point-to-point protocol) ARP/RARP jeigt konieczy.

Typ sprztu (Ethernet=1)

Typ protokotu wyszego rzdu, ktory wystatzadanie (IP = 0x0800)
HLEN — dluga¢ adresu spktowego

PLEN - dluga¢ adresu protokotu, ktory wystasdanie

Dziatanie - okréla protokot (ARP/RARP) oraz kierunekaflanie/odpowies):

1 —zadanie ARP 2 — odpowieddRP
3 —zadanie RARP 4 — odpowiedRAR

Protokot IPRFE79L

Podstawowy protokét internetu pragey w warstwie sieci tzn podlega regutom trasowania
(routowania). Oprécz adresowania jego gtdbwnym celggst przenoszenie fadunku
uzytecznego w postaci protokotéw warstwy transporjoa@z zapewnienie przenoszenia
informacji kontrolnych o sieci (np protokét ICMP ycdGMP). Dziki TTL internet jest
automatycznie daniecany ze zgubionych pakietow.

| L |
; m
Suma kontr. naglowka

o

VER 4b
Wersja protokotu — 4
IHL 4b
Dlugos¢ nagtéwka mierzona w 32b stowach
Diugos¢ catkowita 4b
Dlugos¢ nagtéwka i danych w oktetach (576 - 65535)
Identyfikator 8b
Identyfikator unikalny pakietu
Flagi 3b



Sterup fragmentagj
Przesunjcia fragmentu
Mierzony w jednostkach 64b — okfe potazenie fragmentu

TTL

Mierzony w hopach lub sekundach czgsia pakietu
Protokot

Wskazuje rodzaj protokotu warstwy wszej TCP/IP np:

1-ICMP6-TCP 17 - UDP

2—-I1GMP 8 - EGP
Suma kontrolna nagtowka

Przeliczana na kalym routerze
Opcje

Pozwalag zawrz€ dodatkowe informacje np. o trasie routowania
Wypetnienie

Uzupetnia nagtéwek do diugo rownej wielokrotnéci stowa 32b

Protoko6t ICMP RFE792

Typ (8b)
Identyfikacja typu komunikatu
0 — Echo Reply
3 — Destination Unreachable
4 — Source Quench
5 — Redirect
8 — Echo Request
11 — Time Exceeded
30 - Traceroute
Kod (8b) - pole zawiera dodatkowe informacje o ¢ykomunikatu
0 — sie€ nieosiagalna
1 — host nieoggalny
2 — protokét nieogigalny
3 — Nieosiagalny port
4 — konieczna fragm. ale brak zezw.
5 — informacje o trasie niepoprawne
6 — nieznana sée
7 — nieznany host
(Packet InterNet Group utility)
Wysyta pakiet ICMP z kodem Echo Request z&lanie echa”
Odbiera pakiet z kodem 0 — Echo Replay ,odpowiecha”
Wyswietla statystki czasow odpowiedzi i ew. Kody odjpexdzi np.



Host nieosigalny, si€ nieosggalna ...
(tracert w Win32)
Wykorzystuje pakiet z typ 11 do rozpoznania trasy
Nastpnie wysyta pakiety typ 8 (opcja -1) z TTL od 1 vbrg lub pakiety UDP
Wyswietla statystki czaséw odpowiedzi i ew. kody odpenizi np. od poszczegdlnych
routeréw

Protok6t UDPRFC768

) 3O DN nikat DF

Protokét bezpajczeniowy
Nie trzeba nawizywat polgczenia
krétszy czas
Nie obstuguje stanéw pgdzenia
prostsza implementacja
mniej zasobow serwera
Mozna obstay¢ wiecej klientow
Mniejsze rozmiary nagtowka
Wydajniej wykorzystuje sie
Niektore aplikacje zywaja domysinie protokotu UDP (DNS, RIP...)

Protokot TCPRFE793

Numer sekwencji
Pozwala kontrolow@aprzesytanie diych porcji danych w segmentach
Numer potwierdzenia
Oznacza nagpny bajt, ktérego oczekuje serwer od klienta
Dlugos¢ nagtéwka
Diugos¢ nagtéwka mierzona w 32b stowach
Flagi 6b
Bity znacznikowe
URG - pilne dane
ACK — oznacza konieczi§é potwierdzenia
PSH — natychmiast przesétdane do warstwy wgzej
RST — zerowanie pgtzenia
SYN — nawjzywanie padczenia
FIN — zamykanie patzenia
Rozmiar okna odbioru



Sterowanie przeptywem umlowvia zwalnianie lub przyspieszanie transmisji w
zaleznosci od wielkasci | zapetnienia okna bufora u obu stron

Wskaznik pilnych danych
Potazenie ostatniego bajta pilnych danychzgk ustawiono flag URG)

Stany pokczenia TCP

4"-~.

klient serwer

closed closed

sync_sent listen

established sync_rsvd

fine_waitl established

fine_wait2 close_wait

time_wait last_ack

 peKaSYNTT

TACK—

Schemat trojdrdgnego potwierdzenia (three-way hanshackin) w trakcmawigzywania
potgcznie TCP.

4. Instrukcje do uzytego oprogramowania

4.1 Ping
ping <opcje> adres
<opcje>
-c liczba wystanie okigonej liczny pakietow ( w Windows -t )

4.2 nmap
Program nmap jest typowym skanerem portéw (sprawokrearte porty TCP i UDP)
umazliwia identyfikacg ustug oraz identyfikagj systemu operacyjnego skanowanego hosta
(na podstawie charakterystycznych cech pakietd Jak czy numery sekwencji
nmap <typ skanowania> <opcje> adres lub zakres adre

<typ skanowania>



-sP tylko ping (sprawdza czy host odpowiada na edtuest), mdiwe dla
zwykiego wytkownika
-sT skanowanie TCP
-sU skanowanie UDP (powolne)
-sS niewidzialne skanowanie SYN
-sO skanowanie IP
-sV rozpoznawanie ustug
-O rozpoznawanie systemu operacyjnego (-A dziaddogicznie)
<opcja>
-v wiecej informacji o wykonywanych operacjach

przyktad uycia
nmap -v -sP 10.0.2.0/24 149.156.112.0/24

skanuje przy pomocy echo_request dwie podsie@rfimicje § w postaci host up lub down)
nmap -v -sV 10.0.2.1-22

wykrywa ustugi na hostach od adresu 10.0.2.1 d0.222
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Scenariusz nr 1

Sprzet:

Komputer PC
Procesor Intel Crore i7
RAM 8GB

SO CentOS
uzytkownik student

Oprogramowanie:
Nmap

Wykonanie éwiczenia:

Przygotowanie:
1. zalogowa sie jako student na konsoli graficznejda tekstowej

Wykonanie éwiczenia:
1. Prowadzcy ustala zakresy i typy skanowania wg podanychi:opc

o zakres skanowanych hostow lub podsieci
a) 10.0.2.0/24
b) 149.156.111.0/24
c) 149.156.112.0/24
d) 149.156.0.0/16
e) 149.156. . -149.156. .
° typy skanowania, wraz z uwagami

= TCP - wykry¢ otwarte porty TCP - we wnioskach péddatystyki na podstawie ustug
wywnioskowd jaki to system operacyjny

= UDP- wykry¢ otwarte porty UDP - we wnioskach p@daatystyki na podstawie ustug
wywnioskowa jaki to system operacyjny

= SYN - wykona niewidzialne skanowanie - we wnioskach pbdéatystyki na podstawie
ustug wywnioskowé jaki to system operacyjny

2. Uruchomé¢ program nmap z odpowiednimi parametrami skanowagjaversji podanych
przez prowadzego. (dodatkowoay¢ opcji "-v")

Standardowe wyfie najlepiej przekierowado pliku poleceniem:
nmap <opcje> >/tmp/plik

3. Pierwsze skanowania (dlazkiej konfiguracji) wykona& z opcp "--host_timeout 5m",
kolejne bez tej opcji



4. W trakcie skanowania monitoroévgego proces w drugim terminalu za porp@olecenia
#less /tmp/plik

seria testow |podsiec lub hosty  |typ skanowania Uwagi
1

2
3
4

Wyniki pomiaréw:

o

opis i charakterystyka poszczegolnych typow skamowa

opracowa statystycznie uzyskane dane

c. zrobi wykresy popularnei ustug, systemow operacyjnych, oszacévla hostow
uzywa filtrowania

d. wyciaggm¢ wnioski w oparciu o uzyskane dane

o



