Bezpieczenstwo urzadzen mobilnych — Lab 2

*  Przyjrzymy sie dzi$ w jaki sposdb zmodyfikowac istniejgca aplikacje androidowa

* Najpierw jg sobie zaimplementujemy i przy tej okazji przyjrzymy sie jak budowaé aplikacje w
nieco odmienny sposdb niz robilismy to ostatnio

* Na ostatnich zajeciach korzystalismy z pakietu Compose ktéry pozwalat na budowanie
interfejsu uzytkownika bezposrednio w kodzie.

» Dzisiaj, przyjrzymy sie jak mozna to robic¢ z wykorzystaniem tzw. Layout’éw.

= Noto do dzieta:)

*  Uruchamiamy Android Studio

*  Tworzymy nowy projekt File - > New Project -> Phone and Tablet

= Ale uwaga, tym razem jak template projektu wybieramy Empty Views activity (w odrdznieniu
od Empty Activity ktérego uzywalismy ostatnio - trzeba na to zwrdcié¢ uwage, bo w nazwie
rdznica niewielka, natomiast pdzniej w kodzie dos¢ istotna :)
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Tradycyjnie, musimy poczekaé (co moze chwilke zajg¢ 0D az Gradle wykona wszystkie
czynnosci zwigzane ze stworzeniem projektu

Po czym powinnismy uzyskac srodowisko gotowe do pracy

package com.example.howmanyfingers

ty(O o

stanceState: Bundle?) {
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Przy czym pamietamy o wskazaniu emulatora (w moim przypadku Pixel 7 APl 34) na ktérym
chcemy uruchomié naszg aplikacje.

Jesli nie mamy zdefiniowanego zadnego emulatora (tzw. AVD — Android Virtual Device),
podobnie jak poprzednio musimy go utworzyc.

Zeby nie zaciemnia¢ biezacej instrukcji, nie wstawiatem tutaj potrzebnych krokéw, prosze w
takim przypadku zerkngé do instrukcji z poprzednich zajec

Finalnie, powinnismy zobaczy¢ naszg aplikacje uruchomiong na emulatorze, jak ponizej:




* Jesli na tym etapie pojawity sie jakies problemy / btedy — prosze o sygnat, postaram sie
pomac je rozwigzac bo bez tego nie bedziemy mogli iS¢ dalej :)

Implementacja “Gry w Marynarza”

* Na potrzeby dalszych ¢wiczen, zaimplemenujemy sobie prostg “Gry w Marynarza”, w ktérej
aplikacja wylosuje liczbe z jakiegos zakresu (powiedzmy od 1 do 10),i poprosi uzytkownika o
odgadniecie jaka liczba zostata wylosowana.

e Jesli uzytkownik zgadnie - zdobywa punkt, jesli nie -gramy dalej.

*  Przejdimy zatem do funkcji onCreate klasy MainActivity. Trzeba tam ewentualnie usungé
rzeczy ktére dodane zostaty przez kreatora projektu, tak zeby zostato tam tylko to co na
ekranie ponizej:

Android ~ m Mi kt

Caapp package com.example.howmanyfingers
manife:
kotlin+java .
~ import
(53 com.example.howmanyfingers

ainActivity :

I

ride fun o edInstan ate: Bundle?) {

e Zatdéimy, ze nasza aplikacja powinna wyglada¢d jak ponizej.



Podaj liczbe ktérg uwazasz ze wylosowalem

Zagraj

*  Wedrujemy zatem do pliku activity_main.xml zlokalizowanego w podkatalogu res/layout/

naszego projektu

S Android

* | to tutaj znajduje sie definicja wygladu naszej aktywnosci
¢ Aktualnie mamy tam zdefiniowane dwa elementy
e Layout (konkretnie ConstraintLayout) - rodzaj “kontenera” ktory we wtasciwy sobie
Sposob rozmieszcza umieszczone w nim elementy na ekranie
e Oraz umieszczony wewnatrz layoutu element TextView ktory odpowiada za
wyswietlenie napisu Hello World



activity_main.xml

1 mL ve ion= encoding F-8"2> activity_main.xm| v . 0 Pixel ~

aintlLayout xmlns:androic

Hello World!

</androic

*  Prosze zauwazy¢, ze klasa naszej aktywnosci (plik MainActivity.kt), ma w tej chwili
jedng metode (onCreate - ktéra wywotywana jest w momencie instancjonowania /
uruchamiania naszej aktywnosci i - poza wywotaniem onCreate z klasy po ktérej
dziedziczy: super.onCreate(savedInstanceState) - jedyne co na razie robi to wywotuje
metode setContentView - odpowiadajgcg za ustawienie “zawartosci” ekranu,
uzywajgc w parametrze R.layout.activity_main.

* R-tospecjalna klasa w AndroidSDK reprezentujgca zdefiniowane/dostepne w
projekcie zasoby (resources) takie jak ikony, napisy, grafiki, ale takze layout’y.

* Innymi stowy metoda
wczytuje activity_main.xml w /res/layout i na jego podstawie ustawia zawartosc¢
ekranu aktywnosci

*  Dobrze, wréémy do naszego pliku xml’'owego

* Generalnie mamy w AndroidSDK pewien zestaw predefiniowanych layout’éw. m.in.:

* LinearLayout — w ktorym wszystkie elementy sg umieszczane liniowo w
pionie lub poziomie obok siebie lub jeden pod drugim (wiecej informacji)

* RelativeLayout — w ktérym elementy lokowane sg “wzgledem siebie — tzn.
cos lokujemy na prawo od czegos, cos innego pod czyms etc (Wiecej
informacji)

* TableLayout — w kérym elementy sg lokowane w wierszach i kolumnach
(Wiecej informacji)

* ConstraintLayout — gdzie elementy s3 wzajemnie ,,pospinane” constraitami

* Poniewaz, w naszym przypadku, bedziemy uktadaé poszczegdlne elementy Ul po
prostu kolejno jeden pod drugim, skorzystamy z LinearLayout’u

¢ Usuwamy zatem w pliku xml’owym to co zaznaczytem ponizej (czyli catos¢
wygenerowang przez wizard na etapie tworzenia projektu definicje
ConstraintLayout’u):


https://www.tutorialspoint.com/android/android_linear_layout.htm
https://www.tutorialspoint.com/android/android_relative_layout.htm
https://www.tutorialspoint.com/android/android_relative_layout.htm
https://www.tutorialspoint.com/android/android_table_layout.htm
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Teraz, otwieramy tag xml’owy (<), zaczynamy pisac Line Studio powinno nam
podpowiedzie¢ jak ponizej:

version
<Line

m arLayout

e.android.material.circularnre

.Inlin

1L version encoding
<LinearlLayout android:layout_width

s:android

Wchodzimy w cudzystowy, dajemy ctrl + spacja, intelisense powinien pokazaé nam
dostepne opcje
iing
d:layout_width
match_parent
ontent

mpat_in
fault_




i wybieramy match_parent, definiujgc w ten sposdb szerokos¢ naszego layoutu na
taka samg jak szerokos¢ elementu nadrzednego. A ze nasz layout nie jest
zagniezdzony w zadnym innym elemencie (jest layout’em pierwszego poziomu), to
de facto ustawiamy jego szerokos¢ na taka jakg bedzie miato ekran urzadzenia na
ktérym bedzie on rozmieszczany / na ktérym uruchamiana bedzie nasza aplikacja

Analogicznie, zaczynamy pisa¢ height, Intelisense powinien podpowiedzie¢:

android:layout_width

android:layout_ ht

android:max ht
android:min ht
1strained
straint
straint
straint

traint ht_min

straint ht_percent

packamy enter, przechodzimy do $rodka cudzystowu, packamy ctrl+spacja, i
ponownie wybieramy match_parent

?xml version

android:layout_height

xmlns:android match_parent

vation

dius

i -

men/material_emph

W ten sposdb, nasz layout jest tak szeroki i tak wysoki jaka bedzie szerokos¢ i
wysokos¢ ekranu na jakim bedzie wyswietlany.

Zeby ewentualnie tatwiej byto $ledzi¢ gdzie/jak pozycjonowany jest nasz layout,
ustawmy mu jakis kolor tta. Czyli zaczynamy pisaé back... Studio powinno pokaza¢
nam dostepne opcje



hs
android:
android:

android:

vers
<Linearla
® android:layout_height

android:background

xmlns:android @android:

en
<LinearlLayout android:layout_width

:layout_height

ght

Po tej zmianie, na podgladzie/w widoku designera od razu bedziemy mogli
zweryfikowaé usytuowanie naszego layout’u



Z atrybutéw obowigzkowych musimy jeszcze okresli¢ czy elementy majg by¢
umieszczane obok siebie (orientacja pozioma), czy jeden pod drugim (orientacja
pionowa). Dodajemy zatem orientation jako vertical

| wreszcie, mozemy odsungc troche umiejscowienie pierwszego elementu od gornej
krawedzi ekranu ustawiajgc paddingTop np na 50dp.

Finalnie, na tym etapie, definicja layoutu wyglagda u mnie nastepujgco:

:layout_height=
:background="[0a

:orientation="v

To idzmy dalej

Aktualnie, poza atrybutami opisujgcymi sam layout, nie bardzo mamy mozliwosé
wstawienia do niego elementéw interfejsu bowiem jest on w tej chwili otwierany,
definiujemy mu jakie$ wtasciwosci i od razu go zamykamy

activity_main.xml A
version="1.0" encoding=

:layout_width="

Zeby stworzy¢ sobie miejsce na dodanie do layoutu innych elementéw musimy rozbié
tg definicje na tag otwierajgcy (zawierajgcy definicje wiasciwosci samego layout’u) i

osobny tag zamykajacy.

A zatem usuwamy znajdujacy sie tuz przed zamknieciem taga ukosnik (ktdry oznacza
ze tutaj konczy sie zakres tego layoutu, ,a w nowej linii zaczynamy pisa¢ </



Studio powinno domysli¢ sie ze chodzi o zakonczenie rozpoczetej wczesniej definicji
layoutu, uzupetni nam ten tag, i powinnismy finalnie miec sytuacje, jak ponizej:

inearlLayout>

| teraz, pomiedzy tagiem poczagtkowym a koriczagcym, mozemy dodaé kolejne
elementy.

Zacznijmy od dodania napisu “Podaj liczbe”, a zatem uzywamy elementu TextView
np. jak ponizej:

0 Pixel v =34+ @ Hoy

Podaj liczbe ktorg uwazasz ze wylosowatem

W dalszej kolejnosci potrzebujemy miejsca na wpisanie przez uzytkownika liczby
ktdrg uwaza, ze zostata przez aplikacje wylosowana.

Uzywamy do tego elementu EditText, np. tak jak ponizej:



activity_main.xmi

, @

Podaj liczbe ktdra uwazasz ze wylosowatem

Podaj Liczbe
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</LinearLayout>

Dodajmy teraz przycisk ktéry uruchamiat bedzie gre.
Czyli uzywamy elementu Button, np. jak ponizej:

android; Wzl o
andrc
andrc
andrc
andrc
Podaj liczbe ktdrg uwazasz ze wylosowatem

<EditText
Podaj Liczbe

‘w\: C Zagraj
andrc

andrc

andrc
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<Button
android:layo
andrc
andrc

andrg

| wreszcie, dodajmy jeszcze jedno TextView w ktdrym bedziemy wyswietlaé
informacje o wyniku gry (czy uzytkownik odgadt czy tez nie jaka liczba zostata
wylosowana).

Czyli np. cos takiego jak ponizej:
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Podaj liczbe ktorg uwazasz ze wylosowalem
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Wynik

</LinearLayout>

No to teraz mozemy przystgpi¢ do implementacji samej “rozgrywki”.

W tym celu, dodajemy do definicji przycisku atrybut onClick definiujgc nazwe funkcji
ktora ma sie wykonaé w momencie tapniecia przez uzytkownika na ten przycisk.

Przyjmijmy ze funkcja ta bedzie nazywata sie playTheGame, wie¢ definicja atryburtu
onClick przycisku wygladaé bedzie jak ponize;j:

. main.xml
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No to teraz musimy zaimplementowac naszg funkcje playTheGame.
Na poczatek postuzmy sie samym studio do wygenerowania szkieletu tej funkcji.

Czyli np. bedac kursorem na nazwie playTheGame packamy alt+Enter i wybieramy z
menu kontekstowego opcje Create event handler jak ponize;j:



Podaj liczbe ktérg uwazasz ze wylosowatem

and -
Podaj Liczbe

<Button
androi
android:

android:layo

method for handlir

* Studio zapyta nas w jakiej klasie ta funkcja powinna sie znalez¢.

*  Chcemy jg dodac do klasy ktdra obstuguje logike naszego interfejsu, czyli do klasy
MainActivity

* W naszym przypadku, poniewaz w projekcie mamy tylko wtasnie tg klase, packamy
na kolejnym okienku ok / enter

Search by Name Project

MainActivity of com.example.howmanyfingers }

e | aktualnie w pliku MainActivity.kt powinien pojawic sie szkielet funkcji playTheGame
(ktérej ciato zaraz sobie doimplementujemy, a ktéra bedzie wywotywana przy
kazdym kliknieciu w nasz przycisk):



Android activity_main.xm MainActivity.kt
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No to zacznijmy implementowac ciato naszej funkcji.

Zacznijmy od tego, ze stworzymy sobie zmienng ktéra reprezentowaé bedzie pole
tekstowe do ktérego uzytkownik bedzie wpisywat swéj typ.

Nazwijmy te zmienng np. userNumberEText, a do siegniecia (i przypisania do niej)
odpowiedniego elementu interfejsu uzytkownika uzyjemy funkcji findViewByld czyli
: View) {
= findViewaIdc}(ﬂ

Funkcja findViewByld, oczekuje, ze (w ostrych nawiasach) podamy typ elementu do
ktorego “siegamy”. W naszym przypadku jest to EditText, zatem dodajemy:

fun p

| wreszcie, w nawiasach okragtych musimy poda¢ id elementu do ktérego chcemy sie
odwoftac.

Skad “wzig¢” to id? Ano musimy je sobie zdefiniowac / utworzy¢.
Zeby to zrobié:

*  Wedrujemy do pliku xml z layout’em tam gdzie mamy zdefiniowany element
do ktérego chcemy sie w kodzie odwotaé (w naszym przypadku pole do
wprowadzania przez uzytkownika liczby ktérg uwaza ze aplikacja
wylosowata) i dodajemy cos$ takiego:



* userNumber - to nadawana przez nas nazwa po ktdrej bedziemy sie do tego
pola odwotywa¢é w kodzie, a dzieki dyrektywie @+id SDK/Android
wygeneruje sobie na tej podstawie swoje wewnetrzne id/ld w swoim
formacie.

No to teraz wracamy do naszej funkcji playTheGame i jako id elementu do ktorego
chcemy sie odwolac w funkcji findViewbyld podajemy R.id.userNumber czyli finalnie
definicja tej zmiennej userNumberEText wyglada u mnie nastepujgco:

ate: Bundle?) {

To idac dalej potrzebujemy zczytac podang przez uzytkownika wartos¢ i
przekonwertowa¢ jg do liczby (bo za sekunde bedziemy ja poréwnywac z
wylosowang przez aplikacje wartoscig liczbowg, a wartos¢ ktérg zczytamy z pola
EditText dostaniemy jako String. W moim przypadku zrobitem to jak ponizej:



Bundle?) {

etText().toString())

* Nie jest to moze zbyt piekne, i potencjalnie bedzie sie “wywalato” (bo co jak
uzytkownik zamiast wpisa¢ do pola grzecznie np 5 czy 10 wpisze “lato”... Ale
“uszczelnienie” tego pozostawiam juz Panstwu :)

* No to teraz sprobujmy wygenerowac jakgs wartosc losowa. Na poczatek, zeby tatwiej
byto “trafi¢” ( co przyda sie przy debugowaniu” :) losujmy moze z jakiego$
mniejszego zakresu typu 1-5.

* U siebie zrobitem to nastepujaco:

* No to teraz, majac obie wartosci, mozemy je poréwnac i sprawdzi¢ czy uzytkownik
sie wstrzelit:

fun playTheGame( : View) A

userNumberEText = findVie

userNumberValue = 2r.parseInt(userNumberEText.getText().toString())

val randomNumberValue = (

(userNumberValue == randomNumberVal




Zeby odpowiednio obstuzy¢ oba przypadki, chcielibyémy wyswietli¢ uzytkownikowi
informacje o tym czy odgadt czy nie.

Zeby to zrobi¢, bedziemy potrzebowali odwota¢ sie z naszego kodu do elementu
interfejsu uzytkownika gdzie mamy wypisa¢ odpowiednig informacje.

A zatem, podobnie jak wczedniej, tak i teraz postuzymy sie funkcjg findViewByld - ale
wiemy juz, ze zeby to zrobi¢ musimy wygenerowac / dodaé atrybut id do pola do
ktorego chcemy sie odwotac

No wiec wedrujemy do naszego layout’u i dla elementu gdzie mamy wyswietlaé
wynik dodajemy atrybut id, np. jak ponizej:

<Button
android:layout_width="mat
andro

andro

android:

/LinearLayout>

i
1

No i jako pierwsze przyblizenie, na razie tyle.

Sprobujmy uruchomié naszg aplikacje, sprawdzi¢ ze / czy dziata i naprawié
ewentualne btedy.
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Moglibysmy tg naszg aplikacje jeszcze dtugo rozwijac, ale poniewaz nie to jest
zasadniczym celem naszego ¢wiczenia, uznajmy ze (na razie) to tyle i przejdzmy do
“clue” - czyli préby “zhackowania” tej naszej aplikacji

Sprébujemy zatem zroobic tak, te, ze uzytkownik bedzie wygrywat niezaleznie od
tego jaka liczbe wpisze (moze nie jest to zbyt spektakularne / nie wydaje sie bardzo
niebezpieczne, ale co, gdyby na podobnej zasadzie aplikacja “wpuszczata” do srodka
niezaleznie od tego jakie hasto zostatoby podane?

A tak czy inaczej chodzi o przeéwiczenie pewnego schematu, a w takim przypadku, im
na poczatek prosciej tym lepiej

Zacznijmy od upewnienia sie, ze mamy “pod reka” narzedzie adb, ktére pozwoli m.in.
na wyciggniecie z urzadzenia, zainstalowanej tam aplikacji

Tak wiec otwérzmy terminal systemowy, wpiszmy adb i pacnijmy enter.

Jesli dostaniemy cos takiego jak ponizej:

:~$ adb
pash: adb: nie odnaleziono polecenia...

Podobne polecenie: 'gdb'

To najprawdopodobniej musimy dodac¢ do sciezki systemowej katalog w ktorym
‘rezyduje” adb

Zeby doda¢ co$ do $ciezki / zmiennej systemowej na Linuxach/Macach robimy to np.
W nastepujacy sposéb:



export PATH=SPATH:YourAndroidSDKPath/platform-tools/
Lokalizacje / $ciezke do SDK mozemy znalez¢ np. w AndroidStudio: File - Project
Structure -> SDK Location

Android SDK location
ati used for new projects and for existing projects that do not have a local.properties file with a

SDK Location

Tak wiec w moim przypadku ustawienie $ciezki bedzie wygladato nastepujgco:
export PATH=SPATH:/home/leszeksiwik/Android/Sdk/platform-tools/

| po tym kroku, adb powinno nam sie juz “zgtosic¢”:

:~% adb

bash: adb: nie odnaleziono polecenia...
:~$  export PATH=$PATH:/home/leszeksiwik/Android/Sdk/platform-tools/
:~$ adb

Android Debug Bridge version 1.0.41

ersion 35.0.1-11580240

Installed as /home/leszeksiwik/Android/Sdk/platform-tools/adb

Running on Linux 6.8.9-200.Tc39.x86_64 (x86_64)

global options:
listen on all network interfaces, not just localhost
use USB device (error if multiple devices connected)
use TCP/IP device (error if multiple TCP/IP devices available)
SERIAL use device with given serial (overrides $ANDROID_SERIAL)
ID use device with given transport id
name of adb server host [default=localhost]
port of adb server [default=5037]
-L SOCKET listen on given socket for adb server [default=tcp:localhost:5037]
--one-device SERIAL|USB only allowed with 'start-server' or 'server nodaemon', server will only con
nect to one USB device, specified by a serial number or USB device address.
--exit-on-write-error exit if stdout is closed

To wykorzystamy teraz adb zeby zobaczy¢ co / jakie pakiety / aplikacje mamy
zainstalowane na naszym urzadzeniu.

Czyli:
* adb shell pm list packages

i powinnismy dostac liste wszyskich pakietow (czyli de facto aplikacji)
zainstalowanych na urzadzeniu:



$ _adb shell pm list packages
.android.systemul.auto_generated_xrro_vendor__
.google.android.providers.media.module
.google.android.overlay.permissioncontroller
.google.android.overlay.googlewebview
.android.calllogbackup
.android. carrierconfig.auto_generated_rro_vendor__
.android.systemui.accessibility.accessibilitymenu
.android.internal.emulation.pixel_3_x1
.android.providers.contacts
.android.internal.emulation.pixel_4a
.android.dreams.basic
.android.companiondevicemanager
.android.cts.priv.ctsshim
.google.android. calendar
.google.android.networkstack.tethering.emulator
.google.android.contacts
.android.mms.service
.google.android.cellbroadcastreceiver
.android.providers.downloads
.android.bluetoothmidiservice
.android.credentialmanager
.google.android.printservice.recommendation
.google.android.captiveportallogin
.android. storagemanager.auto_generated_rro_product__

e To sprébujmy zobaczy¢, czy mamy tam zainstalowang gre/pakiet howmanyfingers.

* W tym celu, mozemy uzy¢ np. narzedzia grep zeby przefiltrowac sobie liste tych
wszystkich dostepnych na urzadzeniu pakietéw po tym czego szukamy:

package: .google.android. youtube
package: .android.simappdialog.auto_generated_rro_product__
package: .android.externalstorage
package: .android.server.telecom
3t
:~$ adb shell pm list packages |grep howmanyfingers
package: .example.
. %

* Noico$ mamy, a caty pakiet nazywa sie com.example.howmanyfingers.

* Swojg drogg jest to dokfadnie ta nazwa pakietu ktérg ustawilismy tworzac aplikacje:



Android ~

~ Caapp
ma

tlin+java

n.example.howmanyfingers

MainActivity
com.example.ho!

com.example.

drawable

layout

e: Bundle?) {

* Ale to tylko na marginesie, zeby wiedzie¢ skad sie to bierze

* Majgc nazwe pakietu mozemy sprawdzi¢ doktadng Sciezke pod jaka pakiet ten jest
zainstalwany na urzgdzeniu, tak wiec:

a3

:~% adb shell pm list packages |grep howmanyfingers
package :com.example.

:~% adb shell pm path com.example.howmanyfingers
package: /data/app/~~503_apZ6a8JKi7yCxMYurg==/com.example.howmanyfingers-mlQDBR-vGFV1fRXo_VTGRQ==/base
.apk

* A majac petng sciezke, mozemy ta aplikacje / ten pakiet sciggngé z urzgdzenia.

» Zeby tatwiej sie nam dalej pracowato, stwérzmy sobie moze jakis (pod)katalog w
naszym katalogu domowym zebysmy pdzniej tej aplikacji nie szukali po catym
systemie :), i tam sobie te naszg aplikacje $ciggniemy.

*  Czyli odpowiednio:

* upewnijmy sie czy/ze jestesmy w katalogu domowym

* ajeslinie, np. jak ja powyzej:

* przejdzmy do swojego home’a - czyli np. po prostu cd

* ipotym powinnismy by¢ juz w swoim homie



/home/leszeksiwik

*  Stwodrzmy sobie teraz katalog pod dalsze dziatania. Niech sie nazywa
howmanyfingershacking :) czyli:

*  Przejdzmy tam sobie:

$ cd howmanyfingershacking/
$

* | mozemy dziata¢ dalej :)

* No to Sciggnijmy z urzadzenia ten pakiet / aplikacje howmany fingers, czyli:

3 $ adb pull /data/app/~~S@3_apZ6a8JKi7yCxMYurg==/com.example
. howmanyfingers-mlQDBR-vGFV1TfRXo_VTGRQ==/base.apk

data/app/~~S03_apZ6a8JKi7yCxMYurg==/com.example...., @ skipped. 79.7 MB/s (12995464 bytes in @.156s)

* gdzie sciezka ktdrg podatem jako argument wywotanig, to jest doktadnie to co
zwrdcito nam wywotanie

* adb shell pm path com.example.howmanyfingers

o czyli:

$ adb shell pm path com.example.howmanyfingers

° package: /data/app/~~S@3_apZ6a8JKi7yCxMYu /com.example. howmanyfingers-m1QDBR-VvGFV1fRXo_VTGRQ==/base ank

e Jesli wszystko przebieglo ok, w naszym katalogu ktory wczesniej sobie zatozylismy,
powinien pojawic sie plik base.apk z aplikacjg ktérg chcemy (niecnie :) zmodyfikowac:

2 $ adb pull /data/app/~~S@3_apZ6a8JKi7yCxMYurg==/com.example.
1fRXo_VTGRQ==/base.apk
/data/app/~~503_apZ6a8JKi7yCxMYurg==/com.example...., @ skipped. 79.7 MB/s (12995464 bytes in @.156s)
2 $ 1s -al

razem 12692
drwxr-xr-x. 1 leszeksiwik leszeksiwik 16 @5-23 12:59
. 1 leszeksiwik leszeksiwik 680 ©05-23 12:55
. . 1 leszeksiwik leszeksiwik 12995464 @5-23 12:59 base.apk

* No to sprébujmy dobrac sie do tej aplikacji i jg zdekompilowac.
*  Postuzymy sie w tym celu narzedziem apktool.

*  Wedrujemy zatem na strone: https://apktool.org/docs/install/ i zgodnie z instrukcjg,
dla systeméw linux’owych:



https://apktool.org/docs/install/

Linux

1. Download the Linux wrapper script. (Right click, Save Link As apktool)

2. Download the latest version of Apktool.

3. Rename the downloaded jar to apktool.jar.

4, Move both apktool.jar and apktool to fusr/local/bin. (root needed)
5. Make sure both files are executable. (chmod +x)

6. Try running apktool via CLI.

Sciggamy zatem (do katalogu ktdry sobie wczeéniej przygotowalismy):
* wrapper linuxowy
* oraz najnowszg wersje samego tool’a (aktualnie jest to wersja 2.9.3

Po tych dwdch krokach, zawarto$¢ naszego “hackerskiego” katalogu powinna
by¢ nastepujgca (lub zblizona):

$ 1s

leszeksiwik leszeksiwik 72 13:10
leszeksiwik leszeksiwik (a:14] 12:55

leszeksiwik leszeksiwik 23254968 13:10
leszeksiwik leszeksiwik 1156 13:08 apktool.bat
leszeksiwik leszeksiwik 12995464 12:59 base.apk

To idgc dalej, zgodnie z instrukcjg instalacji apktool’a, “przemianowujemy”
apktool_2.9.3.jar na apktool.jar czyli:

$ mv apktool_2.9.3.jar apktool.jarl

A z kolei apktool.bat przemianowujemy na apktool (jesli nie zrobilisSmy tego
na etapie Sciggania tego skryptu), czyli:

$ mv apktool.bat apktool
s |l

I, wreszcie, dodajemy tym Sciagnietym plikom prawa wykonywania, czyli np:

drwxr-xr-x. 1 leszeksiwik leszeksiwik 52 ©5-23 13:31
. 1 leszeksiwik leszeksiwik 680 05-23 12:55
leszeksiwik leszeksiwik 1156 @5-23 13:08 apktool

leszeksiwik leszeksiwik 23254968 ©05-23 13:10

leszeksiwik leszeksiwik 12995464 ©5-23 12:59 base.apk
3 $ chmod +x apktool*

Wiec finalnie, w na tym etapie w naszym “hackerskim” katalogu powinnismy
miec sytuacje nastepujaca:



-al

razem 35408
drwxr-xr-x. leszeksiwik leszeksiwik 52 ©5-23 13:31
leszeksiwik leszeksiwik 680 @©5-23 12:55

-TWXTY-XT-X. leszeksiwik leszeksiwik 1156 ©5-23 13:08
-TWXTY-XT-X. leszeksiwik leszeksiwik 23254968 ©5-23 13:10
-IW-T--T--. leszeksiwik leszeksiwik 12995464 ©5-23 12:59 base.apk

No to mozemy przystgpi¢ do dekompilacji naszej aplikacji, czyli:

: $ ./apktool d base.apk

Po tym kroku (i serii komunikatdw na ekranie) w katalogu powinnien pojawié¢ nam sie
katalog base, ktére zawiera nasza zdekompilowang aplikacje:

$ 1s -al

razem 35412
drwxr-xr-Xx. leszeksiwik leszeksiwik 66 05-23 142

leszeksiwik leszeksiwik 680 05-23 :55
-IWXI-XI-X. leszeksiwik leszeksiwik 1156 ©5-23 :08
-IWXT-XI-X. leszeksiwik leszeksiwik 23254968 ©5-23 110
drwXxr-xXr-X. leszeksiwik leszeksiwik 1990 @5-23 142

- TW-T--T--. leszeksiwik leszeksiwik 12995464 ©5-23 :59 base.apk

Powstaty w wyniku dekompilacji quasi-asemblerowy kod gtdwnej aktywnosci naszej
aplikacji umieszczony jest w podkatalogu
smali_classes3/com/example/howmanyfingers/MainActivity.smali powstatego
katalogu base

R$styleable.smali
R$style.smali
R.smali

L
L

L MainActivity.smali

L DebugProbesKt.bin

Otwodrzmy sobie ten plik w jakims edytorze, np w AndroidStudio, czyli File->Open... i
wedrujemy do naszego zdekompilowanego pliku.

Po otwarciu powinnismy zobaczy¢ cos takiego:



Version control

/MainActivity;

.annotation_runtime Lkotlin/Metadata;

dl = {

No i teraz juz nic prostszego jak zmodyfikowanie/zainfekowanie tego kodu :)

Tak jak sobie powiedzieliSmy wczesniej, to co chcemy uzyskaé w wyniku naszej
“niecnej” modyfikacji, to takie dziatanie aplikacji, zebysmy “wygrywali” niezaleznie
od tego jaka liczbe podamy. No wiec ewidentnie musimy “popsuc” dziatanie metody
playTheGame ktéra, dla przypomnienia, z perspektywy dewelopera/’normalnego
kodu” wyglada nastepujaco:

No to poszukajmy metody playTheGame w zdekompiklowanym pliku .smali

W efekcie powinnismy znalezé miejsce gdzie zaczyna sie zdekompilowany kod tej
metody:



same|

return-void
hanyfin end method
hanyfin . = o S d/vd
X 62 method public droid/view
hanyfin

Ls

param pl, "vie

const-strin

ic {p1, vO}, Lkotlin/jvm/internal/Intrinsics;->c otNullParameter(

erNumber:I
invoke-virtual {p@, v0}, Lco ple/howmanyfingers/MainActivity;->findVi
move-result-objec
jet/EditText;
oid/widget/EditTi
e-virtual a 0id jet/EditText;->getText()Landroid/text/Editable;
move-result-objec

invoke-virtual {v1}, Lja Lang/0Object;->toString()Ljava/lang/String;

To, czym bylibysmy szczegdlnie zainteresowani, to moment sprawdzania czy liczba
wylosowana przez aplikacje i liczba podana przez uzytkownika sg soobie réwne czy
nie. No to poszukajmy w tym zdekompilwanym kodzie instrukgji if.

Jak zaczniemy szukac, okaze sie, ze jest taka jedna:

- Linc

.local v2,

sget v3, Lcom/example/howmanyfingers/R$id;->resTV:I

invoke-virtual {p®, v3}, Lcom/example/howmanyfingers/MainActivity;->fin
move-result-object v3

check-cast v3, Landroid/widget/TextView;

.line

.local v3, "resTV":Landroid/widget/TextView;

fne vl, v2, :cond_0

.line
const v4, xff016e0

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setTextColor(I)V

. .line

Ktdéra oznacza ni mniej ni wiecej tylko tyle, ze jesli vl nie rowna sie v2 (if-ne czyli if-
not equal) wtedy przejdz do etykiety cond_0

Jak popatrzymy co sie dzieje pod etykietg :cond_0, to w najwiekszym skrécie mamy
tam fragment kodu wykonywany w sytuacji kiedy uzytkownik “nie odgadt” czyli
zmiana koloru czcionki, wyswietlenie komunikatu ze uzytkownik nie odgadt (i
dodatkowo jakg liczbe wylosowata sama aplikacja):



:cond_0
const/highlé v4, x10000

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setTextColor(I)V

.line
nstance v4, Ljava/lang/StringBuilder;

invoke-direct {va4}, Ljava/lang/StringBuilder:-><init>()V

const-string v5,

invoke-virtual {v4, v5}, Ljava/lang/StringBuilder;->append(Ljava/lang/String;)Ljava/lang/st

move-result-object v4

invoke-virtual {v4, v2}, Ljava/lang/StringBuilder;->append(I)Ljava/lang/StringBuilder;

move-result-object v4

invoke-virtual {v4}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;

move-result-object v4

check-cast v4, Ljava/lang/CharSequence;

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V
.line

:goto_0O

return-void

.end method

Po czym nie ma tam juz zadnych instrukcji sterujgcych tylko konczymy metode

No dobrze, a przyjrzyjmy sie jeszcze raz tej instrukcji odpowiedzialnej za poréwnanie
tych dwdch liczb: wylosowanej przez aplikacje i podanej przez uzytkownika:



MainActivity.smali

.line

.local v2, "

sget v3, Lcom/example/howmanyfingers/R$id;->resTV:I

invoke-virtual {p@, v3}, Lcom/example/howmanyfingers/MainActivity;->findViewById(I)Landroid/view/View;
move-result-object v3

check-cast v3, Landroid/widget/TextView;

.line

.local v3, :Landroid/widget/TextView;

Eﬂfne vl, v2, :cond_0

.line

const v4, xff0100
invoke-virtual {v3, v4}, Landroid/widget/TextView;->setTextColor(I)V

.line

const-string v4,
check-cast v4, Ljava/lang/CharSequence;
invoke-virtual {v3, v4}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

goto :goto_0

* | przeanalizujmy jeszcze raz, jak to dziata. Wiemy juz, ze jesli v1i v2 nie sg sobie
rowne to skaczemy do etykiedy cond_0.

* Acojesliten warunek nie jest spetniony? Czyli jesli v1 i v2 sg sobie réwne?

* No to wtedy nie skaczemy do :cond_0 tylko wykonujemy kolejne linijki kodu gdzie
ewidentnie mamy obstuge sytuacji kiedy uzytkownik odgadt wylosowang liczbe, czyli
ustawienie komunikatu dla uzytkownika na “Brawo zgadtes” etc. Po czym mamy
wywotang instrukcje skoku (goto - linijka 137 na poprzednim zrzucie) do
etykiety :goto_0

* A jak zerkniemy na to co dzieje sie pod etykietg goto_0;j:
move-result-object v4
invoke-virtual {v4}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;
move-result-object v4

check-cast v4, Ljava/lang/CharSequence;

1

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

.line
:qoto_B
return-void

.end me

* Ano nic. W sensie ustawiamy zwracany z metody tym na voida i konczymy metode

* Innymi stowy, gdybysmy np. wyeliminowali z kodu ten warunek
sprawdzania/poréwnywania liczb:



e-virtval {pe, Lcom/example/howmanyfinger

}, Landroid/widget/TextView;

to aplikacja nie przeskoczy do etykiety :cond_0 i nie bedzie obstugiwac sytuacji w
ktrej uzytkownik nie odgadt wylosowanej liczby, tylko péjdzie dalej, wyswietli
komunikat o wygranej i skoczy to etykiety goto_0 czyli zakonczy wykonywanie
metody playTheGame

No to sprébujmy “wytgczy¢” to sprawdzanie, czyli w najprostszy sposéb
zakomentujmy tg linijke z instrukcja if-ne. Znak komentarza w kodzie smali to # czyli
robimy:

invoke-virtual {p@, v3}, Lcom/example/howmanyfingers/MainActivity;->findViewById(I)Landro

move-result-object v3

check-cast v3, Landroid/widget/TextView;

.line

.local v3, esTV":Landroid/widget/TextView;

.line
const v4, xff0100

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setTextColor(I)V

.line
const-string v4,

check-cast v4, Ljava/lang/CharSequence;

invoke-virtual {v3, v4}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

No to sprébujmy zbudowad z powrotem “paczke” (czyli plik .apk) z nasza
(zhackowang) aplikacjg i zobaczymy co nam to wszystko da.

Zeby zbudowaé ponownie paczke potrzebujemy ponownie uzy¢ narzedzia apktool
tylko z troche innymi opcjami, a mianowicie: ./apktool b -f -d base



$java -jar apktool.jar b -f -d base

: Using Apktool 2.9.3
: Smaling smali folder into classes.dex...

: Smaling smali_classes3 folder into classes3.dex...

: Smaling smali_classes2 folder into classes2.dex...

: Building resources...

: Using aapt2 - setting 'debuggable' attribute to 'true' in AndroidManifest.xml

: Copying libs... (/kotlin)

: Copying libs... (/META-INF/services)
: Building apk file...

: Copying unknown files/dir...

! Built apk into: base/dist/base.apk

]

Swoja drogg na ostatnim zrzucie pokazatem jak uzyé samego narzedzia/biblioteki
apktool bez posrednictwa wrapera ktérego dziatanie sprowadza sie do wywotania
javy z opcjg -jar zeby wykonaé/uruchomié program spakowany jako archiwum javy

Tak czy inaczej jesli wszystko przebiegto ok, dostajemy komunikat, ze przebudowana
wersja aplikacji (czyli nowa wersja pliku base.apk) umieszczona zostata w katalogu
base/dist

No to zagladnijmy tam:

I: Building apk file...

I: Copying unknown files/dir...

I: Built apk into: base/dist/base.apk
: $ cd base/dist/

i : $ 1s -al

razem 10960

drwxr-xr-x. 1 leszeksiwik leszeksiwik 16 ©5-23 14:46
drwxr-xr-x. 1 leszeksiwik leszeksiwik 208 05-23 14:46
-TW-Y--T--. 1 leszeksiwik leszeksiwik 11222403 05-23 14:46 base.apk

No i faktycznie mamy tam nowg paczke. Wiec nie pozostaje nic innego jak podmienic
tg paczka poprawng wersje aplikacji, ktérg uzytkownik ciggle ma na swoim
urzadzeniu

Niestety musimy przed tym wykonac jeszcze dwa kroki, a mianowicie musimy:

* dostosowac nasze archiwum/naszg paczke do formatu wymaganego przez
Androida - zrobimy to korzystajgc z narzedzia zipalign

* podpisac naszg paczke zaplikacjg (podpiszemy oczywiscie “anonimowo” - bo
w koncu jesteSmy niecnymi hackerami :)

Zacznijmy od dopasowania sie do formatu zgodnego z androidem, czyli:



; $ zipalign -v 4 base/dist/base.apk base/dist/base-aligned.apk
Verifying alignment of base/dist/base-aligned.apk (4)...
44 resources.arsc (OK)
1010917 AndroidManifest.xml (OK - compressed)
1012646 META-INF/services/kotlinx.coroutines.CoroutineExceptionHandler (OK - compressed)
1012809 META-INF/services/kotlinx.coroutines.internal.MainDispatcherFactory (OK - compressed)
1012916 classes.dex (OK)

10607982 classes3.dex (OK - compressed)

10609511 classes2.dex (OK - compressed)

10724239 res/anim/abc_fade_in.xml (OK - compressed)

10724527 res/anim/abc_fade_out.xml (OK - compressed)

10724832 res/anim/abc_grow_fade_in_from_bottom.xml (OK - compressed)
10725280 res/anim/abc_popup_entexr.xml (OK - compressed)

10725610 res/anim/abc_popup_exit.xml (OK - compressed)

10725959 res/anim/abc_shrink fade_out_from bottom.xml (OK - compressed)
10726411 res/anim/abc_slide_in_bottom.xml (OK - compressed)

10726714 res/anim/abc slide in top.xml (OK - compressed

*  Po wywotaniu dostaniemy dosc¢ dtugg liste komunikatow, ale wazne abysmy
finalnie dostali informacje, ze wszystko poszto ok, czyli:

11112736 res/mipmap-xxhdpi/ic_launcher_round.webp (OK)

11118716 res/mipmap-xxxhdpi/ic_launcher.webp (OK)

11122632 res/mipmap-xxxhdpi/ic_launcher_round.webp (OK)

11130473 res/mipmap-anydpi/ic_launcher.xml (OK - compressed)

11130800 res/mipmap-anydpi/ic_launcher_round.xml (OK - compressed)
11131112 res/xml/backup_rules.xml (OK - compressed)

11131267 res/xml/data_extraction_rules.xml (OK - compressed)

11131453 kotlin/kotlin.kotlin_builtins (OK - compressed)

11136795 kotlin/annotation/annotation.kotlin_builtins (OK - compressed)
11137448 kotlin/collections/collections.kotlin_builtins (OK - compressed)
11139059 kotlin/coroutines/coroutines.kotlin_builtins (OK - compressed)
11139302 kotlin/internal/internal.kotlin_builtins (OK - compressed)
11139778 kotlin/ranges/ranges.kotlin_builtins (OK - compressed)
11141154 kotlin/reflect/reflect.kotlin builtins (OK - compressed)
11142483 DebugProbesKt.bin (0K - compressed)

Verification succesful

» Jesli narzedzie zipalign sie nie zgtasza, trzeba doda¢ katalog build-tools z
AndroidSDK do systemowego PATH’a

* Petna sciezka do katalogu w ktérym znajduje sie zipalign to w moim
przypadku:

| [siwik@d17-429-pc-teacher 34.0.0]% pwd
/mnt/workspaces/shared/root_android-sdk/build-tools/34.0.0

* czyli dodanie go PATHa to:

[siwik@d17-429-pc-teacher 34.0.0]1% export PATH=$PATH:/mnt/workspaces/shared/root_android-sdk/build-tools/34.0.0

* ipotym kroku zipalign powinien sie juz zgtaszac:



[siwik@d17-429-pc-teacher 34.0.0]% zipalign
Zip alignment utility
Copyright (C) 2009 The Android Open Source Project

Usage: zipalign [-f] [-p] [-v] [-z] <align> infile.zip outfile.zip

<align>:

-C:
-f:
_p:

zipalign -c [-p] [-v] <align> infile.zip

alignment in bytes, e.g. '4' provides 32-bit alignment

check alignment only (does not modify file)
overwrite existing outfile.zip
page-align uncompressed .so files

bash: apksigner: nie odnaleziono polecenia. ..

Po tym kroku w katalogu z naszg zmodyfikowang paczkg powinien pojawic
sie plik base-aligned.apk (bo takg nazwe podatem przy wywotaniu narzedzia
zipalign) ktéry jest paczkg zawierajgcg nasz zmodyfikowany / ztosliwy kod,
dostosowang do formatu androidowego

Musimy jeszcze te paczke podpisaé, w tym celu uzyjemy z kolei narzedzia
apksigner.

Jesli przy prébie wywotania polecenia apksigner dostaniemy komunikat typu:

$ apksigner

To najprawdopodbniej (podobnie jak wczesniej dla polecenia/narzedzia adb)
odpowiedni katalog nie zostat dodany do sciezki systemowej.

apksigner zlokalizowany jest w katalogu w ktérym mamy nasze AndroidSDK i
dalej w podkatalogu build-tools/numer wersji sdk ktérej uzywamy (w moim
przypadku 34.0.0) czyli finalnie w moim przypadku apksigner zlokalizowany
jest w:



$ pwd

/home/leszeksiwik/Android/Sdk/build-tools/34.0.0

$ 1s -al

leszeksiwik leszeksiwik 586 12:53

leszeksiwik leszeksiwik 12 12:53

leszeksiwik leszeksiwik 1525352 12:53

leszeksiwik leszeksiwik 6076216 12:53

leszeksiwik leszeksiwik 343 12:53 aarch64-linux-android-1d
leszeksiwik leszeksiwik 4746640 12:53

leszeksiwik leszeksiwik 2959 12:53

leszeksiwik leszeksiwik 343 12:53 arm-linux-androideabi-1d
leszeksiwik leszeksiwik 38808 12:53

leszeksiwik leszeksiwik 15149 12:53

leszeksiwik leszeksiwik 2678 12:53

leszeksiwik leszeksiwik 7297120 12:53

leszeksiwik leszeksiwik 343 12:53 i686-1linux-android-1d
leszeksiwik leszeksiwik 38 12:53

leszeksiwik leszeksiwik 210 12:53

leszeksiwik leszeksiwik 647 12:53

leszeksiwik leszeksiwik 6 12:53

leszeksiwik leszeksiwik 1057936 12:53

leszeksiwik leszeksiwik 343 12:53 mipsel-1linux-android-1d
leszeksiwik leszeksiwik 1069352 12:53 NOTICE.txt

-XI-X.
-XIr-X.
-XI-X.
-XIr-X.

-XI-X.
-XIr-X.
-XI-X.
-XI-X.

[ S e o T = T S o S B T =T T = T = T = T =R =

¢ wiec jesli dodamy sobie $ciezke tego katalogu do systemowego PATH’a

$ export PATH=$PATH:/home/leszeksiwik/Ai id/Sdk/build-tools/34.0.@

* wowczas apksigner powinien juz by¢ widoczny / dostepny z dowolnej lokalizacji:

$

: $ apksigner

USAGE: apksigner <command> [options]
apksigner --version
apksigner --help

EXAMPLE :
apksigner sign --ks release.jks app.apk
apksigner verify --verbose app.apk

apksigner is a tool for signing Android APK files and for checking whether

signatures of APK files will verify on Android devices.

COMMANDS
rotate Add a new signing certificate to the SigningCertificatelineage

sign Sign the provided APK

* No to (bedac w naszym “hackerskim” katalogu) sprobujmy uzy¢ apksignera do
podpisania naszej aplikacji:



e Zgodnie z informacjami podanymi tutaj:
https://developer.android.com/tools/apksigner?hl=pl wywotanie apksignera to

* apksigner sign —ks signature.keystore file.apk

e apksigner nam sie juz zgtasza z dowolnej lokalizacji file.apk to bedzie nasze base-
aligned.apk, ostatnia zagadka co to jest signature.keystore

e Otézjest to dedykowany plik do przechowywania kluczy (prywatnych) do
szyfrowania / podpisywania etc. No i nie ma wyjscia musimy sobie taki wygenerowac.

* Polecenie do tego:

$ keytool -genkey -v -keystore signature.keystore -alias adbkey -keyalg RSA -keysize 2048 -validity 10000

s unit?

wn, ST=Unknown, C=Unk correct?

it RSA key pair and self-signed certifi 2 256k SA) with a validity of 10 @@@ days
known, O nown, O=Unknown, L=Unknown, S

* |jedli to sie powiodto powinnismy méc podpisac naszeg aplikacje, no wiec
sprobujmy:

3 $ apksigner sign --ks signature.keystore base/dist/base-aligned.apk
Keystore password for signer #1:

* Jesli wszystko poszto ok, obok podpisywanego pliku base-aligned.apk, powiniem
pojawic sie “odcisk” podpisu (plik .idsig), a sam podpisywany plik powininen byt by¢
modyfikowany w tym samym momencie kiedy tworzony byt ten odcisk:

3 $ apksigner sign --ks signature.keystore ba

Keystore password for signer #I1:
3 $ 1s -al base/dist/

razem 22092

drwxr-xr-x. 1 leszeksiwik leszeksiwik 92 05-23 15:42

drwxr-xr-x. 1 leszeksiwik leszeksiwik 208 05-23 15:33

-TW-T--r--. 1 leszeksiwik leszeksiwik 11298566 ©5-23 15:42 base-aligned.apk
-TW-T--r--. 1 leszeksiwik leszeksiwik 95772 @5-23 15:42 base-aligned.apk.idsig
-IW-I--r--. 1 leszeksiwik leszeksiwik 11222483 ©5-23 15:33 base.apk

3 $

* No tofinalnie, usunmy z urzadzenia starg (te poprawnie dziatajgcg) wersje aplikacji,
i zainstalujmy w to miejsce naszg “ztosliwg” wersje. czyli:

e QOdinstalowujemy:

: $ adb uninstall com.example.howmanyfingers
Buccess


https://developer.android.com/tools/apksigner?hl=pl

* | “podrzucamy” uzytkownikowi naszg niecng wersje gry:

$ 1s -al base/dist/

razem 22092

drwxr-xr-x. 1 leszeksiwik leszeksiwik 92 ©5-23 15:42

drwxr-xr-x. 1 leszeksiwik leszeksiwik 208 ©5-23 15:33

-IW-T--T--. 1 leszeksiwik leszeksiwik 11298566 @5-23 15:42 base-aligned.apk
-TW-I--I--. 1 leszeksiwik leszeksiwik 95772 @5-23 15:42 base-aligned.apk.idsig
-TW-T--T--. 1 leszeksiwik leszeksiwik 11222403 @5-23 15:33 base.apk

: $ adb install -t base/dist/base-aligned.apk
Performing Incremental Install
Serving. ..

All files should be loaded. Notifying the device.
Success

Install command complete in 294 ms

s 1

e |jesl uzytkownik uruchomi teraz swoja ulubiong gre:

~
<

P M O %

Play Store Gmail YouTube Photos

cQ@ 3

Calendar Camera

Contacts

P

<

Goagle i Messages

©

Photos Play Store Settings

o 0

TMoble YouTube YT Music

* To powinno okazac sie, ze wygrywa niezaleznie od tego co poda jako swdj
typ.

* Na zrzucie ponizej przyktad dla sytuacji w ktérej podatem jako uzytkownik
wartos¢ 1033 ktéra na pewno nie zgadza sie z tym co losujemy, bo aplikacja
losuje swoje liczby z zakresu od 1..5 :)



Podaj liczbe ktérg uwazasz ze wylosowatem

\Lio3s

Zagraj

> Tap to enable contact suggestions. 4

q we rt yu J it e pc

asdfgh j kI

& zxcvbnnma@

L R ) e

»  Uff. Napracowalismy sie, ale wyglada ze osiggnelismy zamierzony efekt :)

* To, zeby nabra¢ wprawy:

Rozwifimy naszg aplikacje dodajgc do niej licznik wygranych / punktacje

Uzytkownik powinien zyskiwa¢ punkt za kazdym razem kiedy uda mu sie
odgadng¢ jaka liczba zostata wylosowana.

Przetestujmy / upewnijmy sie ze naliczanie punktacji dziata poprawnie

A nastepnie “zhackujmy” aplikacje w taki sposdb, ze po kazdym odgadnieciu
bedzie sie doliczato uzytkownikowi nie jeden a 10 punktow :)

Moze byé w tym celu przyjrzenie sie / zrozumienie jak dziatajg / jak sg
zapisywane w kodzie .samli operacje inkrementowania / dodawnia

Objasnienie wiekszosci operacj ktére mozemy spotkac¢ w plikach .smali
mozna znalezé np. tutaj:
http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html

Mitej zabawy :)



