
Bezpieczeństwo urządzeń mobilnych – Lab 2  

▪ Przyjrzymy się dziś w jaki sposób zmodyfikować istniejącą aplikację androidową 

▪ Najpierw ją sobie zaimplementujemy i przy tej okazji przyjrzymy się jak budować aplikację w 

nieco odmienny sposób niż robiliśmy to ostatnio 

▪ Na ostatnich zajęciach korzystaliśmy z pakietu Compose który pozwalał na budowanie 

interfejsu użytkownika bezpośrednio w kodzie.  

▪ Dzisiaj, przyjrzymy się jak można to robić z wykorzystaniem tzw. Layout’ów.  

▪ Noto do dzieła :)  

▪ Uruchamiamy Android Studio 

▪ Tworzymy nowy projekt File - > New Project -> Phone and Tablet 

▪ Ale uwaga, tym razem jak template projektu wybieramy Empty Views activity (w odróżnieniu 

od Empty Activity którego używaliśmy ostatnio - trzeba na to zwrócić uwagę, bo w nazwie 

róznica niewielka, natomiast później w kodzie dość istotna :) 

▪  
▪ Nazwijmy projekt HowManyFingers a jako  minimum API Level wybierzmy API 34 

 

 



 

• Tradycyjnie, musimy poczekać (co może chwilkę zająć ☺ az Gradle wykona wszystkie 

czynności związane ze stworzeniem projektu  

•  
• Po czym powinnismy uzyskac środowisko gotowe do pracy  

•  
• Zacznijmy standardowo od testowego uruchomienia projektu / aplikacji na emulatorze.  

•  
 

• Przy czym pamiętamy o wskazaniu emulatora (w moim przypadku Pixel 7 API 34)  na którym 

chcemy uruchomić naszą aplikację.  

• Jeśli nie mamy zdefiniowanego żadnego emulatora (tzw. AVD – Android Virtual Device), 

podobnie jak poprzednio musimy go utworzyć.  

• Żeby nie zaciemniać bieżącej instrukcji, nie wstawiałem tutaj potrzebnych kroków, prosze w 

takim przypadku zerknąć do instrukcji z poprzednich zajęć  

 

• Finalnie, powinniśmy zobaczyć naszą aplikację uruchomioną na emulatorze, jak poniżej:  



•  
 

• Jeśli na tym etapie pojawiły się jakieś problemy / błędy – proszę o sygnał, postaram się 

pomóc je rozwiązać bo bez tego nie będziemy mogli iść dalej :) 

 

 

Implementacja “Gry w Marynarza” 

• Na potrzeby dalszych ćwiczeń, zaimplemenujemy sobię  prostą “Gry w Marynarza”, w której 

aplikacja wylosuje liczbę z jakiegoś zakresu  (powiedzmy od 1 do 10),i poprosi użytkownika o 

odgadnięcie jaka liczba została wylosowana.  

• Jeśli użytkownik zgadnie - zdobywa punkt, jeśli nie -gramy dalej.  

• Przejdźmy zatem do funkcji onCreate klasy MainActivity. Trzeba tam ewentualnie usunąć 

rzeczy które dodane zostały przez kreatora projektu, tak żeby zostało tam tylko to co na 

ekranie poniżej:  

•  
• Załóżmy, że nasza aplikacja powinna wyglądać jak poniżej.  



•  
• Wędrujemy zatem do pliku activity_main.xml zlokalizowanego w podkatalogu res/layout/ 

naszego projektu 

•   
• I to tutaj znajduje się definicja wyglądu naszej aktywności  

• Aktualnie mamy tam zdefiniowane dwa elementy 

• Layout (konkretnie ConstraintLayout) - rodzaj “kontenera” który we właściwy sobie 

sposób rozmieszcza umieszczone w nim elementy na ekranie 

• Oraz umieszczony wewnątrz layoutu element  TextView który odpowiada za 

wyświetlenie napisu Hello World 



•  
• Prosze zauważyć, że klasa naszej aktywności (plik MainActivity.kt), ma w tej chwili 

jedną metodę (onCreate - która wywoływana jest w momencie instancjonowania / 

uruchamiania naszej aktywności i - poza wywołaniem onCreate z klasy po której 

dziedziczy: super.onCreate(savedInstanceState) - jedyne co na razie robi to wywołuje 

metodę setContentView - odpowiadającą za ustawienie “zawartości” ekranu, 

używając w parametrze R.layout.activity_main.  

• R - to specjalna klasa w AndroidSDK reprezentująca zdefiniowane/dostepne w 

projekcie zasoby (resources) takie jak ikony, napisy, grafiki, ale także layout’y.  

• Innymi słowy metoda   setContentView(R.layout.activity_main) 

wczytuje activity_main.xml w /res/layout i na jego podstawie ustawia zawartość 

ekranu aktywności 

• Dobrze, wróćmy do naszego pliku xml’owego  

• Generalnie mamy w AndroidSDK pewien zestaw predefiniowanych layout’ów. m.in.:  

• LinearLayout – w którym wszystkie elementy są umieszczane liniowo w 

pionie lub poziomie obok siebie lub jeden pod drugim  (więcej informacji)  

• RelativeLayout – w którym elementy lokowane są “względem siebie – tzn. 

coś lokujemy na prawo od czegoś, coś innego pod czymś etc (Więcej 

informacji) 

• TableLayout – w kórym elementy są lokowane w wierszach i kolumnach 

(Więcej informacji) 

• ConstraintLayout – gdzie elementy są wzajemnie „pospinane” constraitami 

• Ponieważ, w naszym przypadku, będziemy układać poszczególne elementy UI  po 

prostu kolejno jeden pod drugim, skorzystamy z LinearLayout’u 

• Usuwamy zatem w pliku xml’owym to co zaznaczyłem poniżej (czyli całość 

wygenerowaną przez wizard na etapie tworzenia projektu definicję 

ConstraintLayout’u):  

https://www.tutorialspoint.com/android/android_linear_layout.htm
https://www.tutorialspoint.com/android/android_relative_layout.htm
https://www.tutorialspoint.com/android/android_relative_layout.htm
https://www.tutorialspoint.com/android/android_table_layout.htm


•  

• Teraz, otwieramy tag xml’owy (<), zaczynamy pisać Line   Studio powinno nam 

podpowiedzieć jak poniżej:  

•  

• Packamy enter, i dalej, zaczynamy pisać width… studio nam uzupełni:  

•  

• Wchodzimy w cudzysłowy, dajemy ctrl + spacja, intelisense powinien pokazać nam 

dostępne opcje 

•  



• i wybieramy match_parent, definiując w ten sposób szerokość naszego layoutu na 

taką samą jak szerokość elementu nadrzędnego. A że nasz layout nie jest 

zagnieżdżony w żadnym innym elemencie (jest layout’em pierwszego poziomu), to 

de facto ustawiamy jego szerokość na taką jaką będzie miało ekran urządzenia na 

którym będzie on rozmieszczany / na którym uruchamiana będzie nasza aplikacja 

• Analogicznie, zaczynamy pisać height, Intelisense powinien podpowiedzieć:  

•  

• packamy enter, przechodzimy do środka cudzysłowu, packamy ctrl+spacja, i 

ponownie wybieramy match_parent 

•   

• W ten sposób, nasz layout jest tak szeroki i tak wysoki jaka będzie szerokość i 

wysokość ekranu na jakim będzie wyświetlany.  

• Żeby ewentualnie łatwiej było śledzić gdzie/jak pozycjonowany jest nasz layout, 

ustawmy mu jakiś kolor tła. Czyli zaczynamy pisać back… Studio powinno pokazać 

nam dostępne opcje 



•  

• Wybieramy pierwszą, i dalej jako wartość wybieramy android 

•    

• i następnie, np. color/holo_orange_light (lub jakikolwiek inny, wg Państwa uznania :) 

•  

• Po tej zmianie, na podglądzie/w widoku designera od razu będziemy mogli 

zweryfikować usytuowanie naszego layout’u 



•  

• Z atrybutów obowiązkowych musimy jeszcze określić czy elementy mają być 

umieszczane obok siebie (orientacja pozioma), czy jeden pod drugim (orientacja 

pionowa). Dodajemy zatem orientation jako vertical 

• I wreszcie, możemy odsunąć trochę umiejscowienie pierwszego elementu od górnej 

krawędzi ekranu ustawiając paddingTop np na 50dp.  

• Finalnie, na tym etapie, definicja layoutu wygląda u mnie następująco:  

•  

• To idźmy dalej 

• Aktualnie, poza atrybutami opisującymi sam layout, nie bardzo mamy możliwość 

wstawienia do niego elementów interfejsu bowiem jest on w tej chwili otwierany, 

definiujemy mu jakieś właściwości i od razu go zamykamy   

•    

• Żeby stworzyć sobie miejsce na dodanie do layoutu innych elementów musimy rozbić 

tą definicję na tag otwierający (zawierający definicję właściwości samego layout’u) i 

osobny tag zamykający.  

• A zatem usuwamy znajdujący się tuż przed zamknięciem taga ukośnik (który oznacza 

że tutaj kończy się zakres tego layoutu,  ,a w nowej linii zaczynamy pisać </  



• Studio powinno domyślić się że chodzi o zakończenie rozpoczętej wcześniej definicji 

layoutu, uzupełni nam ten tag , i powinniśmy finalnie mieć sytuację, jak poniżej:  

•  

• I teraz, pomiędzy tagiem początkowym a kończącym, możemy  dodać kolejne 

elementy.  

• Zacznijmy od dodania napisu “Podaj liczbę”, a zatem używamy elementu TextView 

np. jak poniżej:  

•  

 

• W dalszej kolejności potrzebujemy miejsca na wpisanie przez użytkownika liczby 

którą uważa, że została przez aplikację wylosowana.  

• Używamy do tego elementu EditText, np. tak jak poniżej:  



•  

• Dodajmy teraz przycisk który uruchamiał będzie grę.  

• Czyli używamy elementu Button, np. jak poniżej:  

•  

• I wreszcie, dodajmy jeszcze jedno TextView w którym będziemy wyświetlać 

informację o wyniku gry (czy użytkownik odgadł czy też nie jaka liczba została 

wylosowana).  

• Czyli np. coś takiego jak poniżej:  



•  

• No to teraz możemy przystąpić do implementacji samej “rozgrywki”.  

• W tym celu, dodajemy do definicji przycisku atrybut onClick definiując nazwę funkcji 

która ma się wykonać w momencie tapnięcia przez użytkownika na ten przycisk. 

•  Przyjmijmy że funkcja ta będzie nazywała się playTheGame, więć definicja atryburtu 

onClick przycisku wyglądać będzie jak poniżej:  

•   

• No to teraz musimy zaimplementować naszą funkcję playTheGame.  

• Na początek posłużmy się samym studio do wygenerowania szkieletu tej funkcji.  

• Czyli np. będąc kursorem na nazwie playTheGame packamy alt+Enter i wybieramy z 

menu kontekstowego opcję Create event handler jak poniżej:  



•  

• Studio zapyta nas w jakiej klasie ta funkcja powinna się znaleźć.  

• Chcemy ją dodać do klasy która obsługuje logikę naszego interfejsu, czyli do klasy  

MainActivity 

• W naszym przypadku, ponieważ w projekcie mamy tylko właśnie tą klasę,  packamy 

na kolejnym okienku ok / enter  

•  

• I aktualnie w pliku MainActivity.kt powinien pojawić się szkielet funkcji playTheGame 

(której ciało zaraz sobie doimplementujemy, a która  będzie wywoływana przy 

każdym kliknięciu w nasz przycisk): 



•    

• No to zacznijmy implementować ciało naszej funkcji.  

• Zacznijmy od tego, że stworzymy sobie zmienną która reprezentować będzie pole 

tekstowe do którego użytkownik będzie wpisywał swój typ.  

• Nazwijmy tę zmienną np.  userNumberEText, a do sięgnięcia (i przypisania do niej) 

odpowiedniego elementu interfejsu użytkownika użyjemy funkcji findViewById czyli  

•  

• Funkcja findViewById, oczekuje, że (w ostrych nawiasach) podamy typ elementu do 

którego “siegamy”. W naszym przypadku jest to EditText, zatem dodajemy:  

•  

• I wreszcie, w nawiasach okrągłych musimy podać id elementu do którego chcemy się 

odwołać.  

• Skąd “wziąć” to id? Ano musimy je sobie zdefiniować / utworzyć.  

• Żeby to zrobić: 

• Wędrujemy do pliku xml z layout’em tam gdzie mamy zdefiniowany element 

do którego chcemy się w kodzie odwołać (w naszym przypadku pole do 

wprowadzania przez użytkownika liczby którą uważa że aplikacja 

wylosowała) i dodajemy coś takiego:  



•  

• userNumber - to nadawana przez nas nazwa po której będziemy się do tego 

pola odwoływać w kodzie, a dzięki dyrektywie @+id SDK/Android 

wygeneruje sobie na tej podstawie swoje wewnętrzne id/Id w swoim 

formacie.  

• No to teraz wracamy do naszej funkcji playTheGame i jako id elementu do ktorego 

chcemy sie odwolac w funkcji findViewbyId podajemy R.id.userNumber czyli finalnie 

definicja tej zmiennej userNumberEText wyglada u mnie następująco:  

•  

• To idąc dalej potrzebujemy zczytac podaną przez użytkownika wartość i 

przekonwertować ją do liczby (bo za sekundę bedziemy ja porównywać z 

wylosowaną przez aplikację wartością liczbową, a wartość którą zczytamy z pola 

EditText dostaniemy jako String. W moim przypadku zrobiłem to jak poniżej:  



•  

• Nie jest to może zbyt piękne, i potencjalnie bedzie się “wywalało” (bo co jak 

użytkownik zamiast wpisać do pola grzecznie np 5 czy 10 wpisze “lato”... Ale 

“uszczelnienie” tego pozostawiam juz Panstwu :) 

• No to teraz spróbujmy wygenerowac jakąś wartość losową. Na poczatek, żeby łatwiej 

było “trafić”  ( co przyda się przy debugowaniu” :) losujmy może z jakiegoś 

mniejszego zakresu typu 1-5.  

• U siebie zrobiłem to następująco:  

•  

• No to teraz, mając obie wartości, możemy je porównać i sprawdzić czy użytkownik 

się wstrzelił: 

•  



• Żeby odpowiednio obsłużyć oba przypadki, chcielibyśmy wyświetlić użytkownikowi 

informacje o tym czy odgadł czy nie.  

• Żeby to zrobić, będziemy potrzebowali odwołać się z naszego kodu do elementu 

interfejsu użytkownika gdzie mamy wypisać odpowiednią informację.  

• A zatem, podobnie jak wcześniej, tak i teraz posłużymy się funkcją findViewById - ale 

wiemy już,  że żeby to zrobić musimy wygenerować / dodać atrybut id do pola do 

którego chcemy sie odwołać 

• No więc wędrujemy do naszego layout’u i dla elementu gdzie mamy wyświetlać 

wynik dodajemy atrybut id, np. jak ponizej:  

•  

• I mając to możemy dodać w kodzie wyświetlanie odpowiedniej informacji: 

•  

• No i jako pierwsze przybliżenie, na razie tyle.  

• Spróbujmy uruchomić naszą aplikację, sprawdzić że / czy działa i naprawić 

ewentualne błędy.  



•  

• Moglibyśmy tą naszą aplikację jeszcze długo rozwijać, ale ponieważ nie to jest 

zasadniczym celem naszego ćwiczenia, uznajmy że (na razie) to tyle i przejdźmy do 

“clue” - czyli próby “zhackowania” tej naszej aplikacji 

• Spróbujemy zatem zroobić tak, te, że użytkownik będzie wygrywał niezależnie od 

tego jaką liczbę wpisze (moze nie jest to zbyt spektakularne / nie wydaje sie bardzo 

niebezpieczne, ale co, gdyby na podobnej zasadzie aplikacja “wpuszczała” do środka 

niezależnie od tego jakie hasło zostałoby podane?  

• A tak czy inaczej chodzi o przećwiczenie pewnego schematu, a w takim przypadku, im 

na początek prościej tym lepiej 🙂 

• Zacznijmy od upewnienia się, że mamy “pod ręką” narzędzie adb, które pozwoli m.in. 

na wyciągnięcie z urządzenia, zainstalowanej tam aplikacji  

• Tak więc otwórzmy terminal systemowy, wpiszmy adb i pacnijmy enter. 

• Jeśli dostaniemy coś takiego jak poniżej:  

•   

• To najprawdopodobniej musimy dodać do ścieżki systemowej katalog w którym 

‘rezyduje” adb  

• Żeby dodać coś do ścieżki / zmiennej systemowej na Linuxach/Macach robimy to np. 

w następujący sposób:  



• export PATH=$PATH:YourAndroidSDKPath/platform-tools/ 

• Lokalizację / ścieżkę do SDK możemy znaleźć np. w AndroidStudio: File - Project 

Structure -> SDK Location  

•  

• Tak więc w moim przypadku ustawienie ścieżki będzie wyglądało następująco:  

•  export PATH=$PATH:/home/leszeksiwik/Android/Sdk/platform-tools/ 

• I po tym kroku, adb powinno nam się już “zgłosić”: 

•   

• To wykorzystamy teraz adb żeby zobaczyć co / jakie pakiety / aplikacje mamy 

zainstalowane na naszym urządzeniu.  

• Czyli:  

• adb shell pm list packages  

• i powinniśmy dostać listę wszyskich pakietów (czyli de facto aplikacji)  

zainstalowanych na urządzeniu: 



•   

• To spróbujmy zobaczyć, czy mamy tam zainstalowaną grę/pakiet howmanyfingers.   

• W tym celu, możemy użyć np. narzędzia grep żeby przefiltrować sobie listę tych 

wszystkich dostępnych na urządzeniu pakietów po tym czego szukamy:  

•  

• No i coś mamy, a cały pakiet nazywa się com.example.howmanyfingers.  

• Swoją drogą jest to dokładnie ta nazwa pakietu którą ustawiliśmy  tworząc aplikację:  



•  

• Ale to tylko na marginesie, żeby wiedzieć skąd sie to bierze 🙂 

• Mając nazwę pakietu możemy sprawdzić  dokładną  ścieżkę pod jaką pakiet ten jest 

zainstalwany na urządzeniu, tak więc:  

•  

• A mając pełną scieżkę, możemy tą aplikację / ten pakiet sciągnąć z urządzenia.  

• Żeby łatwiej się nam  dalej pracowało, stwórzmy sobie może jakis (pod)katalog w 

naszym katalogu domowym żebyśmy później tej aplikacji nie szukali po całym 

systemie :), i tam sobie tę naszą aplikacje ściągniemy.  

• Czyli odpowiednio: 

• upewnijmy sie czy/że jesteśmy w katalogu domowym 

• pwd 

•  

• a jeśli nie, np. jak ja powyżej:  

• przejdźmy do swojego home’a - czyli np. po prostu cd 

•   

• i po tym powinniśmy być już w swoim homie 



•  

• Stwórzmy sobie teraz katalog pod dalsze działania. Niech się nazywa 

howmanyfingershacking  :)  czyli:  

•  

• Przejdźmy tam sobie:  

•  

• I możemy działać dalej :) 

• No to ściągnijmy z urządzenia ten pakiet / aplikację howmany fingers, czyli:  

•  

• gdzie scieżka którą podałem jako argument wywołanią, to jest dokładnie to co 

zwróciło nam wywołanie  

• adb shell pm path com.example.howmanyfingers  

• czyli:  

•   

• Jeśli wszystko przebieglo ok, w naszym katalogu który wcześniej sobie założyliśmy, 

powinien pojawić się plik base.apk z aplikacją którą chcemy (niecnie :) zmodyfikować: 

•   

• No to spróbujmy dobrać się do tej aplikacji i ją zdekompilować.  

• Posłużymy się w tym celu narzędziem apktool.  

• Wędrujemy zatem na stronę: https://apktool.org/docs/install/ i zgodnie z instrukcją, 

dla systemów linux’owych:  

https://apktool.org/docs/install/


•  

• Ściągamy zatem (do katalogu który sobie wcześniej przygotowaliśmy):  

• wrapper linuxowy 

• oraz najnowszą wersję samego tool’a (aktualnie jest to wersja 2.9.3 

• Po tych dwóch krokach, zawartość naszego “hackerskiego” katalogu powinna 

być następująca (lub zbliżona): 

•  

 

• To idąc dalej, zgodnie z instrukcją instalacji apktool’a, “przemianowujemy” 

apktool_2.9.3.jar  na apktool.jar  czyli:  

•  

• A z kolei apktool.bat przemianowujemy na apktool (jeśli nie zrobiliśmy tego 

na etapie ściągania tego skryptu), czyli:  

•  

• I, wreszcie, dodajemy tym ściagniętym plikom prawa wykonywania, czyli np:  

•  

• Więc finalnie, w na tym etapie w naszym “hackerskim” katalogu powinniśmy 

mieć sytuację następującą:  



•  

• No to możemy przystąpić do dekompilacji naszej aplikacji, czyli:  

•  

• Po tym kroku (i serii komunikatów na ekranie) w katalogu powinnien pojawić nam się 

katalog base, które zawiera  naszą zdekompilowaną aplikację:  

•  

• Powstały w wyniku dekompilacji quasi-asemblerowy kod głównej aktywności naszej 

aplikacji umieszczony jest w podkatalogu 

smali_classes3/com/example/howmanyfingers/MainActivity.smali powstałego 

katalogu base 

•  

• Otwórzmy sobie ten plik w jakimś edytorze, np w AndroidStudio, czyli File->Open… i 

wędrujemy do naszego zdekompilowanego pliku.  

• Po otwarciu powinniśmy zobaczyć coś takiego:  



•  

 

• No i teraz już nic prostszego jak zmodyfikowanie/zainfekowanie tego kodu :) 

• Tak jak sobie powiedzieliśmy wcześniej, to co chcemy uzyskać w wyniku naszej 

“niecnej” modyfikacji,  to takie działanie aplikacji, zebyśmy “wygrywali” niezależnie 

od tego jaką liczbę podamy. No więc ewidentnie musimy “popsuć” działanie metody 

playTheGame która, dla przypomnienia, z perspektywy dewelopera/”normalnego 

kodu” wygląda następująco:  

•   

• No to poszukajmy metody playTheGame w zdekompiklowanym pliku .smali  

• W efekcie powinniśmy znaleźć miejsce gdzie zaczyna się zdekompilowany kod tej 

metody:  



•  

• To, czym bylibyśmy szczególnie zainteresowani, to moment sprawdzania czy liczba 

wylosowana przez aplikację i liczba podana przez użytkownika są soobie równe czy 

nie. No to poszukajmy w tym zdekompilwanym kodzie instrukcji if. 

• Jak zaczniemy szukac, okaże się, że jest taka jedna:   

•    

• Która oznacza ni mniej ni więcej tylko tyle, że jeśli v1 nie równa się v2 (if-ne czyli if-

not equal) wtedy przejdż do etykiety cond_0 

• Jak popatrzymy co się dzieje pod etykietą  :cond_0, to w największym skrócie mamy 

tam fragment kodu wykonywany  w sytuacji kiedy użytkownik “nie odgadł” czyli 

zmiana koloru czcionki, wyświetlenie komunikatu że użytkownik nie odgadł (i 

dodatkowo jaką liczbę wylosowała sama aplikacja):   



•  

• Po czym nie ma tam już żadnych instrukcji sterujących tylko kończymy metodę 

• No dobrze, a przyjrzyjmy się jeszcze raz tej instrukcji odpowiedzialnej za porównanie 

tych dwóch liczb: wylosowanej przez aplikację i podanej przez uzytkownika:  



•  

• I przeanalizujmy jeszcze raz, jak to działa.  Wiemy już, że jesli v1 i v2 nie są sobie 

równe to skaczemy do etykiedy cond_0.  

• A co jeśli ten warunek nie jest spełniony? Czyli jesli v1 i v2 są sobie równe?  

• No to wtedy nie skaczemy do :cond_0 tylko wykonujemy kolejne linijki kodu gdzie 

ewidentnie mamy obsługę sytuacji kiedy użytkownik odgadł wylosowaną liczbę, czyli 

ustawienie komunikatu dla uzytkownika na “Brawo zgadłeś” etc. Po czym mamy 

wywołaną instrukcję skoku (goto - linijka 137 na poprzednim zrzucie) do 

etykiety :goto_0 

• A  jak zerkniemy na to co dzieje się pod etykietą goto_0j:  

•  

• Ano nic. W sensie ustawiamy zwracany z metody tym na voida i kończymy metodę  

• Innymi słowy, gdybyśmy np. wyeliminowali z kodu ten warunek 

sprawdzania/porównywania liczb:  



•  

• to aplikacja nie przeskoczy do etykiety :cond_0 i nie będzie obsługiwać sytuacji w 

ktrej użytkownik nie odgadł wylosowanej liczby, tylko pójdzie dalej, wyświetli 

komunikat o wygranej i skoczy to etykiety goto_0 czyli  zakończy wykonywanie 

metody playTheGame 

• No to spróbujmy “wyłączyć” to sprawdzanie, czyli w najprostszy sposób 

zakomentujmy tą linijkę z instrukcją if-ne. Znak komentarza w kodzie smali to # czyli 

robimy:  

•   

• No to spróbujmy zbudować z powrotem “paczkę” (czyli plik .apk) z naszą 

(zhackowaną) aplikacją  i zobaczymy co nam to wszystko da.  

• Żeby zbudować ponownie paczkę potrzebujemy ponownie użyć narzędzia apktool 

tylko z trochę innymi opcjami, a mianowicie: ./apktool b -f -d base  



•  

• Swoją drogą na ostatnim zrzucie pokazałem jak użyć samego narzędzia/biblioteki 

apktool bez pośrednictwa wrapera którego działanie sprowadza się do wywołania 

javy z opcją -jar żeby wykonać/uruchomić program spakowany jako archiwum javy 

• Tak czy inaczej jeśli wszystko przebiegło ok, dostajemy komunikat, że przebudowana 

wersja aplikacji (czyli nowa wersja pliku base.apk) umieszczona została w katalogu 

base/dist  

• No to zaglądnijmy tam:  

•  

 

• No i faktycznie mamy tam nową paczkę. Więc nie pozostaje nic innego jak podmienić 

tą paczką poprawną wersję aplikacji,  którą użytkownik ciągle ma na swoim 

urządzeniu  

• Niestety musimy przed tym wykonać jeszcze dwa kroki, a mianowicie musimy:  

• dostosować nasze archiwum/naszą paczkę do formatu wymaganego przez 

Androida - zrobimy to korzystając z narzędzia zipalign  

• podpisać naszą paczkę zaplikacją (podpiszemy oczywiście “anonimowo” - bo 

w końcu jesteśmy niecnymi hackerami :) 

• Zacznijmy od dopasowania się do formatu zgodnego z androidem, czyli:  



•   

• Po wywołaniu dostaniemy dość długą liste komunikatów, ale ważne abyśmy 

finalnie dostali informację, że wszystko poszło ok, czyli:  

•  

• Jeśli narzędzie zipalign się nie zgłasza, trzeba dodać katalog build-tools z 

AndroidSDK do systemowego PATH’a  

• Pełna ścieżka do katalogu w którym znajduje się zipalign to w moim 

przypadku: 

•  

• czyli dodanie go PATH’a to: 

•  

• i po tym kroku zipalign powinien się już zgłaszać:  



•    

 

• Po tym kroku w katalogu z naszą zmodyfikowaną paczką powinien pojawić 

się plik base-aligned.apk (bo taką nazwę podałem przy wywołaniu narzędzia 

zipalign) który jest paczką zawierającą nasz zmodyfikowany / złośliwy kod, 

dostosowaną do formatu androidowego 

• Musimy jeszcze tę paczkę podpisać, w tym celu użyjemy z kolei narzędzia 

apksigner. 

• Jeśli przy próbie wywołania polecenia apksigner dostaniemy komunikat typu:  

•  

• To najprawdopodbniej (podobnie jak wcześniej dla polecenia/narzędzia adb) 

odpowiedni katalog nie został dodany do scieżki systemowej.  

• apksigner zlokalizowany jest w katalogu w którym mamy nasze AndroidSDK i 

dalej  w podkatalogu build-tools/numer wersji sdk której używamy (w moim 

przypadku 34.0.0) czyli finalnie w moim przypadku apksigner zlokalizowany 

jest w:  



•  

• więc jeśli dodamy sobie ścieżkę tego katalogu do systemowego PATH’a  

•  

• wówczas apksigner powinien już być widoczny / dostępny z dowolnej lokalizacji:  

•  

•  

• No to (będąc w naszym “hackerskim” katalogu) spróbujmy użyć apksignera do 

podpisania naszej aplikacji:  



• Zgodnie z informacjami podanymi tutaj: 

https://developer.android.com/tools/apksigner?hl=pl wywołanie apksignera to  

• apksigner sign –ks signature.keystore file.apk  

• apksigner nam sie już zgłasza z dowolnej lokalizacji file.apk to będzie nasze base-

aligned.apk, ostatnia zagadka co to jest signature.keystore 

• Otóż jest to dedykowany plik do przechowywania kluczy (prywatnych) do 

szyfrowania / podpisywania etc. No i nie ma wyjścia musimy sobie taki wygenerować.  

• Polecenie do tego:  

•  

• I jeśli to się powiodło powinniśmy móc podpisać naszeą aplikację, no więc 

spróbujmy:  

•  

• Jeśli wszystko poszło ok, obok podpisywanego pliku base-aligned.apk, powiniem 

pojawić się “odcisk” podpisu (plik .idsig), a sam podpisywany plik powininen był być 

modyfikowany w tym samym momencie kiedy tworzony był ten odcisk:  

•  

• No to finalnie, usuńmy z urządzenia starą (tę poprawnie działającą)  wersję  aplikacji, 

i zainstalujmy w to miejsce naszą “złośliwą” wersję. czyli: 

• Odinstalowujemy:  

•  

 

https://developer.android.com/tools/apksigner?hl=pl


• I “podrzucamy” użytkownikowi naszą niecną wersję gry:  

•  

• I jeśl użytkownik uruchomi teraz swoją ulubioną grę:  

•  

• To powinno okazać się, że wygrywa niezaleznie od tego co poda jako swój 

typ.  

• Na zrzucie poniżej przykład dla sytuacji w której podałem jako użytkownik 

wartość 1033 która na pewno nie zgadza się z tym co losujemy, bo aplikacja 

losuje swoje liczby z zakresu od 1..5 :) 



•  

• Uff. Napracowalismy się, ale wygląda że osiągnelismy zamierzony efekt :) 

• To, żeby nabrać wprawy: 

• Rozwińmy naszą aplikację dodając do niej licznik wygranych / punktację  

• Użytkownik powinien zyskiwać punkt za każdym razem kiedy uda mu się 

odgadnąć jaka liczba została wylosowana. 

• Przetestujmy / upewnijmy się że naliczanie punktacji działa poprawnie  

• A następnie “zhackujmy” aplikację w taki sposób, że po każdym odgadnięciu 

będzie się doliczało użytkownikowi nie jeden a 10 punktów :) 

• Może być w tym celu przyjrzenie się / zrozumienie jak działają / jak są 

zapisywane w kodzie .samli operacje inkrementowania / dodawnia 

• Objaśnienie większości operacj które możemy spotkać w plikach .smali 

można znaleźć np. tutaj: 

http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html  

• Miłej zabawy :) 

 


