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Czym jest SonarQube

 SonarQube to narzędzie do analizy kodu, które pomaga w identyfikacji błędów, problemów 
z bezpieczeństwem, duplikacji kodu i innych kwestii związanych z jakością kodu.

Zalety SonarQube: Umożliwia automatyczną analizę kodu, co oszczędza czas i wysiłek, 
oraz prezentuje wyniki w przystępny sposób za pomocą interfejsu graficznego.
Komponenty SonarQube: Składa się z serwera, bazy danych, interfejsu webowego oraz 
narzędzia Sonar Scanner, które analizuje kod źródłowy.



Jak działa SonarQube

Developer

Sonar Scanner zbiera wymagane 
informacje z kodu źródłowego,
Zbiera odpowiednich dla projektu 
reguły,
Generuje raporty,
Umieszcza raporty w Bazie 
Danych,
Wyświetla wykresy w GUI 

SonarQube 
Server

Reguły

Wynik Analizy



Instalacja (Windows)
● Wymagania: Java 17.
● Zmienną środowiskową PATH edytować tak, aby na pierwszej pozycji zawierała katalog bin 

Javy 17.
● Warto dodać/edytować zmienną JAVA_HOME na [ścieżka]\Java\jdk-17.
● SonarQube i SonarScanner z oryginalnej strony pobrać i wypakować.

○ Nazwa ścieżki nie może zawierać nawiasów oraz winna mieć pełne uprawnienia 
rozporządzania plikami.

● Uruchomić StartSonar.bat przy pomocy wiersza poleceń uruchomionego z poziomu 
administratora
(np. $ cd C:\SonarQube\sonarqube-10.7.0.96327\bin\windows-x86-64 
$ StartSonar.bat )

● Zalogować się do serwera na http://localhost:9000 (domyślnie login=admin, hasło=admin) 
● Zmienić hasło do logowania 



Tworzenie
projektu



Tworzenie projektu



Generowanie raportu



Generowanie raportu



Generowanie raportu





Koncepty

Clean Code Kod, który sprawia, że oprogramowanie jest solidne, bezpieczne i łatwe do utrzymania

Bug
Problem, który oznacza, że coś jest nie tak w kodzie. Jeśli nie spowodował jeszcze awarii, 
prawdopodobnie spowoduje ją w najgorszym możliwym momencie. Należy go naprawić jak 
najszybciej

Code Smell
Problem związany z utrzymaniem kodu. Pozostawienie go bez zmian sprawi, że w najlepszym 
przypadku programiści będą mieli trudności z wprowadzaniem zmian, a w najgorszym - mogą 
dodać nowe błędy przez niejasność kodu.

Debt Czas potrzebny do naprawy wszystkich problemów związanych z utrzymaniem kodu oraz 
usunięcia code smells 

Vulnerability Problem związany z bezpieczeństwem, który stanowi potencjalne „tylne drzwi” dla atakujących. 



Issues
Są to konkretne problemy, które 

SonarQube wykrywa w 
analizowanym projekcie na 

podstawie wcześniej 
zdefiniowanych reguł.
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Rules
SonarQube dzieli reguły ze względu na m.in. język 
programowania, czy na to, jak poważny jest 
problem. Wyróżnia on też typy reguł: security, 
reliability, maintainability. Dzięki temu możemy je  
łatwo  przefiltrować, aby do analizy naszego 
projektu były brane pod uwagę tylko te, które nas 
interesują. Możemy również budować własne 
zasady poprzez stworzenie pluginu do SonarQube.



Rules



Rules



Code coverage
Pokrycie kodu to sposób na sprawdzenie ile linijek naszego kodu jest sprawdzanych przez testy. 
Aby mieć pewność, że nasz program działa dobrze, powinniśmy osiągnąć co najmniej 80% 
pokrycia. Dobrym narzędziem do jego monitorowania jest JaCoCo.
JaCoCo wygeneruje dla nas raport pokrycia kodu (folder target/site/jacoco), oraz plik 
target/jacoco.exec, który pobierze  SonarQube a następnie wyświetli dokładną analizę, 
pokazując które klasy i które linijki mogą być podatne na błędy.





Konfiguracja JaCoCo

Dodaj plugin JaCoCo do pliku 
pom.xml (nie może znajdować się
w sekcji pluginManagement),
a następnie wykonaj mvn verify test



Raport pokrycia kodu



Raport pokrycia kodu



CREDITS: Diese Präsentationsvorlage wurde von Slidesgo erstellt, 
inklusive Icons von Flaticon und Infografiken & Bildern von Freepik 

Raport pokrycia kodu

https://bit.ly/3A1uf1Q
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr


Linki do pobrania
● SonarQube: 

https://www.sonarsource.com/products/sonarqube/downloads/
● SonarScanner: 

https://docs.sonarsource.com/sonarqube/9.7/analyzing-source-code/scanners/sonarsca
nner/

● JaCoCo:
https://www.eclemma.org/jacoco/

https://www.sonarsource.com/products/sonarqube/downloads/
https://docs.sonarsource.com/sonarqube/9.7/analyzing-source-code/scanners/sonarscanner/
https://docs.sonarsource.com/sonarqube/9.7/analyzing-source-code/scanners/sonarscanner/


Bibliografia

● https://docs.sonarsource.com/sonarqube/latest/user-guide/
● https://www.swtestacademy.com/sonarqube-tutorial/
● https://mkyong.com/maven/maven-jacoco-code-coverage-example/
● https://stackoverflow.com/questions/55716779/generating-a-jacoco-code-

coverage-report-with-maven

https://docs.sonarsource.com/sonarqube/latest/user-guide/concepts/
https://www.swtestacademy.com/sonarqube-tutorial/
https://mkyong.com/maven/maven-jacoco-code-coverage-example/
https://stackoverflow.com/questions/55716779/generating-a-jacoco-code-coverage-report-with-maven
https://stackoverflow.com/questions/55716779/generating-a-jacoco-code-coverage-report-with-maven


Dziękujemy
za uwagę!
Berenike Banek, Mateusz Bielówka


