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UKRYTE OBRAZY

OPIS PROJEKTU

Temat projektu nawigzuje do metod szyfrowania wykorzystujacych zmodyfikowane dane ob-
razow graficznych. Jest to jedna z najtrudniejszych do ztamania metod szyfrowania. Samo
kodowanie ukrytych informacji w obrazie moze byc¢ realizowane na wiele sposobow. Projekt
opisuje dwie najprostsze metody. Jedng z zakresu kryptografii czyli metode, w ktérej wiado-
mo, ze obraz przechowuje jakas$ zaszyfrowang informacje, tylko nie wiadomo jak jg odczytac.
Druga z zakresu steganografii, czyli takiego sposobu kodowania informacji, zeby nawet nie

dato sie stwierdzi¢, czy dany obraz zawiera ukryty przekaz czy nie.
Metoda A (steganograficzna)

Ukryta informacje w postaci obrazu wytgczenie czarno-biatego kodujemy na najmtodszym bi-
cie kanatu czerwonego. W tym celu w obrazie odniesienia (obrazie wzorcowym) wartos¢ ka-
natu czerwonego dla kolejnych pikseli zwiekszamy o 1 tam, gdzie ukryty obraz ma piksel biaty
oraz nie zmieniamy, tam gdzie ukryty obraz ma piksel czarny. Odkodowanie obrazu polega na
odjeciu od kanatu koloru czerwonego obrazu kodujgcego, kanatu czerwonego obrazu wzor-

cowego. Piksele uzyskanego obrazu réznicowego przemnazamy przez 255 .
Metoda B (kryptograficzna)

Kodowanie czarno-biatego obrazu polega na utworzeniu dwdch obrazéw czarno-biatych o
dwukrotnie wiekszych rozmiarach w taki sposéb, ze natozenie dwdch zakodowanych obrazéw
pozwoli odkodowaé ukryty obraz. Kodowanie polega na odpowiednim zastepowaniu pikseli

oryginalnego obrazu dwoma cegietkami sktadajacymi sie z czterech pikseli. Cegietki majg po-

Tam, gdzie oryginalny obraz ma piksel czarny wstawiamy w jednym obrazie kodowanym ce-

stac:

gietke C1 a w drugim C2. O tym, do ktdrego obrazu trafi C1, a do ktdrego C2 decydujemy lo-
sowo. Tam za$, gdzie oryginalny obraz ma piksel biaty wstawiamy do obydwu obrazéw tg

samg cegietke, wybrang w sposob losowy.
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Na przyktad tak:

ORYGINALNY OBRAZ OBRAZ KODOWANY NR 1 OBRAZ KODOWANY NR2

Dekodowanie polega na natozeniu na siebie obydwu zakodowanych obrazéw. Dodatkowo
mozna jeszcze zmniejszy¢ rozmiary obrazka po natozeniu dwukrotnie usredniajgc wartosci

czterech pikseli do jednego.

WYMAGANIA PODSTAWOWE

W wersji podstawowej program powinien pozwala¢ na wczytanie dowolnego obrazka oraz ob-
razka do zakodowania (czarno-biatego). Nastepnie powinien zakodowa¢ go oboma metodami,
wyswietli¢ i zapisac pliki wynikowe. Uwaga: pliki wynikowe muszg by¢ zapisywane w formacie

bezstratnym.

Program powinien rowniez wczytywac obraz wzorcowy i obraz zakodowany metodg A. Zdeko-
dowac ukryty obraz i zapisac go do pliku. Program powinien rowniez wczytywa¢ dwa zakodo-

wane obrazy metoda B oraz wyswietla¢ i zapisywac do pliku obraz wynikowy.

WYMAGANIA ROZSZERZONE

W wersji poszerzonej program powinien rozszerza¢ mozliwo$¢ metody A na kodowanie obra-
zOw w o$miu odcieniach szarosci, wykorzystujac do tego kodowanie na wszystkich kanatach

barwnych.

Program powinien rowniez tgczy¢ obydwie metody, tzn. dwa obrazy zakodowane w metodzie

B powinien nastepnie zakodowa¢ w dwdch plikach metodg A.

Program powinien oczywiscie rowniez dekodowac tak zakodowane obrazy.
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